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James Bit fordert Informationsschutz

Wissen ist die Basis des Technologievorsprungs im Land der Tuftler und Denker.
Aus Baden-Wirttemberg kommen die meisten Patentanmeldungen im Jahr (dreimal
so viele wie der Durchschnitt aller Bundeslander), das Land hat die wenigsten Schul-
abgéanger ohne Abschluss. Diese Investition in den Rohstoff Wissen zahlt sich aus:
Baden-Wirttemberg hatte 2006 das bundesweit hdchste Wirtschaftswachstum und

die niedrigste Arbeitslosenquote — nur die Halfte des Landerdurchschnitts.

Um den Technologievorsprung und damit den wirtschaftlichen Erfolg zu erhalten,
missen die weltweit erfolgreichen Baden-Wirttembergischen Unternehmen ihr
Know-how wirksam schiitzen. Weil viele sensible Informationen inzwischen auf mobi-
len Systemen wie Laptops elektronisch gespeichert und per E-Mail Gibertragen wer-
den, gentigen dafir klassische Zugangskontrollen schon lange nicht mehr. Auch der
technische Schutz der informationstechnischen Systeme durch Firewalls und Viren-
scanner stof3t an Grenzen, will man sensible Daten vor dem unerwtinschten Zugriff
Dritter bewahren, denn Nachlassigkeit, mangelnde Aktualitat und Fehlkonfiguratio-
nen der Systeme 6ffnen haufig Angreifern eine Hinterttir. Ohne eine ausreichende
Sensibilitat der Mitarbeiter fur den Wert und die Wichtigkeit des Schutzes sensibler
Daten und Informationen haben Wirtschaftsspione daher leichtes Spiel.

Zur Motivation insbesondere kleiner und mittelstandischer Unternehmen zum wirk-
samen Schutz ihrer kritischen Daten zeichnete das Sicherheitsforum Baden-
Wirttemberg unter der Schirmherrschaft des Innen- und des Wirtschaftsministeriums
in diesem Jahr erstmals mustergultige Projekte zur praxisgerechten Konzeption,
Realisierung und Kontrolle unternehmensinterner Sicherheitsmafinahmen aus. Auf
der Messe SafeKon in Karlsruhe verlieh Innenminister Heribert Rech am 14.09.2007

an vier vorbildliche Projekte den ,Sicherheitspreis Baden-Wurttemberg“.
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Zu den ausgezeichneten Losungen zahlt die von den Karlsruher Sicherheitsexperten
der Secorvo Security Consulting GmbH entwickelte Sensibilisierungskampagne fur
Informationssicherheit, die in den Jahren 2005 und 2006 bei der T-Systems Enterpri-
se Services GmbH durchgefuhrt wurde. Unterstitzt wurde die Umsetzung von der

Agentur Studpol aus Niedereschach.

Innenminister Heribert Rech gratuliert zum 2. Preis
V.lL.n.r.: Innenminister Heribert Rech mit Dr. Christoph Schog (T-Systems),
Hannes Ziegler (T-Systems) und Dirk Fox (Secorvo)

Kernelement dieser Kampagne war der (virtuelle) Mitarbeiter ,James Bit“, der in ei-
nem Newsletter und einem Blog regelmaf3ig Giber Sicherheitsereignisse berichtete,
Tipps und Hinweise gab und mit seinem Credo ,Mir ist es nicht egal!” vor allem selbst
mit gutem Beispiel voran ging. Mehr als 1.000 Exemplare seines Schattenrisses in
LebensgrofRe wurden im Unternehmen aufgestellt; Gber eine personliche E-Mail-
Adresse war er fir alle Mitarbeiter mit kritischen Anmerkungen, eigenen Erlebnisbe-
richten und Verbesserungsvorschlagen erreichbar. In einem kurzen Action-Film, den
die Fuhrungskrafte des Unternehmens allen Mitarbeitern vorfuhrten, zeigte er plaka-
tiv die Risiken bei der Nutzung von mobilen Geraten wie Laptops auf. Er motivierte
hunderte Mitarbeiter zur Einreichung von Verbesserungsvorschlagen; der beste Vor-

schlag wurde von der Geschéaftsfihrung mit einem ,Security Award“ honoriert.

Eine abschliel3ende Evaluierung der Kampagne, die vom Steinbeis-Beratungszen-

trum in Karlsruhe durchgefiihrt wurde, belegte deren Wirksamkeit: Die Sensibilitéat
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der Mitarbeiter fur die Risiken und Belange des Informationsschutzes im Unterneh-

men war deutlich gestiegen.

Es ist zu wiinschen, dass dieses Beispiel Schule macht — in vielen Unternehmen hat

der Schutz des eigenen Know-hows noch immer keinen angemessenen Stellenwert.

(3248 Zeichen im Pressetext)
Hintergrundtext zum Kampagnenkonzept:

http://www.secorvo.de/presse/pressemitteilung/mission-security.pdf

Bildmaterial: http://www.secorvo.de/presse/pressemitteilung
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Uber Secorvo

Die Secorvo Security Consulting GmbH wurde im September 1998 als unabhangiges
Beratungsunternehmen flir Themen der IT-Sicherheit und Datenschutzfragen ge-
grindet. Ausgewiesene und berufserfahrene Experten aus ganz Deutschland konn-
ten seitdem fUr das Karlsruher Beratungsteam gewonnen werden, das seit der Un-
ternehmensgrindung mehr als 500 Projekte im Gebiet IT-Sicherheit mit zahlreichen

Kunden aus Wirtschaft und Verwaltung erfolgreich durchgefiihrt hat.

Die Berater von Secorvo sind durch zahlreiche Veréffentlichungen sowie vieljahrige
Beratungstatigkeit ausgewiesene Experten, vertreten in Fachvereinigungen und en-
gagiert in nationalen und internationalen Normungsgremien, in Programmkomitees

von Fachkonferenzen und als Herausgeber von Fachzeitschriften.

Der Geschaftsbereich ,Secorvo College” bietet seit 1999 Schulungen und Fachsemi-
nare zu Themenbereichen der IT-Sicherheit und ist lizenzierter Schulungsanbieter fur
den ,TeleTrusT Information Security Professional (T.I.S.P.)“. Die Seminare wurden
von uber 800 Verantwortlichen fur IT-Sicherheit aus mehr als 250 Unternehmen und
Behdrden besucht. Secorvo College ist Ausbildungspartner der Bayer Schering
Pharma AG, der Bosch Sicherheitssysteme GmbH, des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI), der SAP AG, der T-Systems Enterprise Services

GmbH und des eco — Verband der deutschen Internetwirtschaft e.V.

Im November 2002 wurde Secorvo aus uUber 630 Unternehmen mit dem ,Forderpreis

Baden-Wirttemberg fir junge Unternehmen” ausgezeichnet.

Zu den Kunden z&hlen u.a. Areva, BASF, Benteler, Boehringer-Ingelheim, BMW,
BSI, Carl Zeiss, Commerzbank, DaimlerChrysler, Datev, Degussa, Deutsche Bahn,
Deutsche Bank, Deutsche Bundesbank, Deutsche Post, Deutsche Telekom, DZ-
Bank, Europaische Zentralbank, FinanzIT, Fraunhofer Gesellschaft, Glaxo-
SmithKline, Hartmann, Heidelberger, Herrenknecht, Hochland, is:energy, Keiper,
Krones, KWS, L-Bank, Liebherr, Mannesmann, Melitta, Michelin, MiRO, Novartis,
Pfizer, Premiere, R+V Allgemeine Versicherungen, Robert Bosch, Roche
Diagnostics, RWE Systems, SAP, Schering, SEW Eurodrive, SOKA-Bau, T-Mobile,
T-Systems, Tchibo, ThyssenKrupp, Toll Collect, TUI, WebDE, WestLB und ZF.

Kontakt

Secorvo Security Consulting GmbH e Ettlinger Straf3e 12-14 « D-76137 Karlsruhe
Tel. +49 721 255171-0 » Fax -100  info@secorvo.de * www.secorvo.de
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