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1 Uberblick

Die vorliegende MailTrusT-Spezifikation enthalt die folgenden Kapitel:

«  Kapitel 1 ,Uberblick*
Das vorliegende Kapitel. Gibt einen Uberblick tiber die in dieser Spezifikation
enthaltenen Kapitel und ihren Inhalt.

« Kapitel 2 ,Einleitung*“
Gibt Hintergrundinformationen zu Entstehung, Zweck und Ziel der MailTrusT-
Spezifikation.

» Kapitel 3 ,Spezifikation der Dokumentenaustauschformate*
Enthalt die Spezifikation des Austauschformats. Insbesondere werden definiert: die
verfigbaren Nachrichtentypen, die durchzufihrenden Transformationsschritte sowie
Inhalt und Format der in einer Nachricht enthaltenen Kopfzeilen.

« Kapitel 4 ,Spezifikation der Zertifizierungsinfrastruktur®
Definiert Schlisselmanagement, Sperrlistenmanagement und Zertifikatsformat fir
MailTrusT-konforme Zertifizierungsinfrastrukturen.

» Kapitel 5 ,Festlegung von Namensstrukturen und -formaten”
Spezifiziert Anforderungen, Vorgaben und Randbedingungen an die Namensgebung
innerhalb MailTrusT-konformer Sicherheitsinfrastrukturen.

« Kapitel 6 ,Spezifikation der Funktionalitdt und des Formats der PSE*

Spezifiziert Inhalt und Funktionalitat einer PSE. Nur das auf3ere Erscheinungsbild einer
PSE gegenuber einer Applikation wird definiert. Die Spezifikation der internen Struktur
und Funktionalitat einer PSE ist nicht Gegenstand der MailTrusT-Spezifikation.

» Kapitel 7 ,Festlegung der Kodierung verschiedener Dokumentenformate”
Nennt die flr MailTrusT definierten Dokumentenformate und ihre Identifier.

e Kapitel 8 ,Kryptoalgorithmen*
Spezifiziert die in MailTrusT verwendbaren Kryptoalgorithmen.

» Kapitel 9 ,Literaturverzeichnis*
Referenziert diejenige Literatur, auf Basis derer diese Spezifikation erstellt wurde.
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2 Einleitung

Die vorliegende MailTrusT-Spezifikation wurde im Auftrag von TeleTrusT Deutschland
erstellt und in Abstimmung mit den Arbeitsgruppen von TeleTrusT Deutschland, insbeson-
dere mit der Projektgruppe MailTrusT erarbeitet.

2.1  Ziel der MailTrusT-Spezifikation

Ziel dieser Spezifikation ist es, eine Basis bereitzustellen, auf der Hersteller Sicherheitskom-
ponenten fir sichere E-Mail und sicheren eletronischen Dokumentenaustausch entwickeln
kénnen, die zwischen den Herstellern interoperabel sind.

Gerade im Kommunikationsbereich lassen sich proprietéare Sicherheitsldsungen kaum noch
durchsetzen:

» Es besteht zunehmend Bedarf, auch organisationstibergreifend sicher zu kommuni-
zieren, wobei die Entscheidung Uber die einzusetzenden Sicherheitskomponenten
typischerweise jedoch innerhalb der einzelnen Organisationen gefallt wird.

» Die Verfugbarkeit konkurriender Produkte wird von Kundenseite verlangt, um die
Abhangigkeit von einem einzelnen Hersteller zu vermeiden und um die Kontinuitat einer
Sicherheitslésung unabhangig von der Entwicklung und zukinftigen Positionierung
eines einzelnen Herstellers auch Uber langere Zeit hinweg sicherstellen zu kénnen.

Die MailTrusT-Spezifikation soll in diesem Zusammenhang als gemeinsame Basis dienen,
auf der Sicherheitskomponenten entwickelt werden kénnen, die herstellertibergreifend
interoperabel sind.

2.2  Schnittstellen der MailTrusT-Spezifikation

Die MailTrusT-Spezifikation baut Uberwiegend auf bereits etablierten Standards und Spezifi-
kationen auf, wie PEM ([RFC1421, RFC1422, RFC1423, RFC1424]), X.509 ([X.509]) und
PKCS#11 ([PKCS11]). Sie umfafdt unter anderem die Spezifikation folgender Einzelschnitt-
stellen:

» Spezifikation des Dokumentenaustauschformats (Kapitel 3)

» Sperzifikation der Zertifizierungsinfrastruktur (Kapitel 4), einschlie3lich der Spezifikation
der Zertifikats- und Sperrlistenformate (Kapitel 4.2.2 und 4.2.3), der Austauschformate
fur die Kommunikation innerhalb und mit der Zertifizierungsinfrastruktur (Kapitel 4.2.5)
und der Regelungen zur Namensvergabe (Kapitel 5).

»  Spezifikation der PSE-Schnittstelle (Schnittstelle zu Sicherheitstoken) (Kapitel 6).
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2.3  Konformitat mit der MailTrusT-Spezifikation

Die MailTrusT-Spezifikation umfal3t mehrere Einzelspezifikationen, die fir eine bestimmte
Sicherheitskomponente nicht notwendigerweise alle relevant sind. Beispielsweise ist die
Spezifikation des Dokumentenaustauschformats fur eine Chipkarte als PSE irrelevant, da
nicht die Chipkarte, sondern die die Chipkarte verwendende Applikation fir die Einhaltung
dieses Dokumentenaustauschformats zustandig ist.

Eine Sicherheitskomponente ist dann konform mit dieser Spezifikation, wenn sie alle sie
betreffenden Einzelspezifikationen jeweils in vollem Umfang erfillt. Hierbei gilt jedoch
folgende Ausnahme:

» Das in Kapitel 3 ,Spezifikation der Dokumentenaustauschformate“ aus Kompatibilitat zu
PEM ebenfalls spezifizierte symmetrische Schliisselmanagement (Austausch von Teil-
nehmerschlisseln nicht Gber Zertifikate sondern Uber symmetrische Master-Schlussel)
ist optional. Wird es realisiert, so ist es so umzusetzen, wie in Kapitel 3 spezifiziert. Eine
Realisierung des symmetrischen Schlisselmanagements ist jedoch fir Konformitat mit
der MailTrusT-Spezifikation nicht erforderlich.
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3 Spezifikation der Dokumentenaustauschformate

3.1  Uberblick

Das MTT-Dokumentenaustauschformat baut auf PEM auf und unterstitzt alle in [RFC1421]
spezifizierten Nachrichtentypen. Dies sind die Nachrichtentypen:

e Proc-Type: 4,MIC-ONLY
¢ Proc-Type: 4,MIC-CLEAR
¢ Proc-Type: 4 ENCRYPTED

Der ebenfalls in [RFC1421] spezifizierten PEM-Typen ,CRL-RETRIEVAL-REQUEST" und
.CRL" spezifizieren kein Dokumentenaustauschformate, sondern dienen dem Schlussel-
management und sind in Kapitel 4 ,Spezifikation der Zertifizierungsinfrastruktur” beschrie-
ben.

Neben den PEM-Nachrichten definiert diese Spezifikation vier weitere, MailTrusT-spezifische
Nachrichtentypen:

e Proc-Type: MTT-1,MIC-BIN

e Proc-Type: MTT-1,ENCRYPTED-BIN

¢ Proc-Type: MTT-1,MIC-RAW

* Proc-Type: MTT-1,ENCRYPTED-RAW

Diese unterscheiden sich von den origindren PEM-Nachrichten dadurch, daf? keine Kanoni-
sierung der Klartextdaten vorgenommen wird. Mit Hilfe dieser Nachrichtentypen wird es
damit im Gegensatz zu PEM moglich, auch bindre Daten direkt zu verarbeiten.

Bei den Typen ,MIC-RAW"“ und ,ENCRYPTED-RAW" entfallt dartiber hinaus die
abschlieRende Kodierung der Nachrichten. Nachrichtenkopf und Nachrichtenrumpf werden
getrennt gespeichert, so daf} insgesamt diese Nachrichtentypen besonders fiir die Verarbei-
tung von Massendaten gut geeignet sind (Keine Expansion der Originaldaten, kein
.Umpacken“ der Originaldaten zum Einbau in eine MTT-Nachricht).

In allen vier MTT-Nachrichtentypen sind dartiber hinaus zusatzliche Informationen tber die
in der Nachricht eingebetteten Daten enthalten, die zur Information des Benutzers tber den
Nachrichteninhalt oder fur eine automatische Weiterverarbeitung der Daten genutzt werden
koénnen.
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3.2  Spezifikation
3.2.1 Nachrichtenklassen

3.2.1.1 PEM-Nachrichten

Die MailTrusT-Spezifikation baut fir das Dokumentenaustauschformat auf den PEM-
Spezifikationen auf ([RFC1421, RFC1422, RFC1423, RFC1424]).

Alle in [RFC1421] definierten PEM-Nachrichtentypen sind gultige Nachrichten im Sinne
dieser Spezifikation. Damit stehen als Austauschformate zur Verfligung:

*  Proc-Type: 4,MIC-ONLY fur signierte Nachrichten (siehe 3.2.2.1)

*  Proc-Type: 4,MIC-CLEAR fur signierte Nachrichten mit lesharem Klartext
(siehe 3.2.2.2)

* Proc-Type: 4, ENCRYPTED fir signierte und verschlisselte Nachrichten
(siehe 3.2.2.3)

Die PEM-Nachrichtentypen ,CRL-RETRIEVAL-REQUEST" und ,,CRL" definieren keine
Dokumentenaustauschformate und sind in Kapitel 4 ,Spezifikation der Zertifizierungsinfra-
struktur” beschrieben.

Die ,Proc-Type“-Angabe besteht aus zwei durch Komma getrennten Komponenten:

» Die erste Komponente ist die Versionsangabe. Die hier angegebene Versionsnummer
»4“ verweist auf [RFC1421] und gibt an, da die vorliegende Nachricht vollstéandig der
dort enthaltenen Spezifikation entspricht.

» Die zweite Komponente nennt den Typ der Nachricht. Aus ihr ist erkennbar, welche
Sicherheitsfunktionen auf die Nachricht angewendet wurden.

Der Aufbau der einzelnen Nachrichten ist in den nachfolgenden Abschnitten beschrieben.

Nachrichten ohne digitale Signatur werden von PEM nicht unterstiitzt.
3.2.1.2 MTT-Nachrichten

Neben den PEM-Nachrichten definiert diese Spezifikation vier weitere MTT-spezifische
Nachrichtentypen.

Zur Unterscheidung von den Original-PEM-Nachrichtentypen wird fur diese erweiterten
Typen die Proc-Type-Version ,MTT-1" spezifiziert (siehe Beschreibung des ,Proc-Type*-
Feldes im vorangegangenem Kapitel ,PEM-Nachrichten®). Die Versionskennung ,MTT-1"
verweist auf die vorliegende Version 1 der MailTrusT-Spezifikation.

Durch diese Kennung wird es MailTrusT-kompatiblen Komponenten und Applikationen
ermdglicht, zu unterscheiden, ob eine Standard-PEM-Nachricht oder eine erweiterte MTT-
Nachricht vorliegt. Reine PEM-Anwendungen werden die Versionskennung ,MTT-1" nicht
kennen und haben damit zumindest die Chance, MTT-spezifische Nachrichten als nicht
PEM-konform zu erkennen und zurtickzuweisen.

Die Versionskennung ,MTT-1" ist aul3erdem nicht numerisch und wird damit auch in Zukunft
nicht mit den Versionskennungen moglicher PEM-Weiterentwicklungen kollidieren, da fir
PEM eine rein numerische Versionskennung festgelegt ist.

Bei MTT-Nachrichten entfallt grundsatzlich der Schritt der Kanonisierung der Klartextdaten.
Binare Daten kénnen damit im Gegensatz zu PEM mit MTT-Nachrichten direkt verarbeitet
werden. Eine Kodierung von binaren Daten vor der Bearbeitung ist nicht mehr erforderlich.
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MTT-Nachrichten enthalten dartiber hinaus in der PEM-Kopfzeile ,Content-Domain“ Zusatz-
informationen Uber die in der Nachricht transportierten Daten. Genauere Angaben hierzu
sind im Kapitel 3.2.4.2 ,Content-Domain” spezifiziert.

Die vorliegende Spezifikation definiert die folgenden zuséatzlichen Nachrichtentypen:
*  Proc-Type: MTT-1,MIC-BIN fur signierte binare Nachrichten (siehe 3.2.2.4)

* Proc-Type: MTT-1,ENCRYPTED-BIN fir signierte und verschliisselte binére
Nachrichten (siehe 3.2.2.5)

*  Proc-Type: MTT-1,MIC-RAW fur signierte Massendaten (siehe 3.2.2.6)

*  Proc-Type: MTT-1,ENCRYPTED-RAW fir signierte und verschlisselte Massendaten
(siehe 3.2.2.7)

Die Nachrichtentypen ,MIC-BIN“ und ,ENCRYPTED-BIN" entsprechen den PEM-Nachrich-
tentypen ,MIC-ONLY" bzw. ,ENCRYPTED" flr binare Daten.

Die Nachrichtentypen ,MIC-RAW" und ,ENCRYPTED-RAW" entsprechen in etwa dem
PEM-Nachrichtentyp ,MIC-CLEAR", da auch hier die abschlieRende Kodierung der Daten
entfallt. Im Gegensatz zu ,MIC-CLEAR" liefern die Transformationen ,MIC-RAW" und
LENCRYPTED-RAW" in der Regel jedoch echt bindre Daten, die so beispielsweise nicht
direkt Gber Internet-Mail Ubertragen werden kénnen.

Nachrichten ohne digitale Signatur werden im Rahmen der MailTrusT-Spezifikation auch von
den MTT-Nachrichtentypen nicht unterstitzt. Es gibt jedoch innerhalb der MailTrusT-Gruppe
eine Zusatzvereinbarung zu dieser Spezifikation, in der auch die Verwendung unsignierter
Nachrichten geregelt ist. Unsignierte Nachrichten liegen jedoch stets auf3erhalb der
MailTrusT-Spezifikation.

3.2.2 Nachrichtentypen

3.2.2.1 Proc-Type: 4,MIC-ONLY
Mit dem Nachrichtentyp ,Proc-Type: 4,MIC-ONLY*" kdnnen Textdateien so bearbeitet
werden, dafd sie authentisch und integer Ubertragen werden kénnen.

Binare Daten kénnen mit diesem Nachrichtentyp nicht direkt bearbeitet werden. Hierzu sind
die Nachrichtentypen ,Proc-Type: MTT-1,MIC-BIN“ (siehe 3.2.2.4) und ,Proc-Type: MTT-1,
MIC-RAW" (siehe 3.2.2.6) vorgesehen.

Folgende Transformationsschritte sind zur Erstellung einer ,MIC-ONLY*“-Nachricht
durchzufiihren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

» Kanonisieren (siehe 3.2.3.1)

»  Signieren (siehe 3.2.3.2)

» Kodieren (siehe 3.2.3.4)

e Zusammensetzen (siehe 3.2.3.5)

Nachrichten vom Typ ,Proc-Type: 4,MIC-ONLY" sind vollstandig kompatibel zu Standard-
PEM-Nachrichten des gleichen Typs, sofern nur Kryptoverfahren verwendet wurden, die
auch im PEM-Standard [RFC1423] spezifiziert sind.
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3.2.2.2 Proc-Type: 4,MIC-CLEAR
Dieser Nachrichtentyp ist nahezu identisch mit den Nachrichtentyp ,Proc-Type: 4,
MIC-ONLY".

Der einzige Unterschied zu ,MIC-ONLY*“-Nachrichten besteht darin, dafd der zu tbertragen-
de Nachrichteninhalt vor der Versendung nicht kodiert wird und damit im Klartext lesbar
bleibt. Die Kodierung der Kopffelder bleibt davon unberthrt (siehe Kapitel 3.2.3.4
.Kodieren®).

Transformationsschritte und Eigenschaften sind ansonsten identisch mit denen des Typs
»,MIC-ONLY" (siehe 3.2.2.1).

3.2.2.3 Proc-Type: 4, ENCRYPTED

Mit dem Nachrichtentyp ,Proc-Type: 4, ENCRYPTED" kdnnen Textdateien so bearbeitet
werden, dafd sie authentisch, integer und vertraulich Gbertragen werden kdénnen.

Binare Daten kénnen mit diesem Nachrichtentyp nicht direkt bearbeitet werden. Hierzu sind
die Nachrichtentypen ,Proc-Type: MTT-1,ENCRYPTED-BIN" (siehe 3.2.2.5) und ,Proc-
Type: MTT-1,ENCRYPTED-RAW" (siehe 3.2.2.7) vorgesehen.

Folgende Transformationsschritte sind zur Erstellung einer ,ENCRYPTED"-Nachricht
durchzufiihren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

» Kanonisieren (siehe 3.2.3.1)

»  Signieren (siehe 3.2.3.2)

» Verschlisseln (siehe 3.2.3.3)

» Kodieren (siehe 3.2.3.4)

e Zusammensetzen (siehe 3.2.3.5)

Nachrichten vom Typ ,Proc-Type: 4, ENCRYPTED" sind vollstédndig kompatibel zu Standard-
PEM-Nachrichten des gleichen Typs, sofern nur Kryptoverfahren verwendet wurden, die
auch im PEM-Standard [RFC1423] spezifiziert sind.

3.2.2.4 Proc-Type: MTT-1,MIC-BIN

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-BIN“ wurde als Erweiterung zu PEM fir
MailTrusT neu eingefthrt. Mit ihm kénnen im Gegensatz zu den Nachrichtentypen ,Proc-
Type: 4,MIC-ONLY" (siehe 3.2.2.1) und ,Proc-Type: 4, MIC-CLEAR" (siehe 3.2.2.2)
beliebige, inshesondere auch bindre Daten bearbeitet werden.

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-BIN* sichert wie die Nachrichtentypen ,Proc-
Type: 4,MIC-ONLY" und ,Proc-Type: 4,MIC-CLEAR" die Authentizitat und Integritat der zu
Ubertragenden Daten.

Nachrichten vom Typ ,Proc-Type: MTT-1,BIN" werden im Gegensatz zu ,MIC-CLEAR"-
Nachrichten stets kodiert, so dal sie direkt Gber Mail-Systeme Ubertragen werden kdénnen.
Fur signierte aber unkodierte Nachrichten steht der Nachrichtentyp ,Proc-Type: MTT-1,MIC-
RAW*" (siehe 3.2.2.6) zur Verfligung.

Folgende Transformationsschritte sind zur Erstellung einer ,MIC-BIN“-Nachricht durch-
zufiihren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

»  Signieren (siehe 3.2.3.2)
» Kodieren (siehe 3.2.3.4)

e Zusammensetzen (siehe 3.2.3.5)
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Nachrichten vom Typ ,Proc-Type: MTT-1,MIC-BIN“ sind inkompatibel zu Standard-PEM-
Nachrichten, da der in PEM generell Ubliche Transformationsschritt der Kanonisierung bei
diesem Nachrichtentyp entfallt.

3.2.2.5 Proc-Type: MTT-1,ENCRYPTED-BIN

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-BIN“ wurde ebenfalls als Erweiterung
zu PEM flr MailTrusT neu eingefuhrt. Mit ihm kénnen im Gegensatz zum Nachrichtentyp
.Proc-Type: 4, ENCRYPTED" (vgl. 3.2.2.3) beliebige, insbesondere auch binéare Daten
bearbeitet werden.

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-BIN" sichert wie der Nachrichtentyp
.Proc-Type: 4, ENCRYPTED" die Authentizitat, Integritat und Vertraulichkeit der zu tbertra-
genden Daten.

Folgende Transformationsschritte sind zur Erstellung einer ,ENCRYPTED-BIN“-Nachricht
durchzufiihren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

»  Signieren (siehe 3.2.3.2)

» Verschlisseln (siehe 3.2.3.3)

» Kodieren (siehe 3.2.3.4)

*  Zusammensetzen (siehe 3.2.3.5)

Nachrichten vom Typ ,Proc-Type: MTT-1,ENCRYPTED-BIN“ sind inkompatibel zu Standard-
PEM-Nachrichten, da der in PEM generell Gbliche Transformationsschritt der Kanonisierung
bei diesem Nachrichtentyp entfallt.

3.2.2.6 Proc-Type: MTT-1,MIC-RAW

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-RAW" wurde eingefiihrt, um auch die Bearbei-
tung von Massendaten im Rahmen dieser Spezifikation mdglich zu machen. Er unter-
scheidet sich von Standard-PEM-Nachrichten in folgenden Punkten:

*  Keine Kanonisierung der Eingangsdaten
damit konnen binare Daten direkt verarbeitet werden.

*  Keine Kodierung der Ausgangsdaten
damit erfolgt durch die anzuwendenden Transformationen (siehe 3.2.3) keine Expansion
der Ausgangsdaten. Die transformierten Daten haben bis auf den zusatzlichen
Nachrichtenkopf die gleiche Gréf3e wie die Originaldaten.

»  Getrennte Speicherung von Nachrichtenkopf und Nachrichtenkérper
damit kann der Nachrichtenkopf im Anschlufd an die Bearbeitung der Nachricht separat
erzeugt und insbesondere die Signatur im Anschluf3 an die Bearbeitung des Nachrich-
teninhalts berechnet und in den Nachrichtenkopf eingetragen werden.

Auf diese Weise wird erreicht, dal Massendaten

» sequentiell verarbeitet werden kdnnen (Eintragung der Signatur im Nachrichtenkopf
nach Bearbeitung des Nachrichteninhalts) und

» bei der Verarbeitung nur unwesentlich um einen von der Nachrichtenldnge unab-
hangigen Anteil erweitert werden (Keine Kanonisierung und keine Kodierung, Erwei-
terung der Daten durch Nachrichtenkopf und Padding typischerweise unter 4 KByte).

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-RAW" sichert wie die Nachrichtentypen
~Proc-Type: 4, MIC-ONLY*, ,Proc-Type: 4,MIC-CLEAR" und ,Proc-Type: MTT-1,MIC-BIN“ die
Authentizitat und Integritat der zu Ubertragenden Daten.
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Folgende Transformationsschritte sind zur Erstellung einer ,MIC-RAW*“-Nachricht durchzu-
fuhren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

» Signieren (siehe 3.2.3.2)
*  Zusammensetzen (siehe 3.2.3.5)

Aufgrund der fur diesen Nachrichtentyp nicht durchgeftihrten Kodierung liegt der Nach-
richteninhalt nach der Bearbeitung in der Regel in Form echt binarer Daten vor, zu deren
Ubertragung ein entsprechendes 8-Bit-transparentes Ubertragungsmedium erforderlich ist.
Eine direkte Ubertragung dieser Nachrichten beispielsweise (iber Internet-Mail ist in der
Regel nicht mdglich.

Beim Nachrichtentyp ,Proc-Type MTT-1,MIC-RAW" werden Nachrichtenkopf und Nachrich-
tenkdrper getrennt voneinander gespeichert. Es ist dafiir Sorge zu tragen, dal3 beide Nach-
richtenteile an den Empfanger tUbertragen werden, damit dieser die Nachricht entsprechend
auswerten kann.

Nachrichten vom Typ ,Proc-Type: MTT-1,MIC-RAW" sind inkompatibel zu Standard-PEM-
Nachrichten, da der in PEM generell Ubliche Transformationsschritt der Kanonisierung bei
diesem Nachrichtentyp entfallt und Nachrichtenkopf und Nachrichtenkérper getrennt
gespeichert werden.

3.2.2.7 Proc-Type: MTT-1,ENCRYPTED-RAW

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-RAW" dient wie der Nachrichtentyp
-MTT-1,MIC-RAW" insbesondere fir die Verarbeitung von Massendaten und unterscheidet
sich von anderen Nachrichtentypen ebenfalls durch die Punkte:

« Keine Kanonisierung der Eingangsdaten
» Keine Kodierung der Ausgangsdaten
»  Getrennte Speicherung von Nachrichtenkopf und Nachrichtenkorper

(vgl. 3.2.2.6 ,Proc-Type: MTT-1,MIC-RAW").

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-RAW* sichert wie die Nachrichten-
typen ,Proc-Type: 4, ENCRYPTED" und ,Proc-Type: MTT-1,ENCRYPTED-BIN“ die Authenti-
zitat, Integritat und Vertraulichkeit der zu tUbertragenden Daten.

Folgende Transformationsschritte sind zur Erstellung einer ,ENCRYPTED-RAW*-Nachricht
durchzufiihren (siehe auch Kapitel 3.2.3 , Transformation von Nachrichten®):

»  Signieren (siehe 3.2.3.2)
e Verschlisseln (siehe 3.2.3.3)
e Zusammensetzen (siehe 3.2.3.5)

Aufgrund der fur diesen Nachrichtentyp nicht durchgeftihrten Kodierung liegt der Nach-
richteninhalt nach der Bearbeitung in der Regel in Form echt binarer Daten vor, zu deren
Ubertragung ein entsprechendes 8-Bit-transparentes Ubertragungsmedium erforderlich ist.
Eine direkte Ubertragung dieser Nachrichten beispielsweise (iber Internet-Mail ist in der
Regel nicht mdglich.

Beim Nachrichtentyp ,Proc-Type MTT-1,ENCRYPTED-RAW" werden Nachrichtenkopf und
Nachrichtenkdrper getrennt voneinander gespeichert. Es ist dafiir Sorge zu tragen, daf3
beide Nachrichtenteile an den Empféanger Ubertragen werden, damit dieser die Nachricht
entsprechend auswerten kann.

Nachrichten vom Typ ,Proc-Type: MTT-1,ENCRYPTED-RAW" sind inkompatibel zu
Standard-PEM-Nachrichten, da der in PEM generell tbliche Transformationsschritt der
Kanonisierung bei diesem Nachrichtentyp entfallt und Nachrichteninhalt und Nachrichtenkopf
getrennt gespeichert werden.
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3.2.3 Transformation von Nachrichten

Die Transformation von Nachrichten folgt der PEM-Spezifikation nach RFC1421. Folgende
Transformationsschritte sind definiert:

1. Kanonisieren

Die in lokaler Darstellung und Kodierung vorliegende Nachricht wird in eine einheitliche
Darstellung umgewandelt.

2. Signieren

Uber die gegebenenfalls nach Schritt 1 kanonisierte Originalnachricht wird eine digitale
Signatur berechnet.

3. Verschlisseln
Die gegebenenfalls nach Schritt 1 kanonisierte Originalnachricht wird verschlisselt.
4. Kodieren

Die nach Schritt 1 bis Schritt 3 bearbeitete Nachricht wird so kodiert, daf3 sie Gber Mail-
Systeme unbeschadet Ubertragen werden kann.

5. Zusammensetzen

Der nach Schritt 4 vorliegende Nachrichtenkorper wird um Kopfzeilen erweitert und durch
einen Rahmen von nicht zur Nachricht gehérenden Teilen getrennt, beispielsweise von im
Laufe der Ubertragung entstehenden Mail-Kopfzeilen oder automatisch angehéngten
»Signature-Files".

Diese Transformationsschritte werden je nach Nachrichtentyp nicht immer alle ausgeftihrt.
Die nachfolgende Tabelle gibt Aufschlul? dariiber, welche Transformationsschritte bei
welchen Nachrichtentypen genutzt werden:

Nachrichtentypen
Transforma_ MIC-ONLY MIC-CLEAR | ENCRYPTED MIC-BIN ENC'T:_;T[\'TTED_ MIC-RAW ENCEK\I}DVTED—
tionsschritte
1. Kanonisieren X X X
2. Signieren X X X X X X X
3. Verschlusseln X X X
4. Kodieren X (X)? X X X (X)2 (X)2
5. Zusammen- X X X X X X2 X3
setzen

Tabelle 1: Zusammenhang zwischen Nachrichtentypen und Transformationsschritten

1 Bei Nachrichten der Typen ,MIC-CLEAR", ,MIC-RAW" und ,ENCRYPTED-RAW" wird keine
Kodierung der zu transportierenden Daten vorgenommen. Die in den Kopffeldern enthaltenen
bindren Informationen, beispielsweise Uber kryptographische Schliissel, werden jedoch auch
hier fur die Nachrichtenlibertragung nach dem in 3.2.3.4 beschriebenen Verfahren kodiert.

2 Bei den Nachrichtentypen ,MIC-RAW" und ,ENCRYPTED-RAW" werden die transformierten
Nutzdaten im Gegensatz zu allen anderen Nachrichtentypen nicht in der MTT-Nachricht selbst
sondern in einer separaten Datei gespeichert. Die Erzeugung und Behandlung der Kopfzeilen
bleibt gegenlber den anderen MTT-Nachrichten unverandert.
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Die einzelnen Transformationsschritte sind in den nachfolgenden Abschnitten néher
beschrieben.

3.2.3.1 Kanonisieren

Das Kanonisieren von Nachrichten dient dazu, Nachrichten vor ihrer Verarbeitung in eine
einheitliche Darstellungsform umzuwandeln, so dafl3 die kryptographischen Operationen
unabhangig von der auf dem jeweiligen System gultigen lokalen Darstellungsform durch-
gefuhrt werden kénnen.

Die Kanonisierung von Nachrichten ist damit eine systemspezifische Transformation. Sie
transformiert eine Nachricht beim Senden aus der systemspezifischen in die einheitliche
Darstellungsform und beim Empfangen aus der einheitlichen in die systemspezifische
Darstellungsform.

Als einheitliche Darstellungsform, auf der die kryptographischen Algorithmen operieren ist
festgelegt, dafd

*  Nachrichten nach US-ASCII codiert werden (s. Tabelle 2) und
»  Zeilenenden einheitlich durch die Zeichenkombination <CR><LF> dargestellt werden.

Da durch die Kanonisierung alle Zeilenendekennungen vereinheitlicht und alle Datenbytes
auf 7 Bit US-ASCII beschréankt werden, werden binére Daten durch diese Operation in der
Regel zerstort. Binare Daten kénnen nur in solchen Nachrichtenformaten direkt GUbertragen
werden, in denen der Schritt der Kanonisierung ausgelassen wird, das heif3t in den Nach-
richtentypen ,Proc-Type: MTT-1,MIC-BIN“, ,Proc-Type: MTT-1,ENCRYPTED-BIN*,
.Proc-Type: MTT-1,MIC-RAW" und ,Proc-Type: MTT-1,ENCRYPTED-RAW".

Die Kanonisierung der Originaldaten wird durchgefiihrt bei den Nachrichtentypen
e Proc-Type: 4,MIC-ONLY

¢ Proc-Type: 4,MIC-CLEAR

e Proc-Type: 4 ENCRYPTED
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Zeichensatz der einheitlichen Darstellungsform:

Dez | Oct |Hex | Code |Dez | Oct | Hex | Code |Dez | Oct [Hex | Code | Dez | Oct | Hex | Code

0O (000 OO |<NUL>| 32 |040| 20 | Blank | 64 | 100 | 40 @ 96 | 140 | 60

1 |001| 01 |<SOH>| 33 (041 21 ! 65 (101 | 41 A 97 | 141 | 61 a
2 [002| 02 |<STX>| 34 | 042 | 22 " 66 102 | 42 B 98 | 142 | 62 b
3 |003| 03 |<ETX>| 35 |043| 23 # 67 [103| 43 C 99 | 143 | 63 c
4 004 | 04 |<EOT>| 36 | 044 | 24 $ 68 | 104 | 44 D 100 [ 144 | 64 d
5 |005| 05 [<ENQ>] 37 | 045 | 25 % 69 [ 105 | 45 E 101 | 145| 65 e
6 [006| 06 |<ACK>| 38 | 046 | 26 & 70 | 106 | 46 F 102 | 146 | 66 f
7 (007 | 07 |<BEL>| 39 | 047 | 27 ' 71 | 107 | 47 G 103 | 147 | 67 g
8 [010| 08 | <BS>| 40 | 050 28 ( 72 | 110 | 48 H 104 | 150 | 68 h
9 [011| 09 | <HT> ] 41 | 051 | 29 ) 73 [ 111 | 49 | 105|151 | 69 [
10 ({012 | OA | <LF> | 42 {052 | 2A * 74 | 112 | 4A J 106 | 152 | 6A i
11 (013 | OB | <VT>| 43 (053 | 2B + 75 (113 | 4B K 107 | 153 | 6B k
12 {014 | OC | <FF>| 44 [ 054 | 2C , 76 [ 114 | 4C L 108 | 154 | 6C I
13 |015| OD | <CR>| 45 (055 | 2D - 77 | 115 | 4D M 109 | 155 | 6D m
14 | 016 | OE | <SO>| 46 [ 056 | 2E . 78 | 116 | 4E N 110 | 156 | 6E n
15 (017 | OF | <SI> | 47 [ 057 | 2F / 79 117 | 4F @] 111|157 | 6F 0]
16 {020 | 10 |<DLE>]| 48 {060 | 30 0 80 [ 120 | 50 P 112|160 | 70 p
17 (021 | 11 |<DC1>| 49 (061 | 31 1 81 (121 | 51 Q 113|161 | 71 q
18 (022 | 12 |<DC2>| 50 (062 | 32 2 82 [ 122 | 52 R 114 (162 | 72 r
19 (023 | 13 [<DC3>| 51 [ 063 | 33 3 83 [ 123 | 53 S 115|163 | 73 s
20 | 024 | 14 |<DC4>]| 52 | 064 | 34 4 84 | 124 | 54 T 116 | 164 | 74 t
21 |025| 15 |<NAK>] 53 | 065 35 5 85 | 125| 55 U 117 |165| 75 u
22 | 026 | 16 |<SYN>| 54 | 066 | 36 6 86 | 126 | 56 \% 118|166 | 76 \Y
23 | 027 | 17 |<ETB>| 55 | 067 | 37 7 87 | 127 | 57 W 119 (167 | 77 w
24 | 030 | 18 |<CAN>| 56 | 070 38 8 88 [ 130 | 58 X 120 (170 | 78 X
25 031 19 | <EM>] 57 | 071 39 9 89 [131| 59 Y 121 (171 79 y
26 | 032 | 1A |<SUB>| 58 | 072 3A : 90 | 132 | 5A 4 1221172 | 7A z
27 | 033 | 1B |<ESC>| 59 | 073 | 3B ; 91 | 133 | 5B [ 123|173 | 7B {
28 |034| 1C | <FS>| 60 | 074 | 3C < 92 (134 | 5C \ 124 | 174 | 7C |
29 | 035 1D | <GS>| 61 |075| 3D = 93 (135 | 5D ] 125|175 | 7D }
30 |036| 1E | <RS>| 62 | 076 | 3E > 94 (136 | 5E A 126|176 | 7E ~
31 |037| 1F | <US>| 63 | 077 | 3F ? 95 [ 137 | 5F _ 127 | 177 | 7F |<DEL>

Tabelle 2: US-ASCII Tabelle
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Code Langform Bedeutung

ACK Acknowledge Bestatigung

BEL Bell Glocke, Signal

Blank Blank Leerzeichen

BS Backspace Schritt zuriick, letztes Zeichen vor Cursor l6schen
CAN Cancel Abbrechen

CR Carriage Return Wagenricklauf, Cursor an den Anfang der Zeile
DC1 Device Control 1 XON, bereit zum Empfangen

DC2 Device Control 2

DC3 Device Control 3 XOFF, Gegenstiick zu XON (DC1): nicht bereit
DC4 Device Control 4

DEL Delete Loschen, erstes Zeichen nach Cursor I6schen
DLE Data Link Escape

EM End of Medium Ende des Mediums

ENQ Enquiry Anfrage

EOT End of Transmission Ende der Ubertragung

ESC Escape Ausstieg, Abbruch

ETB End Transmission Block

ETX End of Text Ende des Texts

FF Form Feed Seitenvorschub, neue Seite

FS File Separator Datei-Trennzeichen

GS Group Separator Gruppen-Trennzeichen

HT Horizontal Tab Horizontaler Tabulator

LF Line Feed Zeilenvorschub, Cursor eine Zeile tiefer

NAK Not Acknowledged Negative Bestatigung

NUL Null Das Zeichen ohne Bedeutung

RS Record Separator Datensatz-Trennzeichen

SI Shift In Umschaltung ein

SO Shift Out Umschaltung aus

SOH Start of Header Beginn des Kopfes

STX Start of Text Beginn des Texts

SUB Substitute

SYN Synchronous Idle

us Unit Separator Einheiten-Trennzeichen

Tabelle 3: Sonderzeichen in der US-ASCII-Tabelle
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3.2.3.2 Signieren

Die digitale Signatur, die in diesem Transformationsschritt Giber die Nachricht berechnet
wird, dient der Sicherung von Integritat und Authentizitéat der Nachricht. Der Empfanger einer
MTT-gesicherten Nachricht kann anhand der Signatur prtfen, von wem die Nachricht unter-
zeichnet und ob sie unverandert Ubertragen wurde.

Die digitale Signatur wird Uber die nach 3.2.3.1 kanonisierten Daten berechnet, sofern fir
den vorgegebenen Nachrichtentyp eine Kanonisierung vorgesehen ist. Andernfalls wird die
digitale Signatur direkt iber die Original-Daten berechnet. Ein Padding vor Ubergabe der
Daten an das Signaturverfahren findet nicht statt.

Die Signatur wird bei Verwendung eines asymmetrischen Schliisselmanagements im Feld
.MIC-Info" (siehe 3.2.4.7), bei Verwendung eines symmetrischen Schlisselmanagements im
Feld ,Key-Info“ (siehe 3.2.4.11) im Kopf der Nachricht eingetragen3.

Im symmetrischen Fall wird fur jeden Empféanger der Nachricht ein eigenes ,Key-Info“-Feld
im Kopf der Nachricht eingetragen, das unter anderem die fur ihn spezifisch verschlusselte
digitale Signatur enthalt. Bei Verwendung eines asymmetrischen Schliisselmanagements
enthalt der Kopf nur ein ,MIC-Info“-Feld mit der fir den Absender der Nachricht spezifischen
digitalen Signatur. Eine genaue Beschreibung der Kopffelder ist in Kapitel 3.2.4 ,Kopf-Infor-
mationen* zu finden.

Bei symmetrischem Schlisselmanagement wird die digitale Signatur stets mit dem gemein-
samen symmetrischen Schliissel von Sender und Empfanger verschliisselt.

Im asymmetrischen Fall wird die digitale Signatur nur dann verschlisselt, wenn auch die
Nachricht verschlisselt wird, d.h. bei den Nachrichtentypen ,ENCRYPTED", ,ENCRYPTED-
BIN“ und ,ENCRYPTED-RAW". Bei allen anderen Nachrichtentypen wird die digitale
Signatur unverschlusselt in den Kopf der Nachricht eingetragen. (siehe auch Kapitel 3.2.3.3
sverschlisseln®).

Die in MailTrusT verwendbaren Signaturalgorithmen sind in Kapitel 8 ,Kryptoalgorithmen*
spezifiziert.

Der Transformationsschritt ,Signieren” wird fur alle Nachrichtentypen durchgeftihrt. Nicht
signierte Nachrichten werden weder von PEM noch von MailTrusT unterstutzt.

3.2.3.3 Verschliusseln

Die Verschlisselung der Nachricht dient dem Schutz der Vertraulichkeit der Original-Daten.
Durch die Verschlusselung wird sichergestellt, dafd nur der oder die dedizierten Empfanger
der Nachricht diese wieder entschlisseln und auswerten kdnnen (,Adressierte Vertraulich-

keit"®).

Die Verschlisselung wird wie die digitale Signatur tber die nach 3.2.3.1 kanonisierte Nach-
richtenform berechnet. Wurde aufgrund des Nachrichtentyps keine Kanonisierung durch-
gefuhrt, so wird die Verschlisselung direkt tiber die Original-Nachricht berechnet. Ein
Padding vor Ubergabe der Daten an das Verschliisselungsverfahren findet nicht statt.

Das Ergebnis der Verschlisselung ersetzt die Original-Nachricht in der zu Gbertragenden
PEM bzw. MTT-Nachricht.

Fir jede zu verschlisselnde Nachricht wird ein neuer zufallig gewahlter Nachrichten-
schliissel generiert. Ein Nachrichtenschlussel darf nur fur eine einzige Nachricht verwendet

3 In beiden Fallen handelt es sich um eine echte digitale Signatur auf Basis eines asymmetrischen
Kryptoverfahrens. Lediglich das Schlisselmanagement kann alternativ symmetrisch oder
asymmetrisch geldst werden.
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werden. Die Wiederverwendung eines bereits genutzten Nachrichtenschlissels fir eine
weitere Nachricht ist unzuléssig.

Der Nachrichtenschlissel wird je Empfanger mit dessen symmetrischen (bei symmetrischem
Schlisselmanagement) bzw. dessen 6ffentlichen Schlissel (bei asymmetrischem Schlissel-
management) verschlisselt und in einem entsprechenden ,Key-Info“-Feld (siehe 3.2.4.11)
im Kopf der Nachricht eingetragen.

Ein Mischen von Empfangern mit symmetrischem und asymmetrischem Schllisselmanage-
ment ist mdglich und zulassig.

Je Empfanger wird ein eigenes ,Key-Info“-Feld im Nachrichtenkopf angelegt, das den mit
dem Schlussel des Empfangers verschliisselten Nachrichtenschlissel enthélt. Es gibt jedoch
nur einen Nachrichtenschlissel. Die Nachricht wird, auch bei einer Adressierung an mehrere
Empfanger, nur einmal verschlisselt und verschickt.

Eine Verschliisselung von Nachrichten findet statt flir die Nachrichtentypen
e Proc-Type: 4 ENCRYPTED

e Proc-Type: MTT-1,ENCRYPTED-BIN

* Proc-Type: MTT-1,ENCRYPTED-RAW

Alle anderen Nachrichtentypen bleiben unverschlisselt.

Wird die Nachricht verschlisselt, so wird auch die nach 3.2.3.2 generierte digitale Signatur
im Kopf der Nachricht verschliisselt. Eine Signaturprifung ist dann nur fir die berechtigten
Empfanger der Nachricht mdglich. Damit soll insbesondere ein Abgleich einer Gibertragenen
verschlisselten Nachricht gegen eine Liste moglicher Nachrichten durch unberechtigte Dritte
verhindert werden.

Die Absenderkennung hingegen bleibt jedoch auch bei verschlisselten Nachrichten unver-
schltsselt im Kopf der MTT-Nachricht allgemein lesbar. Sie ist im Feld ,Originator-Certifi-
cate“, ,Originator-ID-Asymmetric” oder ,Originator-ID-Symmetric” eingetragen.

Eine genaue Beschreibung der Kopffelder findet sich in Kapitel 3.2.4 ,Kopf-Informationen®.
3.2.3.4 Kodieren

PEM und auch MailTrusT wurden vor allem dazu geschaffen, einen sicheren Nachrichten-
austausch uber E-Mail zu ermoglichen. Fir eine Ubertragung tiber E-Mail miissen signierte
bzw. verschlisselte Nachrichten jedoch bestimmten Beschrankungen in Bezug auf Zeichen-
satz und maximale Zeilenlange gentigen, da nicht alle Mailsysteme in der Lage sind, binare
Daten direkt zu Ubertragen. Die in diesem Abschnitt spezifizierte Kodierung dient dazu,
beliebige Daten so zu kodieren, daf? sie den genannten Beschrankungen gentigen.

Die zu kodierenden Daten werden als ein linearer Strom von Datenbytes betrachtet. Die
Kodierung von Daten, die sich nicht in ganze Bytes aufteilen lassen, weil am Ende weniger
als 8 Bit Uibrig bleiben, kommt in dem hier spezifizierten Datenaustauschformat nicht vor und
wird nicht betrachtet.

Der Datenbytestrom wird sequentiell bearbeitet. Jeweils 3 Byte werden zu einer Bitkette von
24 Bit zusammengefasst, die anschlieRend wieder in 4 Gruppen zu je 6 Bit aufgeteilt wird.
Jede dieser 6-Bit-Gruppen wird gemaR der nachfolgenden Tabelle in ein Codezeichen
umgewandelt:
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Dez | Oct |[Hex | Code |Dez| Oct | Hex| Code |Dez | Oct [ Hex | Code | Dez | Oct | Hex | Code
0 | 000 | OO0 A 16 | 020 | 10 Q 32 {040 | 20 g 48 |1 060 | 30 w
1 (001]| 01 B 17 | 021 ] 11 R 33 (041 21 h 49 1061 | 31 X
2 [002| 02 C 18 | 022 | 12 S 34 (042 | 22 i 50 | 062 | 32 y
3 |003| 03 D 19 | 023 13 T 35 (043 | 23 j 51 | 063 | 33 z
4 (004 | 04 E 20 (024 | 14 U 36 [044 | 24 k 52 1064 | 34 0
5 [005]| 05 F 21 (025 15 \% 37 |045 | 25 I 53 |065| 35 1
6 [006| 06 G 22 (026 | 16 \W 38 [ 046 | 26 m 54 1066 | 36 2
7 (007 | O7 H 23 (027 | 17 X 39 (047 | 27 n 55 | 067 | 37 3
8 [010| 08 I 24 (030 | 18 Y 40 | 050 | 28 o] 56 | 070 | 38 4
9 [(011| 09 J 25 (031 19 4 41 1051 | 29 p 57 {071 39 5

10 (012 | OA K 26 (032 | 1A a 42 1052 | 2A q 58 | 072 | 3A 6
11 {013 | OB L 27 | 033 | 1B b 43 | 053 | 2B r 59 | 073 | 3B 7
12 (014 | OC M 28 (034 | 1C c 44 1054 | 2C S 60 (074 | 3C 8
13 (015| OD N 29 (035| 1D d 45 | 055 | 2D t 61 [075| 3D 9
14 | 016 | OE @] 30 (036 | 1E e 46 | 056 | 2E u 62 | 076 | 3E +
15 (017 | OF P 31 ({037 | 1F f 47 | 057 | 2F \Y 63 (077 | 3F /

Tabelle 4: PEM Kodierungstabelle

Gemal} Voraussetzung sind nur Daten zu kodieren, die sich als Folge vollstandiger Bytes
darstellen lassen. Es kann jedoch vorkommen, daf3 am Ende eines Datenstroms weniger als
die bendtigten 3 Bytes zur Kodierung tbrig bleiben. In diesem Fall wird der Datenstrom mit
Nullbytes am Ende aufgefullt, bis auch dort 3 Bytes zur Kodierung zur Verfiigung stehen.
Daruber hinaus wird als weiteres Codezeichen das ‘=' eingefuhrt, das nicht zur Nachricht
gehdrende sondern im Rahmen der Codierung angefiigte Nullbits kennzeichnet.

Folgende Situationen kénnen am Ende eines Datenstroms auftreten:

Der Datenstrom laf3t sich vollstandig in 3-Byte-Gruppen aufteilen:
Die Byte-Gruppen werden nach obiger Tabelle kodiert. Ein Padding findet nicht statt.
Es bleiben am Ende zwei Byte ubrig:

Es wird ein Nullbyte angehéngt, so daf} wieder eine 3-Byte-Gruppe entsteht. Die ersten
beiden Codezeichen werden aus den ersten 12 Bit wie Ublich erzeugt. Das dritte Code-
zeichen entsteht aus den letzten 4 Bit des Datenstroms und aus 2 angehangten Nullbits
und wird ebenfalls nach obiger Tabelle kodiert. Als viertes Codezeichen wird ein ‘=
angehangt, da die zugehdrigen Nullbits allesamt durch Padding angefligt wurden.

Es bleibt am Ende ein Byte Ubrig:

Es werden zwei Nullbytes angehangt, so dal’ wieder eine 3-Byte-Gruppe entsteht. Das
erste Codezeichen wird aus den ersten 6 Bit wie Ublich erzeugt. Das zweite Code-
zeichen entsteht aus den letzten 2 Bit des Datenstroms und aus 4 angehangten Nullbits
und wird ebenfalls nach obiger Tabelle kodiert. Als drittes und viertes Codezeichen wird
jeweils ein ‘=" angehangt, da die zugehdrigen Nullbits allesamt durch Padding angefiigt
wurden.

MailTrusT-Spezifikation Seite 16 von 52
Mttspcll.doc Stand: 15. Dezember 1997



Auf diese Weise |aRt sich bei der Dekodierung erkennen, welche Bytes zu den eigentlichen
Daten gehoren und welche durch Padding bei der Kodierung angehéangt wurden:

»  Steht kein ‘=" am Ende der Codefolge, so lie3 sich der urspriingliche Datenstrom
vollstandig in 3-Byte-Gruppen aufteilen. Es wurden bei der Kodierung keine Nullbytes
angehangt.

» Steht ein ‘=" am Ende der Codefolge, so blieben am Ende des urspringlichen Daten-
stroms nach Aufteilung in 3-Byte-Gruppen 2 Byte Ubrig. Es wurde bei der Kodierung
genau 1 Nullbyte angehangt.

»  Stehen zwei ‘= am Ende der Codefolge, so blieb am Ende des urspriinglichen Daten-
stroms nach Aufteilung in 3-Byte-Gruppen genau 1 Byte ubrig. Es wurden bei der
Kodierung zwei Nullbytes angehangt.

Die hier beschriebene Kodierung wird sowohl auf die zu tGibertragende Nachricht angewen-
det, als auch auf binare Daten, die in den Kopffeldern enthalten sind, wie beispielsweise
digitale Signaturen oder verschliisselte Kommunikationsschlussel. Die Kopffelder sind in
Kapitel 3.2.4 ,Kopf-Informationen“ beschrieben.

Zur Einhaltung der Langenbeschrankung bei der Ubertragung von E-Mail wird die ent-
standene Codefolge wie folgt aufgeteilt:

» Die aus den zu Ubertragenden Daten entstandenen Codefolge im Korper der Nachricht
wird so in Zeilen aufgeteilt, daf? jede Zeile bis auf die letzte genau 64 Codezeichen
enthalt.

»  Der Umbruch von Kopfzeilen ist in Kapitel 3.2.4 ,Kopf-Informationen“ beschrieben.

Die Kodierung wird auf die zu Ubertragenden Daten angewendet bei den Nachrichtentypen
e Proc-Type: 4,MIC-ONLY

e Proc-Type: 4 ENCRYPTED

e Proc-Type: MTT-1,MIC-BIN

e Proc-Type: MTT-1,ENCRYPTED-BIN

Durch Nichtanwendung der Kodiervorschrift beim Nachrichtentyp ,MIC-CLEAR" bleiben dort
die zu Ubertragenden Daten auch nach den Transformationen gemaR dieser Spezifikation im
Klartext lesbar.

Durch Nichtanwendung der Kodiervorschrift bei den Nachrichtentypen ,MIC-RAW" und
LENCRYPTED-RAW" wird dort eine Expansion der Nutzdaten durch diese Transformation
vermieden.

Binare Daten in den Kopffeldern werden stets, d.h. bei allen PEM- und MTT-Nachrichten,
geman der hier angegeben Vorschrift kodiert.

3.2.3.5 Zusammensetzen

Nachdem die zu Ubertragenden Daten nach den oben spezifizierten Regeln transformiert
wurden, miissen sie vor einer Ubertragung noch zu einer Nachricht zusammengesetzt
werden. Dazu werden Begrenzungszeilen hinzugefuigt, die die Nachricht von spater hinzu-
kommenden Daten, wie beispielsweise Informationen des Mailsystems oder automatisch
hizugefiigten ,Signature-Files" trennen und es werden Kopfzeilen eingefiigt, die Zusatzinfor-
mationen Uber die durchgefihrten Transformationen, Gber Schliissel und Uber Sender und
Empfanger der Nachricht enthalten.
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Zur Abgrenzung von Nachrichten werden zwei spezielle Abgrenzungszeilen definiert:
Die Zeile

bezeichnet das Ende einer Nachricht.

Zwischen der eréffenden Begrenzungszeile und den Nutzdaten werden die bendétigten Kopf-
zeilen eingeflgt. Auf diese Weise werden auch die Kopfzeilen gegentber dem Mailsystem
abgegrenzt. Sie werden auf jeden Fall im Mail-Kérper und nicht im Mail-Kopf transportiert
und auf diese Weise vom Mail-Transportsystem weder interpretiert noch modifiziert.

Kopfzeilen und Nutzdaten werden durch eine Leerzeile voneinander getrennt, d.h. durch die
Zeichenfolge <CR><LF><CR><LF>. Leerzeilen zwischen der erdffenden Begrenzungszeile
und der ersten Kopfzeilen und innerhalb der Kopfzeilen sind nicht gestattet.

Eine Nachricht hat damit im einfachsten Fall folgenden Aufbau:

<Kopfzeilen>
<Leerzeile>
<Transformierte Nutzdaten>

Sofern die Nachrichten gemaR der in 3.2.3.4 spezifizierten Vorgehensweise kodiert sind,
kénnen die Begrenzungszeilen nicht zufallig als Teil der Nutzdaten auftreten, da das Zeichen
. bei der Kodierung nicht verwendet wird und daher in den Nutzdaten nicht vorkommt. In
diesem Fall kdnnen Nutzdaten und Begrenzungszeilen stets eindeutig unterschieden
werden.

Anders sieht dies bei den Nachrichtentypen ,Proc-Type:4,MIC-CLEAR", ,Proc-Type: MTT-1,
MIC-RAW" und ,Proc-Type: MTT-1,ENCRYPTED-RAW" aus, bei denen der Schritt des
Kodierens entfallt.

Bei ,MIC-CLEAR"-Nachrichten wird in jeder Zeile der Nutzdaten, die mit einem ,-“ beginnt,
die Zeichenfolge ,- “ (<Bindestrich><Leerzeichen>) zu Beginn der Zeile eingefugt. Auf diese
Weise wird sichergestellt, daf? Nutzdaten und Begrenzungszeilen eindeutig voneinander
unterschieden werden kdnnen. Die zusatzliche eingefugte Zeichenfolge ,- “ wird nach Ab-
schlul? aller kryptographischen Transformationen eingefligt und geht nicht in die Berechnung
der Signatur der Nachricht ein. Sie ist beim Auswerten der Nachricht vor Anwendung der
Kryptoverfahren wieder zu entfernen.

Bei ,MIC-RAW*- und ,ENCRYPTED-RAW"“-Nachrichten werden die transformierten Nutz-
daten in eine separate Datei ausgelagert. Es entstehen bei diesen Nachrichtentypen daher
zwei Dateien, eine Kopfdatei mit den Kopfzeilen und eine Nachrichtendatei mit den transfor-
mierten Nutzdaten. Begrenzungszeilen werden nur in der Kopfdatei verwendet und kénnen
damit nicht mit entsprechenden Zeichenketten in der Nachrichtendatei kollidieren. Eine
Bearbeitung der Nachrichtendatei durch Einfligen von ,- “-Kombinationen ist daher nicht
erforderlich und wird bei diesen beiden Nachrichtentypen nicht durchgefuhrt.

Die Kopfdatei hat bei ,MIC-RAW"- und ,ENCRYPTED-RAW"-Nachrichten folgenden Aufbau:

<Kopfzeilen>
<Leerzeile>

MailTrusT-Spezifikation Seite 18 von 52
Mttspcll.doc Stand: 15. Dezember 1997



Das Kopffeld ,,Content-Domain” (siehe 3.2.4.2) enthalt dabei als Querverweis auf die zuge-
horige Nachrichtendatei neben anderen Informationen den Dateinamen dieser Nachrichten-
datei. Die MailTrusT-Software des Empfangers ist damit in der Lage, die Kopfdatei zu bear-
beiten und aus der Kopfdatei automatisch zu entnehmen, auf welche Nachrichtendatei sich
dieser Kopf bezieht.

Nachrichtendateien von ,MIC-RAW*- und ,ENCRYPTED-RAW"“-Dateien werden in diesem
Transformationsschritt nicht weiter bearbeitet. Insbesondere werden keine weiteren Zeichen
oder Kopf-, Leer- oder Begrenzungszeilen in diese Nachrichtendateien eingeflgt.

In allen Nachrichtentypen kénnen auch mehrere unabhangig voneinander bearbeitete Nutz-
datenteile transportiert werden. Jeder Teil erhalt seine eigenen Kopfzeilen. Die Teile werden
untereinander durch ,BEGIN“-Zeilen getrennt. Der letzte Teil wird mit einer ,END"-Zeile
abgeschlossen.

Eine Folge von drei Nutzdatenteilen kann dann beispielsweise folgendermalf3en in einer
Nachricht zusammengefasst werden:

<Kopfzeilen zu Teil 1>
<Leerzeile>
<Transformierte Nutzdaten zu Teil 1>

<Kopfzeilen zu Teil 2>
<Leerzeile>
<Transformierte Nutzdaten zu Teil 2>

<Kopfzeilen zu Teil 3>
<Leerzeile>
<Transformierte Nutzdaten zu Teil 3>

Bei ,MIC-RAW"- und ,.ENCRYPTED-RAW"-Nachrichten gilt entsprechendes fiir die Kopf-
dateien, jedoch ohne die Nutzdaten, da diese ausgelagert sind (Die <Leerzeile>n bleiben
erhalten !) . Die Nachrichtendateien dieser Nachrichtentypen bleiben davon unberthrt. In
einem vergleichbaren Beispiel fur ,MIC-RAW*- und ,ENCRYPTED-RAW"-Nachrichten
wuirden dann zu einer Kopfdatei drei separate Nachrichtendateien gehdren, da die Kopfdatei
auf drei separate Nachrichtenteile verweist.

Bei allen Nachrichtentypen ist au3erdem eine Schachtelung von Nachrichten in beliebiger
Tiefe zulassig, das heildt die Nutzdaten einer Nachricht kdnnen selbst wieder eine PEM-
oder MTT-Nachricht sein. Es ist im Rahmen dieser Spezifikation jedoch nicht gefordert, dafd
solche in einer Nachricht eingepackten Nachrichten von MTT-Applikationen automatisch als
solche erkannt und wiederum bearbeitet werden.

3.2.4 Kopf-Informationen
Die nachfolgenden Unterkapitel enthalten eine Beschreibung der in PEM- und MTT-Nach-

richten verwendbaren Kopfzeilen.

Eine Kopfzeile besteht stets aus dem Namen der Kopfzeile, einem Doppelpunkt und einem
oder mehreren durch Kommata getrennten Feldern.

Die Kopfzeilen sollten im Nachrichtenkopf in der hier angegebenen Reihenfolge eingetragen
werden, sofern bei den Einzelbeschreibungen nicht anders spezifiziert.
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Kopfzeilen von mehr als 64 Zeichen Lange werden in Analogie zu der Spezifikation in
RFC822 und unter Berticksichtigung des PEM-spezifischen Formats wie folgt auf mehrere
Zeilen umgebrochen:

»  Der Doppelpunkt trennt den Namen der Kopfzeile von ihrem Inhalt. Der Inhalt einer
Kopfzeile kann aus mehreren Elementen bestehen, die durch Komma getrennt sind.

* Vor und nach dem Doppelpunkt und vor und nach einem Komma kénnen sich kein, ein
oder mehrere Leerzeichen befinden.

» Tabulatorzeichen (<HT>) gelten als Leerzeichen.

»  Mehrere Leerzeichen kdnnen zu einem Leerzeichen zusammengefasst oder auch
weggelassen werden.

»  Ein Umbruch entsteht durch Einfligen der Zeichenkombination <CR><LF><Blank>, d.h.
Fortsetzungszeilen beginnen stets mit einem Leerzeichen.

» Die nutzbare Zeilenlange wird auf 64 Zeichen je Zeile begrenzt. Das Leerzeichen zu
Beginn einer Fortsetzungszeile wird dabei nicht mitgerechnet.

» Ein Umbruch kann Uberall dort eingefiigt werden, wo ein Leerzeichen stehen kann
(siehe oben).

» Elemente von bis zu 64 Zeichen Lange durfen nicht auf mehrere Zeilen umgebrochen
werden.

» Elemente von mehr als 64 Zeichen Lange mussen in einer neuen Zeile beginnen und
werden nach genau je 64 Zeichen umgebrochen. Damit wird dieses Element auf
mehrere Zeilen verteilt, wobei jede der Zeilen bis auf die letzte genau 64 Zeichen des
Elements enthalt.

Da in der Vorgangerversion des PEM-Standards [RFC1421] alle Kopffelder als Erweite-
rungsfelder mit einem ,X-Préfix versehen waren, wird empfohlen, in ankommenden
Nachrichten auch Felder mit ,X-“-Préfix zu akzeptieren und das ,X-“-Prafix dabei zu
ignorieren.

Beispiel: ,X-Proc-Type: 4, MIC-CLEAR" ist aquivalent zu ,,Proc-Type: 4,MIC-CLEAR".

Fur abgehende Nachrichten dirfen nur Felder ohne ,X-“-Préfix erzeugt werden. Die korrekte
Verarbeitung von Feldern mit ,X-“-Prafix ist keine Bedingung fur Konformitat mit dieser
Spezifikation.

3.2.4.1 Proc-Type

Das Feld ,Proc-Type" spezifiziert den Typ der Nachricht.

Es kommt in jeder Nachricht genau einmal vor und muf3 als erste Kopfzeile nach der eroff-
nenden Begrenzungszeile eingetragen werden.

Das Feld ,Proc-Type" enthélt 2 Elemente: eine Versionsnummer und eine Typbezeichnung.
Die Versionsnummer bezeichnet die Spezifikation, nach der die Nachricht aufgebaut ist. Die
Typbezeichnung spezifiziert die durchgefiihrten Transformationen (vergleiche Kapitel 3.2.3)
und damit den genauen Nachrichtentyp.
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Die folgenden Versionsnummern sind flr MailTrusT zulassig:
4 Verweist auf RFC1421 und bezeichnet PEM-formatkompatible Nachrichten
MTT-1  Verweist auf diese Spezifikation und bezeichnet MTT-spezifische Nachrichten.

Folgende ,Proc-Type“-Inhalte sind fir MailTrusT zulassig:

4,MIC-ONLY Bezeichnet zu PEM-,MIC-ONLY* formatkompatible
Nachrichten (siehe 3.2.2.1)

4,MIC-CLEAR Bezeichnet zu PEM-,MIC-CLEAR* formatkompatible
Nachrichten (siehe 3.2.2.2)

4 ENCRYPTED Bezeichnet zu PEM-,ENCRYPTED" formatkompatible

Nachrichten (siehe 3.2.2.3)

4,CRL-RETRIEVAL-REQUEST Bezeichnet PEM-kompatible Nachrichten zum Abruf von
Sperrlisten (CRL=Certificate Revocation List)
(siehe 4.2.5.3)

4,CRL Bezeichnet PEM-kompatible Nachrichten zum Transport
von Sperrlisten (CRL=Certificate Revocation List)
(siehe 4.2.5.4)

MTT-1,MIC-BIN Bezeichnet MTT-spezifische Nachrichten zur Ubertra-
gung beliebiger signierter Daten (siehe 3.2.2.4).
MTT-1,ENCRYPTED-BIN Bezeichnet MTT-spezifische Nachrichten zur Ubertra-

gung beliebiger signierter und verschlisselter Daten
(siehe 3.2.2.5).

MTT-1,MIC-RAW Bezeichnet MTT-spezifische Nachrichten zur Ubertra-
gung beliebiger signierter Daten, insbesondere von
Massendaten (siehe 3.2.2.6).

MTT-1,ENCRYPTED-RAW Bezeichnet MTT-spezifische Nachrichten zur Ubertra-
gung beliebiger signierter und verschlisselter Daten,
insbesondere von Massendaten (siehe 3.2.2.7).

3.2.4.2 Content-Domain

Das Feld ,Content-Domain“ liefert Informationen Uber den Inhalt der Nachricht.

Diese Kopfzeile ist in jeder Nachricht als zweite Kopfzeile direkt nach der ,Proc-Type*“-
Angabe einzutragen.

Fur PEM-Nachrichten, d.h. fir Nachrichten mit ,,Proc-Type“-Versionsnummer ,4“ (siehe
3.2.4.1) ist der Wert dieses Kopffeldes auf den String ,RFC822" festgelegt. Nur RFC822-
kompatible Inhalte dirfen mit diesen Nachrichtentypen transportiert werden.

Fur MTT-Nachrichten mit ,Proc-Type“-Versionsnummer ,MTT-1“ erhalt dieses Feld eine
erweiterte Bedeutung und ist wie folgt aufgebaut:

Content-Domain: <data-type>,<compression>,<source-file-name>,<body-file-name>

4 Nachrichten nach dieser Spezifikation mit Versionsnummer ,4“ entsprechen von Aufbau und
Format exakt den in RFC1421 spezifizierten Nachrichten. Fur MailTrusT sind jedoch Gber den
Umfang von RFC1423 hinaus weitere Kryptoverfahren spezifiziert (siehe Kapitel 8), die auch fir
Nachrichten mit Versionsnummer ,4“ verwendet werden durfen. Eine Nachricht mit
Versionsnummer ,4“ ist daher genau dann PEM-kompatibel, wenn nur Kryptoverfahren nach
RFC1423 verwendet wurden. Andernfalls ist sie lediglich ,formatkompatibel”.
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<data-type> bezeichnet den Typ der in der Nachricht enthaltenen Daten (MS-Word, Excel,
Text, RTF, ...). Die im Rahmen dieser Spezifikation zulassigen Typen sind in Kapitel 7
.Festlegung der Kodierung verschiedener Dokumentenformate* definiert.

<compression> gibt an, welches Kompressionsverfahren vor Bearbeitung der Daten auf die
Original-Datei angewendet wurde. Die Kompression muf3 beim Versenden vor der ersten der
in Kapitel 3.2.3 , Transformation von Nachrichten” spezifizierten Transformationen durchge-
fuhrt werden. Folgende Werte sind fiir das Feld <compression> im Rahmen dieser
Spezifikation definiert:

gzip GNU Zip
pkzip PC PKZip
compress UNIX compress

Andere Werte in diesem Feld sind zulassig und jeweils geeignet abzustimmen.

Die Kompressionsverfahren selbst sind nicht Teil der MailTrusT-Spezifikation. Die Bereit-
stellung von Kompressionsverfahren ist zum Erreichen der Konformitat zu dieser Spezifi-
kation nicht erforderlich.

<source-file-name> enthélt den zu den Daten gehdrigen Original-Dateinamen. Eine Be-
schrankung auf bestimmte Typen von Dateinamen (MS-DOS, UNIX, VMS, ...) findet nicht
statt. Dateinamen dirfen jedoch keine Kommata enthalten, um eine Verwechslung mit den
Kommata zur Feldtrennung innerhalb der Kopfzeile zu vermeiden.

<body-file-name> enthalt bei ,MIC-RAW"- und ,ENCRYPTED-RAW"-Nachrichten den
Namen der zugehdrigen Nachrichtendatei (siehe 3.2.3.5 ,Zusammensetzen*). Bei allen
anderen Nachrichtentypen bleibt das Feld leer. Bei ,MIC-RAW"- und ,ENCRYPTED-RAW"-
Nachrichten ist die Angabe dieses Feldes optional. Es kann entfallen, wenn die Zuordnung
zwischen Kopfdatei und Nachrichtendatei auf andere Weise geeignet umgesetzt wird. Die
Dateinamenkonventionen fiir <source-file-name> (siehe oben) gelten fiir <body-file-name>
entsprechend.

Die Felder <data-type>, <compression>, <source-file-name> und <body-file-name> sind
jeweils optional. Die trennenden Kommata mussen jedoch in jedem Fall angegeben werden,
damit aus der Postion eines Feldes auf seine Bedeutung geschlossen werden kann.

Keines der Felder darf Kommata enthalten, um eine Verwechslung mit den Kommata zur
Feldtrennung innerhalb der Kopfzeile zu vermeiden.

Fehlt das Feld <compression>, so bedeutet das, dal’ die Daten nicht komprimiert wurden.
Beispiele:
MS-Word-6 Datei, komprimiert mit GNU Zip in einer ,MIC-BIN“-Nachricht:

Proc-Type: MTT-1,MIC-BIN
Content-Domain: MS-Word-6,gzip,fritz.doc,

* Dieselbe MS-Word-6 Datei, unkomprimiert in einer ,MIC-RAW*"-Nachricht:

Proc-Type: MTT-1,MIC-RAW
Content-Domain: MS-Word-6,,fritz.doc,fritz.doc
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» Binare Datei ohne weitere Angaben in einer ,ENCRYPTED-RAW"“-Nachricht:

Proc-Type: MTT-1,ENCRYPTED-RAW
Content-Domain:,,, xray.raw

» Binare Datei ohne weitere Angaben in einer ,ENCRYPTED-BIN“-Nachricht:

Proc-Type: MTT-1,ENCRYPTED-BIN
Content-Domain:,,,

3.2.4.3 DEK-Info

Das ,DEK-Info“-Feld gibt an, mit welchem Kryptoverfahren die Nutzdaten bei den Nachrich-
tentypen ,Proc-Type: 4, ENCRYPTED", ,Proc-Type: MTT-1,ENCRYPTED-BIN" und ,Proc-
Type: MTT-1,ENCRYPTED-RAW" verschlisselt wurden.

Die verfligbaren Verfahren und die im ,DEK-Info“-Feld fur die einzelnen Verfahren zusatzlich
einzutragenden Parameter sind in Kapitel 8.2 ,Verschlisseln von Daten” spezifiziert.
3.2.4.4 Originator-ID-Asymmetric

Das Feld ,Originator-ID-Asymmetric* gibt bei Verwendung eines asymmetrischen Schliissel-
managements den Absender der Nachricht an.

Das ,Originator-ID-Asymmetric“-Feld ist nur dann vorhanden, wenn kein entsprechendes
~Originator-Certificate“-Feld im Nachrichtenkopf eingetragen ist.

Eine Nachricht enthalt in der Regel hdchstens ein ,Originator-ID-Asymmetric“-Feld. Eine
Kombination mit weiteren ,Originator-ID-Symmetric“-Feldern ist moglich, beispielsweise
wenn in einer Nachricht an mehrere Empfanger sowohl Empfanger mit asymmetrischen als
auch mit symmetrischem Schlliisselmanagement adressiert werden.

Das ,Originator-ID-Asymmetric“-Feld hat folgenden Aufbau:
Originator-ID-Asymmetric: <issuing authority>,<version/expiration>

<issuing authority> gibt diejenige Stelle (,issuing authority*) an, die das Zertifikat fir den
Absender der Nachricht ausgegeben hat, d.h. dessen CA. In dem <issuing authority>-Feld
wird der X.500-Distinguished-Name dieser Stelle eingetragen, kodiert nach ASN.1 DER und
dem in Kapitel 3.2.3.4 spezifizierten Verfahren.

<version/expiration> enthalt die Seriennummer des Zertifikats des Absenders in hexadezi-
maler Kodierung.
3.2.4.5 Originator-ID-Symmetric
Das ,Originator-ID-Symmetric“-Feld bezeichnet den Absender einer Nachricht bei
Verwendung eines symmetrischen Schliisselmanagements.
Dieses Feld hat folgenden Aufbau:

Originator-ID-Symmetric: <entity>,<issuing authority>,<version/expiration>

<entity> enthalt den Namen des Absenders. Der Name wird in der Regel als Internet-E-Mail-
Adresse in der Form <user>@<domain-qualified-host> angegeben.

<issuing authority> bezeichnet die schliisselausgebende Instanz. Weitere Festlegungen in
Bezug auf dieses Feld werden nicht spezifiziert und sind jeweils geeignet zu vereinbaren.
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<version/expiration> dient dazu, bei Verfligbarkeit mehrerer moglicher symmetrischer
Schlissel des Absenders, eindeutig den tatsachlich verwendeten Schlissel zu kennzeich-
nen. Die Vergabe einer Seriennummer ist hierflr ausreichend. Zusatzliche Zeitinformationen
kénnen in dieses Feld eingebettet werden, um beispielsweise die Gultigkeitsdauer eines
Schlissels zu kennzeichnen. Das Format dieses Feldes wird nicht néher spezifiziert und
kann auch innerhalb eines Systems fiir verschiedene <issuing authorities> unterschiedlich
gewahlt werden. Eine geeignete Festlegung ist jeweils zu treffen.

Die Felder <issuing authority> und <version/expiration> sind optional und kénnen wegge-
lassen werden, sofern die bendétigten Informationen aus den zugehdorigen ,Recipient-ID-
Symmetric“-Feldern entnommen werden kénnen. Die Kommata sind stets anzugeben, damit
aus der Position eines Feldes auf seine Bedeutung geschlossen werden kann.

3.2.4.6 Originator-Certificate

Das ,Originator-Certificate“-Feld wird nur bei asymmetrischem Schllisselmanagement
verwendet und enthélt das Zertifikat des Senders.

Es hat folgenden Aufbau:
Originator-Certificate: <certificate>

<certificate> ist das X.509-Zertifikat des Senders und wird nach ASN.1 DER und dem in
3.2.3.4 beschriebenen Verfahren kodiert.

Die ASN.1-Struktur des Zertifikats ist in Kapitel 4.2.2 ,Zertifikate" beschrieben.
3.2.4.7 MIC-Info

Das ,MIC-Info“-Feld wird nur angegeben, wenn fir mindestens einen Empfanger ein
asymmetrisches Schlisselmanagement verwendet wird und enthélt dann die digitale
Signatur der Nachricht.

Das ,MIC-Info“-Feld kommt in einer Nachricht héchstens einmal vor® und hat folgenden
Aufbau:

MIC-Info: <mic-algorithm>,<sig-algorithm>,<digital signature>

<mic-algorithm> bezeichnet den Algorithmus, der zur Berechnung der kryptographischen
Prifsumme (= Hashwert) tber die zu signierenden Daten verwendet wurde.

<sig-algorithm> nennt den Algorithmus, der zum Signieren der nach <mic-algorithm>
berechneten Prifsumme verwendet wurde.

<digital signature> schliel3lich enthalt die digitale Signatur tGiber den Nachrichteninhalt, d.h.
das Ergebnis aus der Anwendung von <mic-algorithm> und <sig-algorithm>. Die zun&chst
als binares Ergebnis entstehende digitale Signatur wird nach dem in 3.2.3.4 spezifizierten
Verfahren kodiert.

Die zulassigen Algorithmen und Algorithmen-Identifier fir <mic-algorithm> und <sig-
algorithm> sind in Kapitel 8 ,Kryptoalgorithmen* definiert.

Bei Nachrichten vom Typ ,Proc-Type: 4, ENCRYPTED", ,Proc-Type: MTT-1,ENCRYPTED-
BIN“ und ,Proc-Type: MTT-1,ENCRYPTED-RAW* wird die digitale Signatur vor der Kodie-
rung ausserdem noch nach demselben Verfahren verschlisselt, mit dem auch die Nachricht
verschlisselt wurde. Ziel ist es, auf diese Weise Vergleichsattacken zu verhindern, bei

5 Im Gegensatz zu PEM wird im Rahmen dieser Spezifikation nur ein Absender und dement-
sprechend nur ein MIC-Info-Feld je Nachricht zugelassen.
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denen ein Angreifer versucht, Ubertragene Nachrichten anhand ihrer Signatur gegen eine
ihm bekannte Liste mdglicher Nachrichten abzugleichen und so zu identifizieren.

Ein ,MIC-Info“-Feld darf im Kopf einer Nachricht erst nach dem zugehdérigen ,Originator-1D-
Asymmetric“- bzw. ,Originator-Certificate“- und den ,Issuer-Certificate“-Feldern angegeben
werden. Es gilt fur alle nachfolgend angegebenen Empfanger (,Recipient-ID-*“-Felder).

3.2.4.8 lIssuer-Certificate

Dieses Feld wird nur bei asymmetrischem Schlisselmanagement verwendet und kann in
einem Nachrichtenkopf mehrfach auftreten.

Die ,Issuer-Certificate“-Felder dienen dazu, die Uberpriifung des im ,Originator-Certificate*
Ubermittelten 6ffentlichen Absenderschliissels anhand einer Zertifikatskette zu ermdglichen.
(siehe auch Kapitel 4.2.1 ,Schlisselmanagement”)

Jedes ,Issuer-Certificate“-Feld enthélt ein Zertifikat aus dem zum Absender gehérenden
Zertifizierungspfad, d.h. ein Zertifikat, dessen in ihm enthaltener 6ffentlicher Schliissel dazu
bendtigt wird, ein anderes Zertifikat auf Gultigkeit zu Gberprifen.

Das ,Originator-Certificate” ist ein Zertifikat Gber den 6ffentlichen Schliissel des Absenders.
Das nachste ,Issuer-Certificate” ist ein Zertifikat Gber den 6ffentlichen Schlissel, der zur
Uberpriifung des ,Originator-Certificate” benotigt wird. Jedes darauf folgende ,Issuer-Certi-
ficate" ist ein Zertifikat (iber den offentlichen Schliissel, der zur Uberprifung des jeweils
vorausgegangenen ,lIssuer-Certificate” bendétigt wird. Diese Kette setzt sich fort bis zu einem
.Issuer-Certificate, das direkt mit dem beim Empféanger bekannten Wurzelschlissel der
Zertifizierungshierarchie Uberpruft werden kann. Auf diese Weise kann der Empféanger einer
Nachricht ausgehend vom Wurzelschlissel Uber die Kette der ,Issuer-Certificate“-Felder und
abschlieBend Uber das ,Originator-Certificate direkt die Giltigkeit des im ,,Originator-
Certificate” enthaltenen 6ffentlichen Schlissels des Absenders Uberprufen.

Die ,Issuer-Certificate“-Felder sollen im Nachrichtenkopf nach dem zugehdérigen ,,Originator-
Certificate“-Feld und in aufsteigender Reihenfolge vom ,Originator-Certificate” zur Wurzel
der Zertifizierungshierarchie aufgelistet werden. Im Nachrichtenkopf steht dann als nachstes
Jssuer-Certificate* jeweils das Zertifikat zur Verfiigung, das zur Uberpriifung des direkt
vorangehenden Zertifikats benétigt wird. Dies erleichtert die Uberprufung des Zertifizierungs-
pfads. Eine Applikation darf sich jedoch nicht darauf verlassen, dal3 die ,Issuer-Certificate“-
Felder genau in dieser Reihenfolge aufgelistet sind, sondern muf3 auch in der Lage sein,
.Issuer-Certificate“-Felder in beliebiger Reihenfolge korrekt auszuwerten.

Wie das ,Originator-Certificate“-Feld enthalt auch das ,Issuer-Certificate“-Feld als einzigen
Parameter das in ihm zu Ubermittelnde und nach ASN.1 DER und dem in 3.2.3.4 beschrie-
benen Verfahren kodierte Zertifikat. Sein Aufbau lautet:

Issuer-Certificate: <certificate>

Die durch die ,Issuer-Certificate“-Felder mitgelieferte Zertifikatskette kann auch anstatt bis
zur Wurzel der Hierarchie nur auf eine Zertifikatskette bis zu einer gemeinsamen Teilbaum-
wurzel von Sender und Empfanger beschrankt werden, die der Empfanger dann anhand
seiner eigenen Zertifikatskette verifizieren kann.

3.2.4.9 Recipient-ID-Asymmetric

Das ,Recipient-ID-Asymmetric“-Feld wird im Nachrichtenkopf einmal fir jeden Empfanger
eingetragen, fur den ein asymmetrisches Schliisselmanagement genutzt wird. Es ist logisch
unabhangig von dem ,Originator-ID-Asymmetric“-Feld, sollte im Nachrichtenkopf jedoch erst
nach allen ,Originator‘-Angaben eingetragen werden.
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Das ,Recipient-ID-Asymmetric“-Feld hat folgenden Aufbau:
Recipient-ID-Asymmetric: <issuing authority>,<version/expiration>

<issuing authority> gibt diejenige Stelle (,issuing authority“) an, die das Zertifikat fir den
durch diese Kopfzeile gekennzeichneten Empfanger ausgegeben hat, d.h. dessen CA. In
dem <issuing authority>-Feld wird der X.500-Distinguished-Name* dieser Stelle eingetragen,
kodiert nach ASN.1 DER und dem in Kapitel 3.2.3.4 spezifizierten Verfahren.

<version/expiration> enthélt die Seriennummer des Zertifikats des Empfangers in hexadezi-
maler Kodierung.

3.2.4.10 Recipient-ID-Symmetric

Das ,Recipient-ID-Symmetric“-Feld wird im Nachrichtenkopf einmal fur jeden Empfanger
eingetragen, fur den symmetrisches Schliisselmanagement genutzt wird.

Es bezieht sich logisch stets auf das letzte vorangegangene ,,Originator-ID-Symmetric“-Feld
und darf im Nachrichtenkopf erst nach diesem eingetragen werden.

Das ,Recipient-ID-Symmetric“-Feld hat folgenden Aufbau:
Recipient-ID-Symmetric: <entity>,<issuing authority>,<version/expiration>

<entity> enthalt den Namen des durch diese Kopfzeile gekennzeichneten Empfangers. Der
Name wird in der Regel als Internet-E-Mail-Adresse in der Form <user>@<domain-qualified-
host> angegeben.

<issuing authority> bezeichnet die schliisselausgebende Instanz. Weitere Festlegungen in
Bezug auf dieses Feld werden nicht spezifiziert und sind jeweils geeignet zu vereinbaren.

<version/expiration> dient dazu, bei Verfiigbarkeit mehrerer moglicher symmetrischer
Schlissel eindeutig den tatsachlich verwendeten Schliissel zu kennzeichnen. Die Vergabe
einer Seriennummer ist hierfur ausreichend. Zuséatzliche Zeitinformationen kénnen in dieses
Feld eingebettet werden, um beispielsweise die Glltigkeitsdauer eines Schlissels zu
kennzeichnen. Das Format dieses Feldes wird nicht naher spezifiziert und kann auch
innerhalb eines Systems fiir verschiedene <issuing authorities> unterschiedlich gewéahlt
werden. Eine geeignete Festlegung ist jeweils zu treffen.

3.2.4.11 Key-Info

Das ,Key-Info“-Feld enthélt Schliisselinformationen fiir jeweils einen bestimmten Empfanger
der Nachricht und wird je Empfanger im Nachrichtenkopf eingetragen.

Das ,Key-Info“- Feld bezieht sich stets auf das letzte vorangegangene ,Recipient-ID-*“-Feld
und wird im Nachrichtenkopf normalerweise direkt nach diesem eingetragen. Darlber hinaus
wird empfohlen, auch fur den Absender der Nachricht ein ,Key-Info“-Feld bereitzustellen,
das nach dem ,Originator-ID-*“- bzw. ,Originator-Certificate“-Feld und vor den zugehérigen
.Recipient-ID-**-Feldern eingetragen wird. Die Verfiigharkeit eines solchen ,Originator-
bezogenen ,Key-Info“-Feldes ist jedoch im Rahmen dieser Spezifikation nicht zwingend
vorgeschrieben.

Bei symmetrischem Schliisselmanagement hat das ,Key-Info“-Feld folgenden Aufbau:
Key-Info: <enc-algorithm>,<mic-algorithm>,<dek>,<mic>

<enc-algorithm> bezeichnet das symmetrische Verschliisselungsverfahren, mit dem die
Felder <dek> und <mic> verschlisselt wurden. Der Nachrichteninhalt wird mit dem im
<dek>-Feld enthaltenen Nachrichtenschlissel und dem im Kopffeld ,DEK-Info“ angege-
benen Verschlisselungsverfahren verschlisselt. Der Nachrichtenschlissel im <dek>-Feld
und die Prufsumme im <mic>-Feld werden mit dem durch das vorangegangene ,Recipient-
ID-Symmetric“-Feld spezifizierten symmetrischen Schlissel als Key-Encryption-Key (KEK)
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verschlisselt. Die im Rahmen dieser Spezifikation zulassigen Verschlisselungsverfahren
sind in Kapitel 8.3 ,Schlisselmanagement” spezifiziert.

<mic-algorithm> nennt das zur Berechnung der Prifsumme (= Hashwert) verwendete Ver-
fahren. Zulassige Verfahren und Identifier sind in Kapitel 8.1 ,Hashen von Daten" spezifi-
ziert. Die Prifsumme wird nach der gegebenenfalls anzuwendenden Kanonisierung (siehe
3.2.3.1) Uber die zu Ubermittelnden Klartextdaten berechnet und mit dem in dem vorange-
gangenen ,Recipient-ID-Symmetric“-Feld referenzierten Schllssel verschliisselt im <mic>-
Feld abgelegt.

<dek> enthalt den mit dem KEK verschlisselten Nachrichtenschliissel (s.o. ,<enc-
algorithm>") und wird nach dem in 3.2.3.4 spezifizierten Verfahren kodiert.

<mic> enthalt die mit dem KEK verschlisselte Prifsumme der Nachricht (Hashwert)
(s.0. ,<mic-algorithm>") und wird ebenfalls nach dem in 3.2.3.4 spezifizierten Verfahren
kodiert.

Bei asymmetrischem Schliisselmanagement hat das ,Key-Info“-Feld folgenden Aufbau:
Key-Info: <enc-algorithm>,<dek>

<enc-algorithm> bezeichnet das asymmetrische Verschlisselungsverfahren, mit dem das
Feld <dek> verschlisselt wurde. Der Nachrichteninhalt wird mit dem im <dek>-Feld enthal-
tenen Nachrichtenschlissel und dem im Kopffeld ,DEK-Info* angegebenen Verschlisse-
lungsverfahren verschlisselt. Der Nachrichtenschlissel im <dek>-Feld wird mit dem durch
das vorangegangene ,Recipient-ID-Asymmetric“-Feld spezifizierten asymmetrischen o6ffent-
lichen Schlissel des Empfangers als Key-Encryption-Key (KEK) verschlisselt. Die im
Rahmen dieser Spezifikation zulassigen Verschliusselungsverfahren sind in Kapitel 8.3
~Schlisselmanagement” spezifiziert.
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4 Spezifikation der Zertifizierungsinfrastruktur

4.1  Uberblick

Fur MailTrusT wird hiermit die Verwendung einer Zertifizierungsinfrastruktur festgelegt, wie
sie fir PEM in [RFC1422] spezifiziert ist. Eine umfassende Darstellung dieser Infrastruktur
ist in der ,MailTrusT Infrastrukturbeschreibung” [Hues95] zu finden.

Die MailTrust-Spezifikation legt in diesem Zusammenhang nur die technische Struktur dieser
Zertifizierungsinfrastruktur fest. Es finden im Rahmen dieser Spezifikation keine Zuord-
nungen zu realen Einrichtungen statt, wie dies in RFC1422 beispielsweise flr die Internet
Policy Registration Authority (IPRA) der Fall ist. Der Begriff IPRA wird im Rahmen der
MailTrusT-Spezifikation durch den Begriff TLCA (Top-Level CA) ersetzt.

Die Zuordnung logischer Infrastrukturelemente zu realen Organisationseinheiten ist fir die
Anwendungsumgebung zusammen mit einer entsprechenden Security Policy jeweils geeig-
net festzulegen.

In der vorliegenden Version 1 dieser Spezifikation wird fiir MailTrusT die Verwendung von
X.509-Version-1-Zertifikaten (kurz: X.509v1-Zertifikaten) spezifiziert. Um trotz Verwendung
von X.509v1 eine Unterscheidung zwischen Signatur- und Verschlisselungsschliisseln zu
ermdglichen, ist den Algorithmenidentifiern in Kapitel 8 ,Kryptoalgorithmen* zuséatzlich der
Verwendungszweck zugeordnet.

Damit ist es auf Basis der MailTrusT-Spezifikation méglich, innerhalb einer Sicherheits-
infrastruktur Signatur- und Verschlisselungsschliissel voneinander zu trennen.

Fur die vorliegende Version 1 der MailTrusT-Spezifikation gilt dabei jedoch aufgrund der
Verwendung PEM-orientierter Nachrichtenformate (s. Kapitel 3) folgende Einschrankung®:

In den Nachrichten selbst kdnnen Zertifikate von reinen Verschlisselungsschliisseln nicht
transportiert werden. Das ,Originator-Certificate“-Feld enthalt stets das Zertifikat fir den
jeweiligen Signaturschlissel, der gegebenenfalls auch fir Verschliisselungszwecke ver-
wendbar sein kann. Ein eigenes Feld fir reine Verschlisselungszertifikate? ist in PEM nicht
vorgesehen und wurde im Rahmen dieser Spezifikation nicht eingeflihrt, da dies eine grund-
legende Anderung des Nachrichtenformats bedeutet hétte.

Eine Trennung von Signatur- und Verschlisselungsschliissel ist im Rahmen der Version 1
der MailTrusT-Spezifikation daher nur moglich, wenn fur die Verteilung von Verschlisse-
lungszertifikaten ein eigener Mechanismus bereitgestellt wird.

Fur Signatur- und Verschlisselungsschlissel kénnen teilweise oder vollstandig getrennte
Zertifizierungsinfrastukturen aufgebaut werden.

Eine Unterstltzung der Trennung von Signatur- und Verschllsselungsschlisseln ist fur
Konformitat mit der vorliegenden Spezifikation nicht erforderlich.

6 Es wird angestrebt, die MailTrusT-Spezifikation so fortzuschreiben, dal? diese Einschréankung
entfallt.
7 Verschliisselungszertifikat: Zertifikat Uber einen 6ffentlichen Schlissel, der fir die

Verschliisselung von Nachrichten gedacht ist.
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4.2  Spezifikation

4.2.1 Schlisselmanagement

Fur MailTrusT wird ein asymmetrisches Schlisselmanagement spezifiziert, wie es in
[RFC1422] und [Hues95] beschrieben ist.

Es werden jedoch ausschlief3lich technische Strukturen und Mdglichkeiten spezifiziert. Die
Abbildung der hier definierten Zertifizierungsinfrastruktur in eine reale Organisation und die
Regelung des Umgangs mit Vorgangen und Komponenten sind fur ein konkretes System in
einer entsprechenden Infrastrukturbeschreibung und einer Security Policy jeweils geeignet
festzulegen.

Jeder Teilnehmer einer MailTrusT-kompatiblen Sicherheitsinfrastruktur erhalt ein oder
mehrere asymmetrische Schlisselpaare, die er selbst generiert oder von einer CA ausge-
handigt bekommt. Die zugehdrigen 6ffentlichen Schliissel werden mit einer Hierarchie von
Zertifikaten so abgesichert, dal3 sie offen im Netz Gbertragen und dennoch von jedem
anderen Teilnehmer auf Giltigkeit und Unversehrtheit Gberprift werden kénnen.

Fur MailTrusT wird dazu die folgende Hierarchie von Zertifizierungsstellen spezifiziert:

TLC.

TLCA Top-Level Certification Authority
PCA Policy Certification Authority

CA Certification Authority

TN Teilnehmer

Bild 1: Zertifizierungshierarchie

Zu dieser Zertifizierungshierarchie gehoren die folgenden Instanzen:

TLCA: Die Top-Level CA (TLCA) dient als Wurzel der Zertifizierungshierarchie. Ihr 6ffent-
licher Schlissel wird allgemein verfligbar gemacht und dient als Basis fur den
Schliisselaustausch und damit fur die Interoperabilitat innerhalb der gesamten
Infrastruktur.

Die TLCA stellt Zertifikate fir PCAs aus und a3t diese damit fiir den Betrieb inner-
halb der Zertifizierungsinfrastruktur zu.
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PCA: Eine Policy CA (PCA) ist zustandig fur die Organisation und Kontrolle des Betriebs in
dem gesamten ihr nachgeordneten Teilbaum. Sie erla3t eine Security Policy, die den
Umgang mit Vorgdngen und Komponenten innerhalb ihres Teilbaums regelt und die
fir den gesamten nachgeordneten Teilbaum verbindlich ist.

Die PCA zertifiziert CAs und &Rt diese damit fur den Betrieb innerhalb des Teilbaums
und unter den Regeln der von ihr herausgegeben Security Policy zu.

CA: Die Certification Authorities (CAs) sind dafiir zustandig, die eigentlichen Teilnehmer-
zertifikate auszustellen und Teilnehmer damit fur die Teilnahme innerhalb der Zertifi-
zierungshierarchie zuzulassen.

CAs konnen auch weitere nachgeordnete CAs zertifizieren, so dal3 die CAs selbst
wiederum mehrstufig gestaffelt sein kénnen. Es wird jedoch empfohlen, aus Perfor-
mance- und Ubersichtlichkeitsgriinden die gesamte Zertifizierungshierarchie so flach
wie mdglich zu halten.

TN:  Die Teilnehmer sind die eigentlichen Nutzer der Zertifizierungsinfrastruktur. Sie ha-
ben im Rahmen der Zertifizierungsinfrastruktur keine weiteren Aufgaben und nutzen
die innerhalb dieser Infrastruktur verteilten Zertifikate und Schliisselinformationen
zum Schliisselaustausch und zur sicheren Kommunikation mit anderen Teilnehmern.

Die hier definierte Hierarchie kann je nach Bedarf systemspezifisch gekurzt werden. In einer
konkreten Umsetzung kann eine solche Hierarchie statt auf der Ebene der TLCA auch auf
PCA- oder CA-Ebene beginnen.

Wichtig dabei ist, daf3
» die Hierarchie stets mit einer fir alle Teilnehmer gemeinsamen Wurzel beginnt.

» die Rollen der hier definierten Instanzen beibehalten werden, gegebenenfalls erganzt
um Aufgaben, die durch den Wegfall héherer Hierarchieebenen zusatzlich Gbernommen
werden mussen.

» die Hierarchie stets so aufgebaut ist, dal3 zu jedem Teilnehmer ein eindeutiger Pfad von
der Wurzel der Hierarchie bis zu ihm selbst definiert ist.

In einer solchen Zertifizierungshierarchie genligt es einem Teilnehmer, den 6ffentlichen
Schlussel der Wurzel der Hierarchie (kurz: Wurzelschlussel) sicher zu kennen, um mit Hilfe
von Zertifikaten, die im Netz verteilt oder mit Nachrichten mitgeschickt werden, jeden ande-
ren offentlichen Schlissel eines beliebigen Teilnehmer sicher erhalten und tberprifen zu
koénnen. Eine direkte Kontaktaufnahme zwischen Teilnehmern vor Aufnahme einer sicheren
Kommunikation ist dabei nicht erforderlich.

Um einen beliebigen 6ffentlichen Schliissel erhalten und tberprifen zu kénnen, bendtigt ein
Teilnehmer den zu diesem Schlissel gehérenden Zertifizierungspfad . Der Zertifizierungs-
pfad besteht aus der Folge aller Zertifikate von dem fraglichen Schliissel bis zur Wurzel der
Zertifizierungshierarchie. Fur die Uberpriifung eines Teilnehmerschlissels in der oben auf-
gezeichneten Hierarchie wirde daflr beispielsweise bendtigt:

 das Zertifikat der CA Uber den 6ffentlichen Teilnehmerschlissel
« das Zertifikat der PCA Uber den offentlichen CA-Schlissel
« das Zertifikat der TLCA Uber den offentlichen PCA-Schlussel

(In obigem Bild entspricht ein Zertifikat jeweils einer Verbindungslinie, d.h. dem Ubergang
von einer Instanz auf die vor- bzw. nachgeordnete)

Der Teilnehmer prift dann mit Hilfe des ihm sicher bekannten Wurzelschlissels das Zerti-
fikat der TLCA ilber den PCA-Schliissel und erhélt so auf sichere Weise den offentlichen
Schlussel der PCA. Mit diesem pruft er das Zertifikat der PCA lber den CA-Schlussel und
erhalt so auf sichere Weise den 6ffentlichen Schliissel der CA. Mit diesem wiederum kann er
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abschlieBend das Zertifikat des gesuchten Teilnehmers prifen und so auf sichere Weise in
den Besitz des zugehdrigen 6ffentlichen Teilnehmerschliissels gelangen.

Die zu Uberprifenden Zertifizierungspfade werden umso kirzer, je flacher die Zertifizie-
rungshierarchie ist. Die Uberpriifung eines Zertifizierungspfades kann weiter abgekiirzt
werden, wenn beide Teilnehmer Uber eine gemeinsame, in der Hierarchie weiter unten
liegende Teilbaumwurzel verfigen. Verflgt der prifende Teilnehmer neben dem Wurzel-
schlissel auf sichere Weise auch Uber alle 6ffentlichen Schliissel der Zertifizierungsstellen
auf seinem eigenen Zertifizierungspfad, so braucht er dann die Uberpriifung jeweils nur ab
der gemeinsamen Teilbaumwurzel durchzufiihren. Da Kommunikationsbeziehungen in einer
Hierarchie in der Regel Uberwiegend lokal, d.h. im Bereich derselben CA oder PCA bleiben,
kann hierdurch je nach Situation eine deutliche Rationalisierung erreicht werden.

Neben den oben genannten Zertifizierungsstellen (TLCA, PCA, CA) kdnnen im Rahmen
einer Sicherheitsinfrastruktur weitere Organisationseinheiten eingerichtet werden. Zu nennen
sind hier insbesondere Registration Authorities (RA) und Naming Authorities (NA).

Registration Authorities entlasten eine oder mehrere CAs, indem sie fiir diese den gesamten
Kontakt zu den Teilnehmern Gbernehmen und abwickeln (Antragsbearbeitung, Personen-
prufung, Aushandigung von Sicherheitstoken, etc.).

Naming Authorities kénnen eine Hierarchie weiter entlasten, indem sie die einheitliche und
kollisionsfreie Namensgebung fir alle Teilnehmer und Instanzen Gbernehmen.

Beide Typen von Authorities kdnnen im Rahmen einer Sicherheitsinfrastruktur als zusatz-
liche Einheiten vorgesehen und organisatorisch integriert werden. Sie haben jedoch keine
Auswirkung auf die Zertifizierungsinfrastruktur und auf das Schliisselmanagement und
werden daher im Rahmen dieser Spezifikation nicht weiter behandelt.
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4.2.2 Zertifikate

Fur die vorliegende Version 1 der MailTrusT-Spezifikation wird die Verwendung von
X.509v1-Zertifikaten festgeschrieben.

Ein X.509v1-Zertifikat hat folgende ASN.1-Struktur:

Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmlIdentifier,
signature BIT STRING

}

TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmidentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylInfo SubjectPublicKeylInfo

}

Die einzelnen Elemente haben dabei folgende Struktur und Bedeutung:

version :

Version ::= INTEGER{v1(0)}

Gibt die Version des X.509-Zertifikats an. In MailTrusT sind gemaR dieser Spezifikation nur
X.509v1-Zertifikate zulassig.

serialNumber :

CertificateSerialNumber ::= INTEGER
Die serialNumber dient dazu, ein Zertifikat eindeutig zu identifizieren.

Eine CA mul sicherstellen, daR jedes von ihr ausgegebene Zertifikat eine fiir diese CA ein-
deutige ,serialNumber” erhalt. Da innerhalb einer Zertifizierungsinfrastruktur die CA-Namen
ebenfalls eindeutig sind (siehe Kapitel 5 ,Festlegung von Namensstrukturen und -formaten*),
ist damit ein Zertifikat durch Angabe der ausstellenden CA (siehe Zertifikatsfeld ,issuer”) und
der ,serialNumber" infrastrukturweit eindeutig identifizierbar und bezeichenbar.

Diese Kombination aus CA-Name und Seriennummer wird beispielsweise auch zur
eindeutigen Referenzierung von Zertifikaten innerhalb von Sperrlisten verwendet (siehe
Kapitel 4.2.3 ,Sperrlisten®)

signature :
Algorithmldentifier ::= SEQUENCE {
algorithm ALGORITHM.&id({SupportedAlgorithms}),
parameters ALGORITHM.&Type

({SupportedAlgorithmsH{@algorithm}) OPTIONAL
}

SupportedAlgorithms ALGORITHM ::={...}
ALGORITHM ::= TYPE-IDENTIFIER

Dieses Feld gibt an, welcher Algorithmus von der CA zum Signieren des Zertifikats verwen-
det wurde (siehe auch Kapitel 8 ,Kryptoalgorithmen®).
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issuer :

Name ::= CHOICE {distinguishedName RDNSequence}
RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeValueAssertion
AttributeValueAssertion ::= SEQUENCE {AttributeType, AttributeValue}
AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY

Das ,issuer“-Feld gibt den Herausgeber des Zertifikats, d.h. die ausstellende CA an. In
X.509v1 und damit nach dieser Spezifikation auch innerhalb von MailTrusT sind nur X.500-
Distinguished-Names als Namen zugelassen.

validity :
Validity ::= SEQUENCE {
notBefore UTCTime,
notAfter UTCTime

}

Das Feld ,validity* gibt an, innerhalb welchen Zeitraums das Zertifikat gultig ist. ,notBefore"
gibt den Anfang und ,notAfter* das Ende des Glltigkeitszeitraums an, wobei beide Zeit-
punkte in den Gultigkeitszeitraum jeweils eingeschlossen sind.

In Anlehnung an die IETF-PKIX-Gruppe (siehe [PKIX1], Kapitel 4.1.5) wird empfohlen, Zeit-
punkte stets in Greenwich Mean Time (GMT) anzugeben und die Angabe von Sekunden
dabei nicht zu verwenden. Eine Zeitangabe hat dann das Format YYMMDDHHMMZS,

Applikationen miissen jedoch aus Kompatibilitatsgriinden auch in der Lage sein, beliebige
UTCTime-Formate (YYMMDDHHMMSS+HHMM) auszuwerten.

Da die Jahrtausendwende nicht allzu weit entfernt ist, wird fir die Bedeutung der Jahreszahl
in den Feldern ,YY* der obigen Formate folgendes festgelegt:

e Ein,YY"-Wert zwischen 65 und 99 bezieht sich auf das 20. Jahrhundert und verweist
auf das entsprechende Jahr zwischen 1965 und 1999.

e Ein,YY"-Wert zwischen 00 und 64 bezieht sich auf das 21. Jahrhundert und verweist
auf das entsprechende Jahr zwischen 2000 und 2064.

Formal ausgedruickt:

65<YY<99 - Jahr :=19YY
00<sYY<64 Jahr :=20YY

subject :

Das ,subject*-Feld gibt an, fir wen das Zertifikat ausgestellt wurde, wer also Inhaber des
Zertifikats und damit auch des darin enthaltenen 6ffentlichen und des zugehérigen privaten
Schlissels ist.

Das ,subject‘-Feld hat dasselbe Format wie das oben bereits beschriebene ,issuer*-Feld.
Auch fur das subject-Feld sind im Rahmen dieser Spezifikation nur X.500-Distinguished -
Names zuléssig.

Die ,subject*-Namen muissen innerhalb einer Infrastruktur eindeutig sein. Kapitel 5
.Festlegung von Namensstrukturen und -formaten* regelt, wie diese Eindeutigkeit in
MailTrusT erreicht wird.

8 Das ‘Z’ am Ende steht fur ,,Zulu-Zeit“ und ist die allgemein tbliche Kurzform fir GMT.
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subjectPublicKeylnfo

SubjectPublicKeyInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT STRING

}

Dieses Feld enthalt den durch das Zertifikat zertifizierten 6ffentlichen Schliissel des
Zertifikatsinhabers (siehe Feld ,subject®).

»SubjectPublicKey" enthalt den zertifizierten 6ffentlichen Schlissel.
»algorithm* gibt an, mit welchem Kryptoalgorithmus dieser Schliissel zu verwenden ist.

Kapitel 8 ,Kryptoalgorithmen“ nennt die in MailTrusT verfligbaren Algorithmenidentifier und
gibt dartiber hinaus an, fir welchen Zweck (Signieren, Verschlisseln) der jeweilige
Algorithmus verwendet werden darf.

4.2.3 Sperrlisten

Zum Sperren von Zertifikaten vor Ablauf ihrer urspringlichen Giltigkeitsdauer sind in
MailTrusT Sperrlisten gemaf [RFC1422] vorgesehen.

Eine Sperrliste (Certificate Revocation List - CRL) hat folgende ASN.1-Struktur:

CertificateRevocationList ::= SIGNED SEQUENCE {

signature AlgorithmlIdentifier,
issuer Name,
lastUpdate UTCTime,
nextUpdate UTCTime,
revokedCertificates SEQUENCE OF CRLEnNtry OPTIONAL

}

signature :

Algorithmldentifier ::= SEQUENCE {
algorithm ALGORITHM.&id({SupportedAlgorithms}),
parameters ALGORITHM.&Type

({SupportedAlgorithmsH{@algorithm}) OPTIONAL
}

SupportedAlgorithms ALGORITHM ::={...}
ALGORITHM ::= TYPE-IDENTIFIER

Dieses Feld gibt an, welcher Algorithmus von der CA zum Signieren der Sperrliste verwen-
det wurde (siehe auch Kapitel 8 ,Kryptoalgorithmen®).

issuer :

Name ::= CHOICE {distinguishedName RDNSequence}
RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeValueAssertion
AttributeValueAssertion ::= SEQUENCE {AttributeType, AttributeValue}
AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY

Das issuer-Feld gibt den Herausgeber der Sperrliste an. Das ist jeweils die Zertifizierungs-
stelle, die die in der Sperrliste referenzierten Zertifikate urspriinglich generiert hat. Der Name
des Herausgebers der Sperrliste ist in Form eines X.500-Distinguished-Name anzugeben.
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lastUpdate :
Gibt den Zeitpunkt an, zu dem diese Sperrliste herausgegeben wurde.

Wie bei Zertifikaten (siehe 4.2.2) wird im Rahmen dieser Spezifikation empfohlen, Zeit-
punkte stets in Greenwich Mean Time (GMT) anzugeben und die Angabe von Sekunden
dabei nicht zu verwenden, d.h. die Zeit insgesamt im Format YYMMDDHHMMZ anzugeben.
Applikationen missen jedoch aus Kompatibilitatsgriinden auch in der Lage sein, beliebige
UTCTime-Formate auszuwerten.

nextUpdate :

Gibt den Zeitpunkt an, zu dem die nachste Sperrliste der betreffenden CA herausgegeben
werden wird. Anhand dieser Angabe kann entschieden werden, ob die Sperrliste noch
aktuell ist.

revokedCertificates :
SEQUENCE OF CRLEntry

CRLENtry ::= SEQUENCE {
userCertificate SerialNumber,
revocationDate UTCTime

}
SerialNumber ::= INTEGER

.revokedCertificates" ist die Liste der gesperrten Zertifikate. Die Zertifikate werden in diese
Liste nicht vollstandig, sondern nur als Referenz aufgenommen. Die Zertifikate werden
referenziert durch die Seriennummer in ,userCertificate* und den CA-Namen im Sperrlisten-
feld ,issuer”. Diese Angaben identifizieren ein Zertifikat eindeutig innerhalb der gesamten
Sicherheitsinfrastruktur (siehe 4.2.2 , Zertifikate“, Feld ,serialNumber").

4.2.4 Glltigkeit von Schlisseln und Zertifikaten

Die Gultigkeit von Schliisseln und Zertifikaten wird gemal [RFC1422] wie folgt definiert:

» Ein Schlussel(-paar) ist zu einem bestimmten Zeitpunkt genau dann gultig, wenn zu
diesem Zeitpunkt der zugehdrige Zertifizierungspfad gltig ist.

» Ein Zertifizierungspfad (siehe 4.2.1 ,Schlisselmanagement®) ist zu einem bestimmten
Zeitpunkt genau dann gultig, wenn alle in ihm enthaltenen Zertifikate zu diesem Zeit-
punkt gtltig sind.

» Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann gultig, wenn

» die Signatur des Zertifikats gultig ist.

» der fragliche Zeitpunkt innerhalb des Gultigkeitszeitraums des Zertifikats liegt (also
zwischen ,notBefore” und ,notAfter”, jeweils einschlief3lich).

» das Zertifikat nicht in der zum Zeitpunkt der Prifung (!) aktuellen Sperrliste der
ausstellenden Zertifizierungsstelle enthalten ist oder das Zertifikat in dieser
Sperrliste enthalten ist, der angegebene Sperrzeitpunkt jedoch nach dem fraglichen
Zeitpunkt liegt.
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4.2.5 Online-Dienste

Die MailTrust-Spezifikation geht in der vorliegenden Version nicht von der Verflgbarkeit und
Nutzung eines X.500-Verzeichnisses aus. Eine Integration von X.500-Diensten wird im Rah-
men dieser Spezifikation nicht gefordert.

Gemal [RFC1422] und [RFC1424] werden fur die Kommunikation zwischen Teilnehmern
und ihren zugehorigen CAs und entsprechend zwischen CAs, PCAs und TLCA folgende
zusatzlichen Austauschformate spezifiziert:

»  Zertifizierungsanfrage zur Zertifizierung eines durch den Teilnehmer generierten
Schlissels durch die zustandige CA

» zugehorige Zertifizierungsantwort
»  Abruf einer Sperrliste
«  Ubermittlung einer Sperrliste

Im Rahmen dieser Spezifikation ist zur Zeit nicht definiert, wie Zertifikate automatisch von
einer zentralen Stelle (Zertifizierungsstelle oder Verzeichnisdienst) angefordert werden
kdnnen. Die Zertifikate selbst sind im Rahmen eines solchen Dienstes stets in einem der in
Kapitel 3 spezifizierten Nachrichtenformate auszuliefern.

Typischerweise werden Zertifikate jeweils in den PEM- bzw. MTT-Nachrichten mitgeliefert
oder sind bei Bedarf als PEM- oder MTT-Nachricht von dem gewtiinschten Teilnehmer
anzufordern.

4.2.5.1 Zertifizierungsanfrage

Eine Zertifizierungsanfrage ist eine ,MIC-CLEAR"- oder ,MIC-ONLY*"- Nachricht, die als
»Originator-Certificate” ein vom Teilnehmer selbst unterschriebenes Zertifikat iber seinen
eigenen, zur Zertifizierung vorgelegten 6ffentlichen Schlissel enthalt (,self-signed
certificate®).

Die Felder dieses selbst unterschriebenen Zertifikats sind wie folgt zu belegen:

version 0 (X.509v1-Zertifikat)

serialNumber beliebig, Vorschlag: 0

signature Algorithmus, mit dem der Teilnehmer das selbst erzeugte
Zertifikat signiert hat.

issuer X.500-Distinguished-Name des Teilnehmers

validity beliebig, Vorschlag: notBefore = notAfter = 1. Januar 1970, 12:00

subject X.500-Distinguished-Name des Teilnehmers (wie ,issuer”)

subjectPublicKeylnfo zu zertifizierender 6ffentlicher Schliissel des Teilnehmers

Der in ,signature” angegebene Algorithmus muf3 asymmetrisch sein und eine Hashfunktion
beinhalten, zu deren Berechnung kein kryptographischer Schlussel erforderlich ist, damit
das Zertifikat von Externen ohne weitere Informationen oder Schliissel geprift werden kann.

4.2.5.2 Zertifizierungsantwort

Die Zertifizierungsantwort entsteht aus der Zertifizierungsanfrage dadurch, daf? das in der
Anfrage noch vom Teilnehmer selbst unterschriebene Zertifikat durch das neue Zertifikat der
CA ersetzt wird und gegebenenfalls weitere, zum Zertifizierungspfad des Teilnehmers
gehorende ,Issuer-Certificate“-Felder eingefligt werden. Nachrichteninhalt und Signatur der
Nachricht bleiben unverandert.
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4.2.5.3 Abruf einer Sperrliste

Zum Abruf einer Sperrliste wird ein neuer Nachrichtentyp
.Proc-Type: 4,CRL-RETRIEVAL-REQUEST" definiert.

Ein ,CRL-RETRIEVAL-REQUEST" enthalt das angegebene Proc-Type-Feld und ein oder
mehrere ,Issuer:“-Felder. Jedes ,Issuer:“-Feld enthalt den X.500-Namen einer Zertifizie-

rungsinstanz, deren Sperrliste geliefert werden soll, kodiert nach ASN.1 BER und dem in
3.2.3.4 spezifizierten Verfahren.

Beispiel eines CRL-Abrufs:

Proc-Type: 4,CRL-RETRIEVAL-REQUEST
Issuer: <X.500-Name der ersten CA>
Issuer: <X.500-Name der zweiten CA>

4.2.5.4 Ubermittlung einer Sperrliste

Zur Ubermittlung einer Sperrliste wird ebenfalls ein neuer Nachrichtentyp definiert.
Eine Sperrlisten-Nachricht beginnt mit der Kopfzeile ,Proc-Type: 4,CRL".

Danach folgen ein oder mehrere ,CRL:“-Zeilen, in denen jeweils eine Sperrliste eingetragen
ist. Die einzelnen Sperrlisten sind nach ASN.1 BER und dem in 3.2.3.4 spezifizierten Verfah-
ren zu kodieren und anschlieRend nach dem in 3.2.4 spezifizierten Verfahren umzubrechen.

Jeder ,,CRL:“-Eintrag kann von einem ,Originator-Certificate:* und gegebenenfalls einem
oder mehreren ,Issuer-Certificate:“-Feldern, wie in 3.2.4.6 bzw. 3.2.4.8 spezifiziert, gefolgt
werden, die den Zertifizierungspfad des Herausgebers der Sperrliste definieren.

Beispiel fur eine ,,CRL“-Nachricht:

Proc-Type: 4,CRL

CRL: <Sperrliste der ersten CA>

Originator-Certificate: <Zertifizierungspfad der ersten CA>
Issuer-Certificate:

CRL: <Sperrliste der zweiten CA>

Originator-Certificate: < Zertifizierungspfad der zweiten CA>
Issuer-Certificate:
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5 Festlegung von Namensstrukturen und -formaten

Aufgrund der Verwendung von X.509v1-Zertifikaten sind als Namen von Teilnehmern und
Zertifizierungsstellen gemalf dieser Spezifikation stets X.500-Distinguished-Names zu
verwenden.

Im Rahmen einer Sicherheitsinfratruktur nach dieser Spezifikation ist dariiber hinaus durch
geeignete Regelungen sicherzustellen, daf3 alle innerhalb der Infrastruktur vergebenen
Namen infrastrukturweit eindeutigt sind. Es darf in der gesamten Infrastruktur weder zwei
Teilnehmer mit gleichem Namen, noch zwei Zertifizierungsstellen mit gleichem Namen, noch
einen Teilnehmer und eine Zertifizierungsstelle mit gleichem Namen geben kdnnen.

Werden innerhalb einer Sicherheitsinfrastruktur keine speziellen Regelungen getroffen, um
die Eindeutigkeit von Namen sicherzustellen, so sind die in PEM definierten Regeln der
Namenssubordination anzuwenden, mit Hilfe derer ebenfalls eine eindeutige Vergabe von
Namen erreicht wird:

» Unterhalb der CA-Ebene gilt die Regel der Namenssubordination: CAs diirfen nur Zertifi-
kate ausstellen, bei denen der im ,subject“-Feld eingetragene Subjektname ihren
eigenen CA-Namen als Prafix enthalt.

» CAs durfen innerhalb ihres Bereichs nur eindeutige Namen vergeben.

» Die Wurzel einer Zertifizierungshierarchie (in der Regel die TLCA oder eine PCA) hat
eine Datenbank zu fuhren, in der die Namen aller PCAs und CAs gefiihrt und bei Neu-
zulassung weiterer CAs und PCAs auf Kollisionsfreiheit gepruft werden.

» Die Namen von CAs, die wiederum selbst von einer CA zertifiziert wurden (mehrstufige
CA-Hierarchie, siehe 4.2.1) kénnen bei Bedarf aus der Datenbank weggelassen werden,
da ihre Namenskollisionsfreiheit bereits durch die Namenssubordinationsregel fir die
Ubergeordneten CAs gewabhrleistet ist.

» Die Wurzel der Zertifizierungshierarchie hat die Aufgabe, die Kollisionsfreiheit aller
Namen zu garantieren, die fir CAs, PCAs und fir sie selbst vergeben werden. Jede CA
hat die Aufgabe, die Eindeutigkeit der von ihr zertifizierten Namen zu garantieren. In
Zusammenwirken mit der Namenssubordination wird damit insgesamt die Kollisions-
freiheit aller Namen innerhalb der gesamten Sicherheitsinfrastruktur gewahrleistet.
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6 Spezifikation der Funktionalitat und des Formats der PSE

In diesem Abschnitt wird eine Schnittstelle zwischen PSE und Applikation spezifiziert. Ziel
dieser Spezifikation ist es, Applikationen und PSE-Module klar zu trennen und damit

* eine getrennte Entwicklung von Applikationen und PSE-Modulen zu ermdéglichen

» es einem Benutzer zu erméglichen, seine PSE fir beliebige MTT-kompatible Applika-
tionen zu nutzen

» esden CA zu ermdglichen, PSEs ohne Kenntnis und unabhéngig von den eingesetzten
Applikationen zu generieren und zu verteilen

Als Schnittstelle zwischen Applikation und PSE wird hiermit die in [PKCS11] von RSA Inc.
spezifizierte ,Cryptoki“-Schnittstelle festgelegt.

Folgende Elemente der ,Cryptoki“-Schnittstelle werden im Rahmen der MailTrusT-Spezifika-
tion nicht bendtigt und kénnen daher bei Realisierungen ausgelassen werden:

Folgende Funktionen mussen nicht realisiert werden:
» C_SignRecoverlnit

» C_SignRecover

e C_VerifyRecoverlnit

» C_VerifyRecover

» C_DeriveKey

Folgende Mechanismen mussen nicht realisiert werden:
« CKM_RSA 9796

« CKM_DSA_KEY_PAIR_GEN

« CKM_DSA

« CKM_DH_PKCS_KEY_PAIR_GEN
« CKM_DH_PKCS_DERIVE

« CKM_RC2 KEY_GEN

- CKM_RC2 ECB

« CKM_RC2 CBC

« CKM_RC2 MAC

« CKM_RC4 KEY_GEN

.« CKM_RC4

« CKM_DES_MAC

« CKM_DES2_KEY_GEN

« CKM_DES3_MAC
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7 Festlegung der Kodierung verschiedener Dokumenten-

formate

Durch Einfuhrung der neuen Nachrichtentypen ,MTT-1,MIC-BIN*, ,MTT-1,ENCRYPTED-
BIN“, ,MTT-1,MIC-RAW" und ,MTT-1,ENCRYPTED-RAW" (siehe 3.2.1) kbnnen nach dieser
Spezifikation beliebige Datenformate ohne Vorab-Kodierung direkt bearbeitet werden. Eine
spezielle Kodierung fir Nicht-Text-Dokumente entfallt damit.

Im Kopffeld ,Content-Domain“ (siehe 3.2.4.2) kann fiir MTT-Nachrichtentypen im Subfeld
<data-type> angegeben werden, in welchem Datenformat die Original-Daten vorliegen.

Aufgrund der speziellen Anforderungen aus dem MVS-Bereich wird dabei zwischen MVS-
Datenformaten und allgemeinen Datenformaten unterschieden. MVS-Datenformate sind
durch den Préafix ,MVS-* gekennzeichnet und so von allgemeinen Datenformaten unter-

scheidbar.

7.1  Allgemeine Datenformate

Die nachfolgende Tabelle enthélt die im Rahmen dieser Spezifikation definierten Format-
bezeichner fir allgemeine Datenformate. Andere Bezeichner, die nicht in dieser Tabelle

enthalten sind, sind zulassig und jeweils geeignet abzustimmen.

Folgende Werte sind fur allgemeine Datenformate definiert:

Wert Bedeutung
Adobe-ILL Adobe lllustrator
AmiPro Ami Professional
AutoCAD AutoCAD DXF
Binary Allgemeine Binardaten
BMP Windows/OS-2 Bitmap
CGM Computer Graphics Metafile
CorelCRT CorelCHART
CorelDRW CorelDRAW
CorelEXC Corel Presentation Exchange
CorelPHT CorelPHOTO-PAINT
Draw Micrographx Draw
DVI Device Independent Format, DVI-Datei
EPS (Placable) Encapsulated Postscript
Excel Excel-Tabelle
GEM GEM-Dateien
GIF Compuserve Bitmaps, ,,GIF*-Datei
HPGL HPGL Plotter Datei
JPEG JPEG Bitmap
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Wert Bedeutung
Kodak Kodak Photo-CD
LaTeX LaTeX-Datei
Lotus Lotus 123 1A
Lotus-PIC Lotus PIC
Mac-PICT Macintosh PICT
Mac-Word Microsoft Word fur Macintosh
MS-WiD Microsoft Word fur DOS
MS-Word Microsoft Word fur Windows
MS-Word-2 Microsoft Word fur Windows, Version 2.0
MS-Word-6 Microsoft Word, Version 6 und 7
PIF IBM Program Information File
Postscript (Interpreted) Postscript
RTF Microsoft Rich Text Format
SCITEX SCITEX
TAR UNIX Tape ARchive
Targa TARGA Bitmap
TeX Plain-TeX Datei
Text ASCII-Text-Datei
TIFF TIFF-Bitmap
TIFF-FC TIFF Four-Color Datei
uiD User Interface Database, UID-Datei (OSF/Motif)
UUEncode UUEncode-te Datei
WMF Windows Metafile
WordPerfect WordPerfect
WP-Grph WordPerfect Graphic

Tabelle 5: Allgemeine Datenformate

MVS-Datenformate

Fur MVS-Formate wird das Subfeld <data-type> wie folgt weiter unterteilt:
<data-type> ::= <recfm>/<Irecl>[/blksize>]
<Irecl> gibt dabei die logische Recordlange an, <blksize> die BlockgroRe.

Die Angabe von <blksize> ist optional. Wird sie weggelassen, so entfallt auch der direkt
davor stehende Schragstrich.

Seite 41 von 52
Stand: 15. Dezember 1997

MailTrusT-Spezifikation
Mttspcll.doc



<recfm> gibt das Record-Format an. Folgende Record-Formate sind definiert:

Kennung Format
MVS-F Fixed-length, unblocked
MVS-FA Fixed-length, ASA print-control characters
MVS-FB Fixed-length, blocked
MVS-FM Fixed-length, machine print-control characters
MVS-FS Fixed-length, unblocked, standard

MVS-FBA Fixed-length, blocked, ASA print-control characters

MVS-FBM Fixed-length, blocked, machine print-control characters

MVS-FBS Fixed-length, blocked, standard

MVS-FSA Fixed-length, unblocked, standard, ASA print-control characters

MVS-FSM Fixed-length, unblocked, standard, machine print-control characters

MVS-FBSM Fixed-length, blocked, standard, machine print-control characters

MVS-FBSA Fixed-length, blocked, standard, ASA print-control characters

MVS-V Variable-length, unblocked

MVS-VA Variable-length, ASA print-control characters
MVS-VB Variable-length, blocked

MVS-VM Variable-length, machine print-control characters
MVS-VS Variable-length, unblocked, standard

MVS-VBA Variable-length, blocked, ASA print-control characters

MVS-VBM Variable-length, blocked, machine print-control characters

MVS-VBS Variable-length, blocked, standard

MVS-VSA Variable-length, unblocked, standard, ASA print-control characters

MVS-VSM Variable-length, unblocked, standard, machine print-control characters

MVS-VBSM | Variable-length, blocked, standard, machine print-control characters

MVS-VBSA Variable-length, blocked, standard, ASA print-control characters

MVS-U Undefined-length
MVS-UA Undefined-length, ASA print-control characters
MVS-UM Undefined-length, machine print-control characters

Tabelle 6: MVS-Datenformate

Beispiel:

Ein MVS-Datenformat mit den Parametern ,fixed-length, blocked", ,Recordlange: 80" und
.Blocklange: 800" wird beispielsweise kodiert als:

<data-type> = MVS-FB/80/800
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8 Kryptoalgorithmen

In diesem Abschnitt sind die geman dieser Spezifikation verwendbaren Kryptoalgorithmen
aufgelistet. Die Algorithmen sind dabei so in Klassen zusammengefasst, wie sie im Laufe
der Transformationsschritte (siehe 3.2.3) benétigt werden.

Eine Applikation, die nach dieser Spezifikation arbeitet, muR3 in der Lage sein, bei ankom-
menden Nachrichten alle hier spezifizierten Algorithmen zu erkennen und zu verarbeiten. Bei
abgehenden Nachrichten ist die Auswahl unter den hier spezifizierten Algorithmen
freigestellt.

Bei allen hier spezifizierten Algorithmen werden, soweit nicht explizit anders angegeben, Ein-
und Ausgabedaten folgenderweise dargestellt und Gbergeben: Bitfolgen (Schlussel, Hash-
werte, Nachrichten etc.) werden stets als eine Folge von Bytes dargestellt. Das héchstwer-
tige Byte einer Bytefolge wird bei serieller Ubergabe als erstes tibergeben und in textueller
Darstellung (z.B. in dieser Beschreibung oder in PEM-/MTT-Nachrichten) an der ersten, d.h.
am weitesten links befindlichen Position angegeben. Das niederwertigste Byte einer Byte-
folge wird entsprechend als letztes Ubertragen bzw. an der am weitesten rechts befindlichen
Position angegeben. Alle anderen Bytes stehen in ihrer natirlichen Reihenfolge zwischen
dem hochst- und dem niederwertigsten Byte.

Fur jeden der hier spezifizierten Algorithmen ist in den Einzelbeschreibungen angegeben, fur
welchen Verwendungszweck er gedacht ist (siehe auch Kapitel 4 ,Spezifikation der Zertifi-
zierungsinfrastruktur®, insbesondere Kapitel 4.1, vorletzter und letzter Absatz).

Folgende Verwendungszwecke werden unterschieden:

»  Verschlisseln (,encrypt®)

»  Signieren von Daten (,sign_data")

»  Signieren von Zertifikaten und Sperrlisten (,sign_cert")

Damit ist es einerseits moglich, Signatur- und Verschlisselungsschlissel voneinander zu
trennen. Andererseits kann durch Ausgabe entsprechender Zertifikate damit auch festgelegt
werden, welche Instanzen selbst wiederum Zertifikate ausstellen dirfen.

8.1 Hashen von Daten

Zum Berechnen eines Hashwerts in Vorbereitung einer digitalen Signatur in Transforma-
tionsschritt ,Signieren” (siehe 3.2.3.2) kénnen folgende Algorithmen eingesetzt werden:

8.1.1 MD2

»  Objekt-ldentifier :
{iso(1) member-body(2) US(840) rsadsi(113549) digestAlgorithm(2) md2(2) }

» Bezeichnung in Kopfzeilen :"RSA-MD2"

* ASN.1-Parameter im Typ ,Algorithmidentifier*  : NULL
* Verwendungszweck (siehe Kapitel 8): sign_data

» Referenz und Kurzbeschreibung

Der MD2-Algorithmus ist in [RFC1319] spezifiziert.

Gemal [RFC1423] ist in der Spezifikation des MD2 in RFC1319 ein Fehler enthalten.
In Abschnitt 3.2 ist der Text "Set C[j] to S[c xor L] " zu ersetzen durch
"Set C[j] to S[c xor L] xor C[j]
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Der MD2 nimmt als Eingabe eine Nachricht beliebiger Lange und liefert als Ergebnis
einen 16-Byte-Wert.

Bei Verwendung mit einem symmetrischen Schliisselmanagement wird das Ergebnis
des MD2 in zwei 8-Byte-Halften aufgeteilt®, die jeweils einzelnen mit dem symmetri-
schen Verschlisselungsalgorithmus verschlisselt und anschliel3end wieder zu einer 16-
Byte-Kette zusammengesetzt werden. Dieser Wert wird hexadezimal kodiert als viertes
Argument in dem entsprechenden ,Key-Info“-Feld (siehe 3.2.4.11) eingetragen.

8.1.2 MD5

Objekt-ldentifier :
{iso(1) member-body(2) US(840) rsadsi(113549) digestAlgorithm(2) md5(5) }

Bezeichnung in Kopfzeilen :"RSA-MD5"
ASN.1-Parameter im Typ ,Algorithmidentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): sign_data
Referenz und Kurzbeschreibung

Der MD5-Algorithmus ist in [RFC1321] spezifiziert.

Der MD5 nimmt als Eingabe eine Nachricht beliebiger Lange und liefert als Ergebnis
einen 16-Byte-Wert.

Bei Verwendung mit einem symmetrischen Schliisselmanagements wird das Ergebnis
des MD5 in zwei 8-Byte-Halften aufgeteilt (sieche FuRnote zu MD2), die jeweils einzelnen
mit dem symmetrischen Verschlisselungsalgorithmus verschlisselt und anschlieend
wieder zu einer 16-Byte-Kette zusammengesetzt werden. Dieser Wert wird hexadezimal
kodiert als viertes Argument in dem entsprechenden ,Key-Info“-Feld (siehe 3.2.4.11)
eingetragen.

8.1.3 SHA-1

Objekt-ldentifier :

{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) sha-1(26) }
Bezeichnung in Kopfzeilen :"SHA-1"

ASN.1-Parameter im Typ ,Algorithmldentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): sign_data

Referenz und Kurzbeschreibung

Der SHA-1 ist in [FIPS180-1] spezifiziert.

Der SHA-1 nimmt als Eingabe eine Nachricht beliebiger L&nge und liefert als Ergebnis
einen 20-Byte-Wert.

Bei Verwendung mit einem symmetrischen Schlisselmanagements wird das Ergebnis
des SHA-1 zunachst auf 24 Byte verlangert (siehe Ful3note zu MD2), indem dem
20-Byte-Ergebnis des SHA-1 vier weitere beliebige Bytes als hdchstwertige Bytes
vorangestellt werden. Die so entstehenden 24 Byte werden in drei 8-Byte-Gruppen
aufgeteilt, die jeweils einzelnen mit dem symmetrischen Verschlisselungsalgorithmus
verschlisselt und anschlie3end wieder zu einer 24-Byte-Kette zusammengesetzt

9

Zur Zeit sind im Rahmen dieser Spezifikation flir symmetrisches Schlisselmanagement nur
Algorithmen vorgesehen, die auf 8-Byte-Blécken arbeiten.
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werden. Dieser Wert wird hexadezimal kodiert als viertes Argument in dem ent-
sprechenden ,Key-Info“-Feld (siehe 3.2.4.11) eingetragen.

Verschlisseln von Daten

8.2.1 DESim CBC-Mode

Objekt-ldentifier :
{iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) des-cbc(7) }

Bezeichnung in Kopfzeilen :"DES-CBC"

ASN.1-Parameter im Typ ,Algorithmlidentifier*  : CBCParameter
Als Parameter ist hier der Initialisierungsvektor (IV) fir den CBC-Modus einzutragen, der
im Gegensatz zum Schlissel nicht geheimgehalten werden muf3.

Verwendungszweck (siehe Kapitel 8): encrypt
Referenz und Kurzbeschreibung

Der DES (Data Encryption Standard) ist standardisiert in [FIPS46] und in [X3.92]. Der
Verschliisselungsmodus CBC (Cipher Block Chaining) ist standardisiert in [FIPS81],
[X3.106] und [ISO101186].

Vor Verschliisselung mit DES-CBC mussen die Eingabedaten so aufgefillt werden, dal3
die Lange der Eingabedaten in Bytes ein Vielfaches von 8 ist (Padding). Hierzu werden
an die Eingabedaten 1 bis 8 Byte angehangt. Sei n die L&nge der Eingabedaten in Byte.
Dann werden 8-(n mod 8) Bytes mit dem Wert 8-(n mod8) angehangt.

Folgende Sequenzen in hexadezimaler Darstellung sind damit als Padding moglich:
01, 0202, 030303, 04040404, 0505050505, 060606060606, 07070707070707,
0808080808080808. Dieses Padding kann nach Entschlisselung der Daten wieder
eindeutig entfernt werden.

Fur den DES werden Schlissel mit 64 Bit LAnge benétigt. Von diesen 64 Bit wird jedes
8. Bit als Paritatsbit verwendet, nur die verbleibenden 56 Bit werden tatsachlich als
SchlUsselbits verwendet. Fir jede Nachricht ist ein neuer Nachrichtenschliissel zu
erzeugen. Die Paritatsbits sind dabei stets auf ungerade Paritat einzustellen. Beim
Empfang einer Nachricht wird bei Verwendung eines symmetrischen Schliisselmana-
gements empfohlen, die Paritatsbits zu prifen, um mégliche Ubertragungsfehler zu
erkennen. Bei Verwendung eines asymmetrischen Schlisselmanagements wird die
Prufung der Paritatsbits nicht empfohlen. Ubertragungsfehler sind tiber das liberge-
ordnete PKCS#1-Format erkennbar. Durch das Auslassen der Prifung der Paritatsbits
wird die Interoperabilitat in den Fallen verbessert, in denen keine Ubertragungsfehler
vorlagen, der Sender jedoch entgegen der in [RFC1423] und in dieser Spezifikation
getroffenen Festlegung keine korrekten Paritatsbits eingefugt hat.

DES-Schlissel werden, auch in der verschlisselten Form, stets in voller Lange, d.h. mit
allen 64 Schlisselbits einschliel3lich Paritatsbits tbertragen.

Fir den DES ist im CBC-Mode daruber hinaus ein 64-Bit langer Initialisierungsvektor
(IV) erforderlich. Fur jede zu verschlusselnde Nachricht ist ein neuer Initialisierungs-
vektor zu generieren.

Beim Erzeugen verschlisselter Nachrichten werden im ,DEK-Info“-Feld zwei Argumente
eingetragen. Das erste Argument lautet ,DES-CBC" und referenziert den hier spezifizier-
ten Algorithmus. In dem zweiten Argument wird der zugehdrige Initialisierungsvektor
eingetragen, hexadezimal kodiert in 16 Hexadezimalziffern.
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Bei symmetrischem Schlisselmanagement wird ausserdem der verschlisselte DES-
Schlissel in hexadezimaler Kodierung als drittes Element im ,Key-Info“-Feld
eingetragen.

8.2.2 Triple-DES im CBC-Mode

Objekt-ldentifier :
{iso(1) identified-organization(3) teletrust(36) algorithm(3) encryption-algorithm(1)
des3(3) chc(2)}

Achtung ! Im Rahmen von TeleTrusT wird der angegebene Objekt-Identifier typischer-
weise noch durch eine weitere Zahl erganzt, die die Art des ,Paddings” (s.u.) angibt.
Aus Zeitgriinden war es leider nicht méglich, einen geeigneten Objekt-Identifier zu
bestimmen, der gleichzeitig das unten angegebene Padding bezeichnet. Es ist daher
durchaus mdglich, dalR der angegebene Objekt-Identifier in einer Folgeversion der
Spezifikation durch einen anderen Objekt-Identifier ersetzt wird. Realisierungen sollten
deshalb so gebaut sein, daf3 Objekt-ldentifier ohne grof3en Aufwand durch andere
Objekt-ldentifier (mit gleicher Bedeutung!) ersetzt werden kénnen.

Bezeichnung in Kopfzeilen :"DES3-CBC"

ASN.1-Parameter im Typ ,Algorithmidentifier*  : CBCParameter
Als Parameter ist hier der Initialisierungsvektor (IV) fur den CBC-Modus einzutragen, der
im Gegensatz zum Schlissel nicht geheimgehalten werden muf3.

Verwendungszweck (siehe Kapitel 8): encrypt
Referenz und Kurzbeschreibung

Der Triple-DES ist in [X9.17] standardisiert. FUr ihn wird im Gegensatz zum Standard
DES ein Paar von 64-Bit-Schliisseln bendtigt, insgesamt also 128 Bit. Der Verschliisse-
lungsmodus CBC (Cipher Block Chaining) ist standardisiert in [FIPS81], [X3.106] und
[ISO101186].

Das ,Padding” der Daten vor Bearbeitung mit DES3-CBC ist identisch zu dem fur
DES-CBC angegebenen ,Padding” (siehe 8.2.1) und erfolgt auf folgende Weise:

Vor Verschliisselung mit DES3-CBC werden die Eingabedaten so aufgeflllt, dal? die
Lange der Eingabedaten in Bytes ein Vielfaches von 8 ist. Hierzu werden an die Einga-
bedaten 1 bis 8 Byte angehangt. Sei n die Lange der Eingabedaten in Byte. Dann
werden 8-(n mod 8) Bytes mit dem Wert 8-(n mod8) angehangt.

Folgende Sequenzen in hexadezimaler Darstellung sind damit als Padding méglich:
01, 0202, 030303, 04040404, 0505050505, 060606060606, 07070707070707,
0808080808080808. Dieses Padding kann nach Entschlisselung der Daten wieder
eindeutig entfernt werden.

Fur den Triple-DES werden Schllissel mit 128 Bit Lange bendtigt. Von diesen 128 Bit
wird jedes 8. Bit als Paritatshit verwendet, nur die verbleibenden 112 Bit werden tatsach-
lich als Schlisselbits verwendet. Fur jede Nachricht ist ein neuer Nachrichtenschliissel
zu erzeugen. Die Paritatsbits sind dabei stets auf ungerade Paritat einzustellen. Beim
Empfang einer Nachricht wird bei Verwendung eines symmetrischen Schliisselmana-
gements empfohlen, die Paritatsbits zu prifen, um mdgliche Ubertragungsfehler zu
erkennen. Bei Verwendung eines asymmetrischen Schlisselmanagements wird die
Prifung der Paritatsbits nicht empfohlen. Ubertragungsfehler sind tiber das liberge-
ordnete PKCS#1-Format erkennbar. Durch das Auslassen der Prufung der Paritétsbits
wird die Interoperabilitat in den Fallen verbessert, in denen keine Ubertragungsfehler
vorlagen, der Sender jedoch entgegen der in [RFC1423] und in dieser Spezifikation
getroffenen Festlegung keine korrekten Paritatsbits eingefiigt hat.
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Triple-DES-Schlissel werden, auch in der verschlisselten Form, stets in voller Lange,
d.h. mit allen 128 Schliisselbits einschlie3lich Paritatsbits Ubertragen.

Fur den Triple-DES ist im CBC-Mode dartber hinaus ein 64-Bit langer Initialisierungs-
vektor (IV) erforderlich. Fir jede zu verschlisselnde Nachricht ist ein neuer Initialisie-
rungsvektor zu generieren.

Beim Erzeugen verschliisselter Nachrichten werden im ,DEK-Info“-Feld zwei Argumente
eingetragen. Das erste Argument lautet ,DES3-CBC" und referenziert den hier spezifi-
zZierten Algorithmus. In dem zweiten Argument wird der zugehdérige Initialisierungsvektor
eingetragen, hexadezimal kodiert in 16 Hexadezimalziffern.

Bei symmetrischem Schlisselmanagement wird ausserdem der verschlisselte Triple-
DES-Schlissel in hexadezimaler Kodierung als drittes Element im ,Key-Info“-Feld
eingetragen.

8.3  Schliusselmanagement

Die nachfolgend beschriebenen Algorithmen werden dazu verwendet, Nachrichtenschliissel
und Hashwerte zu verschlisseln bzw. zu signieren.

Fur symmetrisches Schlisselmanagement steht als Algorithmus der DES im ECB und im
EDE-Modus zur Verfigung, fir asymmetrisches Schlisselmanagement der RSA.

Bei symmetrischem Schlisselmanagement werden sowohl der Nachrichtenschliissel (bei
verschlisselten Nachrichten) als auch der Hashwert der Nachricht (bei allen Nachrichten)
verschlisselt. Das Verschlisseln des Hashwerts liefert einen Message Authentication Code
(MAC), der wie eine digitale Signatur zur Uberpriifung der Integritat und Authentizitat einer
Nachricht verwendet werden kann. Eine Sicherung der Verbindlichkeit von Nachrichten ist
Uber diesen Mechanismus nicht méglich, da zumindest Sender und Empfanger Gber den
gleichen symmetrischen Schlissel verfiigen10 und damit beide gleichermafen in der Lage
sind, einen bestimmten MAC zu erzeugen. Eine eindeutige Zuordnung einer Nachricht zu
einem bestimmten Sender ist damit auf diese Weise nicht mdglich.

Bei asymmetrischem Schiisselmanagement wird der Nachrichtenschliissel mit dem 6ffent-
lichen Schlissel des dedizierten Empfangers verschliisselt (bei verschliisselten Nachrichten)
und der Hashwert mit dem privaten Schliissel des Senders signiert (bei allen Nachrichten).
Bei verschlusselten Nachrichten wird auf3erdem der signierte Hashwert zusétzlich mit dem
offentlichen Schliissel des Empfangers verschlisselt.

Bei symmetrischem Schliisselmanagement wird fiir die Verschliisselung des Nachrichten-
schliissels und des Hashwerts einer Nachricht derselbe Algorithmus und derselbe
Key Encryption Key (KEK) verwendet (siehe 3.2.4.11 ,Key-Info®).

Bei asymmetrischen Schlisselmanagement werden fir die Verschlisselung des Nachrich-
tenschlissels und fur die Signatur des Hashwerts unterschiedliche KEK verwendet. Auch die
Algorithmen kdnnen unterschiedlich sein, da die zugehorigen Informationen in zwei verschie-
denen Kopffeldern (,Key-Info*, ,MIC-Info*) eingetragen sind.

Die gleichzeitige Verwendung eines symmetrischen Schlisselmanagements fiir die Ver-
schliisselung von Nachrichtenschlisseln und eines asymmetrischen Schliisselmanagements
zur Erzeugung einer digitalen Signatur ist innerhalb einer Nachricht aufgrund der Definition
des ,Key-Info“-Felds (siehe 3.2.4.11) nicht mdglich.

10 Bei Gruppenschlisseln kénnen dies gegebenenfalls auch noch mehr Teilnehmer sein.
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8.3.1 DES im ECB-Mode

Objekt-ldentifier :
{iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) des-ecb(6) }

Bezeichnung in Kopfzeilen :"DES-ECB"
ASN.1-Parameter im Typ ,Algorithmldentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): encrypt, sign_data
Referenz und Kurzbeschreibung

Der DES (Data Encryption Standard) ist standardisiert in [FIPS46] und in [X3.92]. Der
Verschliisselungsmodus ECB (Electronic Codebook Mode) beschreibt die Verwendung
des Basisalgorithmis (hier: des DES) in direkter Form ohne weitere Ruckkopplung und
ist in [FIPS81] und [X3.106] standardisiert.

8.3.2 Triple-DES im ECB-Mode

Objekt-ldentifier :
{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) des-ede(17) }

Bezeichnung in Kopfzeilen :"DES-EDE"
ASN.1-Parameter im Typ ,Algorithmldentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): encrypt, sign_data
Referenz und Kurzbeschreibung

Der DES im EDE-Modus ist in [X9.17] standardisiert. Fur ihn wird im Gegensatz zum
Standard DES ein Paar von 64-Bit-Schlisseln benétigt, insgesamt also 128 Bit.

8.3.3 RSA

Objekt-ldentifier :
{ joint-iso-ccitt(2) ds(5) algorithm(8) encryptionAlgorithm(1) rsa(1) }

Bezeichnung in Kopfzeilen :"RSA"

ASN.1-Parameter im Typ ,Algorithmidentifier*  : KeySize
Enthalt die Lange des RSA-Modulus in Bit, kodiert als ASN.1 INTEGER.

Verwendungszweck (siehe Kapitel 8): encrypt, sign_data
Referenz und Kurzbeschreibung

Der RSA-Algorithmus, die Formatierung von RSA-Schlisseln und die Aufbereitung von
Daten vor Bearbeitung mit RSA sind in [PKCS1] spezifiziert.

Die RSA-Moduluslange ist bei Standard-PEM-Nachrichten (,MIC-ONLY*, ,MIC-CLEAR",
-,ENCRYPTED") auf Werte zwischen 508 und 1024 Bit beschrénkt. Im Rahmen dieser
Spezifikation wird dieser Bereich auf Werte zwischen 508 und 2048 Bit erweitert.

Fur Standard-PEM-Nachrichten ist als 6ffentlicher Exponent e entweder der Wert ,3"
oder der Wert ,,65537* (4. Fermatzahl“) zu verwenden. Abweichend von [RFC1423] wird
im Rahmen dieser Spezifikation aus Sicherheitsgrinden fur alle Nachrichten, auch fur
Standard-PEM-Nachrichten, die Verwendung von ,65537* als Offentlichem Exponenten
empfohlen. Fir Nachrichten, die nicht PEM-kompatibel sein mussen, wird die Beschran-
kung der Wahl des 6ffentlichen Exponenten aufgehoben.
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Daten miissen vor der Verarbeitung mit RSA nach dem in [PKCS1] spezifizierten Ver-
fahren durch Padding zu Datenbldcken aufbereitet werden. Fir die Verschlisselung von
Nachrichtenschlisseln ist dabei PKCS#1-Blocktyp ,02“, flr die Signatur von Hashwerten
PKCS#1-Blocktyp ,,01“ zu verwenden.

Bei der Verschliisselung eines Nachrichtenschlissels wird das Ergebnis der RSA-Ver-
schliisselung als zweiter Parameter in dem zugehorigen ,Key-Info“-Feld (siehe 3.2.4.11)
eingetragen, kodiert nach dem in 3.2.3.4 spezifizierten Verfahren.

Bei Signatur eines Hashwerts wird das Ergebnis der RSA-Transformation als dritter
Parameter in dem entsprechenden ,MIC-Info“-Feld (siehe 3.2.4.7) eingetragen, kodiert
nach dem in 3.2.3.4 spezifizierten Verfahren.

8.3.4 RSA Verschlisselung

Objekt-ldentifier :
{iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) rsaEncryption(1) }

Bezeichnung in Kopfzeilen :"RSA"

ASN.1-Parameter im Typ ,Algorithmldentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): encrypt
Referenz und Kurzbeschreibung

Die Beschreibung zu diesem Verfahren ist identisch mit der Beschreibung in Kapitel
8.3.3 ,RSA", eingeschrénkt auf die Anwendung von RSA zur Verschlisselung von
Nachrichtenschlisseln.

Achtung ! In Standard-PEM-Nachrichten kann rsaEncryption auch zum Signieren von
Hashwerten genutzt werden, was fur andere Nachrichten im Rahmen dieser Spezifika-
tion nicht vorgesehen ist.

8.3.5 RSA Signatur

Objekt-ldentifier :
{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) rsaSignature(11) }

Bezeichnung in Kopfzeilen :"RSA"

ASN.1-Parameter im Typ ,Algorithmldentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): sign_data
Referenz und Kurzbeschreibung

Die Beschreibung zu diesem Verfahren ist identisch mit der Beschreibung in Kapitel
8.3.3 ,RSA", eingeschrankt auf die Anwendung von RSA zur Signatur von Hashwerten.
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8.4  Hashen und Signieren von Zertifikaten und Sperrlisten

8.4.1 MD2 mit RSA

»  Objekt-ldentifier :
{iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1)
md2WithRSAEncryption(2) }

* Bezeichnung in Kopfzeilen : keine

* ASN.1-Parameter im Typ ,Algorithmidentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): sign_cert

» Referenz und Kurzbeschreibung

Die mit dem angegebenen Objekt-Identifier bezeichnete Kombination aus MD2 und RSA
ist in [PKCS1] spezifiziert. Das RSA-Verfahren selbst ist ebenfalls in [PKCS1]
spezifiziert, der MD2 ist in [RFC1319] spezifiziert.

8.4.2 MD5 mit RSA

*  Objekt-Identifier :
{iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1)
md5WithRSAEnNcryption(4) }

» Bezeichnung in Kopfzeilen : keine

* ASN.1-Parameter im Typ ,Algorithmidentifier*  : NULL
»  Verwendungszweck (siehe Kapitel 8): sign_cert

e Referenz und Kurzbeschreibung

Die mit dem angegebenen Objekt-Identifier bezeichnete Kombination aus MD5 und RSA
ist in [PKCS1] spezifiziert. Das RSA-Verfahren selbst ist ebenfalls in [PKCS1]
spezifiziert, der MD5 ist in [RFC1321] spezifiziert.

8.4.3 SHA-1 mit RSA

»  Objekt-ldentifier :
{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2)
shalWithRSASignature(29) }

*  Bezeichnung in Kopfzeilen : keine

* ASN.1-Parameter im Typ ,Algorithmidentifier*  : NULL
Verwendungszweck (siehe Kapitel 8): sign_cert

» Referenz und Kurzbeschreibung

Die mit dem angegebenen Objekt-Identifier bezeichnete Kombination aus SHA-1 und
RSA ist analog zu den oben beschriebenen Kombinationen aus MD2 mit RSA (siehe
8.4.1) bzw. MD5 mit RSA (siehe 8.4.2) zu realisieren. Die Kombination von MD2 mit
RSA und MD5 mit RSA ist in [PKCS1] spezifiziert. Das RSA-Verfahren selbst ist
ebenfalls in [PKCS1] spezifiziert, der SHA-1 ist in [FIPS180-1] spezifiziert.
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