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Abkurzungen

CA Certification Authority

CD Compact Disc

CMP Certificate Management Protocol

CRL Certificate Revocation List

DNSSEC Domain Name Service Security

PIN Personal Identification Number

PKI Public Key Infrastructure

PKIX Internet X.509 Public Key Infrastructure
PSE Personal Security Environment

WoT Web of Trust

WPKI Wireless PKI

X.509 ITU-T Recommendation X.509 [ITUTOO]
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1 Zusammenfassung

Die flachendeckende Einfihrung von Public-Key-Infrastrukturen (PKI) im Unternehmensbe-
reich, in den 6ffentlichen Behdrden sowie Uber den Betrieb von Trustcentern fir den breiten
Massenmarkt schreitet voran. Dabei entstehen in der Regel hierarchisch strukturierte PKls,
bei denen die Giltigkeitsprifung der Zertifikate von der Giiltigkeit des Root CA-Zertifikats
abhéangt. Sofern dieses Zertifikat auslauft, sich sein Inhalt &ndert oder es gesperrt werden
muss, besteht das Problem, ein neues Root-Zertifikat auszustellen und authentisch an die
Teilnehmer der PKI zu verteilen, ohne dass dabei der Wirkbetrieb beeintrachtigt wird. Viele
derzeit eingesetzte Losungen sparen die Probleme, die sich aus dem Wechsel des Root CA-
Zertifikats ergeben, aus, meist verbunden mit der Hoffnung, dass das Problem technisch
geldst sein werde, bevor es ,in einigen Jahren* auftritt. Damit gibt es oft auch keinen wirksa-
men Notfallplan fir den Fall, dass ein vorzeitiger Zertifikatswechsel, z.B. aufgrund einer
Schlisselkompromittierung, notwendig wird.

Dieses Whitepaper, das auf einem Beitrag flr die Konferenz ,Enterprise Security” im Marz
2002 in Paderborn basiert [CaPeSt02] und dieses in einigen Punkten erweitert, diskutiert die
zahlreichen Grinde, die zum Zertifikatswechsel der Root CA fuhren kdnnen, benennt einige
der damit verbundenen organisatorischen und technischen Probleme und diskutiert und be-
wertet mogliche Losungsanséatze.

2 Motivation

Der Zertifikatswechsel einer Root CA ist erforderlich, wenn sich Daten oder Attribute, die
Bestandteil des Root-Zertifikats sind, andern oder ungiltig werden (semantisch oder syntak-
tisch) oder der zum Zertifikat gehdrende private Schlissel nicht mehr verfligbar ist oder
kompromittiert wurde. Im letzten Fall ist der Zertifikatswechsel der Root CA immer von einem
Schlisselwechsel begleitet. Ferner kann der Zertifikatswechsel aus organisatorischen Griin-
den planméaRig erforderlich werden. Zusammenfassend lassen sich folgende Grinde fir ei-
nen Zertifikatswechsel der Root CA benennen:

«  Kompromittierung des privaten Schlissels der Root CA, z.B. durch Diebstahl oder un-
befugten Zugang zum privaten Schlissel (beispielsweise durch Entwenden einer Hard-
ware-PSE! oder ,Hacken“ der Software-PSE), sei es dauerhaft oder temporar oder auf-
grund von Schwéchen des mathematischen Problems, auf dem die Sicherheit des pri-
vaten Schlissels beruht,

«  Kompromittierung des Signaturverfahrens, mit dem das Root CA-Zertifikat signiert wur-
de; z.B. durch Schwéachen der kryptographischen Algorithmen (Hash- oder Signaturver-
fahren) oder mittlerweile ungeeignete Schliissellangen,

«  Verlust des privaten Schliissels der Root CA oder der zugehdrigen PIN,

« semantische Anderungen oder Erneuerung des Zertifikatsinhaltes, z.B. aufgrund Ablaufs
der Giiltigkeitsdauer, Anderung von Zertifikats-Erweiterungen (Extensions) wie etwa An-
derung des zulassigen Verwendungszwecks (keyUsage), der Rolle der CA oder der Poli-

1 PSE = Personal Security Environment
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cy, unter der das Zertifikat ausgestellt wurde2, oder Anderung des Root CA-Namens
(z.B. bei Umstrukturierungen oder Firmentbernahmen),

«  syntaktische Anderungen am Zertifikatsformat, z.B. durch Umstellung auf eine andere
Zeichencodierung im Distinguished Name (z.B. Wechsel zu Unicode im Rahmen der In-
ternationalisierung),

¢ Organisatorische Griinde, wie z.B. Wechsel des Zertifizierungsdiensteanbieters oder
vorfristigen CA-Schliisselwechsel als ,Sperrlistenersatz®, falls keine Sperrung von nach-
geordneten Zertifikaten madglich ist, z.B. [WPKI00, RFC2541].

Zertifikate nach X.509 [ITUTO00] werden in der Regel nur mit einer zeitlich beschrankten Guil-
tigkeit ausgestellt, um den oben genannten Wechselgrinden durch einen durch Zeitablauf
bedingten Zertifikatswechsel begegnen zu kénnen und nicht bei jedem Zertifikatswechsel
einen permanenten Eintrag in eine Sperrliste (CRL) zu erzwingen. Damit lasst sich im Falle
einer Sperrung ein Zeitpunkt ermitteln, ab dem das Zertifikat aus der Sperrliste geléscht wer-
den kann, sofern es nicht z.B. aus rechtlichen Griinden fiir einen bestimmten, langeren Zeit-
raum aufbewahrt werden muss.

Abbildung 1 verdeutlicht wesentliche Bestandteile eines Public-Key-Zertifikats nach X.509
[ITUTOO] und zeigt Griinde auf, die zum Zertifikatswechsel fihren kénnen (kursiv). Die ge-
strichelten Linien zeigen Elemente, die nur indirekt mit dem Zertifikat in Zusammenhang ste-
hen. Hierzu gehoren die Policy, unter der ein Zertifikat ausgestellt wird (und die etwa als Att-
ribut im Zertifikat auftauchen kann), sowie der private Schlissel, der in einer mathemati-
schen Relation zum o6ffentlichen Schliissel steht, aber nicht selbst Bestandteil des Zertifika-
tes ist.

Zertifikat
DN Giiltigkeit Policy = Attribute ngr:}g'::;r Signaturverfahren
/ e g AN E
andern vorzeitige aus- andern neue - privater .gebrochen*
/\ Erneuerung laufen Schlussel
Name Codierung _verloren* kompro-
mittiert
vorhersehbar :
men langen
gesehen
Signatur Hash

Abb. 1: Zertifikatsbestandteile und Griinde fir inre Anderung

2 Um die Probleme beim Wechsel der Policy zu vermeiden, werden Root CA-Zertifikate in der Praxis
meist ohne Policy-Erweiterung ausgestellt. Die Policy wird erst bei der Ausstellung der Level 1
CA-Zertifikate oder den Endbenutzer-Zertifikaten durch eine entsprechende Zertifikatserweite-
rung in das Zertifikat eingebracht.
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Das wesentliche Problem beim Zertifikatswechsel der Root-CA ist die authentische Vertei-
lung des neuen Sicherungsankers an die Teilnehmer. Dieses Problem tritt bereits bei der ini-
tialen Verteilung des Root CA-Schlussels auf und wird im folgenden naher beleuchtet.

Wie wird die authentische Verteilung des Root CA-Zertifikats initial gel6st?
Der Nutzer einer PKI erhalt das Zertifikat der Root CA bzw. dessen Fingerprint im Rahmen
seiner (personlichen) Registrierung und Ausstellung seines Teilnehmerzertifikats Gblicher-
weise mit ausgehandigt, z.B. mit seiner Software- oder Hardware-PSE. Teilweise ist das
Root CA-Zertifikat bereits fest in der Anwendungssoftware integriert und wird zusammen mit
ihr ausgeliefert und installiert.

Durch die personliche Ubergabe des Zertifikats oder des Fingerprints im Rahmen der Nut-
zerregistrierung oder aber durch gesicherten Transport auf einem geeigneten Medium (Flop-
py, Chipkarte, CD) zum Nutzer wird die Authentizitat des Root CA-Zertifikats sichergestellt.
Da der personliche Kontakt bzw. die gesicherte Ubertragung oder das Ausrollen des Zertifi-
kats im Rahmen einer Software-Installation mit hohem personellen, organisatorischen und
zeitlichen Aufwand fir die Teilnehmer verbunden ist, ist man bestrebt, diesen Vorgang so
selten wie mdglich (d.h. idealerweise nie) wiederholen zu mussen.

Welche Probleme sind beim Zertifikatswechsel der Root CA zu I6sen ?

Es stellt sich das Problem, wie man dem Nutzer bei einem Zertifikatswechsel der Root CA
das Zertifikat bzw. dessen Fingerprint méglichst automatisiert und ohne aufwendige Nutzer-
interaktion authentisch bereitstellen kann. Die Bereitstellung umfasst die Verteilung des Zer-
tifikats, die Prifung seiner Authentizitat und die Installation in den PKI-nutzenden Anwen-
dungen. Sie sollte ohne Stérungen bei der Handhabung der Anwendungen weitgehend
transparent fr den Nutzer (mit Ausnahme der méglichst expliziten Authentizitatsprifung)
durchfihrbar sein und ausgeftihrt werden kénnen, ohne dass der Nutzer hierfir speziell ge-
schult werden oder intensiven IT-Support in Anspruch nehmen musste.

Sobald der aktuelle Vertrauensanker nicht mehr verfligbar oder durch Zeitablauf oder Wider-
ruf nicht mehr glltig ist, kann er nicht mehr zur authentischen Bereitstellung eines neuen
Vertrauensankers verwendet werden. (Im Notfall-Konzept sind fir diese Situationen entspre-
chend geeignete Reaktionen vorzusehen.) Daher ist in dieser Situation der gleiche Aufwand
wie bei der initialen Bereitstellung zu betreiben, sofern die Client- und PKI-Core-Software
nicht alternative Bereitstellungsmechanismen unterstitzt. Letzteres ist heutzutage meist
nicht gegeben, da diese Probleme und der damit verbundene Aufwand bisher (zu) wenig
beachtet wurden. Damit ist oft ein vollstandiges Ausrollen (Verteilung und Installation) des
neuen Root CA-Zertifikats oder von neuer Client-Software erforderlich. Dies ist in einer ge-
schlossenen Umgebung — wenn auch mit entsprechendem Aufwand — mdglich; in einer offe-
nen PKI, bei der die Teilnehmer nicht der direkten Kontrolle der PKI unterliegen, gestaltet
sich das Ausrollen jedoch erheblich schwieriger, zumal die Teilnehmer eventuell gar keine
Software des PKI-Betreibers installiert haben. Hinsichtlich dieses Punktes unterscheiden sich
die vorgestellten Losungsansatze erheblich in ihrer Anwendbarkeit.

Ist ein Zertifikatswechsel der Root-CA aufgrund einer Kompromittierung des Root-CA-
Schlussels oder eines der zugrundeliegenden mathematischen Verfahren erforderlich, so
kann der kompromittierte Schlissel trotzdem noch zur Sperrung des zugehdrigen Root-
Zertifikats benutzt werden. Wird der Root-Schlissel hingegen durch Zeitablauf ungltig oder
ist er durch Verlust nicht mehr verflgbar, so besteht diese Mdglichkeit nicht.

Sofern der Nutzer zur Zertifikatslibergabe personlich erscheinen muss oder neue Software
installiert werden muss, ist ein hoher organisatorischer und administrativer Aufwand fur
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die authentische Verteilung eines neuen Root CA-Zertifikats erforderlich. Dieser reduziert
sich etwas, sofern der Nutzer das Zertifikat elektronisch Ubermittelt bekommt, z.B. per E-Mail
oder per Download von einem Web-Server. In diesem Fall muss allerdings die Uberpriifung
der Authentizitat des Zertifikats sowie dessen Bereitstellung fur die Client-Software geldst
werden. Idealerweise wirde die Authentizitat des Zertifikats von der Software automatisch
ohne Nutzerinteraktion Gberprift, da dann der organisatorische Aufwand sehr gering ware.

Ferner sind technische Probleme zu bewaltigen, sofern die Client-Software wahrend einer
Ubergangsphase parallel sowohl auf das alte wie auch das neue Root CA-Zertifikat als Ver-
trauensanker zugreifen kénnen soll, z.B. wahrend eines geplanten Zertifikatswechsels, bei
dem der laufende Betrieb der CA nicht beeintrachtigt werden soll. Dieses Problem verscharft
sich, sofern fir die Root CA mehrere Zertifikate unter gleichem Namen ausgestellt werden,
da dieses zu Beeintrachtigungen der Priffunktion fihren kann, sofern diese den Namen des
Ausstellers zur Verknipfung der Zertifikate benutzt.

Oft kann auch die Ausstellung eines neuen Root CA-Schliissels selbst bereits ein erhebli-
ches Problem darstellen, wenn dieser Schlissel unter entsprechenden Hochsicherheitsan-
forderungen generiert, installiert und archiviert werden soll. So kann es sein, dass zur
Schlusselerzeugung mehrere Security Officer an einem speziell gesicherten Ort (z.B. Hoch-
sicherheitstrakt) zusammenkommen missen, um gemeinsam die Schliisselerzeugung
durchzufiihren — etwa mit einem Split-Knowledge-Verfahren zur Durchsetzung des Mehr-
Augen-Prinzips (auch Key Signing Ceremony genannt). Im Fall einer Schliisselkompromittie-
rung missen alle diese Personen kurzfristig verfigbar sein. Um hier die Koordinierung zu
vereinfachen, ware es vorteilhaft, wenn der Wechsel rechtzeitig vorbereitet werden kann.

In Kapitel 4 werden verschiedene Losungsansétze vorgestellt und beschrieben, wie ein
Wechsel des Root CA-Zertifikates durchgefiihrt werden kann. Die oben geschilderten Prob-
leme infolge eines Root-Zertifikatswechsels werden in Kapitel 5 naher untersucht, und es
wird aufgezeigt, inwieweit die in Kapitel 4 vorgestellten Losungsansatze diese Probleme je-
weils zu ldsen vermdégen.

3 Grundlagen

Dieses Kapitel beschreibt Grundlagen der X.509-Zertifikate sowie des hierarchischen Ver-
trauensmodells. Ferner werden alternative Gultigkeitsmodelle und Mdéglichkeiten zur Definiti-
on einer Verknupfungsrelation aufgezeigt.

3.1 Zertifikate nach X.509
Wesentliche Bestandteile eines Zertifikats nach X.509 [ITUTO00] sind

Certificate = SIGNED { SEQUENCE {
version [O] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
sighature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylInfo,
issuerUniqueldentifier [1] IMPLICIT Uniqueldentifier OPTIONAL,

-- if present, version must be v2 or v3
subjectUniqueldentifier [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- if present, version must be v2 or v3
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extensions [3] Extensions OPTIONAL
-- If present, version must be v3 -- } }

Verédnderungen (Hinzufligen, Loschen oder Modifizieren) oder Ungtiltigwerden eines oder
mehrerer dieser Bestandteile erfordert die Ausstellung eines neuen Zertifikats.

Als Zertifikats-Erweiterungen sind folgende sieben Standard-Erweiterungen nach X.509 vor-
gesehen:

a) Key usage; kann im Laufe der Umstrukturierung einer PKI gedndert werden, einzelne
Anwendungszwecke (z.B. Verschlisselung) kdnnen nachtraglich geléscht oder hinzuge-
fugt werden.

b) Extended key usage; kann anwendungsspezifische Nutzungszwecke enthalten, die sich
im Laufe der Zeit andern oder erganzt werden mussen.

c) Private key usage period; Giltigkeitszeitraum fur die Verwendung des privaten Schlus-
sels, lauft entweder friher oder spatestens zusammen mit der Zertifikatsgultigkeit aus
und fihrt zu einer Neuausstellung des Zertifikats, sofern mit dem privaten Schliissel noch
kryptographische Operationen (insbesondere Zertifizierungen anderer Schlissel) vorge-
nommen werden sollen.

d) Certificate policies; kdnnen sich im Laufe der Zeit andern, z.B. durch Einfihrung neuer
Vertrauensstufen (trust level) oder nach erfolgter Cross-Zertifizierung.

e) Policy mappings; kdnnen sich nach Cross-Zertifizierung der Root CA mit einer anderen
CA andern bzw. missen dann u.U. neu definiert werden.

f) Authority key identifier; dient als eindeutige Referenz auf den Schlussel der ausstellen-
den CA, sofern diese nicht bereits am Issuer DN eindeutig erkannt werden kann. Kann
zur technischen Losung der parallelen Giltigkeit zweier Root CA Zertifikate als Unter-
scheidungsmerkmal herangezogen werden.

AuthorityKeyldentifier ::= SEQUENCE {

keyldentifier [0] Keyldentifier OPTIONAL,
authorityCertlssuer [1] GeneralNames OPTIONAL,
authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }
(WITH COMPONENTS {..., authorityCertIssuer PRESENT,
authorityCertSerialNumber PRESENT} |
WITH COMPONENTS {..., authorityCertissuer ABSENT,

authorityCertSerialNumber ABSENT})
g) Subject key identifier; eindeutige Referenz auf den privaten Schliissel der zertifizierten
Instanz (subject), sofern der Subject DN nicht bereits eindeutig ist. Im Falle eines selbst-
signierten Root CA-Zertifikats ist Subject DN = Issuer DN.

3.2 Hierarchisches Vertrauensmodell

Zertifikate kdnnen nach dem X.509-Standard [ITUTOO] hierarchisch ausgestellt werden. Zu-
nachst stellt eine Wurzel-Zertifizierungsinstanz Zertifikate fir nachgeordnete Zertifizierungs-
stellen aus, die dann ihrerseits wiederum weitere Zertifizierungsstellen zertifizieren kdnnen
oder Teilnehmerzertifikate ausstellen. Bei der Prifung des Teilnehmerzertifikats werden die
Zertifikate der Zertifizierungsstellen bis hin zur Wurzel-Zertifizierungsinstanz einbezogen,
wobei lediglich der Wurzel-Instanz explizit vertraut werden muss und das Vertrauen in die
dazwischenliegenden Instanzen implizit durch erfolgreiche Prifung der Zertifikatkette etab-
liert wird.
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3.3  Verteiltes Vertrauensmodell (Web-of-Trust)

Ein alternatives Vertrauensmodell ist das Web-of-Trust, dessen bekanntestes Anwendungs-
beispiel das Verschlisselungsprogramm ,Pretty Good Privacy” (PGP) ist. Dabei entscheidet
jeder Nutzer individuell, welchen anderen Nutzern (d.h. an der Zertifizierungsstruktur Betei-
ligten) er vertraut. Dies konnen natirliche Personen, aber auch Institutionen sein. Offentliche
Schlissel, die von fir ihn vertrauenswiirdigen Teilnehmern signiert bzw. zertifiziert wurden,
betrachtet der Teilnehmer in diesem Vertrauensmodell ohne weitere Kontrollen als authen-
tisch.

Im Web-of-Trust (WoT)-Ansatz findet keine Uber- bzw. Unterordnung zwischen Teilnehmern
statt: Ein Teilnehmer (bzw. sein Schlissel) kann von anderen Teilnehmern zertifiziert werden
und gleichzeitig selbst Schltssel anderer Teilnehmer zertifizieren. Teilnehmer kénnen ihre
Schlussel gegenseitig zertifizieren. Das resultierende Zertifizierungs,netz* ist dadurch im
Normalfall weniger strikt strukturiert und nicht notwendigerweise vollstandig verbunden wie
bei einem hierarchischen Vertrauensmodell.

Verschiedene Nutzer konnen in diesem Modell vollig unterschiedliche Teilnehmer als ver-
trauenswirdig und insofern als ,Vertrauenanker” oder individuelle Wurzel-,Instanz” betrach-
ten; es gibt nicht (bzw. nicht in jedem Fall) eine einzelne, exponierte Vertrauensinstanz fur
alle Teilnehmer. Ein Teilnehmer kann im Unterschied zu hierarchischen Ansatzen auch meh-
rere andere Teilnehmer des Web-of-Trust fiir sich als Vertrauensstellen ansehen. Anders als
im streng hierarchischen Vertrauensmodell kann es im Web-of-Trust mehrere Vertrauens-
pfade (Zertifikatketten) von Vertrauensankern zu ein- und demselben Teilnehmerschlissel
geben. Damit tritt das Problem des Zertifikatswechsels ,der” Root CA in diesem Modell nicht
in der Form auf wie in hierarchischen Vertrauens- oder Zertifizierungsmodellen.

Das Vertrauensmodell des Web-of-Trust wird in Kapitel 5 mit den Lésungsansatzen fir das
hierarchische Modell verglichen.

3.4  Gultigkeitsmodell Zertifikatsprufung

Zur technischen Gultigkeitspriifung3 eines Teilnehmerzertifikats muss neben der Priifung der
digitalen Signatur des Zertifikats auch das Ubergeordnete Zertifikat der ausstellenden Zertifi-
zierungsinstanz gepriift werden. Diese Prifung wird rekursiv fortgesetzt bis zur Prifung des
Zertifikats der Wurzel-Instanz. Das Root CA-Zertifikat bildet den Sicherungsanker, es muss
dazu in authentischer Form vorliegen. Die Verteilung und Nutzung des authentischen Root
CA-Zertifikats ist daher essentiell fir die korrekte Zertifikatsprifung.

Das Priifergebnis h&ngt vom gewahlten Gultigkeitsmodell sowie von der Bestimmung der
Zertifikatkette auf dem Zertifizierungspfad, d.h. der gewahlten Verknipfungsrelation zwi-
schen den Zertifikaten ab. Je nach gewahltem Modell kénnen sich unterschiedliche Prifer-
gebnisse ergeben. In diesem Whitepaper wird ausschlief3lich die Giltigkeitsprifung in der
Gegenwart betrachtet, nicht die Prifung eines in der Vergangenheit liegenden Zertifizie-
rungszeitpunktes, der z.B. mittels eines Zeitstempels bestatigt wurde.

3 zu allgemeinen Priifbedingungen siehe [ITUT00], [RFC2459], den Draft des Nachfolger-RFCs
[PKIX01] und [BSI 00]
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3.4.1 Kettenmodell

Unter der Giiltigkeitsregel des Kettenmodells? ist eine Zertifikatkette technisch giiltig, wenn
unter anderem jedes Zertifikat der Kette innerhalb des Giltigkeitszeitraums des jeweiligen
Ubergeordneten Zertifikats ausgestellt wurde [BSI 00].

3.4.2 Schalenmodell

Unter der Gliltigkeitsregel des Schalenmodells® ist eine Zertifikatkette technisch gliltig,

wenn unter anderem jedes Zertifikat der Kette vom Glltigkeitszeitraum des Ubergeordne-
ten Zertifikats vollstandig eingeschlossen wird.

| Root CA Zertifikat | Root CA Zertifikat
; L1 CA Zertifikat | ; L1 CA Zertifikat
Teilnehmerzertifikat Teiln.zeitifikat |
Signierzeitpunkt Signierzeitpunkt
(@) Kettenmodell (b) Schalenmodell

Abb. 2: Gultigkeitsmodelle zur Zertifikatsprifung

3.4.3 Verknupfungsrelation

Zur Giltigkeitsprufung eines Zertifikats ist neben seiner technischen Giiltigkeit ebenfalls die
gesamte Zertifikatkette bis zum Vertrauensanker, dem Root CA-Zertifikat, zu prifen. Dabei

kénnen unterschiedliche Relationen zur Bestimmung des jeweils Ubergeordneten Zertifikats
benutzt werden [Hamm99]:

* Die Zertifizierungsinstanz-Relation: ,Issuer zertifiziert Subject”. Die in der Menge der
Zertifikate enthaltenen Paare (issuer, subject) bestimmen einen Graphen. Dieser Relati-

on liegt in der Regel die Vorstellung der rechtlich-organisatorischen Zustandigkeiten
zugrunde.

« Die Zertifizierungsrelation: ,Schlissel X wird zum Priifen des Zertifikats Y bendtigt".
Die Struktur des entsprechenden Graphen folgt dem Graphen der Zertifizierungsinstanz-
Relation, die Relation ist aber préaziser, da sie den jeweils vom Aussteller beim Signieren
verwendeten Schliissel referenziert und nicht blof3 den Aussteller(namen). Technisch
kann diese Relation tber den Authority Key Identifier hergestellt werden.

4 auch ,Zertifikat-Gultigkeit*-Regel genannt [BSI 00]
5 auch ,Zertifizierungspfad-Giiltigkeit*-Regel genannt [BSI 00]
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4 Losungsansatze

Als ,Storung” werden im folgenden vorhersehbare und unvorhersehbare Ereignisse wie der
Ablauf der Gultigkeit, Schlisselverlust oder -kompromittierung sowie die Zertifikatskompro-
mittierung bezeichnet.

Die nachfolgende Tabelle gibt einen Uberblick, unter welchen Voraussetzungen die vorge-
stellten Losungsansatze geeignet sind, einen Zertifikatswechsel der Root CA unter Aufrecht-
erhaltung des Wirkbetriebs der PKI zu ermdglichen.

T
' J = 1D c'» X 3
5 0 SLI5 IE.|E |2

o < 1 = :

5 Kele2legleg|S<@3|8 |
c ENE>|2xX 52|00 (08| ¢ S
S5 e o N|lo=E =20 |6 = |3 0 ;
2Nz2 (gL |8E|52E5(22| 8 |8

1 A Hel —
Anwendbarkeit des Lésungsansatzes O8Zz2EB3 eI (8SL| O =
« vor Ablauf des Root CA-Zertifikats + + + + + + + +
* nach Ablauf des Root CA-Zertifikats o] o] + + o} (H8 ] +
« nach Verlust des Root CA privaten Schlissels o] o] + +7 0
¢ nach Kompromittierung des privaten Schlissels - - + +7 -

¢ nach Kompromittierung des Signaturverfahrens - - 0 +8

Tabelle 1: Eignung der Lésungsansatze
(Eignung: +: gut, o: mittelmaRig, -: schlecht, leer: ungeeignet)

4.1 Neue PKI aufsetzen

Bei diesem Ansatz wird bei Eintritt einer Storung die PKI neu aufgesetzt, d.h. alle Ablaufe mit
Ausnahme der Nutzerregistrierung missen erneut stattfinden (Ausstellung des Root CA-
Zertifikats, Zertifizierung nachgeordneter CAs und von Teilnehmerzertifikaten, authentische
Verteilung der Zertifikate). Diese Losung verursacht einen &hnlich hohen Aufwand wie das
initiale Ausrollen der PKI-Infrastruktur. Damit kann bei Eintritt einer unvorhergesehenen Sto-
rung (d.h. der Schlisselkompromittierung oder des Schlisselverlustes) nicht unmittelbar re-
agiert werden, und es ist damit zu rechnen, dass die Infrastruktur fir einige Zeit nicht zur
Verfligung stehen wird.

Ein Vorteil dieser Lésung besteht darin, dass sie nicht bereits im Vorfeld vorbereitet werden
muss, d.h. dass sie auch nachtraglich, nach Eintreten einer Stérung, durchgefihrt werden
kann. Ferner erlaubt sie den Wechsel der Algorithmen und Schlussellangen sowie Attributs-
oder Policy-Anderungen, sofern dieses erforderlich ist.

6 abhangig vom Giiltigkeitsmodell und dem Erzeugungszeitpunkt der Cross-Zertifikate
7 sofern hiervon nicht alle Vertrauensanker betroffen sind

8 sofern diese unterschiedliche Verfahren und/oder Schliissellangen verwenden
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4.2  Zertifikatswechsel tber Produktzyklus

Bei diesem Ansatz wird davon ausgegangen, dass die Zertifikate zusammen mit den Appli-
kationen an die Nutzer verteilt werden bzw. bereits fest in diesen installiert sind. Die Gultig-
keit des Root CA-Zertifikats wird so gewahlt, dass der Software-Produktzyklus im allgemei-
nen kirzer als die Gultigkeitsdauer des Zertifikats ist, so dass durch Update oder Neuinstal-
lation der Applikation das Zertifikat rechtzeitig mit ausgewechselt wird. Bei einer unvorherge-
sehenen Stérung, bei dem ein Zertifikat revoziert werden muss, ist die Lésung nicht prakti-
kabel. Hier ist damit zu rechnen, dass die Infrastruktur fir einige Zeit ausfallt, da zun&chst
die Applikation neu ausgerollt werden muss, was in der Regel mit hohem organisatorischen
Aufwand verbunden ist.

Die Applikation sollte nach dem Zertifikatswechsel in der Lage sein, zwei (oder ggf. mehrere)
Vertrauensanker zu verwalten, da die Teilnehmerzertifikate nicht automatisch mit ausge-
tauscht werden. Somit mussen alte Teilnehmerzertifikate unter dem bisherigen Vertrauens-
anker gepruft werden kénnen, wahrend neu ausgestellte Teilnehmerzertifikate bereits das
neue Root CA-Zertifikat zur Gultigkeitsprifung voraussetzen.

Beispiel: Vorinstallierte Root-Zertifikate in Web-Browsern

4.3 Reservezertifikat vorbereiten

Dieser Ansatz basiert darauf, friihzeitig Reservezertifikate fir andere Schllisselpaare vorzu-
bereiten und authentisch — bevorzugt beim initialen Rollout oder nachtraglich unter Verwen-
dung der aktuell giltigen Zertifikate — zu verteilen. Hierzu kann entweder der Hashwert des
offentlichen Reserveschlissels bereits initial verteilt werden oder er kann Teil des aktuellen
Zertifikats sein.

Sobald eine Stérung auftritt, kann das aktuell giltige Root CA-Zertifikat widerrufen werden,
und es kann auf das zuvor authentifizierte Reservezertifikat gewechselt werden (sofern nicht
das Signaturverfahren kompromittiert wurde und das Reservezertifikat die gleichen Algorith-
men und Schlissellangen verwendet). Die Client-Software muss diesen Wechsel des Root
CA-Zertifikats unterstuitzen und hierauf entsprechend vorbereitet sein.

Das Reservezertifikat sollte moéglichst bereits vor dem Ausrollen der PKI vorbereitet werden,
damit seine authentische Verteilung (z.B. Uber Einbettung des Hashwertes in das aktuelle
Root CA-Zertifikat) effizient erfolgen kann. Wird es erst im laufenden Betrieb vor Eintritt der
Storung ausgestellt, kann zwar auch das aktuelle Root CA-Zertifikat — ahnlich wie bei einer
Cross-Zertifizierung — zur Authentizitatssicherung verwendet werden, die Client-Software
muss jedoch das nachtragliche Einbringen des neuen Zertifikats unterstitzen.

Das Verfahren eignet sich fur eine automatisierte Einsatzumgebung, in der bei einer Stérung
automatisch auf ein neues Root CA-Zertifikat gewechselt wird. Die Verteilung, Authentizitats-
prufung und Installation des neuen Zertifikats kann hierbei transparent fur den Nutzer erfol-
gen, sofern dieses gewunscht wird.

Beispiel: PKI-Assessment Guide der American Bar Association [ABA 01].

4.4 Mehrere Vertrauensanker

Dieser Ansatz basiert darauf, dass mehrere Vertrauensanker gleichzeitig parallel betrieben
werden und ein Wegfall eines Vertrauensanker durch die verbliebenen tbrigen Vertrauens-
anker (temporér) aufgefangen wird. Gegebenenfalls wird sogar die komplette PKI — bis hin
zur mehrfachen Ausstellung von Schlisseln und Zertifikaten fir Endanwender — parallel vor-
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gehalten. Es bietet sich fir diesen Ansatz an, die parallelen PKI-Strukturen auf unterschiedli-
chen kryptographischen Verfahren aufzusetzen oder zumindest unterschiedliche Schliissel-
langen zu wahlen, um auf Angriffe auf Algorithmen reagieren zu kénnen (der Ansatz FlexiPKI
fokussiert auf diesen Aspekt, siehe [HaMa01]).

Eine PKI-Architektur nach diesem Ansatz wird idealerweise vor dem Ausrollen aufgebaut
und in Betrieb genommen, um die multiplen Sicherungsanker ,in einem Schritt* initial an die
Teilnehmer zu verteilen. Nach einer Stérung sind keine besonderen Maf3nahmen zur Erzeu-
gung und Verteilung neuer Sicherungsanker notwendig, wenn noch ausreichend Siche-
rungsanker verfigbar sind und diese nicht gleichzeitig kompromittiert wurden. (Das kdnnte
beispielsweise geschehen, wenn die privaten Schlissel fir die verschiedenen verwendeten
Verfahren auf derselben Hardware-PSE gespeichert waren und gleichzeitig entwendet wur-
den.) Die Verteilung, Authentizitatsprifung und Installation des Zertifikats kann automatisch
erfolgen, sofern die Applikationssoftware diese Prozesse unterstitzt.

Es ist bei diesem Ansatz moglich, Root-CA Zertifikate mit Uberlappenden Glltigkeitszeitrau-
men auszustellen und diese beim initialen Ausrollen authentisch an die Teilnehmer zu ver-
teilen. So kann beim Auslaufen eines Root CA-Zertifikats ein anderes, noch giltiges genutzt
werden, um das abgelaufene auszutauschen und damit ein erneutes bzw. weiteres Ausrollen
eines Root-Zertifikats zu vermeiden.

Eine Besonderheit dieser Lésung ist die Notwendigkeit fur die Applikationen, mehrere Siche-
rungsanker mit gegebenenfalls unterschiedlichen kryptographischen Verfahren gleichzeitig
verwalten und nutzen zu kénnen. Dieses unterstitzen die in der Praxis verfugbaren Losun-
gen heutzutage aber in der Regel noch nicht.

4.5 Verlangern des Root CA-Zertifikats

Bei diesem Ansatz wird ein Root CA-Zertifikat vor dem Ende seiner Gultigkeit rechtzeitig
.verlangert® (d.h. es wird mit verandertem Gliltigkeitszeitraum neu ausgestellt) und das ver-
lAngerte Zertifikat an die Teilnehmer verteilt. Die Inhalte eines Zertifikats sollten bei einer
Verlangerung weitestgehend unverandert, bis auf die Giltigkeitsdauer und die Seriennum-
mer, in das neue Zertifikat Gbernommen werden. Die Authentizitatsprifung bei den Teilneh-
mern erfolgt anhand des bereits vorhandenen Sicherungsankers, z.B. durch Vergleich des
Hashwertes des o6ffentlichen Schlissels mit dem Hashwert des schon als authentisch be-
kannten offentlichen Schliissels und Uberpriifung des selbst-signierten Root CA-Zertifikats.
Einige CA-Produkte erlauben die Verlangerung von Root CA-Zertifikaten, so dass dieser
Ansatz in der Praxis gelegentlich zu finden ist.

Die Gliltigkeit des neuen Zertifikats sollte die Gultigkeit des bisherigen Zertifikats vollstandig
umfassen, sofern das Schalenmodell zur Giltigkeitsprifung eingesetzt wird, da ansonsten
alle nachgeordneten Zertifikate neu ausgestellt werden mussten. Die dafur erforderliche
Ruckdatierung des Gultigkeitsbeginns ist jedoch nicht bei allen PKI-Produkten méglich. Auch
bei einer Prifung nach dem Kettenmodell sollten sich die Gliltigkeitszeitraume zumindest mit
dem bisherigen Zertifikat um einige Zeit Uberlappen, damit das ,verlangerte* Zertifikat recht-
zeitig vor Auslaufen des alten Zertifikats ausgestellt werden kann. Sofern zur Bildung der
Zertifikatkette der keyldentifier fur die Verknipfungsrelation benutzt wird, ist dies der einzige
Losungsansatz, bei dem keine Austauschzertifikate fir nachgeordnete Zertifizierungsinstan-
zen oder Teilnehmer ausgestellt werden missen, da das Schlisselpaar des Verlangerungs-
zertifikates identische mit dem des urspriinglichen Root CA-Zertifikates ist und somit die
Relation Uber den keyldentifier erhalten bleibt.

Bei unvorhergesehenen Storféllen, z.B. dem Schliisselverlust oder der Schliisselkompromit-
tierung ist dieser Ansatz nicht anwendbar — das aktuelle Root CA-Zertifikat ist in diesen Fal-
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len nach Méglichkeit zu sperren und ein neuer Sicherungsanker zu etablieren (vgl. Kapitel
4.1).

4.6 Lange Gultigkeitsdauer

In letzter Zeit tauchen verstarkt Root CA-Zertifikate mit sehr langen Gliltigkeitsdauern auf.
Beispielsweise hat das ,Class 3 Public Primary CA“-Zertifikat (Variante G3) von VeriSign
eine Laufzeit von 50 Jahren, andere CA-Zertifikate von VeriSign haben eine durchschnittli-
che Laufzeit von 10 bis 30 Jahren (siehe [Veri99]). Die einfache Strategie hinter diesem An-
satz ist es, einen Root CA-Zertifikatswechsel nach Mdglichkeit ganz zu vermeiden.

Ein Wechselkonzept fir das Auslaufen des Root-CA-Zertifikats ist hier nicht erforderlich, da
der Wechsel Uber sehr lange Zeit vermieden wird. Das Konzept kann mit dem Wechselkon-
zept Uber den Produktzyklus kombiniert werden, da der Software-Lebenszyklus im allgemei-
nen sehr viel kiirzer sein wird als die Gultigkeit eines langlebigen Root CA-Zertifikats (siehe
Kap. 3.2). Bei einigen Storfallen, z.B. der Kompromittierung oder dem aufgrund der langen
Laufzeit vorhersehbaren Fortschritt bei der Kryptoanalyse der zugrundeliegenden kryp-
tographischen Verfahren, aber auch bei Policy-Anderungen, bietet dieser Ansatz allerdings
keine Mdglichkeiten zur Aufrechterhaltung des PKI-Betriebs — hier muss in der Regel die PKI
komplett neu aufgesetzt und eine Sperrliste fur die (potentiell sehr lange) Restlaufzeit des
ausgetauschten Zertifikats authentisch vorgehalten werden, wodurch dieser Ansatz nicht
sehr attraktiv ist.

4.7 Cross-Zertifikate

Das Ziel, einen Wechsel des Root-CA-Zertifikats méglich automatisch durchfiihren zu kon-
nen, wird mit dem Ansatz der Cross-Zertifizierung unterstiitzt. Rechtzeitig vor Ablaufen eines
Root CA-Zertifikats wird ein neues Root CA-Zertifikat ausgestellt und mit dem aktuellen Zer-
tifikat cross-zertifiziert (siehe Abb. 1). Der neue Sicherungsanker und die beiden Cross-
Zertifikate werden an die Teilnehmer verteilt, die automatisierte Authentizitéatspriifung beim
Teilnehmer ist dann mit dem alten Root-CA-Zertifikat moglich.

Dieser Ansatz wird in einigen aktuellen Standards (z.B. PKIX [RFC2510]) bevorzugt, da er
fur auslaufende Root CA-Zertifikate eine vollautomatische Authentisierung des neuen Root
CA-Zertifikates im Rahmen der beim Client ohnehin unterstitzten Zertifikatkettenprifung
erlaubt. Eine aufwendige und fehleranféllige Nutzerinteraktion wird so entbehrlich.

Self
o Cert; 4

“Old with Old” “New with New”

“New with Old”

Abb. 1: Cross-Zertifizierung nach dem PKIX-Modell
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In Abbildung 2 wird das PKIX-Modell des Root CA-Zertifikatswechsels (nach [RFC2510])
skizziert: Eine neue Root CA wird aufgesetzt, stellt sich ein selbstsigniertes Root CA-
Zertifikat aus (Wurzelzertifikat .1, ,NewWithNew") und zertifiziert sich mit der aktuellen Root
CA Uber Kreuz (Cross-Zertifikat;;+1, ,NewWithOld®, und Cross-Zertifikat., ,;, ,OldWithNew").
Dieser Zertifikatssatz von drei Zertifikaten kann mittels der PKIX-Management-Nachricht ,CA
Key Update Announcement” [RFC2510] an die untergeordneten PKI-Instanzen gemeldet
werden, die diese Information an ihre untergeordneten Instanzen weiterzumelden haben.
Letztendlich gelangt dieser Zertifikatssatz zu den Teilnehmern, wo er — idealerweise vollau-
tomatisiert — anhand des dort bereits als Vertrauensanker vorliegenden aktuellen Root CA-
Zertifikats (,OldWithOId") geprift und authentisch tbernommen werden kann.

Eine PKI-Architektur nach diesem Ansatz besitzt typischerweise einen Sicherungsanker, der
initial an die Teilnehmer ausgerollt wird. Bevor das aktuell verwendete Root CA-Zertifikat
auslauft, wird rechtzeitig ein weiterer Sicherungsanker erzeugt (Zertifikatssatz von drei Zerti-
fikaten, s.0.) und an die Teilnehmer verteilt. Dieser muss einen uberlappenden Gultigkeits-
zeitraum zum bisherigen Zertifikat haben, damit alle drei Zertifikate nach der Verteilung gultig
sind. Attribut- oder Policy-Anderungen, die das Root CA-Zertifikat betreffen, lassen sich mit
diesem Verfahren an die Teilnehmer ausrollen. Gegebenenfalls missen die Cross-Zertifikate
hierzu ein entsprechendes Policy-Mapping enthalten.

Bei einigen Storfallen, z.B. bei einer Schlisselkompromittierung und dem Verlust des aktu-
ellen Sicherungsankers, bietet dieser Ansatz keine Vorteile: Ein nach einer Kompromittierung
erzeugter neuer Sicherungsanker ist nicht mehr via Cross-Zertifizierung mit dem alten, kom-
promittierten Sicherungsanker authentisierbar, da die Authentizitat der Cross-Zertifikate nicht
mehr sichergestellt werden kann. Auch bei Schlisselverlust ist die Lésung nicht einsetzbar,
da das notwendige Cross-Zertifikat ,NewWithOId“ nicht mehr erzeugt werden kann.

Eine Besonderheit tritt auf, wenn das alte Zertifikat innerhalb seines Giiltigkeitszeitraumes,
aber nach Ausstellung des Cross-Zertifikats ,,OldWithNew" kompromittiert wurde und daher
widerrufen werden muss. In diesem Fall muss nicht nur das alte selbstsignierte Root CA-
Zertifikat ,OldWithOld“, sondern auch das Cross-Zertifikat ,,OldWithNew" widerrufen werden,
um sicherzustellen, dass keine giltige Zertifikatkette zum neuen Vertrauensanker tUber den
alten, widerrufenen Anker hergestellt werden kann.

Je nach Implementierung der Losung kann es erforderlich sein, dass die Applikationen meh-
rere Sicherungsanker gleichzeitig verwalten kénnen missen. Da diese Eigenschaft aber bei
den meisten gangigen Client-Produkten gegeben ist, stellt dies keine wirkliche Einschrén-
kung dar. Weniger verbreitet ist hingegen noch die Fahigkeit, Cross-Zertifikate automatisch
zu verarbeiten, was die Anwendung dieses Losungsansatzes meist noch verhindert.

4.8 Web-of-Trust

Eine Zertifizierungsinfrastruktur nach dem Modell eines Web-of-Trust (WoT) ist im allgemei-
nen flexibler als streng hierarchische Ansétze, da im WoT u.U. alternative Vertrauenspfade
(Zertifizierungspfade) zwischen zwei Knoten existieren kénnen und sich auf diese Weise
LJAusfalle” im Vertrauensnetz ,umgehen” lassen [EIlliO1]. In dieser Hinsicht kann das WoT als
Ganzes unempfindlicher gegentber dem Ausfall einzelner Knoten sein als ein hierarchisches
Modell. Allerdings kann es auch im WoT exponierte Teilnehmer geben, denen viele andere
Teilnehmer vertrauen und deren Ausfall sich im WoT deutlich bemerkbar macht.

Das WoT kann, je nach konkreter Auspragung und je nach individueller Vertrauensentschei-
dung der einzelnen Teilnehmer, die ganze Bandbreite — einschlielich Mischformen — zwi-
schen einer rein hierarchischen Struktur und einer vollstandigen Vernetzung aller Teilnehmer
umfassen.
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Typischerweise gibt es, anders als in den anderen Ansatzen, im WoT nicht ,das" eine Root-
Zertifikat, das von einem Storfall im Sinne der Beschreibung eingangs dieses Kapitels be-
troffen sein kann. Vielmehr kann potentiell jeder Teilnehmer flr einen anderen einen Ver-
trauensanker darstellen. Ein Storfall eines Teilnehmerzertifikates oder -schlissels betrifft
dann nur diejenigen anderen Teilnehmer des WoT, die den jeweiligen Schlisselinhaber als
vertrauenswirdig ansehen und sich (auch) auf seine Zertifizierungen verlassen. Insofern ist
von einem Storfall innerhalb des WoT immer nur eine Teilmenge seiner Teilnehmer betroffen
(sofern nicht der Fall vorliegt, dass das WoT de-facto eine streng hierarchische Struktur hat
und der betroffene Teilnehmer die Wurzel dieser Struktur darstellt).

Ebenso gibt es im WoT im allgemeinen keine einheitliche Zertifizierungspolicy. Stattdessen
kann jeder Teilnehmer nach individuell wéahlbaren, in vielen Fallen nicht explizit dokumen-
tierten und insofern fir Dritte haufig nicht nachvollziehbaren Regeln (oder sogar vollig will-
kdrlich) seine Zertifizierungen vornehmen.

Die Verwendung eines WoT-basierten Ansatzes innerhalb einer PKI setzt in der Regel vor-
aus, dass bereits vor dem Rollout eine Entscheidung fir diese spezielle Variante getroffen
wurde, da dies bereits die Produktauswahl maR3geblich mitbestimmt. Allerdings ist das WoT
typischerweise dezentral organisiert und strukturiert, so dass es ,den” Rollout als eine zentral
geplante, vorbereitete und koordinierte Aktion im WoT kaum gibt. Aufgrund dieser Struktur
und mangels einer einheitlichen Zertifizierungspolicy gibt es bei einem WoT-Ansatz haufig
auch keine einheitliche Handhabung hinsichtlich der Sperrung von Schlisseln oder Zertifi-
katen.

Vor einem absehbaren Storfall, z.B. dem Auslaufen eines Zertifikats, kdnnen im WoT die
.bedrohten” Zertifikate einer Vertrauensstelle mit eigenen Zertifikaten bzw. durch den ver-
trauenswurdigen Teilnehmer selbst ersetzt werden, indem er mit einem zuséatzlichen (neuen)
Schlussel diejenigen Zertifizierungen wiederholt oder erneuert, die in Gefahr sind, ungultig zu
werden.

Der Verlust eines Schliissels ist im WoT fur die PKI als Ganzes eher unkritisch, da potentiell
jeder andere Teilnehmer als Ersatz einspringen und neue Zertifikate ausstellen kann. (Im
allgemeinen gibt es im WoT keine vergleichbar exponierten Teilnehmer, wie es die CAs in
einer hierarchischen PKI sind.) Aufgrund fehlender oder nicht ausreichend etablier-
ter/einheitlicher Sperrmechanismen ist es allerdings in dieser Situation schwierig, die Infor-
mation tUber den Verlust an andere PKI-Teilnehmer zu kommunizieren, damit diese nicht
mehr an den zugehdrigen Public-Key verschlisseln. Fur den unmittelbar betroffenen Schlis-
selinhaber bedeutet dieser Fall, dass er die anderen PKI-Teilnehmer informieren muss, dass
sein alter Schlissel nicht mehr verfugbar ist (dies ist nur fur den Fall bedeutsam, dass der
Schlissel zum Entschlisseln eingesetzt wurde).

Nach Eintreten eines Stdrfalls muss im WoT ein Ersatzschliussels auf dem sonst auch be-
nutzten Weg authentisch verteilt werden, d.h. mittels direkter personlicher Ubergabe oder
durch Uberpriifung des 6ffentlichen Schliissels z.B. via Telefon oder Nennung auf der Visi-
tenkarte. Auf diese Weise erfolgt somit die Integration des neuen Schlissels in das trotz des
Storfalls verbliebene ,Rest-WoT*. Hinsichtlich der Sperrung gilt das gleiche wie im Falle ei-
nes Schlusselverlustes, mit der Verscharfung, dass in jenem Fall nur eine Verzogerung der
Kommunikation eintritt und diese u.U. etwas umstandlicher wird, bei einer Kompromittierung
hingegen der Verlust von Vertraulichkeit, Integritét und Authentizitat der Kommunikation
droht, wenn die Kompromittierung anderen Teilnehmern nicht geeignet signalisiert werden
kann.
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5 Bewertung

Die folgenden Tabellen bewerten die Charakteristika Vorbereitbarkeit, Anwendbarkeit und
technischer Aufwand der Losungsanséatze zum Wechsel bzw. Ersatz eines Root-Zertifikats.
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Vorbereitung des Lésungsansatzes Nr. 1 2 3 4 5 6 7 8
e vor Rollout + + + + + + + +
¢ nach Rollout, vor Stérung + + 0 0 + + +
e nach Stérung 0 0 0

Tabelle 2: Vergleich der Losungsansétze hinsichtlich ihrer Vorbereitbarkeit
(Eignung: +: gut, o: mittelmaRig, -: schlecht, leer: ungeeignet)

Die beiden Anséatze ,Reservezertifikat* und ,Mehrere Vertrauensanker” sollten moglichst vor
dem initialen Rollout vorbereitet werden, da es bei der nachtraglichen Verteilung und Instal-
lation des neuen, zusatzlichen Sicherungsankers zu Problemen kommen kann. Alle anderen
Losungsansatze — mit Ausnahme der ,langen Giltigkeitsdauer” — erlauben es, den Root-CA-
Zertifikatswechsel nach dem Rollout aber vor der Stérung (d.h. dem Auslaufen der Gultigkeit
bzw. der Sperrung des Wurzelzertifikats) vorzubereiten. Dies ist grundsatzlich zu empfehlen,
um einen zugigen und sicheren Wechsel des Sicherungsankers vornehmen zu kénnen. Ist
die Storung eingetreten, so ist der Rollout des neuen Wurzelzertifikats nur noch mittels eines
der beiden ersten Losungsansatze zu bewerkstelligen. Sofern keine Vorbereitungen getrof-
fen wurden und das Root CA-Zertifikat hierbei gesperrt wurde, fihrt dies jedoch im allgemei-
nen zu einem langeren Ausfall der PKI, da das alte Zertifikat nicht mehr zur authentischen
Verteilung des neuen Root CA-Schlissels genutzt werden kann.

Anwendbarkeit des Lésungsansatzes Nr.| 1 2 3 4 5 6 7 8
Org. Aufwand zum Ausrollen des neuen - + + + 0 + 0
Root-Zertifikats

automatisierte Einsatzumgebung - + + o] o}
Prufung von Zertifikaten unter alter Root mdglich o] o} o] - + + 0
Attribut-/Policy-Anderung fiir neues Zertifikat méglich | + + - (o} +

Tabelle 3: Vergleich der Lésungsansétze hinsichtlich der Anwendbarkeit
(Eignung: +: gut, o: mittelm&Rig, -: schlecht, leer: ungeeignet, schattiert: nicht anwendbar)

Es féllt auf, dass die Beurteilung hinsichtlich des Aufwands zum Ausrollen des neuen Root-
Zertifikats und ihrer Eignung fur eine automatisierte Einsatzumgebung beim Nutzer bei den
Losungsansatzen Nr. 3 bis 5 und Nr. 7 jeweils gleich ausfallt. . So sind die Losungsansatze
JReservezertifikat* und ,mehrere Vertrauensanker* z.B. leicht anzuwenden, da das neue
Zertifikat bereits zeitgleich mit dem alten Zertifikat ausgerollt wird und damit kein Zusatzauf-
wand fur dessen Verteilung erforderlich ist.
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Die Ansatze ,Verlangerung der Root CA* und ,Cross-Zertifikate* verursachen geringen Auf-
wand, sofern das alte Root CA-Zertifikat nicht widerrufen wurde und noch zur Authentizitats-
prufung herangezogen werden kann. Die Client-Software muss im Falle der Verlangerung
die entsprechende Prifung (neues Root-Zertifikat mit Unterschriftenschliissel des alten, bzw.
mit dem alten Schlissel signiertes Crosszertifikat fir den neuen Key) unterstitzen.

Der Ansatz ,neue PKI“ verursacht den gleichen organisatorischen Aufwand wie das initiale
Rollout (mit der Ausnahme, dass ggf. die Client-Software nicht installiert werden muss) und
ist fur eine automatisierte Einsatzumgebung ungeeignet. Der Ansatz ,iber Produktzyklus*
verursacht geringen organisatorischen Zusatzaufwand, da im Rahmen des Produkt-Rollouts
das Root CA-Zertifikat mit ausgerollt werden kann. Lediglich die Authentizitatsprifung muss
manuell durchgefiihrt werden und ist nur mit grél3erem Aufwand automatisierbar.

Die Prifung von Zertifikaten/-ketten unter der alten Root-CA ist bei den zwei Losungsansat-
zen Nr. 5 und Nr. 7 mit nur einem Sicherungsanker im Client méglich. Die anderen Ansatze
setzen voraus, dass die Clients mehrere Sicherungsanker gleichzeitig verwalten kénnen.
Dies stellt technische Anforderungen an die Client-Software, die in der Praxis nicht immer
erfullt werden.

Manchmal ist es wiinschenswert, mit einem Root-CA-Zertifikatswechsel auch einen Wechsel
der Policy durchfiihren zu konnen. Dies ist bei den beiden ersten Anséatzen trivialerweise
maglich, beim Lésungsansatz ,,Cross-Zertifikate" sollte die neue mit der bisherigen Zertifizie-
rungspolicy kompatibel sein und mittels Policy-Mapping im Cross-Zertifikat abgebildet wer-
den. Ein Reservezertifikat kann theoretisch ebenfalls unter einer anderen Policy ausgestellt
werden, je nach Ausstellzeitpunkt dieses Zertifikats muss diese jedoch u.U. bereits initial
bekannt sein, was den Nutzen stark einschréankt.

Technischer Aufwand Nr. 1 2 3 4 5 6 7 8

Re-Zertifizierung nachgeordneter CAs / TN bei J J N N N J
Verknipfung tber Keyldentifier erforderlich

Unterstitzung durch Client-Software erforderlich N |JN]| J J |JN| N J 1]J

Tabelle 4: Vergleich der Losungsanséatze hinsichtlich des technischen Aufwands

Die Re-Zertifizierung nachgeordneter CAs bzw. der Teilnehmer ist bei den Lésungsansatzen
.neue PKI“, ,Produktzyklus* und ,Cross-Zertifizierung“ im allgemeinen notwendig, was einen
hohen technischen und organisatorischen Aufwand verursacht.

Die Ansatze ,Reservezertifikat, ,Mehrere Vertrauensanker” und ,Cross-Zertifikat* erfordern
eine spezielle Unterstiitzung durch die Anwender-Software, die in der Praxis oft nicht gege-
ben ist. (Gleiches gilt fir den Sonderfall Web-of-Trust.) Bei den Ansatzen ,Produktzyklus®
und ,Verlangerung Root CA" ist die Unterstiitzung durch die Anwender-Software erforderlich,
sofern die Ansétze in einer automatisierten Einsatzumgebung verwendet werden sollen, in
der die Authentizitatsprifung des neuen Root-Zertifikats automatisch erfolgt.

5.1 Kombination der LOosungsansatze

Die folgende Tabelle zeigt, welche Losungsansatze gewinnbringend miteinander kombiniert
werden koénnen. Dies ist insbesondere sinnvoll, wenn hierdurch zusatzliche Eigenschaften
erreicht werden kdnnen, wie z.B. eine Vorbereitung nach Ausrollen der Teilnehmerzertifikate
oder die erweiterte Anwendbarkeit der Lésung.
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neue PKI aufsetzen X X X
Uber Produktzyklus X X X X X X
Reservezertifikat X X X X
mehrere Vertrauensanker X X X X X X
Verlangerung Root CA-Zertifikat X X X X
lange Giltigkeitsdauer X X X X X
Cross-Zertifikate X X X X
Web-of-Trust X X X X X

Tabelle 5: Kombinierbarkeit der Losungsansatze

So lasst sich beispielsweise der Ansatz ,mehrere Sicherheitsanker gut mit den Ansatzen
~Produktzyklus* und ,Cross-Zertifizierung“ verbinden, um fir viele Ursachen, die einen Zerti-
fikatswechsel der Root CA erzwingen kdnnen, gewappnet zu sein (vgl. Tabelle 1).

Der Losungsansatz ,uber Produktzyklus® kann mit allen anderen Lésungsansatzen kombi-
niert werden. Er kann, sofern sinnvoll, mit dem Ansatz ,Verlangerung Root CA* kombiniert
werden, um das in Kapitel 4.2 adressierte Problem der Gultigkeitsprifung unter mehreren
gleichzeitig gultigen Vertrauensankern zu entscharfen.

5.2 Ubergeordnete Aspekte

In diesem Abschnitt wird der Einfluss des gewahlten Gultigkeitsmodells sowie der Verknip-
fungsrelation zwischen den Zertifikaten beschrieben, die fir alle Lésungsansatze gelten. Das
Glltigkeitsmodell hat Einfluss darauf, wann ein Zertifikatswechsel der Root CA spéatestens
vorgenommen werden sollte; die Verknupfungsrelation beeinflusst, wie hoch der organisato-
rische Aufwand zum Austausch nachgeordneter Zertifikate ist.

Gultigkeitsmodell

Sofern im Kettenmodell die Giltigkeit des Root CA-Zertifikats auslauft, beeintrachtigt dies
den laufenden Betrieb bis zu dem Zeitpunkt nicht, an dem die Root CA weitere Zertifikate
ausstellen muss, sie etwa nachgeordnete CAs oder Teilnehmer zertifizieren oder Sperrun-
gen anderer Zertifikate vornehmen muss. Kann diese Funktion von nachgeordneten Zertifi-
zierungsinstanzen weiterhin wahrgenommen werden, braucht der Zertifikatswechsel fur die
Root CA nicht unmittelbar nach Ablauf der Giiltigkeit des alten Root-Zertifikats zu erfolgen.

Lauft im Schalenmodell die Giltigkeit des Root CA-Zertifikats aus, so ist keine Signatur mehr
als technisch gtltig prifbar, sofern keine Zeitstempel eingesetzt werden. Damit ist ein Zertifi-
katswechsel der Root CA zum Weiterbetrieb der Infrastruktur zwingend erforderlich. Dieser
Zieht in der Praxis zwangslaufig einen Wechsel aller nachgeordneten Zertifikate nach sich,
da deren Giiltigkeit durch die Gultigkeit des Root CA-Zertifikats begrenzt wird.
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Verkniupfungsrelation

Je nach implementierter Verkntpfungsrelation zur Bestimmung der Zertifikatkette ergeben
sich unterschiedliche Anforderungen und Probleme hinsichtlich Giberlappender Giiltigkeits-
zeitrAume oder der Fragestellung, ob beim Zertifikatswechsel der private Schliissel ebenfalls
erneuert werden muss.

Wird der Authority Key Identifier zur Erstellung der Zertifizierungsrelation verwendet, so
lasst X.509 zwei Moéglichkeiten zu, mittels diesem die Zertifikate zu referenzieren:

1. mittels AuthorityCertlssuer und AuthorityCertSerialNo, die gemeinsam das Zertifikat
der ausstellenden Instanz eindeutig referenzieren, bzw.

2. mittels Keyldentifier, der den 6ffentlichen Schlissel der ausstellenden Instanz eindeutig
referenziert. Er kann z.B. als Hash Uber den Public Key realisiert werden.

Im ersten Fall missen bei einem Zertifikatswechsel der Root CA alle nachgeordneten Zertifi-
kate ebenfalls ausgetauscht werden, da diese jeweils auf ein eindeutig bestimmtes Zertifikat
referenzieren, das ersetzt worden ist; im zweiten Fall ist aufgrund der Referenzierung des
Schlussels keine Neu-Zertifizierung wegen der Verkntpfungsrelation erforderlich.

6 Hinweise fur die Praxis

Zusatzlich zu den theoretischen Uberlegungen aus den vorangegangenen Kapiteln folgen
nun einige Hinweise fur die Praxis des Root CA-Zertifikatswechsels.

» Schlisselwechsel bei Zertifikatswechsel? Bei jedem Zertifikatswechsel stellt sich
grundsatzlich die Frage, ob das dazugehdrige Schlisselpaar ebenfalls gewechselt wer-
den soll oder beibehalten werden kann. Der Schliisselwechsel ist obligatorisch fir den
Fall, dass der mit dem Zertifikat assoziierte private Schlissel kompromittiert wurde oder
das zugrundeliegende Verfahren oder die verwendete Schllssellange mit der Zeit zu
»Schwach" geworden ist. In vielen Féallen ist dies aber nicht so eindeutig, zumal ein Zerti-
fikatswechsel ohne Schliisselwechsel oft mit weniger Aufwand verbunden ist, da keine
neuen Schlissel erzeugt werden missen.

Es wird empfohlen, stets — bis auf wenige Ausnahmen® — einen expliziten Schlissel-
wechsel beim Root CA-Zertifikatswechsel vorzusehen. Insbesondere wenn die Policy
bzw. Attribute im Zertifikat verandert wurden, ist ein Schlisselwechsel angezeigt. Bei-
spielsweise kann sonst der Fall auftreten9, dass bei der Validierung der Zertifikatskette
unklar ist, welches der vorhandenen Root CA-Zertifikate — das alte oder das neue — als
Sicherungsanker verwendet werden soll. Dies fuhrt zu unterschiedlichen Ergebnissen
hinsichtlich der zugrunde liegenden Policy bzw. der weiteren Zertifikatsattribute.

« Aufwand des Zertifikatswechsels reduzieren! Der Zertifikatswechsel der Root CA ist
i.d.R. sehr aufwendig, daher sollte jede Gelegenheit genutzt werden, den Betroffenen
neue Zertifikate authentisch zu Gbergeben. So kénnen Endanwendern bei jedem Besuch
der Registrierungsstelle den aktuellen Satz an Root CA Zertifikaten erhalten. Falls das
Unternehmen automatische Remote-Softwarewartung untersttitzt, kdnnen auch auf die-

Solche Ausnahme kdnnte z.B. vorliegen, wenn sich die wesentlichen Attribute des Zertifikats
sowie die zugrundeliegende Policy nicht &ndern, beispielsweise wenn nur die Gultigkeitsdauer
verlangert wird. Dies ist z.B. im Ansatz ,Verlangern des Root CA-Zertifikats" der Fall.

10 Insbesondere dann, wenn nicht der Authority Key Identifier (bzw. AuthorityCertissuer und Autho-
rityCertSerialNo) zur eindeutigen Referenzierung des Root CA-Zertifikats verwendet wird.
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sem Wege die Zertifikate vollautomatisch und authentisch an die Teilnehmer verteilt
werden (siehe hierzu auch den Praxishinweis zum Einsatz von Standardprodukten). An-
dererseits konnte der Aufwand, den die explizite Uberpriifung und Vertrauenszuweisung
beim Import eines neuen Root CA-Zertifikats durch die Anwender verursacht, auch ge-
wollt sein, um sie fir Ihren Beitrag fur die Sicherheit im Unternehmen zu sensibilisieren.

« Mdaglichen Aufwand fir sich selbst und Dritte berticksichtigen! Ein Root CA-
Zertifikatswechsel kann zeitkritisch und sehr ,,volumings* sein. Es ist daher wichtig, den
Aufwand rechtzeitig zu bestimmen, der fiir die Root CA, aber auch fur die anderen Teil-
nehmer der PKI — untergeordnete CAs und Endanwender — entsteht. Falls mdglich soll-
ten betroffene Dritte rechtzeitig Gber einen Root CA-Zertifikatswechsel informiert und
unterstitzt werden. Fiur die Notfallvorbereitung wird empfohlen, fur sich und ggf. auch fir
die untergeordneten Teilnehmer Notfallplane bereitzuhalten, die zielgruppengerecht -
ber die notwendigen Schritte beim Zertifikatswechsel informieren.

¢ Den Zeitpunkt des Wechsels richtig wahlen! Oft laufen Root CA-Zertifikate zu ,run-
den“ Terminen aus, z.B. zum 31.12. eines Jahres. Auf derartige Termine fallen aber oft
auch andere besondere Ereignisse (Beispiele aus der Vergangenheit sind die Euro-
Umstellung und der Jahrtausendwechsel), so dass es durch eine mdgliche Ereignis-
haufung zu Problemen oder Engpéssen kommen kann. Auch ist es beispielsweise fir
einen E-Shop-Betreiber sicherlich ungunstig, wenn etwa in der umsatztrachtigen Weih-
nachtszeit die SSL-Root-Zertifikate auslaufen und die Kunden dann nicht in gewohnter
Weise auf die Server zugreifen konnen. Es wird daher empfohlen, fur das Auslaufen von
Root CA-Zertifikaten vorbeugend entsprechend ,unkritische” Zeitpunkte auszuwahlen.

e Funktionalitat der Produkte berticksichtigen und rechtzeitig Gberpriufen! Es wird
empfohlen, bei der Produktauswahl Aspekte des Root CA-Zertifikatswechsels explizit zu
bertcksichtigen und hinsichtlich der eigenen Anforderungen zu evaluieren. Beispiels-
weise unterstitzen viele Standardprodukte keine Cross-Zertifikate; werden solche Pro-
dukte in einem Unternehmen obligatorisch eingesetzt, macht es keinen Sinn, diesen L6-
sungsansatz fur den Zertifikatswechsel anzustreben. Andererseits mussen die Anwen-
der die Vorgaben, die die Root CA macht, ggf. bei ihrer Produktauswahl bertcksichtigen.

« Der unbedachte Einsatz von Standardprodukten kann risikotrachtig sein! Web-
browser und —server sowie andere Standardprodukte, die Zertifikate verwenden, werden
haufig von Hause aus mit einem Satz an Root CA-Zertifikaten ausgeliefert, iber deren
Authentizitat und Vertrauenswurdigkeit beim Anwender oft Unklarheit besteht. Oft wer-
den solche Produkte auf 6ffentlichen Servern bereitgestellt, und es ist somit grundsatz-
lich moglich, dass dort von unbekannten Dritten gefalschte Zertifikate hinzugefuigt wur-
den — der Anwender kann dies mit einfachen Mitteln nicht mehr erkennen. Wenn auf
diesem Wege entsprechende nicht-vertrauenswirdige Anwendungen unerkannt zum
Einsatz kommen, kann dies die Sicherheit des gesamten Unternehmens geféhrden! Es
wird daher fir den Einsatz im Unternehmen dringend empfohlen, aus Standardproduk-
ten alle nicht bendtigten bzw. alle nicht vertrauenswirdigen oder unbekannten Zertifikate
explizit zu entfernen und den Anwendern entsprechend fir den Unternehmenseinsatz
vorbereitete Produktversionen bereitzustellen, die nur Gberprifte und als vertrauenswiur-
dig akzeptierte Zertifikate enthalten. In diese modifizierten Produktversionen kdnnen
dann auch die eigenen Root CA-Zertifikate aufgenommen und im Unternehmen ausge-
rollt werden.

» Externe Anforderungen an den Root CA-Zertifikatswechsel! Strebt eine Root CA
eine spezielle Zertifizierung z.B. unter WebTrust oder nach dem Signaturgesetz an oder
sollen spezielle Anwendungen innerhalb der PKI unterstiitzt werden (z.B. DNSSEC oder
WPKI), sind damit oft auch Vorgaben an den Root CA-Zertifikatswechsel verbunden. Es
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wird dringend empfohlen, die Vorgaben der relevanten Spezifikationen rechtzeitig bei
der Planung der Root CA bzw. der PKI zu berlcksichtigen und umzusetzen.

« Rechtzeitige Vorbereitung des Verzeichnisdienstes! Das Einstellen mehrerer Root
CA-Zertifikate einer CA in einem Verzeichnis muss rechtzeitig vorbereitet werden, z.B.
durch die Konfiguration des entsprechenden Eintrags als ,multiple entry®. Dariiber hin-
aus mussen ggf. Eintrage fur Cross-Zertifikate im Verzeichnis vorgesehen werden.

* Cross-Zertifikate zu anderen PKls erneuern! Falls die Root CA mit anderen PKls
cross-zertifiziert ist, sind bei einem Root CA-Zertifikatswechsel auch die entsprechenden
Cross-Zertifikate zu erneuern und die alten Cross-Zertifikate gegebenenfalls zu wider-
rufen (abhangig vom Wechselgrund).

7 Ausblick

Bereits der Wirbel um das Auslaufen einiger Root CA-Zertifikate der Firma VeriSign im De-
zember 1999, die in dlteren Versionen einiger Internet-Browser verwendet wurden, hat ge-
zeigt, dass das Problem des Root CA-Zertifikatswechsels nicht abstrakt in ferner Zukunft
liegt. Hier wurde seinerzeit der Losungsansatz ,uber den Produktzyklus” propagiert, d.h. der
manuelle Wechsel zu einer neueren Browser-Version, da die Browser keine anderen, benut-
zerfreundlichen Ansatze zum Zertifikatswechsel unterstiitzten. Dies hat sich bis heute nicht
geandert.

Dieses Whitepaper hat verschiedene Losungsansatze zum Zertifikatswechsel der Root CA
miteinander verglichen. Dabei zeigt sich, dass die in der Praxis hinsichtlich ihrer Vorberei-
tungszeit und ihrer Anwendbarkeit nach Ablauf oder Kompromittierung des Root CA-
Schlussels tauglichsten Verfahren derzeit in den PKI-unterstiitzenden Applikationen tech-
nisch nicht vorbereitet sind. Hier sind insbesondere die Produkthersteller gefordert, diese
Ldsungsansatze in zukinftigen Produktversionen zu unterstiitzen. Solange es jedoch noch
keine einheitlichen, etablierten Standards fir den Wechsel des Root CA-Zertifikates gibt,
wird eine entsprechende Anpassung oder Entwicklung der Produkte wohl noch einige Zeit
auf sich warten lassen.

Die Auswahl eines geeigneten Losungsansatzes hangt wesentlich vom Risk-Management
des PKI-Betreibers ab: Ist der durchgehende Betrieb der PKI geschéftskritisch, so ist ein
schneller Wechsel erforderlich und damit wird i.A. auch ein hoher Aufwand bei der Vorberei-
tung der notwendigen MalRnahmen in Kauf genommen. Ist die Stérung hingegen verkraftbar
und die Wahrscheinlichkeit ihres Auftretens hinreichend gering, so wird der Aufwand, der in
die Vorbereitung des Wechselprozesses investiert wird, eher gering ausfallen.
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