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1 Vorwort zu Version 2

Angesichts der Downloadzahlen der ersten Version dieses Whitepapers in dem einen Jahr
seit seinem Erscheinen und den positiven Reaktionen auf die Inhalte, kann man darauf
schliel3en, dass die Windows PKI fir viele Leute ein interessantes Thema darstellt. Seit dem
letzten Erscheinungstermin hat sich in diesem Umfeld so viel getan, dass es sich jetzt lohnt,
eine neue, Uberarbeitete Version des Whitepapers zu verdffentlichen.

Zum einen hat ein Jahr Erfahrung mit der Windows 2000 CA an einigen Stellen die
Méglichkeit gebracht, Informationen aus der ersten Version zu verfeinern oder zu erganzen.
Zum anderen steht mit der im Windows 2003 Server (ehemals .NET Server) integrierten PKI
auch eine neue Version vor der Tur, fir die eine Reihe von Verbesserungen der PKI-
Funktionalitat angekiindigt waren. Zum Zeitpunkt der Erstellung dieses Whitepapers lag der
Windows 2003 Server (noch unter dem Namen .NET) in seiner endgultigen Version noch
nicht vor. Die Tests und Angaben beziehen sich auf den Release Candidate (RC) 1 der
Enterprise Server Version. Inzwischen wurde noch ein RC2 angekiindigt, laut Microsoft
haben sich hier aber keine Anderungen in der PKI-Funktionalitat ergeben. Es ist zu erwarten,
dass sich gegeniiber der endgiiltigen Version hier keine wichtigen Anderungen ergeben,
garantiert werden kann dies aber nicht.

Obwohl Windows 2000 bereits seit Uber 2 Jahren auf dem Markt ist und mit der Version 2003
bereits ein Nachfolger vor der Tur steht, gibt es im Markt die Situation, dass viele Firmen es
erst jetzt geschafft haben, ihre Netzwerkserver auf Windows 2000 umzustellen, bzw. sich
gerade erst in der Umsetzungsphase befinden. Dies hat mit den doch erheblichen
Umstellungen (z.B. Active Directory Server) zu tun, die bei einer Umstellung von Windows
NT auf Windows 2000 notwendig sind und die eine gute Vorbereitung erforderlich machen.
Ein Einsatz des Windows 2003 Servers ist daher bei vielen vorerst kein Thema, Windows
2000 wird daher auf der Server-Seite noch eine Weile eine wichtige Rolle spielen.

Auf der Client-Seite dagegen haben viele Firmen Windows 2000 ,Ubersprungen® und setzen
Windows XP ein, was ja bereits seit langerem auf dem Markt ist. Dieses Whitepaper ist
deswegen so aufgebaut, dass Nutzer aller aktuellen Windows Versionen (d.h. Windows
2000, XP, 2003) auf ihre Kosten kommen. Auf diese Weise kann hoffentlich jeder die
Informationen bekommen, die fiir die jeweilige Umgebung und die eingesetzte Kombination
der Versionen relevant sind. Ziel ist es dabei, einen Einblick zu geben, welche effektiven
Auswirkungen die Unterschiede zwischen den verschiedenen Lésungen mit sich bringen, um
z.B. die Entscheidung zu erleichtern, ob sich ein Warten auf die Version 2003 lohnt, oder ob
man moglicherweise auch mit der Windows 2000 CA die geplanten Funktionen abbilden
kann. In einem extra Kapitel wird daher darauf eingegangen, wie sich Mischformen, d.h.
Netze die nicht rein auf Windows 2000 oder Windows .NET aufbauen, im Bezug auf die PKI-
Funktionalitaten verhalten kdnnen bzw. ob ein Update mdoglich ist.

Diese Vorgehen wird dadurch erleichtert, dass sich keine grundlegenden Anderungen an der
Architektur der Windows PKI ergeben haben. Die Struktur des Dokuments kann deshalb
auch weitestgehend erhalten bleiben.
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2 Zusammenfassung

Microsoft hat seit Windows 2000 PKI-Funktionalitdt zu einem Kernbestandteil seiner
Sicherheitsarchitektur gemacht — das ist zweifellos ein wichtiger Schritt. Der Fokus der PKI-
Funktionalitat liegt dabei jedoch eindeutig auf der integrierten Unterstitzung in einer
Microsoft-Umgebung. Hier bietet Microsoft auch einige elegante Lésungen (z.B. zur
Verteilung vertrauenswirdiger CA-Zertifikate) fur Fragestellungen, die in anderen
Umgebungen oft nur mit grolem Aufwand geldst werden kdénnen.

Microsoft schlagt damit einen dhnlichen Weg ein wie Lotus Notes vor einigen Jahren, mit
dem Unterschied, dass die von Microsoft verwendete PKI offener und standardkonformer ist
als die in Lotus Notes realisierte Losung’. Die Standardunterstltzung erlaubt es, die
Funktionalitat aul3erhalb der reinen Windows-Umgebung einzusetzen bzw. eine Integration
mit Umgebungen und Anwendungen anderer Hersteller zu ermoglichen. Hier muss allerdings
genau untersucht werden, ob alle Erfordernisse erflllt sind, um eine solche Unterstiitzung zu
gewabhrleisten.

Kritisch betrachtet muss man allerdings sehen, dass die effektiv verfligbare PKI-
Funktionalitat in Windows 2000 noch nicht ausgereift ist. Die Entwicklung anderer CA-
Produkte hat gezeigt, dass bis zu einem ausgereiften PKI-Produkt einige Zeit vergehen
kann. So mangelt es hauptsachlich an Flexibilitdt und Funktionalitat, vor allem wenn man
sich aulRerhalb der Windows 2000-Umgebung bewegt.

Inzwischen sind mit dem Windows 2003 und Windows XP die nachsten Version des
Microsoft Betriebssystems auf dem Markt. In diesen Versionen wurde die PKI-Funktionalitat
noch einmal erweitert. Hiermit zeichnet sich ab, dass PKI ein wichtiger Baustein der
zukiinftigen Strategie von Microsoft ist. Im Windows 2003 Server hat die PKI-Funktionalitat
grolde Fortschritte gemacht. So sind z.B. einige wichtige Funktionen, die in Windows 2000
noch gefehlt haben, dort implementiert. Zielrichtung ist aber immer noch die Ausstellung von
Zertifikaten fur Komponenten (z.B. Benutzer, Rechner) einer Windows 2000 Domane; die
Funktionalitat fur das Ausstellen von Zertifikaten auRerhalb der Windows-Umgebung ist
weiterhin begrenzt.

Auch mussen einige Funktionen, wie das automatische und transparente Nachladen von
vertrauenswirdigen Zertifikaten, noch genauer untersucht werden. Diese konnten sonst
einem Angreifer Werkzeuge in die Hand geben, die PKI-Funktionalitdt dazu zu verwenden,
weiterreichende Angriffe vorzubereiten. Da PKI in der Microsoft-Strategie fur die Zukunft
(z.B. .NET-Architektur, Passport-Service) eine gewichtige Rolle spielt, ist die Sicherheit der
PKI-Funktionalitat von entscheidender Bedeutung.

Zusammenfassend kann also gesagt werden, dass die PKI-Funktionalitat in Windows 2000
alle grundlegenden Funktionen einer PKI anbietet. Im Vergleich mit anderen PKI-Produkten
ist Windows 2000 ebenfalls ein Produkt mit Starken und Schwachen. Es ist also durchaus
empfehlenswert, Microsoft in die Produktauswahl einzubeziehen. Wenn die
Rahmenbedingungen stimmen (z.B. die betrieblichen Anwendungen Uberwiegend in einer
Windows-Umgebung realisiert sind), ist Microsoft eine ernstzunehmende Alternative zu
anderen Spezialprodukten. Andere Produkte zeichnen sich meistens dadurch aus, dass sie
flexibler auch in heterogenen Umgebungen einsetzbar sind. Da in der Praxis heterogene
Umgebungen Uberwiegen und die PKl-basierte Sicherheitsfunktionalitat nicht nur in internen
Netzen, sondern vor allem auch mit externen Partnern und Kunden genutzt werden soll,

1 Seit der Version 5 hat Lotus auch eine X.509 konforme PKI Lésung in Notes integriert, die
Notes interne PKI 1auft allerdings weiterhin mit den proprietaren Zertifikaten.
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kann durchaus auch eine Kombination aus einer Windows PKI und Produkten anderer
Hersteller oder Dienstleister sinnvoll sein.

Durch die Erweiterungen bei Windows 2003 hat sich das grundsatzliche Einsatzszenario
(Ausstellung von Zertifikaten fur interne Komponenten) der Microsoft CA nicht verandert,
durch die Erweiterungen und Veranderungen hat Microsoft aber hier erheblich Boden gut
gemacht und einige Probleme beseitigt (z.B. Schlisselarchivierung). Auch die Tatsache,
dass mehr Anwendungen die Zertifikatsverwaltung von Microsoft verwenden, beschrankt die
Anwendung nicht langer auch reine Microsoft-Umgebungen.
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3 Einleitung

Mit dem Erscheinen von Windows 2000 hat Microsoft eine grol3e Anzahl von Neuerungen
gegenuber der Vorgangerversion Windows NT 4.0 eingefihrt. Vor allem auf dem Gebiet
Sicherheit hat Microsoft erkennbar Anstrengungen unternommen, seinen bis dahin
schlechten Ruf auf diesem Gebiet loszuwerden: An vielen Stellen wurden in Windows 2000
die Sicherheitsfunktionen Uberarbeitet, erweitert oder komplett neue Funktionalitat
hinzugefiigt. Dieser Weg wird auch bei Windows XP oder dem Windows 2003 Server, der
néachsten Version des Microsoft Server Betriebssystems, weiter verfolgt. Die Anderungen die
in Windows XP und 2003 umgesetzt wurden, stellen allerdings bei weitem keinen so grol3en
Schritt dar, wie bei der Umstellung von NT4 auf 2000. Vielmehr wird der in Windows 2000
begonnene Weg mit kleineren Erweiterungen und Verbesserungen weitergegangen.

Eine besondere Rolle in der neuen Sicherheitsfunktionalitat in Windows 200x spielt dabei die
Integration von Public Key-Technologie als Teil des Betriebsystems. Public Key-Technologie
wird ab Windows 2000 konsequent eingesetzt, um bestehende Sicherheitsmechanismen zu
verbessern (z.B. die Einfuhrung zertifikatsbasierter Authentifikation), aber auch um neue
Sicherheitsmechanismen direkt im Windows Betriebssystem zu unterstutzen (z.B.
Dateiverschlisselung, IPSec).

Die Unterstutzung fur Public Key Infrastrukturen (PKI) in Windows 200x/XP hat vor allem
deshalb viel Beachtung gefunden, da PKIl in vielen Bereichen (z.B. sichere E-Mail) eine Rolle
spielt und viele Organisationen sich mit der Umsetzung von PKI-Lésungen beschaftigen. So
spielt bei PKI-Projekten immer haufiger die Frage eine Rolle, ob und gegebenenfalls wie
Microsofts Windows in die PKI-Strategie einer Organisation passt.

Dies hat zwei Hauptgriinde: Zum einen bietet Microsoft an einigen Stellen Funktionalitat
Lzumsonst als Teil des Betriebssystems an, die bei anderen spezialisierten Herstellern von
PKI-Software fir viel Geld separat eingekauft werden muss. Zum anderen spielt Microsoft
Windows durch seine weltweite Verbreitung und zentrale Marktposition bei Betriebsystemen
immer eine gewichtige Rolle, wenn es darum geht, IT-Projekte umzusetzen.
Verstandlicherweise werden die meisten IT-Projekte bei der Umsetzung bemiiht sein,
sicherzustellen, dass diese mit den von Microsoft unterstiitzten Techniken
zusammenarbeitet, sei es weil Windows 2000/XP (oder vielleicht sogar schon 2003) bereits
unternehmensweit eingesetzt wird bzw. eine Umstellung geplant ist, sei es, weil man
technische Probleme bei der Zusammenarbeit mit Firmen, die Microsoft einsetzen,
vermeiden mdéchte.

Vor diesem Hintergrund spielt die Frage eine wichtige Rolle, was denn nun wirklich hinter der
PKI-Funktionalitat von Windows steckt und inwieweit die PKI-Funktionalitat in die Planungen
der PKI- oder IT-Projekte einbezogen werden soll. Durch das (angekindigte) Erscheinen des
2003 Servers und den darin enthaltenen Erweiterungen der PKI-Funktionalitat, kommt eine
zusatzliche Fragestellung hinzu: Lohnt es sich, jetzt mit der Windows 2000 CA zu starten,
oder soll man besser auf die neue Version der CA warten; bzw. welche Auswirkungen hat
die 2003 CA auf die Planung oder missen neue Aspekte berlicksichtigt werden. Die
technischen Details eines PKI-Produkts und die Auswirkungen der Technik auf die PKI-
Strategie sind oft nicht unmittelbar zu erkennen bzw. anhand der Dokumentation ersichtlich.
Speziell im Bereich PKI hat sich gezeigt, dass die Angabe einer Funktionalitat in der
Dokumentation zweier verschiedener Hersteller (z.B. Standardunterstiitzung) nicht
automatisch bedeutet, dass diese beiden Produkte in der Praxis zusammenarbeiten kdnnen.
Oft sind es nur kleine Unterschiede, die aber bei der Umsetzung eine grole Rolle spielen
konnen. Zu berlicksichtigen sind dabei immer auch die jeweiligen Rahmenbedingungen (z.B.
technische Umgebung, spezielle Sicherheitsanforderungen etc.).
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Das vorliegende White Paper enthalt hauptsachlich eine Beschreibung und Diskussion der
Funktionalitat des Microsoft Certificate Service, der Certification Authority (CA) Komponente
von Windows 200x. Hierbei wird untersucht, welche Dienste der Microsoft Certificate Service
zu dem Aufbau einer PKI beitragen kann und welche Randbedingungen dabei zu beachten
sind. Dies soll helfen, den Microsoft Certificate Service besser einordnen zu kbnnen um Uber
dessen Einsatz und geeignete Verwendung zu urteilen. Bei der Betrachtung der einzelnen
Punkte wird auf Unterschiede zwischen der PKI in Windows 2000 und Windows 2003 explizit
eingegangen. Wenn nicht explizit erwdhnt, beziehen sich die Kommentare auf beide
Ldsungen.

Die PKI-Unterstitzung von Microsoft umfasst allerdings nicht nur die CA-Funktionalitat des
Certificate Service sondern schlief3t auch Client-Funktionalitat ein wie z.B. die
Zertifikatsverwaltung, die im Betriebssystem integriert ist. Durch die enge Verzahnung utber
das Windows Betriebssystem sind diese Punkte nicht immer komplett zu trennen, deshalb
wird an einigen Stellen auch auf Client-Funktionalitaten eingegangen. Es ist auf jeden Fall
festzuhalten, dass bei der 2003 CA nichts gegentiber der Windows 2000 PKI weggefallen ist,
d.h. alle Funktionalitdten der Windows 2000 PKI lassen sich auch mit der Windows 2003 PKI
umsetzen.
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4 PKI Unterstutzung in Windows 2000/2003/XP

Die PKI-Unterstitzung in den betrachteten Windows Versionen (2000/XP/2003) zieht sich
durch viele Bereiche des Betriebsystems. In Abbildung 1 sind deren wichtigste Komponenten
dargestellt. Eine zentrale Rolle spielt dabei der Certificate Service, der die Funktionen einer
Zertifizierungsstelle (oder Certification Authority (CA) ) tbernimmt, d.h. das Ausstellen und
Sperren von Zertifikaten.

Wie insgesamt in einer Windows 200x Domane spielt auch bei der Windows PKI der
integrierte Verzeichnisdienst Active Directory Service (ADS) eine wichtige Rolle. Abhangig
von der Betriebsart der CA (siehe unten) dient das Active Directory sowohl zum
Veroffentlichen von Zertifikaten und Sperrlisten und zur Registrierung der Teilnehmer als

auch zur zentralen Steuerung der PKI-Funktionalitat auf den Clients in einer Windows
Domane.

Windows 2000/.NET Server CA
Certificate
Service
Directory
ADS
Web- CA
Registrierung Administration
[IS(CertSrv) MMC Snapln,
/ Tools
| |
y 4
Web-
Registrierung
Browser
Registrierung
Windows Cert
Client
Schlissel/
Zertifikatsspeicher,
KryptOfunktionen Anwendungen
CryptoAPI, Certificate \ IE, Outlook/Express,
Store, CSP EFS, Kerberos
Windows 2000/XP Client

Abbildung 1: Komponenten Windows 2000 PKI

Auf Seiten der Zertifikatsbenutzer sind Funktionen zur Verwaltung von Zertifikaten,
Sperrlisten und Schlusseln sowie die Prifung der Zertifikate und Zertifikatsketten in das
Betriebsystem integriert. Uber entsprechende Schnittstellen (z.B. CryptoAPI) kénnen diese
Funktionen von Programmieren in Anwendungen integriert werden. Diese Funktionalitat
ermoglicht es, den Benutzern PKI-Funktionalitat in einer einheitlichen Weise zur Verfugung
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zu stellen. Teile dieser Zertifikatsverwaltung des Benutzers kdnnen innerhalb einer Windows
200x Domane von zentraler Stelle verwaltet und vorgegeben werden. Einige Microsoft
Anwendungen, wie z.B. Outlook oder Internet Explorer, bedienen sich bereits dieser
Funktionalitaten und immer mehr Hersteller von Drittprodukten machen sich diese
Funktionalitat zu Nutze. Mit Hilfe von sogenannten Cryptographic Service Providern (CSP) —
das sind Funktionsbibliotheken, die dem Betriebssystem Uber eine definierte Schnittstelle
den Zugriff auf kryptographische Operationen erlauben — kann auch die in Windows 200x
mitgelieferte Standard-Funktionalitat erweitert werden, z.B. zur Unterstutzung von
kryptographischer Hardware.

Der Hauptaugenmerk in den folgenden Abschnitten gilt der CA-Komponente von Windows
2000/2003, dem Certificate Service. Diese Komponente konkurriert mit anderen auf dem
Markt verfiigbaren Produkten von Herstellern wie Entrust oder Baltimore, die sich auf CA-
Komponenten spezialisiert haben.
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5 Architektur

Der Certificate Service ist in eine gréiere Zahl von Modulen gegliedert, die unterschiedliche
Aufgaben des Zertifikatsmanagements ibernehmen. Abbildung 2 zeigt die Architektur des
Certificate Service mit dazugehdrigen Komponenten.

Der Server-Engine ist die zentrale Komponente in dieser Architektur. Er ist verantwortlich fir
das Ausstellen von Zertifikaten und Sperrlisten. Im Server-Engine selber ist nur begrenzte
Funktionalitat integriert (d.h. das eigentliche Generieren der Zertifikate). Ein wichtiger Teil der
PKI-Funktionalitat ist in den verschiedenen Modulen implementiert, deren sich der Server-
Engine bedient:

*  Policy Module: Hier sind Funktionen wie die Prifung und Genehmigung eines
Zertifizierungsantrags, die Namensgebung und die Gestaltung eines Zertifikats (Nutzung
und Belegung der Attribute) implementiert.

«  Exit Module: Hier sind Funktionen zum Veroffentlichen von Sperrlisten und Zertifikaten
z.B. in einem Verzeichnisdienst implementiert.

»  Extension Handler. Hier werden Zertifikats-Erweiterungen, die im Zertifikat verwendet
werden sollen, definiert.

* Intermediaries: Von ihnen werden Zertifizierungsantrage von Anwendungen
entgegengenommen und an den Server-Engine weitergeleitet.

Certificate Service
Admin.Tools

z.B. MMC Snap-In

'

Ser\_/er Server
L Engine DB
Intermediaries /

Client |, V]| z.B. IS
z.B. Browser /1 S

Policy Handler
Exit Module
Module z.B.
Enterprise CA

¥ Sa

Directory Web -
z.B. Active Server
Directory

Abbildung 2: Windows 2000/.NET Certificate Service Architektur

Alle diese Module sind Uber definierte Schnittstellen miteinander verbunden, ansonsten aber
voneinander unabhangig meistens in Gestalt von Dynamic Link Libraries (DLL) realisiert. Sie
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sind dadurch anpassbar und austauschbar. Die Kommunikation der Module mit dem Server-
Engine erfolgt meist iber COM-Schnittstellen.

Durch die modulare Gestaltung ist zwar eine hohe Flexibilitdt gewahrleistet und die
Realisierung einer individuellen Lésung denkbar, in der Praxis ist dies aber mit einigem
Aufwand verbunden. Der Hauptgrund dafir ist, dass einzelne Module nur komplett
ausgetauscht werden kénnen und die Module zur Realisierung von Modifikationen komplett
neu programmiert werden mussen. Im Microsoft Software Development Kit (SDK)
[MSDN_01] sind die entsprechenden Funktionen enthalten und in den Programmiersprachen
C++ und Visual Basic nutzbar. Standardmafig sind bei Windows 200x bereits verschiedene
Module enthalten. An einigen Stellen wird auch explizit davon abgeraten, diese (z.B. Policy
Module fur Enterprise CA) auszutauschen.

Fur die PKI-Funktionalitat sind vor allem die beiden Policy-Module Enterprise CA und Stand-
Alone CA von Bedeutung, die Teil des Standard-Lieferumfangs von Microsoft sind. Welches
dieser beiden Policy-Module eingesetzt wird, wird bei der Installation entschieden. Das
Hauptkriterium ist dabei der Einsatzzweck der CA:

» Die Enterprise CA ist sehr tief in die Windows 200x Umgebung inklusive Active Directory
integriert und setzt eine Windows 200x Domane und Active Directory voraus. Die
Enterprise CA ist ausschlieflich fur die Zertifizierung von Benutzern und Rechnern
innerhalb einer Domane vorgesehen.

» Die Stand-Alone CA dagegen ist weitgehend unabhangig von anderen Komponenten
(z.B. dem Active Directory) und kann unabhangig von einer Windows 2000 Doméne
betrieben werden. Die Zertifizierung erfolgt unabhangig von Domanen-Accounts.

Im folgenden wird auf die verschiedenen Aspekte der beiden Policy-Module eingegangen.
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6 Vergleichskriterien

Die Bewertung eines PKI-Produkts hangt in der Praxis sehr stark von wichtigen
Rahmenbedingungen ab: Die Art des Einsatzes, die zu unterstlitzenden Anwendungen, die
technische Einsatzumgebung und das geforderte Sicherheitsniveau sind nur einige Kriterien
die bei einer solchen Bewertung berucksichtigt werden mussen.

Der Betrachtung in diesem Kapitel liegt kein explizites Einsatzszenario zu Grunde. Vielmehr
soll hier versucht werden, eine méglichst generelle Betrachtung durchzufiihren. In diesem
Rahmen soll anhand der wichtigsten Kriterien, die bei einem CA-Produkt zu berlcksichtigen
sind, die Funktionalitat der Windows 200x PKI beurteilt werden. Diese Kriterien sind:

*  Vertrauensmodelle

e Standardunterstiitzung

* Registrierung und Schlissel/Zertifikatsverteilung

*  Flexibilitat

*  Administration

»  Directory-Unterstutzung (Zertifikats- und Sperrlistenveroffentlichung)

In den folgenden Kapiteln wird auf diese Kriterien im Detail eingegangen.
6.1  Vertrauensmodell

6.1.1 Hierarchisches Modell

Neben der Mdglichkeit eine Windows 200x CA unabhangig zu betreiben, wird sowohl in
Windows 2000 als auch in 2003 ein hierarchisches Vertrauensmodell (d.h. die Integration in
oder der Aufbau einer PKI-Hierarchie) unterstitzt. Dabei ist es mdglich, CA Produkte anderer
Hersteller oder Dienstleister beliebig mit Windows CAs zu mischen. So kann z.B. eine
Windows CA als untergeordnete CA unter einer externen CA arbeiten, Windows kann aber
auch Zertifikate flr untergeordnete CAs ausstellen, die sich auerhalb der Windows
Umgebung befinden. Die Hierarchietiefe ist hierbei grundsatzlich nicht eingeschrankt. Die
Beantragung und Bearbeitung von Zertifizierungen in einer Hierarchie funktioniert dabei tber
die Standardformate PKCS#10 [PKCS_10] und PKCS#7 [PKCS_7], die von nahezu allen
Herstellern und Anbieter unterstitzt werden.

6.1.2 Cross-Zertifizierung

Cross-Zertifizierung [HAM_01] als zweite Methode wird erst ab der 2003 CA und Windows
XP offiziell unterstitzt.

Dabei muss man zwischen der Cross-Zertifizierung auf Seiten der CA und auf Seiten der
Anwendungen unterscheiden. Wenn sich zwei CAs cross-zertifizieren wollen, bedeutet dies
nichts anderes als, dass sich die CAs gegenseitig Zertifikate ausstellen. Diese Zertifikate
unterscheiden sich prinzipiell nicht von den Zertifikaten fiir untergeordnete CAs. So ist das
Ausstellen eines Cross-Zertifikats fir eine andere CA beim 2003 Certificate Service nichts
anderes als das Ausstellen eines Zertifikats fir eine untergeordnete CA. Dies entspricht so
auch dem Standard. So betrachtet kbnnen auch mit Windows 2000 Cross-Zertifikate
ausgestellt werden.
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Das Problem bei Cross-Zertifizierungen ist haufig die Tatsache, dass die
Vertrauensstellungen durch Cross-Zertifizierungen untbersichtlich und schwer kontrollierbar
werden koénnen, aulRerdem sollen Cross-Zertifizierungen auf bestimmte Anwendungen oder
Bereiche beschrankt werden konnen: zwei Firmen wollen z.B. eine Cross-Zertifizierung um
gegenseitiges Vertrauen fir die E-Mail Kommunikation zu ermdglichen, allerdings sollen
Zertifikate fur die Benutzerauthentifikation am Firmennetz nicht gegenseitig akzeptiert
werden.

Um die Akzeptanz und das Vertrauen, dass der anderen PKI entgegengebracht wird
kontrollieren und beschranken zu kénnen, unterstiitzt die Microsoft CA ab der Version 2003
die Mdglichkeit der sogenannten Qualified Subordination. Hiermit ist es mdglich, das
Vertrauen in die ausgestellten Zertifikat auf bestimmte Bereiche (z.B. Anwendungen) zu
beschranken Auf diese Weise kann verhindert werden, dass durch eine Cross-Zertifizierung
eine uneingeschrankte Vertrauensbeziehung ausgestellt wird.

Die Einschrankungen werden bei der Ausstellung des Zertifikats in das Zertifikat in Form von
Zertifikatserweiterungen (Extensions) aufgenommen. Die Einschrankungen kénnen sich
dabei auf verschiedene Parameter beziehen, z.B. den Namensraum, die Policies nach
denen die Zertifikate ausgestellt werden oder die Anwendungen fur die die Zertifikate
verwendet werden durfen. Diese Einschrankungsmaoglichkeiten sind bis auf eine Ausnahme
Teil des X.509 Standards, die Einschrankungen bezogen auf den Anwendungstyp sind
Microsoft-spezifische Erweiterungen des Zertifikats. Hinter der Unterstiitzung von Cross-
Zertifikaten in Windows 2003 steht also hauptséachlich die Funktionalitét der Qualified
Subordination.

In der Praxis ist das eigentliche Ausstellen von Cross-Zertifikaten haufig das geringste
Problem bei der Umsetzung einer Cross-Zertifizierung. Wichtig ist, dass die Anwendungen
(z.B. das E-Mail-Programm) auch mit den Cross-Zertifikaten umgehen kénnen. Die
Hauptprobleme liegen dabei bei der Zusammenstellung der Zertifikatsketten und der
anschlielenden Gilltigkeitsprifung. Diese Funktionalitaten sind in den Windows XP Clients
inzwischen vorhanden, andere Produkte tun sich hier oft schwer. Auch die Microsoft XP
Client-Implementierung setzt ein gewisse der Zertifikatsinhalte und die Verfiigbarkeit der
Informationen (d.h. Zertifikate und Sperrlisten) in den entsprechenden Verzeichnissen (z.B.
ADS) voraus. Ein kritischer Punkt bei Cross-Zertifizierungen ist haufig die Bereitstellung von
Zertifikaten und Sperrinformationen tber Unternehmensgrenzen hinaus.

Die Schwierigkeit der richtigen Auswertung der Zertifikate durch die Anwendung betrifft auch
die Qualified Subordination. Auch diese Einschrankungen erzielen nur ihre Wirkung, wenn
alle Anwendungen sie richtig interpretieren kdnnen. Bei Produkten die nicht auf den
Implementierungen von Windows XP oder 2003 aufzusetzen, ist dies nicht Uberall gegeben
und es muss deshalb getestet werden um die Gesamtsicherheit zu gewahrleisten.

6.1.3 Weitere Verfahren

Neben der Nutzung des hierarchischen Modells und der Cross-Zertifizierung bietet Windows
weitere Moglichkeiten, Vertrauen zu anderen CAs herzustellen, zumindest innerhalb einer
entsprechenden Windows Domanenstruktur. Diese Moglichkeiten werden sowohl von
Windows 2000 als auch von 2003 unterstutzt. Ein Mechanismus der dabei verwendet wird,
sind die sogenannten Certificate Trust Lists (CTL).

Bei einer CTL handelt es sich um eine signierte Liste mit vertrauenswuirdigen CA-
Zertifikaten. Das Prinzip ist dabei ahnlich einer Sperrliste, mit dem Unterschied, dass die
CTL nicht gesperrte Zertifikate, sondern vertrauenswiirdige Zertifikate von
Zertifizierungsstellen enthalt. In einer Windows Umgebung wird diese von einer
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vertrauenswurdigen Person (z.B. einem PKI-Administrator) aus der eigenen Hierarchie
unterschrieben. Mit Hilfe des Active Directories und des Windows Group-Policy
Mechanismus kann diese Liste an die Clients innerhalb einer Domane verteilt und auch
wieder geléscht werden.

Auf diese Weise kdnnen von zentraler Stelle aus CAs als vertrauenswiurdig innerhalb einer
Domane erklart bzw. definiert werden. Programme, die die Client-Funktionalitat von Windows
200x/XP verwenden, werden Zertifikate, die von CAs aus einer CTL stammen, automatisch
als vertrauenswurdig anerkennen.

Das (proprietare) Format der CTLs erlaubt es aulerdem, das Vertrauen in die in der Liste
enthaltenen CA-Zertifikate in zwei Aspekten einzuschranken:

e CTLs haben wie CRLs und Zertifikate eine begrenzte Lebensdauer, d.h. ein
Gliltigkeitszeitraum kann festgelegt werden.

» Die Verwendung der CA-Zertifikate kann eingeschrankt werden. Es kann festgelegt
werden, fur welche Verwendung (z.B. Object signing) den in der CTL aufgeflhrten CAs
vertraut wird. Nur fur diese Anwendungen werden die Zertifikate somit im Client als
vertrauenswurdig anerkannt.

Der CTL-Mechanismus ist eine proprietare Lésung von Microsoft und entspricht keinem
Standard. CTLs werden deshalb zur Zeit auch nur von Microsoft unterstitzt. Sie kdnnen
zwar als Datei exportiert und verteilt werden, kbnnen aber nur in einer Windows
Umgebungen ausgewertet und genutzt werden.

Problematisch ist, dass es in Windows 200x derzeit noch keinen Mechanismus gibt, CTLs zu
sperren. Wenn einem Zertifikat nicht langer das Vertrauen ausgesprochen werden soll, muss
die CTL mit Hilfe der Windows 200x Mechanismen geldscht und eine neue CTL ausgestellt
und verteilt werden. Werden CTLs Uber die Grenzen einer zentral administrierten Windows
200x Umgebung verteilt, fallt das Fehlen einer Sperrmoglichkeit ins Gewicht.

Uber die Zertifikatsspeicher vertrauenswiirdiger CAs, die im Microsoft Betriebssystem
integriert sind, kdnnen in einer Windows 200x/XP Umgebung auch tGber Group-Policies CA-
Zertifikate an die Benutzerrechner verteilt werden. Zertifikaten, die von diesen CAs
ausgestellt werden, wird dann automatisch vertraut. Problematisch an dieser Funktion ist,
dass ein Windows Client bereits mit einer vorkonfigurierten Liste solcher Zertifikate kommt,
die von Microsoft eingestellt wurden und denen der Benutzer so ,automatisch” vertraut. In
einer Windows 2000 Umgebung sind diese nicht ohne weiteres zentral vom Rechner des
Benutzer zu entfernen, es ist nur moglich zentral neue hinzuzufligen und auch diese neuen
wieder zu I6schen. In 2003 ist es dagegen jetzt moglich das Vertrauen in alle diese
automatisch eingefiigten Zertifikate zentral abzuschalten. Dies setzt allerdings einen
Windows XP Client voraus.

Vor allem im Firmenumfeld ist diese Funktion hilfreich, um kontrollieren zu kbnnen, welchen
Zertifikaten innerhalb des Firmennetzes vertraut werden soll.

Die Funktion der automatisch vertrauten CA-Zertifikate wird in 2003 und XP noch durch eine
weitere Funktion erweitert, das automatische Nachladen von CA-Zertifikaten (Automatic Root
Update). Hier werden im Hintergrund, ohne Einwirken oder Information des Benutzer, neue
von Microsoft als vertrauenswurdig eingestufte CA-Zertifikate in den Speicher der
vertrauenswirdigen Zertifikate nachgeladen. Diese Funktion kann abgeschaltet werden, in
der Standardkonfiguration ist sie aber eingeschaltet. Ob man diese Funktion nutzen will oder
nicht sollte zumindest gut Uberlegt sein.
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6.2 Standardunterstitzung

Im Zuge der allgemeinen Offnung von Windows zu etablierten IETF-, ISO- und ANSI-
Standards in vielen Bereichen (z.B. DNS) basiert auch die PKI-Funktionalitat von Windows
200x inzwischen in weiten Teilen auf internationalen Standards. Die wichtigsten darunter
sind:

e« X.509v3/v2 [X509 97] und PKIX RFC 2459/3280 [RFC2459] fir Zertifikats- und
Sperrlistenformate,

«  PKCS fir Signaturformate [PKCS_1] und Austauschformate [PKCS_7], [PKCS_10],
[PKCS_12],

 LDAPvV3 [RFC2251],
e« PC/SC zur Smartcard Integration [PC/SC_97].

6.2.1 Zertifikate

Bei den Zertifikatsformaten orientiert sich Microsoft an X.509v3 sowie den Zertifikats- und
Sperrlistenprofilen, die in PKIX (RFC3280) definiert sind. Die Architektur des Certificate
Service erlaubt dabei prinzipiell flexible Zertifikatsinhalte. Bei der Umsetzung unterscheiden
sich die CAs in Windows 2000 aber erheblich:

» Beiden im Lieferumfang von Windows 2000 enthaltenen Policy-Modulen sind die
Méglichkeiten, Zertifikatsinhalte anzupassen sehr stark eingeschrankt. Die Inhalte und
das Aussehen der ausgestellten Zertifikate sind anhand sogenannter Zertifikats-
Templates vordefiniert und kdnnen nur in sehr beschranktem MaRe angepasst werden.2
In Windows 2000 enthalten sind eine Reihe von anwendungsspezifischen Zertifikats-
Templates, die die meisten Ublichen Anwendungen abdecken. Diese Templates werden
im Active Directory verwaltet. In Windows 2000 ist es nicht vorgesehen, diese Zertifikats-
Templates anzupassen oder neue zu definieren.

e Auchin der 2003 CA werden die Zertifikatsinhalte tber die oben genannten Templates
definiert, im Gegensatz zu Windows 2000 gibt es hier aber weitreichende Mdglichkeiten,
die Zertifikats-Templates anzupassen. Fur die Zertifikatsinhalte kénnen Uber diesen
Mechanismus Faktoren wie die minimale Schliissellange, die Glltigkeit oder einige
Zertifikatserweiterungen individuell definiert werden. Die Zertifikatsinhalte kdbnnen dabei
nicht komplett flexibel gestaltet werden, d.h. einige Teile lassen sich nicht oder nur
beschrankt anpassen.

Neben den Zertifikatsinhalten kdnnen Uber die Templates auch noch eine Reihe von
anderen Parametern, die die Bearbeitung dieses Zertifikatstyps betreffen, konfiguriert
werden. Auf die Details wird an den entsprechenden Stellen in diesem Dokument
eingegangen.

Die in den mitgelieferten Zertifikats-Templates definierten Zertifikatsinhalte (diese sind bei
beiden Versionen gleich) entsprechen bis auf einige Details den in wichtigen Standards
definierten Formaten. Diese Details kdnnen allerdings in der Praxis eine wichtige Rolle
spielen. Dabei sind zwei Falle zu unterscheiden:

2 Die Zertifikats-Templates enthalten nicht nur Angaben zum Inhalt der Zertifikate, sondern auch
Informationen die fiir die Ausstellung notwendig sind (Uberprifungen etc.) .
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+ Der Microsoft Certificate Service wird dazu verwendet, um Zertifikate fir nicht-Windows
Produkte auszustellen,

 Ein CA-Produkt eines anderen Herstellers oder Dienstleisters soll verwendet werden, um
Zertifikate fir Windows 2000/XP Anwendungen auszustellen.

Je nachdem, welcher dieser beiden Falle betrachtet wird, haben die unten beschriebenen
Falle verschiedene Auswirkungen.

Uber die in den Standards definierten Zertifikatserweiterungen hat Microsoft eigene,
sogenannte Private Extensions definiert, die vor allem bei origindren Microsoft-
Anwendungen bendétigt werden (z.B. Encrypting File System (EFS)) oder zur internen
Verarbeitung genommen werden.

Der Standard X.509 erlaubt explizit die Definition solcher eigenen Erweiterungen, allerdings
kann es in der Praxis zu Problemen kommen, wenn Anwendungen diese Erweiterungen
nicht interpretieren kdnnen bzw. Produkte von Drittherstellern die mit einer Erweiterung
verknupfte Funktionalitat nicht unterstitzen. Viele PKI-Hersteller haben allerdings inzwischen
eine Unterstitzung der Microsoft-Erweiterungen in ihre aktuellen Produkte eingebaut, d.h.
auch mit diesen Produkten kénnen Zertifikate mit den von Microsoft definierten
Erweiterungen z.B. fir bestimmte Windows 200x/XP Anwendungen (wie EFS) ausgestellt
werden. Da alle diese Erweiterungen nicht als ,kritisch® (critical) markiert sind, sollten andere
Client-Produkte sie gemalf} Standard schlimmstenfalls ignorieren. In der Praxis gibt es hier
aber manchmal Probleme wie z.B. Programmabstiirze. Im Zweifelsfall muss daher die
Nutzbarkeit von Zertifikaten mit Microsoft-spezifischen Extensionen in nicht-Microsoft-
Produkten getestet werden.

Daruber hinaus halt sich Microsoft in den vordefinierten Zertifikaten nicht in allen Punkten an
die Empfehlungen der Standards hinsichtlich der Kennzeichnung der
Zertifikatserweiterungen als ,kritisch“. In den vordefinierten Zertifikats-Templates werden bei
der Verwendung von Erweiterungen diese grundsatzlich nicht als ,kritisch“ gekennzeichnet.
Dies betrifft auch solche Erweiterungen wie die Schlisselverwendung (Key Usage), fir die
im Standard empfohlen wird, sie als ,kritisch* zu markieren.3 Uber die Zertifikats-Templates
in Windows 2003 lassen sich aber z.B. die Key Usage Extensions auf ,kritisch” setzen.

Es ist allerdings darauf hinzuweisen, dass der Certificate Service prinzipiell schon die
Ausstellung von kritischen Erweiterungen unterstitzt; diese Funktionalitat wird jedoch in den
vordefinierten Zertifikatsformaten nicht eingesetzt.

Eine dritte Stelle, an denen die von Microsoft verwendeten Zertifikatsformate Probleme
bereiten konnen, ist die Tatsache, dass Microsoft-Anwendungen strikte Anforderungen an
das Vorhandensein und das genaue Aussehen bestimmter Zertifikatserweiterungen stellen
(z.B. Certificate Distribution Points (CDP)). Dies spielt vor allem bei der Giiltigkeitspriifung
von Zertifikaten eine Rolle. Sind diese nicht so vorhanden wie vorgesehen, kann es zu
Einschrankungen bei der Client-Funktionalitdt kommen (z.B. beim Suchen und Importieren
von Sperrlisten).

In der 2003 Version lassen sich die Zertifikatsinhalte so anpassen, dass einige dieser
Probleme behoben werden kdnnen. Es muss allerdings im Einzelfall gepruft werden, ob die
Anpassungsmaoglichkeiten den Anforderungen der jeweiligen Umgebung gerecht werden. Es
sollte allerdings darauf geachtet werden (am besten durch Tests), dass man durch

3 Dieses Verhalten ist allerdings eine leider sehr verbreitete Praxis, die einige Anbieter wahlen,
um Interoperabilitatsprobleme auf Kosten der Sicherheitsfunktionalitat zu vermeiden.

Secorvo White Paper PKI-Unterstatzung in Windows 2000 und 2003 Seite 19 von 36
WP08-Win200xPKI 09 Stand 08. Mai 2003



security consulting

Secorvo

© Secorvo Security Consulting GmbH

Anderungen in den Zertifikatsinhalte nicht die Funktionalitat der Windows-Anwendungen
einschrank.

Insgesamt konnten im Rahmen verschiedener (nicht vollstandiger) Tests die von Windows
200x ausgestellten Zertifikate von Produkten anderer Hersteller in der Regel importiert
werden, und es gelang auch, von CA-Produkten anderer Hersteller ausgestellte Zertifikate in
Windows 200x zu nutzen. Es ist allerdings Vorsicht geboten, wenn sichergestellt werden soll,
dass es zu keinen funktionalen und sicherheitstechnischen Einschrankungen durch
Zertifikatsdetails kommt. Dies kann vor allem dann der Fall sein, wenn bereits existierende
Infrastrukturen mit Windows 200x zusammenarbeiten sollen. Der bekannt gewordene Fall
eines falschen Verisign-Zertifikats fur Microsoft [MAC1_00] hat die Bedeutung von
Problemen, die an dieser Stelle auftreten kdnnen, deutlich aufgezeigt.

6.2.2 Sperrlisten

Windows 2000 unterstitzt standardmaRig Certificate Revocation Lists (CRLv2) als
Mechanismus, um Zertifikate zu sperren. Hierbei werden Sperrlisten nach dem X.509
Standard eingesetzt [X509 97]. Dies entspricht dem heute Ublichen Standard. Es handelt
sich dabei immer um komplette Sperrlisten, d.h. die CA gibt eine Sperrliste aus, in der alle
gesperrten (und noch nicht abgelaufenen) Zertifikate einer CA enthalten sind.
Weitergehende, im Standard vorgesehene und von vielen CA-Produkten heute unterstitzte
Mechanismen, wie die Unterscheidung von CRLs und ARLs (Authority Revocation List),
Delta-CRLs oder das Protokoll OCSP [FOX 99] werden in Windows 2000 weder auf CA-
Seite noch auf Client-Seite unterstutzt.

In der Windows 2003 CA werden zusatzlich sogenannte Delta-CRLs unterstiitzt. Mit Hilfe
von Delta-CRLs kann die GroéRRe der notwendigen Downloads minimiert werden, da hier nicht
jedes Mal eine komplette Sperrliste mit allen Eintragen erzeugt wird, sondern nur ein Zusatz
mit den Sperrungen seit Veroffentlichung der letzten Sperrliste. D.h. es wird nicht nur
regelmafig (z.B. einmal pro Woche) eine komplette Sperrliste ausgestellt, sondern zusatzlich
in kirzeren Abstanden (z.B. einmal am Tag) eine Delta-CRL, die nur die Sperrungen seit
Ausstellung der letzten kompletten CRL enthalt. Die Gultigkeitsdauer der beiden Sperrlisten
ist dabei bei der 2003 CA unabhangig voneinander einstellbar. Auch ein manuelles
Ausstellen einer neuen CRL oder Delta-CRL auf3erhalb der normalem Update-Periode ist
moglich. Die Einstellungen der Gultigkeit sind abhangig von den jeweiligen
Sicherheitsanforderungen. Bei der Umsetzung einer PKI Lésung ist aber darauf zu achten,
dass nicht alle Produkte diese Delta-CRLs unterstitzen und es somit zu Problemen kommen
kann.

Wichtig ist, dass Windows 200x/XP Clients Sperrlisten nur dann in Directories finden kénnen,
wenn im Zertifikat die CDP Extension mit der entsprechenden Information im richtigen
Format enthalten ist. Ist diese Erweiterung nicht vorhanden (was vor allem bei alteren
Zertifikaten der Fall ist) kann Windows 200x/XP nur gegen lokal importierte Sperrlisten
prifen?.

4 Die Prifung gegen lokal importiere Sperrlisten wird allerdings nicht in allen Fallen und von allen
Anwendungen unterstitzt (siehe [MAC1_00]).
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6.2.3 Austauschformate

Neben den oben beschriebenen Standards flir Zertifikate und Sperrlisten, unterstiitzt
Windows 200x eine Reihe von Standards aus der PKCS-Serie zum Austausch von
Zertifikatsantragen, Schlisseln und Zertifikaten. Die hier unterstutzten Standards sind

PKCS#10 fur Zertifikatsantrage [PKCS_10],
»  PKCS#7 zum Austausch von Zertifikaten und Zertifikatsketten [PKCS_7],
«  PKCS#12 zum Austausch von privaten Schliusseln [PKCS_12].

Diese Standards werden von nahezu allen anderen PKI-Produkten unterstitzt.

6.3 Directory-Unterstitzung

Eine direkte Directory-Unterstlitzung bietet der Certificate Service nur bei Verwendung der
Enterprise Policy und des dabei installierten Exit Moduls. In diesem Fall werden Zertifikate
und Sperrlisten automatisch im Active Directory verdéffentlicht (via ADSI). Eine automatische
Veroffentlichung in anderen Verzeichnissen via LDAP wird nicht unterstutzt. Im Stand-Alone-
Modus ist keine direkte Integration mit einem Directory vorhanden.

Active Directory unterstitzt LDAPV3 in der Form, dass Anwendungen per LDAPv3 auf das
Active Directory und die Zertifikate und Sperrlisten zugreifen kdnnen. So kénnen auch
Anwendungen anderer Hersteller auf Zertifikate und Sperrlisten zugreifen, hierzu missen die
Clients allerdings die CDP (Certificate Distribution Point) und AIA (Authority Information
Access) Erweiterungen zum Auffinden der Sperrlisten bzw. CA-Zertifikate im Active Directory
unterstltzen. Da die Directory Struktur des Active Directory in der Praxis nicht der
Namensstruktur in den Zertifikaten und Sperrlisten entspricht, kann es fir Anwendungen, die
nicht diese Erweiterungen unterstitzen schwierig sein, die richtigen Informationen zu finden.

6.4 Flexibilitat

Die Architektur des Certificate Service erlaubt durch die verschiedenen Module im Prinzip
relativ groRe Flexibilitat. Wie bereits in Kapitel 5 beschrieben, kann diese Flexibilitat, vor
allem bei der Windows 2000 CA, jedoch an vielen Stellen nur mit erheblichem
Programmieraufwand genutzt werden. Bei den mitgelieferten Policy-Modulen fur die
Enterprise und die Stand-Alone CA sind die Konfigurationsméglichkeiten beschrankt. Die
Einstellmoéglichkeiten bei der 2000 CA beschranken sich bei der PKI-Funktionalitat auf einige
wenige Parameter (z.B. CDPs), die entsprechend angepasst werden kdnnen. Auch bei der
Gestaltung des Distinguished Name von CAs und Benutzern sind die Attribute vorgegeben.

Hier ist aber auch einer der groRten Unterschiede zur 2003 CA. Durch die Moéglichkeit die
Zertifikats-Templates anzupassen, wird die Flexibilitat der Losung stark verbessert. Die
Einstellungen der Zertifikats-Templates hat Auswirkungen sowohl auf die Technik (z.B.
Zertifikatsinhalte) als auch auf Ablaufe (z.B. manuelle Freischaltung von Antragen) in der
PKI. An den verschiedenen Stellen in diesem Dokument wird auf diese Auswirkungen
eingegangen

Auf die Mdglichkeiten, die Funktionalitat durch Drittprodukte zu erganzen, wird in Kapitel 9
eingegangen.

Auf Client-Seite gibt es Flexibilitdt durch austauschbare CSPs; so kdnnen hauptsachlich die
kryptographischen Funktionen und die Speicherung der Schlissel angepasst werden. Eine
weitere Moglichkeit ist der Einsatz von Revocation Providern mit deren Hilfe die in Windows
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enthaltenen Prifroutinen erganzt werden konnen. Auf diese Weise kdnnte z.B. ein Windows
2000/XP Client auch OCSP zur Prifung von Zertifikaten verwenden.

6.5 Registrierung und Erneuerung

Die Ablaufe bei der Registrierung von Benutzern und Computern unterscheiden sich stark
abhangig davon, welches Policy-Modul eingesetzt wird. Im folgenden werden die beiden
Module daher separat betrachtet.

6.5.1 Enterprise CA

Bei einer Enterprise CA ist die eigentliche Registrierung des Benutzers oder Computers das
Anlegen eines Accounts in der Windows 200x Domane. Ist der Benutzer hier angemeldet,
kann er sich z.B. mit Hilfe des Certification Managers in der MMC oder (ber die
Registrierungswebseite der CA (mit Hilfe des Internet Information Servers (IIS)) ein Zertifikat
beantragen. Eine entsprechende vorkonfigurierte Webseite wird von Microsoft mitgeliefert.
Der Benutzer wird anhand seines Windows Domanen Accounts mit Hilfe der im Active
Directory gespeicherten Informationen authentifiziert, anschlieRend wird das Zertifikat
automatisch ausgestellt.

Bei 2003 gibt es zusatzlich die Mdglichkeit, auch bei der Enterprise CA durchzusetzen, dass
eine manuelle Freigabe eines Zertifikatsantrags durch einen Administrator erfolgen muss.
Dies kann entweder flur jeden Zertifikatstyp individuell als Parameter des Zertifikats-
Templates oder flir eine CA insgesamt festgelegt werden. Die Anzahl der Zertifikate, die sich
ein Benutzer so ausstellen lassen kann ist nicht begrenzt, allerdings kann die Art von
Zertifikaten, die ein Benutzer beantragen kann, tber die Zugriffsrechte auf die Zertifikats-
Templates im Active Directory eingeschrankt und kontrolliert werden. Der Zugriff auf die
Zertifikats-Web-Seite kann auRerdem, durch die im IIS Gblichen Mechanismen (Passwort,
SSL/TLS etc.), kontrolliert werden.

Neben diesen, vom Benutzer initiierten Methoden gibt es 2 weitere Moglichkeiten Zertifikate
auszustellen. Die erste ist das sogenannte Autoenroliment bei dem automatisch, ohne
manuelle Einwirkung, Zertifikate ausgestellt werden. Bei der Verwendung des Encrypting File
System (EFS) kommt dieses Verfahren zum Einsatz; beim ersten Versuch eines Benutzers,
eine Datei zu verschllsseln, wird ein entsprechender Schllissel generiert und von der
Enterprise CA signiert. Dieser Vorgang lauft automatisch und unsichtbar fiir den Benutzer
ab.

Das Autoenrollment Iasst sich Uber das Active Directory und die Group Policies zentral
steuern, d.h. es kann zentral festgelegt werden, wer oder was bei der nachsten Anmeldung
automatisch ein Zertifikat erhalt. Bei Windows 2000 ist die Funktionalitat nur far
Computerzertifikate umgesetzt. Ab Windows 2003 kdnnen auf diese Weise auch
Benutzerzertifikate ausgestellt werden. Der Mechanismus fiir das Autoenroliment schlief3t
auch eine automatische Erneuerung der Zertifikate ein. In Windows 2000 ist dies nicht
konfigurierbar, ab Windows 2003 kénnen uber die Zertifikats-Templates die Parameter fur
die Zertifikatserneuerung konfiguriert werden.

Der zweite Spezialfall ist die Ausstellung von Zertifikaten fir den in Windows 200x
unterstitzen Smartcard Login. StandardmaRig kénnen diese Zertifikate nicht vom Benutzer
selbst beantragt werden. Der Antrag muss von einem speziellen Administrator (z.B. einem
PKI-Officer), d.h. einem Administrator mit einem speziellen Zertifikat, gestellt werden, der
dann die Smartcard an den Benutzer weiterleiten muss. Der Vorgang wird standardmafig
Uber eine entsprechende Webseite durchgefihrt und ist daher mit relativ hohem manuellen
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Aufwand verbunden, fur grol3e Benutzerzahlen ist dieser Weg daher kaum praktikabel.
Einige Hersteller arbeiten gerade daran Erweiterungen zu entwickeln, die hier Verbesserung
bringen (siehe auch Kapitel 9).

Wenn man die Enterprise CA aus PKI-Sicht betrachtet, sind die Registrierungsstellen somit
die Stellen, an denen Accounts fiir Benutzer oder Rechner eingerichtet werden. Die
Sicherheit ist hier also stark vom Prozess beim Einrichten von Accounts in einer Doméane
abhangig. Gegebenenfalls sollte man hier also Uberprifen, ob die Vorgehensweise an dieser
Stelle den Sicherheitsanforderungen genugt, die man an die Zertifikate (bzw. die
zugehdrigen Anwendungen) stellt. In der 2003 CA koénnte durch zusatzliche
organisatorischen MaRnahmen Uber die Mdglichkeit einer expliziten Freischaltung eines
Zertifikatsantrags zusatzliche Sicherheit eingebaut werden.

6.5.2 Stand-Alone CA

Bei der Stand-Alone CA findet keine Integration in eine Domane statt, es besteht daher nur
die Mdoglichkeit, Zertifikate Uber die Webseite des IIS zu beantragen. In der
Standardeinstellung werden die Zertifikatsanforderungen dann an die CA weitergeleitet, wo
dann ein Operator explizit den Antrag freigeben (bzw. ablehnen) muss. Es ist auch madglich,
eine automatische Ausstellung aller eingehenden Anfragen zu konfigurieren, dabei erfolgt
allerdings keinerlei Authentisierung. Auf3er den sehr begrenzten Angaben, die im
Zertifikatsantrag enthalten sind, hat der Administrator allerdings keine zusatzlichen
Informationen um den Antrag zu prifen.

Der Zugriff bzw. die Authentisierung und Autorisierung des Zugriffs auf die Webseiten kann
(wie auch bei der Enterprise CA) Uber die im IS Ublichen Protokollen und Mechanismen
(z.B. SSL, TLS) geschiitzt werden.

Die Funktionalitat der Stand-Alone CA hat sich bei Windows 2003 weniger gegeniber der
Windows 2000 CA geéndert. Einige Anderungen wie z.B. Delta-CRLs oder das
Rollenkonzept sind auch in der Stand-Alone Version vorhanden, allerdings arbeitet die
Stand-Alone CA nicht mit Zertifikats-Templates und I4sst deshalb auch keine Anderungen an
den darin definierten Einstellungen zu.

6.6 Administration

Neben der reinen PKI-Funktionalitat spielt die Administration einer PKI in der Praxis eine
wichtige Rolle. Sie ist entscheidend fur den zum Betrieb der PKI benétigten Aufwand und
damit sowohl fUr die Kosten als auch fiir die Sicherheit der PKI. Durch die Integration in das
Betriebssystem und die Verwendung von bereits existierenden Informationen aus dem Active
Directory kann der Administrationsaufwand bei der Enterprise CA relativ klein gehalten
werden, sofern keine weiteren speziellen Daten oder Ablaufe bendtigt werden.

Microsoft bietet eine Reihe von Tools an, mit deren Hilfe die PKI verwaltet werden kann. Das
wichtigste graphische Tool ist ein Snap-In flr die Management Console (MMC), mit dem die

grundlegendsten CA-Funktionalitdten wie das Sperren von Zertifikaten durchgefiihrt werden

kdnnen (siehe Abb. 3).

Die Darstellung lehnt sich an den Dateimanager an und ist so relativ einfach und
Ubersichtlich gehalten. Die Bedienung entspricht dem, was man von einer Microsoft-
Umgebung erwartet und ist daher relativ einfach zu bedienen. Allerdings kann die
Darstellung bei groRen Mengen von Zertifikaten schnell unibersichtlich werden,
entsprechende Filtermoglichkeiten fur die Darstellung bestehen aber.
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Neben dem Ausstellen und Sperren von Zertifikaten kénnen tber dieses Tool auch noch
eine Reihe zusatzlicher Verwaltungsfunktionen wie das Starten und Beenden des Certificate
Service, Erneuerung des CA-Zertifikats® und das Sichern und Wiederherstellen der CA-
Datenbank durchgefuhrt werden.

'iii Konsolel - [Konsolenstanm'. 2ertifizierungsstelle (Lokal)', Win2K Test CA' Ausgeste... [l[=]
JE%] konsole  Fenster 7 |J O = & | |_|51|£|
J Yorgang  Ansicht  Faworiten J e = | | | £
Strukkur I Favariten | anforderungskennung | Mame des Antragstellers | Bix
D Eonsalenskamnm 2 TESTORGHUSR_HF'-BICHT -
=-{E3 Zertifizierungsstelle (Lokal) Eda TESTORGIAdministrator -
- @ Winzk Test CA El4 TESTORG|Administrator -
Els TESTORGIHABICHTS -
Ele TESTORG\Administrator -
? TESTORGIIUSR_HABICHT -
------ I:l Fehlgeschlagene Anforderungen | |[E]s TESTORGrtest o
""" (1 Richtiinieneinstellungen Elis TESTORG\Administrator -
4| | »

Abbildung 3: MMC Snap-In Administration Zertifizierungsstelle (Windows 2000)

Zusatzlich zu dieser graphischen Oberflache gibt es einige sehr hilfreiche Kommandozeilen-
Tools, die bei der Administration verwendet werden kdnnen. Die beiden wichtigsten sind
certutil.exe und dsstore.exe.

e Certutil stellt im Prinzip die wichtigste Funktionalitét der grafischen Oberflache plus
einiger wichtiger Zusatzfunktionen auf Kommandozeilenebene zur Verfligung.

» DSStore hat Funktionen, die flir das Zusammenspiel von Active Directory und Enterprise
CA wichtig sind. Dieses Tool ist vor allem sehr hilfreich bei der Fehlerbehebung von PKI-
und Active Directory-Problemen. Im Gegensatz zu Certutil, das mit Windows 2000
Server ausgeliefert wird, ist DSStore nur als Teil des Server Ressource Kit erhaltlich.

Durch die starke Integration der Enterprise CA in Active Directory sind bei der
Fehlerbehebung einige der LDAP- und Active Directory-Tools sehr hilfreich, die teilweise bei
Windows 200x mitgeliefert werden und teilweise im Ressource Kit enthalten sind.

In Bezug auf die Kontrolle des Zugriffs auf die CA-Funktionalitat verwendet Microsoft das in
Windows 200x eingesetzte Modell der Rechteverwaltung. Der Certificate Service und einige
wichtige Komponenten (wie z.B. die Zertifikats-Templates) sind — wie alles in einer Windows
200x Umgebung — Objekte, fiir die spezielle Zugriffsrechte vergebenen werden kénnen. So
gibt es die Mdglichkeit, die Zugriffsrechte auf die CA zu beschranken; hierfur gibt es spezielle
Berechtigungen fur das CA-Objekt.

Die Rechte wurden von Windows 2000 zu Windows 2003 von einfachen Rechten zu einem
Rollenkonzept zusammengefasst und weiterentwickelt. Kern dieses Rollenkonzeptes ist es,
einzelne Berechtigungen zu typischen Rollen innerhalb der PKI Verwaltung

5 Es besteht die Mdglichkeit, sowohl das Zertifikat zu verlangern als auch einen neuen Schlissel
Zu generieren.
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zusammenzufassen. In der Windows 2003 CA gibt es jetzt Rollen fur CA Administrator und
CA Manager als direkte PKI-Rollen. Erganzt werden diese Rollen durch die normalen
Backup-Operator und Auditor Rollen, die Gber die normalen Windows Zugriffsrechte und
Rechte definiert werden.

Eine Besonderheit dieses Rollenkonzepts ist es, dass eine technische Unterstlitzung fir eine
Trennung der Rollen CA Administrator und CA Manager vorgesehen ist, d.h. wenn
gewdlnscht, kann erreicht werden, dass keine Person (bzw. kein Account!) beide
Berechtigungen (CA Manager und CA Administrator) bekommt. Auf diese Weise ist eine
Rollentrennung mdéglich und auch eine Trennung von normalem Administrator und CA
Administration ist moglich. Um dies zu erreichen muss aber bei der Vergabe von Rechten
sehr genau aufgepasst werden (z.B. sind lokale Administratoren anfangs als Default auch
CA Administratoren). Anders als bei Windows 2000 bei welchem sich die PKI-Funktionalitat
bei den verschiedenen Server Versionen (Enterprise, Datacenter, etc.) nicht unterscheidet,
unterscheidet sich die PKI-Funktionalitat bei Windows 2003. Die Mdglichkeit einer
Rollentrennung ist Teil des Enterprise-Servers oder des Datacenters. Die anderen Server-
Versionen (Standard, Web) unterstiitzen zwar die Rollen, allerdings nicht die Rollentrennung.

Zusatzlich gibt es die Mdglichkeit, die Rechte durch Einschrankungen des Zugriffs auf die
Zertifikats-Templates fir die CA oder den Benutzer anzupassen. Auf diese Weise kann
konfiguriert werden, welche Art von Zertifikaten von welcher CA ausgegeben werden kénnen
und wer welche Arten von Zertifikaten beantragen kann. Eine noch feinere Abstimmung kann
auch noch durch die Rechtevergabe an den verschiedenen Enrollment Controls erfolgen, die
fur die Beantragung von Zertifikaten notwendig sind.

An einigen Stellen lasst sich durch Kombination der verschiedenen Einschrankungen auch
ein 4-Augen Prinzip durchsetzen (z.B. Beantragung durch Enroliment-Agent, manuelle
Freischaltung durch CA Manager). Insgesamt kann die Verwaltung der Berechtigungen,
durch die Anzahl der verschiedenen Mdglichkeiten schnell uniibersichtlich werden.

B erechtigungen: Zulazzen  “enweigern

Wenwalten

Regztrieren

Lesen

Fonfiguration zchreiben
F.onfiguration lezen
Lezesteusrung
Loschen
Berechtigungen andern
Bezitzer andern

ertifikat zperren
Zertifikate genehmigen

EEEEEEREEEERE
OO000O00000000

Abbildung 4: Rechteverwaltung Certificate Service (Windows 2000)
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Abbildung 5: Rechteverwaltung Certificate Service (Windows 2003)

6.7 Spezielle SchutzmafRnahmen (CA)

Je nach den spezifischen Sicherheitsanforderungen missen zur Sicherung des CA Servers
und der PKI Komponenten (z.B. Zertifikats-Templates) entsprechende Malinahmen ergriffen
werden. Dies kann von der Hartung der Betriebssystem Plattform (z.B. Abschalten unnétiger
Dienste, restriktive Vergabe von Zugriffrechten, Patch-Management) bis hin zu speziellen
physikalischen Schutzmaflinahmen reichen (z.B. abschlieRbarer Schrank, Trennung vom
Netzwerk). Fur die Sicherung des CA Services und der anderen PKl-relevanten
Komponenten, sind aul’erdem spezielle Konfigurationen notwendig, da die
Standardzugriffsrechte hier oft zu groRzlgig sind. Beim Einsatz in komplexen Windows 2000
Domanenstrukturen kommt dieser Konfiguration besondere Bedeutung zu.

Sind besondere Anforderungen vorhanden (z.B. 4-Augen Prinzip), kdnnen diese nur Gber
organisatorische MalRnahmen (z.B. geteilte Passworter) oder durch die Nutzung von
Zusatzfunktionen von Drittprodukten (z.B. Hardware Security Modul) realisiert werden. Auch
das Rollenkonzept und die Rollentrennung in der Windows 2003 Version ermdglichen kein 4-
Augen-Prinzip fur die CA Verwaltung.

Allerdings lasst sich durch die enge Verkniipfung von Betriebssystem und CA kaum
vermeiden, dass Administratoren auch weitreichende Rechte flr die CA-Funktionalitat
haben. Eine strenge und saubere Rollentrennung I&sst sich daher in einer Windows 2000
PKI nicht umsetzen. Mit Hilfe des Rollenkonzepts in der Windows 2003 PKI (siehe oben) ist
eine bessere Trennung zwischen Betriebsystemadministration und PKI Administration
moglich.
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7 Sonstiges

In diesem Kapitel werden einige weitere Eigenschaften der Windows 2000 PKI beschrieben,
die noch nicht im Rahmen der anderen Punkte erwahnt wurden.

7.1  Gultigkeitsmodell

Der Certificate Service stellt die Giiltigkeitszeitraume der Zertifikate nach dem sogenannten
Schalenmodell aus [BER_01]. Das bedeutet, dass eine CA nur Zertifikate ausstellt, deren
Glltigkeitszeitraum komplett innerhalb des Gultigkeitszeitraums des CA-Zertifikats liegt
[MS_CS_00]. In der Praxis heil3t dies zum Beispiel, dass eine CA, deren Zertifikat nur noch
sechs Monate gliltig ist, nur Zertifikate mit einer maximalen Lebensdauer von sechs Monaten
ausstellen kann. Bei der Planung des Updates der CA-Zertifikate ist dieser Umstand zu
bertcksichtigen. In alteren Client-Versionen haben Microsoft-Anwendungen (z.B. Internet
Explorer) dieses Schalenmodell abgeprift und Zertifikate bei Verstold zurlickgewiesen.
Neuere Versionen scheinen diese Prufung allerdings nicht mehr durchzufihren — die
Einhaltung dieses Gultigkeitsmodells wird von Microsoft-Anwendungen also nicht (mehr)
erzwungen.

7.2 Integration mit anderen Produkten

Andere Hersteller von PKI-Komponenten haben schnell reagiert und die Unterstltzung fur
Windows PKI in ihre Produkte integriert. Dies umfasst die simple Mdglichkeit, Fremdprodukte
fur das Betriebssystem Windows 2000 zu implementieren bis hin zu einer weitreichenden
Integration in die Betriebssystemfunktionen. Vor allem die groRen Hersteller von CA-
Produkten sind bemiiht, ihre Produkte so mit Windows 200x zusammenarbeiten zu lassen,
dass den Kunden der Mehrwert ihrer eigenen Produkte gegenltber Windows 200x dargestellt
wird.

Die Unterstutzung und die Integration unterscheidet sich von Produkt zu Produkt.
Grundsatzlich gibt es verschiedene Strategien und Ansatzpunkte, an denen eine Integration
moglich ist. Die wichtigsten sind:

»  Active Directory Unterstiitzung: Die Produkte kdnnen Zertifikate und Sperrlisten direkt
ins Active Directory schreiben.

»  Unterstiitzung von Zertifikatserweiterungen: Mdglichkeit zur Ausstellung von Zertifikaten
mit den speziellen Microsoft-Erweiterungen und den Zertifikatserweiterungen in der
Gestalt, die Microsoft erwartet.

«  Zertifikatsmanagement: Bereitstellung eines Benutzer-Zertifikatsmanagements (ber die
CryptoAPI/CSP-Schnittstelle.

» Integration in die PKI-Hierarchie bzw. Cross-Zertifizierung: Die Moglichkeit,
Fremdprodukte und Windows CAs innerhalb einer hierarchischen Struktur zu integrieren.

Gibt ein Hersteller also an, die Windows PKI zu unterstltzen, ist es ratsam, sich tber die
Details dieser Unterstiitzung zu informieren

Eine haufige Frage ist, ob es mdglich ist, den Microsoft Certificate Service komplett durch ein
anderes Produkt zu ersetzen. Fir viele der Microsoft-Anwendungen (z.B. Outlook) ist dies
grundsatzlich mdéglich, d.h. es kdnnen auch Zertifikate aus anderen CAs verwendet werden
(z.B. durch PKCS#12-Import). Allerdings ist damit nicht dieselbe umfassende Integration wie
bei Verwendung der Enterprise CA zu realisieren. Bei einigen Anwendungen ist das
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Vorhandensein einer Enterprise CA notwendig, z.B. fur das Autoenrollment. Solche
Funktionen kbnnen daher beim ausschliel3lichen Einsatz eines externen CA-Produkts nicht
unterstitzt werden.

7.3 Schlusselmanagement

Die Generierung von Schllsselpaaren fur Benutzer und Computer erfolgt in der Regel
dezentral, d.h. beim Benutzer selber. Bei Microsoft-Clients hangt die Art und Qualitat der
Schlisselgenerierung und Speicherung daher vom dort verwendeten Cryptographic Service
Provider (CSP) ab. Standardmalfig ermoéglicht Microsoft mit integrierten CSPs die Erzeugung
und Speicherung von Schlusseln (nur) in Software. Es gibt jedoch eine Reihe von
Herstellern, die es ermoglichen, CSPs mit speziellen Eigenschaften zu integrieren, z.B. zur
Generierung und Speicherung der Schllissel auf Smartcards oder speziellen Hardware
Security Modulen (HSM).

Die automatische und konfigurierbare Archivierung oder Wiederherstellung von
Benutzerschlisseln (sog. Key Recovery- oder Key Backup) wird von der Windows 2000 CA
nicht unterstitzt.

Auch eine automatische Erneuerung von Zertifikaten ist derzeit in Windows 2000 nicht
integriert. Der Benutzer muss bei Ablauf seines Zertifikats ein Neues beantragen. Eine
Ausnahme hierfir ist wiederum das Autoenrollment fir EFS- und Computer-Zertifikate, bei
dem automatisch neue Zertifikate ausgestellt werden. Ein Mechanismus zur Verlangerung
von CA-Zertifikaten ist vorhanden.

Fir beide Punkte gibt es in der Windows 2003 CA erweiterte Funktionalitaten:

Die Archivierung von Teilnehmerschlisseln wird durch ein optionales Key Archival
unterstitzt. Welche Schlissel hier archiviert werden sollen ist Uber die jeweiligen Templates
zertifikatsspezifisch konfigurierbar, hierbei werden aber nur solche Schllssel archiviert die
fur die VerschlUsselung vorgesehen werden. Eine Archivierung von Signaturschlisseln wird
nicht unterstitzt.

Wird ein Schllssel archiviert, so wird er nach der Erzeugung an die CA weitergeleitet, die
dann fir eine gesicherte (d.h. verschliisselte Ablage) sorgt. Die Schliissel werden dabei
individuell mit einem symmetrischen Schlussel verschlisselt. Dieser Schlissel wird dann mit
dem offentlichen Schllissel einer oder mehrerer Recovery Agents verschlisselt. Die
Recovery Agents sind dabei unabhangig von den CA Rollen und fiir eine CA frei
konfigurierbar. Zur Wiederherstellung eines Schllissels muss ein CA Manager in einem
ersten Schritt das verschlisselte Schllisselpaar aus der Datenbank exportieren.
Anschlielend muss einer der Recovery Agents die Datei entschlisseln und mit einem
Passwort versehen als PKCS#12 Datei an den entsprechenden Nutzer schicken. Dieser
Prozess kann nur iber Kommandozeilen-Tools durchgefuhrt werden.

Auch bei der automatischen Zertifikatserneuerung unterscheidet sich die 2003 CA
gegeniiber ihrer Vorgangerin. Uber das Zertifikats-Template lassen sich wichtige Parameter
fur die Erneuerung von Zertifikaten konfigurieren. Zusammen mit dem erweiterten
Autoenrollment (siehe oben) kann damit auch ein automatisches und transparentes
Erneuern der Zertifikate erfolgen.
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8 Gemischte Umgebungen Windows 2000 & 2003

Wie bereits angesprochen, ist in vielen Organisationen gerade erst die Umstellung nach
Windows 2000 abgeschlossen oder sogar erst in der Umsetzung. Eine komplette Umstellung
auf Windows 2003 Server wird also noch eine Weile auf sich warten lassen. Mit Hinblick auf
PKI und den deutlich erweiterten Funktionsumfang der Windows 2003 Server CA gegenlber
der Windows 2000 CA, stellt sich naturlich die Frage, ob man die erweiterten PKI-
Funktionalitaten der Windows 2003 CA nicht auch schon in einer Windows 2000 Umgebung
nutzen kann.

Grundsatzlich Iasst sich sagen, dass ein Windows 2003 Certificate Service nur auf einem
Windows 2003 Server lauft, ein Update der Umgebung ist also notwendig. Fir die
Unterstlitzung der neuen Features wie z.B. die veranderbaren Zertifikats-Templates muss
ein Update des Schemas des Active Directories durchgefiihrt werden. Dies gilt dann auch fur
die anderen angeschlossenen Domain-Controller und ADS-Instanzen. Microsoft stellt hierflir
Tools zur Verfligung, mit deren Hilfe ein solches Update durchgeflihrt werden kann. Die gilt
allerdings nur fur die Enterprise CA, eine Windows 2003 Stand-Alone CA kann auch ohne
dieses Update in einer Windows 2000 Umgebung betrieben werden.

Auch auf Seiten der Client-Versionen unterscheiden sich die Versionen, so dass nur bei
einer richtigen Kombination von Windows XP Client und Windows 2003 Server die volle PKI-
Funktionalitat genutzt werden kann. Sind noch Windows 2000 Clients im Einsatz, kdnnen
diese Funktionen wie Autoenrollment fUr Benutzer, das Archivieren von Schllisseln oder die
veranderbaren Zertifikats-Templates nicht verwendet werden.
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9 Zusatzprodukte

Wie bereits oben erwahnt, gibt es Schnittstellen und Ansatzpunkte in der Windows 200x CA,
Uber die die Standardfunktionalitat der Windows 200x PKI erganzt bzw. ersetzt werden
kdnnen.

Die im Betriebsystem integrierten grundlegenden Kryptografiefunktionen, die Uber die
Microsoft CryptoAPI zugreifbar sind und die von allen Microsoft-Anwendungen und auch
dem Certificate Service verwendet werden, kénnen mit Hilfe sogenannter Provider erweitert
bzw. ersetzt werden. Die haufigste Methode sind hierbei die Cryptographic Service Provider
(CSP) die es z.B. ermbglichen, Hardware-Module wie Smartcards oder HSMs zu integrieren.
Fur die Anwendungen ist es weitestgehend transparent, ob die Kryptofunktionen in Software
oder Hardware implementiert sind. Nahezu all Hersteller von Smartcards, USB-Token oder
auch Hardware Security Modulen (HSMs) bieten fiir ihre Produkte eine CSP-
Implementierung an, mit deren Hilfe die Produkte fir Anwendungen zur Verfigung gestellt
werden koénnen. Vorsicht ist hier aber geboten, da nicht alles CSPs Hersteller den vollen
Funktionsumfang (z.B. Generierung von Schlisseln) implementieren.

Der zweite Typ von Providern sind die Revocation Provider. Hiermit kdnnen die
standardmaRig in Windows enthaltenen Routinen und Techniken zur Uberpriifung des
Sperrstatus von Zertifikaten durch zusatzliche erganzt werden. Auf diese Weise kann
Windows z.B. um Funktionalitadten wie OCSP zur Sperrprifung erweitert werden. Auch hier
bieten einige Hersteller entsprechende Losungen, vor allem fiir OCSP an.

Auf Seite der Client-Anwendungen unterstitzt eine steigende Zahl von Herstellern den in
Windows integrierten Zertifikatsspeicher, d.h. die Anwendungen greifen tber die Microsoft-
Schnittstelle CryptoAPI auf die Schlissel (und ggf. Kryptofunktionen) zu. Dies wird entweder
als Alternative zu einer herstellereigenen Schliisselspeicherung oder auch als einzige
Lésung angeboten. Auf diese Weise kdnnen diese Anwendungen auch von der integrierten
Losung der Windows PKI profitieren und die von der Windows CA ausgestellten Zertifikate
nutzen. Bei Produkten, die diese Schnittstelle nicht verwenden, ist die Integration in eine
Windows 200x CA oft schwierig und mit manuellem Aufwand verbunden (z.B. manueller
Export und Import von PKCS#12 Dateien).

Eine Serie von Produkten, die relativ neu oder sogar erst in der Entwicklung sind, sind solche
die die PKI-Kernfunktionalitat der Microsoft CA erweitern sollen. Diese Lésungen sind dabei
um die Microsoft CA ,herumgebaut" und erweitern sie hauptsachlich um PKI Management-
Funktionalitaten wie z.B. flexiblere und erweiterte Registrierungsmoglichkeiten oder das
Management von Zertifikaten bis hin zu Smartcard-Management Systemen. Die Art der
Integration kann dabei verschieden sein, einige Produkte schalten sich als Proxy vor die
Windows CA, andere nutzen die Architektur der Microsoft PKI und ersetzen Policy Module.

In wie weit diese Produkte eine sinnvolle Ergénzung darstellen muss sich noch erweisen.
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10 Praktische Erfahrungen

Bei der Erstellung der ersten Version dieses Whitepapers konnte auf relativ wenig Erfahrung
mit dem Umgang mit der Windows 2000 CA auf3erhalb der Laborumgebungen
zurtckgegriffen werden. Inzwischen hat die Windows 2000 PKI aber auch in einigen
praktischen Projekten eine grof3e Rolle gespielt, so dass entsprechende Erfahrungen
gesammelt werden konnten. Einige der gelernten Aspekte sind in diesem Kapitel
zusammengefasst.

10.1 Interoperabilitat

Einer der kritischen Faktoren bei der Umsetzung von PKI-Projekten ist immer wieder die
Interoperabilitat zwischen den Produkten verschiedener Hersteller. Besonders Microsoft
hatte in der Vergangenheit und auch noch heute den Ruf, durch eigene Erganzungen von
Standards die Interoperabilitat zu anderen Produkten zu erschweren. Interessant ist deshalb,
wie Microsoft in diesem Bereich abschneidet.

In Deutschland ist ein wichtiges Projekt in diesem Bereich die ISIS-MTT Spezifikation [ISIS-
MTT_02], die in Zusammenarbeit zwischen dem TeleTrusT Verein® und dem
Zusammenschluss von CA Dienstleistern’ entstanden ist. Diese Initiative hat als Ziel, die
Interoperabilitatsprobleme in heutigen PKI-Implementierungen zu beseitigen. Die erste
Zielanwendung ist dabei sichere E-Mail, eine Erweiterung zu TLS/SSL ist aber in Arbeit.
ISIS-MTT ist kein neuer Standard, sondern baut auf den wesentlichen PKI-Standards (X.509,
PKIX, LDAP, PKCS#11, S/IMIME) auf und versucht durch sog. Tailoring, d.h. Erganzungen,
Detailvorgaben und Klarung offener Punkte Interoperabilitadtsprobleme mit den existierenden
Standards zu beseitigen. Ziel ist es die Interoperabilitat von Produkten, die konform zur ISIS-
MTT-Spezifikation sind, zu gewahrleisten.

Um die Konformitat von Produkten zu ISIS-MTT testen zu kénnen, wurde ein frei verfligbares
Testbed? entwickelt, auf dessen Basis man PKI Produkte verschiedener Auspragung auf
Konformitat testen kann. Lasst man jetzt das CA-Zertifikat der Microsoft CA® ausgestellten
Zertifikate durch das ISIS-MTT Testbed priifen, so stellt man fest, dass diese Zertifikate bis
auf eine Ausnahme ISIS-MTT-konform sind: Die Erweiterung fiir die Schlisselverwendung
(Key Usage) ist auf nicht kritisch gesetzt. Diese Einstellung lief3 sich fiir das eigene CA-
Zertifikat allerdings nicht anpassen. Fir Zertifikate die von der CA ausgestellt werden (Sub-
CAs, Benutzer etc.), lassen sich diese Einstellungen konfigurieren. Allerdings sind (wie oben
erwahnt) keine Zertifikatsdetails konfigurierbar, so dass nicht in allen Fallen ein komplett
ISIS-MTT konformes Zertifikat erstellt werden konnte.

In den USA gibt es seit einigen Jahren das Projekt Federal Bridge CA'0, bei dem Uber den
Mechanismus der Cross-Zertifizierung Vertrauensbeziehungen zwischen den PKils der
verschiedenen Behdrden in den USA ermoglicht werden sollen. Auch hier spielt die
Interoperabilitét eine sehr grof3e Rolle und die Hersteller missen mit ihren Produkten einen

6 http://www.teletrust.de

7 http://www.t7-isis.de

8 Das Testbed ist zu beziehen Uber http://www.teletrust.de
9 Getestet wurde ein CA Zertifikate einer Windows 2003 CA mit den Standardeinstellungen von
Microsoft.

10 http://csre.nist.gov/pki/fbcal
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Interoperabilitatstest bestehen, um teilnehmen zu kénnen. Die Microsoft CA hat diesen Test
bestanden.

10.2 Verzeichnisdienst-Anbindung

Ein weiteres Problem von PKI-Projekten ist immer wieder die Anbindung an
Verzeichnisdienste. Diese Probleme tauchen verstarkt dann auf, wenn Uber Firmengrenzen
hinaus sicher kommuniziert werden soll. Vor allem die Verteilung von Sperrlisten aber auch
Zertifikaten ist hierbei von Bedeutung. Probleme macht hier, dass Verzeichnisdienste im
Allgemeinen nicht au3erhalb der Firmennetzwerke zur Verfligung stehen, es Probleme mit
verschiedenen Namensgebungungen und Verzeichnisstrukturen in verschiedenen
Organisationen gibt und die Tatsache, dass Produkte verschiedener Hersteller verschiedene
Voraussetzungen flir das Auffinden von Sperrinformationen haben.

Die von Microsoft verwendete Methode ist der Einsatz der sogenannten CDPs und AlA
Extensions, d.h. im Zertifikat wird der Standort der Sperrinformationen bzw. der CA-
Zertifikate kodiert. Die Zertifikate werden so von der Microsoft CA ausgestellt und auch der
Microsoft Client erwartet einen solchen CDP. Eine andere Art, fiir einen Client die Sperrlisten
zu holen, besteht nicht. Wenn also ein Zertifikat gepruft werden soll, welches keinen
passenden CDP enthalt oder wenn der Ort im CDP nicht erreichbar ist (z.B. da das Directory
durch Firewalls nicht erreichbar ist) kann der Client keine Priifung durchflihren. Genauso
kénnen andere Produkte, die CDPs nicht unterstitzen die Sperrlisten im Active Directory
nicht ohne weiteres finden, da der Name der CA und die Ablage der Sperrliste im Directory
nicht Ubereinstimmen.

Im Rahmen der PKI1-Verwaltung, sollte dieses Problem durch ein zentrales Directory geldst
werden. Da hier auch Windows 2000 im Einsatz war, mussten die Anforderungen
bertcksichtigt werden. In [BSI_02] kann nachgelesen werden, welche Probleme auftraten
und welcher Aufwand fur die Zusammenstellung der Verzeichnisdienste notwendig ist.
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11 Starken und Schwachen

Diese Kapitel ist in zwei Teile aufgeteilt, da eine Bewertung fir die beiden Versionen der
Microsoft PKI nur getrennt sinnvoll ist. Allerdings ist die Bewertung der 2003 CA nicht
alleinstehend, sondern bezieht sich sehr stark auf die der Windows 2000 CA, und stellt die
entscheidenden Unterschiede dar.

11.1 Windows 2000

Die Starken der Windows 2000 PKI liegen eindeutig in der starken Integration in die
Windows 2000 Umgebung. An vielen Stellen ist durch diese Integration ein hohes Mal} an
Transparenz oder Automatisierung maoglich, so dass Aufgaben, die oft beim Einsatz von
PKIls aufwandig sind, z.B. Registrierung, Verteilung von Zertifikaten etc. relativ einfach
realisiert werden kénnen. Beim Einsatz einer Enterprise CA ist der Administrationsaufwand
daher auf ein Minimum reduziert. Fir die Verbesserung der Sicherheit innerhalb einer
Windows 2000 Domane ist die Enterprise CA auch durch die vorhandene
Anwendungsintegration geeignet.

Die starke Integration hat allerdings auch Nachteile. Durch die Verknlpfung mit der
Betriebssystemfunktionalitat kann es sein, dass Anderungen, Updates und das Einbauen
neuer Funktionalitdt schwieriger ist, da das Zusammenspiel mit anderen
Betriebsystemfunktionen beachtet werden muss.

SchlieBlich sind sehr hohe Sicherheitsanforderungen nur mit hohem Aufwand zu realisieren.

Die Stand-Alone CA ist eigentlich nur dazu geeignet, eine geringe Anzahl von Zertifikaten
(z.B. flir SSL-Server oder als Root CA) auszustellen oder um innerhalb begrenzter
Pilotversuche mit einer PKI zu experimentieren. Beim Ausstellen von Zertifikaten fir eine
grof3e Anzahl von Teilnehmern fallen die mangelnden Management-Moglichkeiten und die
fehlenden Funktionen (z.B. keine Directory-Integration) stark ins Gewicht.

Eines der grofliten Mankos ist sicherlich die insgesamt eingeschrankte Funktionalitat und
mangelnde Flexibilitat der derzeitigen Implementierung. Schwachen zeigt die Windows 2000
CA vor allem, wenn es darum geht, aulRerhalb einer Windows 2000 Umgebung zu operieren.
Hier liegt die Funktionalitat deutlich hinter der anderer auf dem Markt befindlicher Produkte
zurtick. Die Entwicklung, dass mehr Hersteller den Microsoft Zertifikatsspeicher verwenden,
verbreitert auch die Anwendbarkeit der Microsoft CA, da nun auch solche Anwendungen von
der Windows Integration der CA profitieren kdnnen und die CA nicht auf reine Microsoft-
Anwendungen beschrankt ist.

Solange die von Microsoft vorgegebenen Einstellungen innerhalb einer ,Standard“-IT-
Umgebung passen, ist die geringe Flexibilitat sicherlich kein Problem. Bei einer vielseitig
einsetzbaren Losung in heterogenen Umgebungen kénnen hier aber durchaus Probleme
auftreten.

Eines der Hauptargumente fur den Certificate Service ist immer wieder der Preis. Der
Certificate Service ist bei jeder Windows 2000 Server Version ,umsonst® dabei. CA-Produkte
von anderen Herstellern verursachen dagegen zusatzlich hohe Kosten oder haben
Lizenzmodelle, die von der Anzahl der ausgestellten Zertifikaten abhdngen. Dieser
Preisunterschied ist nicht von der Hand zu weisen. Abhangig von der Art und dem Einsatz
der PKI spielt der Anschaffungspreis bei den Gesamtkosten fiir den Aufbau und den Betrieb
einer PKI allerdings in der Regel die geringste Rolle. Hier muss also bertcksichtigt werden,
in wie weit sich das angestrebte Konzept mit Hilfe einer Windows 2000 PKI umsetzen lasst
bzw. wie aufwendig dies ist im Vergleich zu anderen Produkten ist. Die oftmals bessere
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Administrierbarkeit anderer Produkte kann durchaus die héheren Anschaffungskosten an
anderer Stelle wieder ausgleichen.

11.2 Windows 2003

Da der Windows 2003 Certificate Service eine Weiterentwicklung der Windows 2000 CA
darstellt, sind einige der Kernaussagen der Bewertung der Windows 2000 PKI auch hier
noch gultig. Die prinzipiellen Vorteile (z.B. einfache Registrierung) und Nachteile (z.B. sehr
starke Bindung an Betriebssystem-Funktionen) bleiben bestehen.

Mit dem 2003 Server hat Microsoft eine ganze Reihe von wichtigen PKI-Funktionen erganzt
und erweitert, die bei der Windows 2000 PKI noch fehlten. Dazu gehéren hauptsachlich
Funktionalitaten wie Key-Archival, die Kontrolle einer Cross-Zertifizierung durch Qualified
Subordination, das erweiterte Autoenrollment, das Rollenkonzept sowie die
Anpassungsmoglichkeiten bei den Zertifikats-Templates. Dies hat vor allem die Flexibilitat
erhoht und an einigen Stellen (z.B. User Autoenrollment) noch weitere Vereinfachungen
maoglich gemacht. Auf diese Weise hat Microsoft an einigen Stellen gegentber anderen
Herstellern aufgeholt. Der Einsatz der Windows PKI I&sst sich so deutlich besser an die
jeweiligen Bedurfnisse einer Organisation anpassen.

Das prinzipiell geeignete Einsatzszenario der Windows 2003 CA hat sich dabei nicht
wesentlich gegenlber der Windows 2000 CA verandert. Auch weiterhin ist die klare Starke
und Ausrichtung die Ausstellung von Zertifikaten fir Komponenten (Benutzer, Computer etc.)
in einer Windows Domane. Die Veranderungen an der Stand-Alone CA in Windows 2003
haben kaum Einfluss auf die Bewertung gegentiber der Windows 2000 Ldsung, so dass
auch die Windows 2003 Stand-Alone CA flr eine Ausstellung von Zertifikaten auf3erhalb der
Windows Domane nur beschrankt geeignet ist. Die Auswirkungen der Anderungen der
Windows 2003 Enterprise CA liegen daher vor allem bei:

e Durch die hohere Flexibilitat der Zertifikatsinhalte lasst sich die Zusammenarbeit mit
Anwendungen aulRerhalb der Windows 2000 Domane verbessern. Das gleiche gilt auch
wenn es darum geht, mit anderen PKls und CAs zusammenzuarbeiten. Es muss aber
weiterhin im Einzelfall geprift werden ob die trotzdem vorhandenen Einschrankungen
akzeptabel sind.

« Funktionen wie die automatische Ausstellung von Zertifikaten und die automatische
Verlangerung vereinfachen ein Reihe von Ablaufen. Aulterdem kénnen Uber die
Anpassungen an den Templates Ablaufe besser gesteuert und an die Anforderungen
angepasst werden.

* Die Rollentrennung und die Konfigurationsmaoglichkeiten ermdglichen ein erhdhtes
Sicherheitsniveau.

Wahrend bei der Windows 2000 CA, bedingt durch die fehlenden
Konfigurationsmadglichkeiten, relativ wenig Planung erforderlich ist, sollte man vor der
Nutzung der 2003 CA mehr Planung und Tests vorsehen. Einige der Verbesserungen, z.B.
Anpassung der Templates etc. kommen nur zum Tragen, wenn man diese entsprechend bei
der Planung bericksichtigt. Durch solche Anpassungen verldsst man auch den gepriften
und getesteten Rahmen von Microsoft. Wie bei allen Herstellern und PKI-Umsetzungen ist
es daher in diesem Fall unumganglich, die vorgenommenen Anderungen ausgiebig zu testen
um sicherzustellen, dass man sich nicht durch eine Offnung nach aufRen, Probleme in der
internen Umsetzung einhandelt.
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Vorsicht ist auch geboten, in wie weit sich die Flexibilitat in der Praxis nutzen lasst, vor allem
da der Konfigurationsspielraum durch die Vorgaben und Bedingungen der Anwendungen an
die Zertifikate beschrankt sind.

12 Weitere Entwicklungen

Wenn man die Entwicklung der Windows 2000 PKI zur Windows 2003 PKI betrachtet, dann
sieht man hier klar, dass es sich um ein Evolution und nicht um eine Revolution handelt. Es
entsteht der Eindruck, dass viele der jetzt vorhandenen Moglichkeiten, prinzipiell auch schon
in der 2000 Implementierung vorhanden waren, sie aber, wahrscheinlich aus Zeit und
Stabilitatsgrinden in der 2000 Version noch nicht zuganglich gemacht wurden (z.B.
Anpassungen der Zertifikats-Templates). In der jetzigen Version scheinen solche
Lversteckten" Features nicht mehr vorhanden zu sein, gro3e Spriinge kdnnen daher nicht
erwartet werden. Im Enterprise Modus deckt die Windows 2000 CA so ziemlich alle
Funktionen ab, die man fir eine solche integrierte Lésung erwartet. Noch nicht vorhandene
Funktionen, z.B. Smartcard-Management etc. werden eher von Drittherstellern erganzt als
das Microsoft sie in das Kernprodukt einfigen wird.

Sicherlich noch Verbesserungsspielraum ist bei der Stand-Alone CA vorhanden, die
weiterhin sehr stark eingeschrankt ist. Allerdings sind hier auch keine gro3en Neuerungen zu
erwarten, da die Stand-Alone CA in der Microsoft-Strategie hauptsachlich die Rolle einer
Root-CA oder einer ,Notfall-Loésung® fur kleine Anzahl von Zertifikaten erfullt und nicht der
Versuch erkennbar ist, mit den unabhangigen PKIl-Herstellern auf dem Markt der Ausgabe
von Zertifikaten flr heterogene Umgebungen zu konkurrieren. Durch die derzeit entwickelten
Erweiterungen einiger Hersteller, kdnnte die Stand-Alone CA allerdings in diese Richtung
entwickelt werden. Da diese Produkte allerdings nur die Kernfunktionalitdt des Certificate
Service verwenden, unterscheiden sie sich zum Teil kaum noch von anderen Drittprodukten.

Grolde Funktionalitatsspringe sind also in den nachsten Versionen der Windows CA nicht zu
erwarten, eher kleine Verbesserungen und Ergénzungen; die PKI-Funktionalitat ist allerdings
(sowohl Client- als auch Server-seitig) ein wichtiger und fester Bestandteil der
Sicherheitsfunktionen zukinftiger Anwendungen und Plattformen bei Microsoft.

In der .NET Plattform spielt die digitale Signierung von Programmteilen eine Rolle und die
von Microsoft und IBM vorgeschlagene Roadmap [IBMMS_02] fiir die Realisierung von
sicheren XML-Web-Services baut in vielen Teilen auf PKI-Funktionalitat auf. Beispiele sind
hierfur XML-Signaturen und daraus resultierend gesicherte SOAP Nachrichten. Auch bei den
Themen Digital Rights Management (DRM) und Trusted Computing Plattform, spielt PKI eine
Rolle, auch wenn hier die Auspragungen noch nicht klar erkennbar sind.

Es scheint also klar, dass die PKI-Integration in Microsoft-Produkte ein strategische
Entscheidung bei Microsoft ist, die auch noch in der absehbaren Zukunft eine gewichtige
Rolle spielen diirfte.
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