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1 Zusammenfassung

Kontrolle und Auditierung getroffener SicherheitsmalRnahmen sind wichtige Bestandteile
eines erfolgreichen Sicherheitsmanagements. Um eine Aussage Uber das gebotene Mal} an
Sicherheit treffen zu kénnen, werden Audits und Sicherheitsanalysen durchgefihrt. Hier-
durch kann festgestellt werden, welche MalRnahmen nicht ausreichend wirksam sind oder
welche Mallnahmen fehlen. Doch welcher Ansatz ist der Richtige? Gibt es Uberhaupt den
richtigen Ansatz? Was bedeutet der Begriff Audit und welche Anforderungen missen an die
Durchfuhrung gestellt werden? Wie viel Aufwand entsteht fir welche Art der Analysen,
welches Mindestmall an Ressourcen ist erforderlich? Welche Ergebnisse kdnnen von einem
Audit erwartet werden?

Diese und weitere Fragen sollen im Rahmen dieses White Papers im Detail beantwortet
werden. Dabei soll der ,akademische” Anteil auf ein Mindestmal} reduziert werden, lediglich
zu Beginn des Dokuments werden Begriffe und Ansatze definiert. Den Schwerpunkt bilden
praxiserprobte Vorgehensweisen und Erfahrungen des Autors bei gut 30 durchgefihrten
Audits. Der Umgang mit technischen und organisatorischen Schwierigkeiten wird dabei
ebenso beleuchtet wie die erfolgreiche Darstellung von Ergebnissen in Form von
entsprechenden Berichten und Prasentationen.

2 Begriffsdefinitionen und Audit-Typen

Um einen ,gemeinsamen Nenner® und einheitlichen Sprachgebrauch zu schaffen, werden
vorab zentrale Begriffe definiert:

2.1 Definition Audit

Ein Audit (lateinisch fur ,Anh6rung®) ist die Durchfuhrung eines Soll-Ist Vergleichs zu einem
bestimmten Zeitpunkt, wobei der Soll-Zustand moglichst genau festgelegt sein sollte. Audits
gibt es in vielen Bereichen, in diesem White Paper werden ausschlieRlich Security Audits,
d. h. Audits mit dem Fokus IT-Sicherheit oder Informationssicherheit, betrachtet. Bei diesen
wird der Soll-Zustand mehr oder weniger formal festgelegt durch:

« implizite Definitionen, z. B. ,Systeme sollen sicher sein“! oder ,unbefugter Zugriff nicht
moglich”

« explizite Definitionen, z. B.
» standardisierte Vorgaben, z. B. nach IT-Grundschutz
» abgeleitete Bedingungen, z. B. spezifische Anpassungen nach BS 7799

Primares Ziel eines Audits ist neben den Ergebnissen des Soll-Ist Vergleichs eine Bewertung
der Angemessenheit der bereits getroffenen MaRnahmen im Prifungsumfeld sowie die
Festlegung weiterer MalRnahmen zur Anndherung an den Soll-Zustand.

Ein Audit beinhaltet insbesondere auch die Dokumentation des Vorgehens und der
Ergebnisse. Nur wenn llickenlos der Nachweis erbracht werden kann, wie die Auditoren zu
den Ergebnissen und Bewertungen kommen, sind diese ausreichend aussagekraftig. An die
Darstellung werden daher hohe Anforderungen gestellt, das Ergebnis muss zumindest
nachvollziehbar oder — wie im Bereich IT-Grundschutz — sogar reproduzierbar sein.

1 In der Regel ist damit ,so sicher wie mdglich“ und ein Abgleich gegen ,best practice“ gemeint.
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2.2 Definition Penetrationstest

Ein Penetrationstest ist eine Unterform von Audits, durch welchen das Vorhandensein und
die Wirksamkeit von Sicherheitsmaflinahmen durch Uberwindungsversuche geprift werden.

Diese Untersuchungen sind in der Regel rein technischer Natur, d. h. organisatorische
SicherheitsmalRnahmen stehen nicht im Fokus der Untersuchungen. Neben automatisierten
Schwachstellen-Scans und einer manuellen Verifikation der Ergebnisse sollten sie weitere
manuelle Untersuchungen unter Einsatz von Kreativitdt und Erfahrung beinhalten. Hierzu
kdnnen so genannte Exploits2, welche ggf. angepasst oder selbst entwickelt werden missen,
und spezifische Angriffstools, beispielsweise fiir inside-out Angriffe3, verwendet werden. In
vielen Fallen reicht aber auch schon ein Browser aus, um beispielsweise Schwachstellen in
Webapplikationen festzustellen.

In jedem Fall sollten geeignete VorsichtsmalRnahmen (siehe unten) fiir mogliche Storfalle
ergriffen werden. Selbst wenn manche Angriffs-Tools nicht auf ,scharf‘ geschaltet sind, kann
eine Stérung nicht vollstdndig ausgeschlossen werden.

2.3 Definition Black-Box Analyse

Eine Black-Box Analyse ist eine Unterform von Audits, wobei diese ohne Kenntnis von
SicherheitsmalRnahmen, Systemdetails, Infrastrukturen, Personen und Rollen durchgefiihrt
wird. Sie wird also aus Sicht eines externen oder internen Angreifers konzipiert, wobei
aufgrund der hohen Integration von IT-Systemen mit Partnern, Dienstleistern etc. die
Unterscheidung zwischen intern und extern immer schwieriger wird. Ein interner Angreifer
kann beispielsweise jeder sein, der Uber eine Netzverbindung verfligt, aber auch ein eigener
Mitarbeiter, der in der Lage ist, Angriffstools auf seinem System zu installieren oder bereits
vorhandene Werkzeuge nutzt. Black-Box Analysen sind in der Regel technisch und zeigen
organisatorische oder architektonische Mangel nur implizit auf (z. B. unzureichendes Patch-
Management oder einstufige Firewall-Konzeptionen).

Die Begriffe ,Black-Box Analyse” und ,Penetrationstest” werden falschlicherweise oft
synonym verwendet. In manchen Fallen werden aber vorab Informationen fiir
Penetrationstests zur Verfiigung gestellt, es handelt sich in diesem Fall dann per Definition
nicht um eine Black-Box Analyse. Dieser Fall wird als ,Grey-Box Analyse® bezeichnet, die
Begriffe werden in der Praxis aber oft nicht unterschieden.

2.4 Definition Grey-Box Analyse

Im Unterschied zu einem ,echten® Angreifer, beispielsweise aus dem Internet, unterliegen
Anbieter im Bereich der Sicherheitsanalysen in der Regel einem Termin- und Budget-Druck.
Das Projekt soll in absehbarer Zeit durchgefuhrt werden und auch die zur Verfigung
stehenden personellen und monetaren Ressourcen sind beschrankt. Daher bietet es sich in
vielen Fallen an, bestimmte Informationen zur Verfligung zu stellen. Man spricht dann von
Grey-Box Analysen.

Eine Informationsbeschaffung zu den Netzen eines Unternehmens und den zur Verfligung
gestellten Internet-Diensten kann in der Regel ohne Unterstlitzung in wenigen Minuten

2 Ein Exploit ist Software zur gezielten Ausnutzung einer Schwachstelle.

3 Inside-Out Angriffe sind eine Sonderform von Angriffen, bei denen versucht wird, durch
Schwachstellen, beispielsweise in Browser oder Mail-Client, oder bei fehlendem Bewusstsein
der Mitarbeiter Verbindungen aus lokalen Netzen heraus in Richtung Angreifer im Internet
aufzubauen.
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durchgeflhrt werden. Anders sieht es aus, wenn beispielsweise gezielt Schwachstellen in
eingesetzter Software, beispielsweise dem Internet Browser, (iberprift werden sollen. Anstatt
zu versuchen, Uber einen praparierten Webserver samtliche Schwachstellen aller potenziell
einsetzbaren Browser auszunutzen kann einige Zeit gespart werden, wenn zumindest der
Typ des Browsers (Internet Explorer, Firefox, Mozilla, Opera etc.) vorab benannt wird.

Falls ein Grey-Box Ansatz gewahlt wird, sollte aber auf jeden Fall durch exemplarische
Beispiele der Nachweis erbracht werden, dass die gelieferten Informationen bei
ausreichender Zeit auch ohne Hilfestellung beschafft werden kénnten und nur die Effizienz
der Durchfiihrung steigerten.

2.5 Definition White-Box Analyse

Im Rahmen einer White-Box Analyse haben der Auditor und das Auditor-Team (vgl.
Abschnitt Malinahmen zur Qualitatssteigerung) Zugang zu Informationen Gber Konzepte,
SicherheitsmalRnahmen, Architekturen und Rollen. Beispielsweise werden die
Systemverantwortlichen oder — insbesondere bei ausgelagerten Dienstleistungen — die
Betreiber in Form von Interviews und konkreten Konfigurationsprafungen mit einbezogen.
Eine White-Box Analyse erfordert daher in der Regel auch einen héheren Zeitbedarf seitens
des Auftraggebers bzw. der Betreiber. Die Prifungsbereiche sind vielfaltig und sollten vorab
im Detail festgelegt werden. Beispielsweise kdnnen

e Architekturen und Konzepte,

«  Konfigurationen,

e Organisatorische MalRnahmen,

¢ Regelungen und Arbeitsanweisungen oder die
¢ Angemessenheit von Mallnahmen

untersucht werden.

Bei bestimmten Fragestellungen kann ein White-Box Ansatz aber auch effizienter Antworten
liefern als ein Black-Box Ansatz. Ein Beispiel:

Um zu bestimmen, ob Angriffsversuche durch Brute-Force Angriffe4 auf Passworter
erfolgreich sind, kdnnen im Rahmen einer Black-Box Analyse entsprechende Angriffe auf
Benutzerkonten durchgeflhrt werden. Werden diese nicht nach einer bestimmten Anzahl von
Fehlanmeldungen gesperrt kann, dies ggf. iber Monate hinweg erfolgen — was zumindest
nachdenklich stimmen sollte, wenn es keinem auffallt.

Alternativ kann man aber auch im Rahmen einer White-Box Analyse mit den Verant-
wortlichen die verwendete Passwortregelung diskutieren. Die Geschwindigkeit, mit welcher
sich derartige Angriffe durchflihren lassen, kann durch praktische Tests in wenigen Minuten
bestimmt werden, z. B. durch ein kurzes Testen von einigen hundert Passwort-Moglich-
keiten. Ist die Regelung bekannt und kdnnen die Passworter nicht durch Wérterbuchangriffe
oder Social Engineering gebrochen werden, so kann die erforderliche Zeit berechnet und
abgeschatzt werden.

2.6 Abgrenzung der Begriffe

In folgendem Schaubild sind die verschiedenen Ansatze und Begriffe zusammenfassend
dargestellt:

4 Systematisches Durchprobieren aller Passwortkombinationen
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Abbildung 1: Begriffsabgrenzungen
9 J J 9 Grey-Box

2.7 Referenzdokumente

Mit dem Thema Sicherheitsanalysen und Penetrationstests beschaftigen sich Dokumente
wie das OSSTMM (Open Source Security Testing Methodology Manual) und die BSI-Studie
Jurchfihrungskonzept von Penetrationstests” aus dem Jahr 2003.

Zum OSSTMM lasst sich sagen, dass es oft als Vorgehensmodell im Bereich der Sicher-
heitsanalysen referenziert wird. Liest man es im Detail, kommen jedoch Unwagbarkeiten
zum Vorschein. Beispielsweise ist der Detaillierungsgrad einzelner Prifgebiete recht unter-
schiedlich und die optisch ansprechende ,security map“ wirkt relativ willklrlich zusammen
gestellt. Das OSSTMM bietet aber einen recht guten Einstieg zum Thema Systematik von
Sicherheitsanalysen und kann auch als ,Fundgrube® zur Erstellung von eigenen Checklisten
verwendet werden.

Die BSI-Studie bietet ebenfalls einen ganz guten Einstieg zum Thema, wirkt aber an
manchen Stellen recht theoretisch und komplizierter als erforderlich. Beispielsweise werden
bei dem vorgeschlagenen Ablauf Kriterien wie ,Informationsbasis®, ,Aggressivitat* und
,Umfang® unterschieden. Wahrend die Unterscheidung ,Informationsbasis®, d. h. ob man
Informationen seitens des Auftraggebers erhalt, noch durchaus Sinn macht (Black-Box vs.
White-Box, siehe oben), kann bezweifelt werden, ob eine Unterscheidung nach ,vorsichtig®,
»=abwagend® und ,aggressiv* zielfiihrend ist. Es kann als Qualitditsmerkmal angesehen
werden, dass ein professioneller Penetrationstester vorab geeignete VorsichtsmalRnahmen
mit den Kunden abstimmt. Bei der eigentlichen Durchfiihrung von Angriffen sollten diese
dennoch so ,echt wie mdglich angesetzt werden — schlichtweg weil ein potenzieller
Angreifer hier auch keine Riicksicht nehmen wirde oder ein Wurm im internen Netz sich
auch nicht an Konventionen halt.
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Es soll aber auch nicht zum Ausdruck gebracht werden, dass der Tester moglichst willenlos
auf Applikationen, Systeme und Netze ,draufhauen” soll. In manchen Fallen wird man
beispielsweise nicht an Produktivsystemen testen kénnen, wenn an diese entsprechend
hohe Anforderungen an die Verfligbarkeit gestellt werden und man daher auf Testsysteme
ausweichen muss. Es ist mehr oder weniger selbstverstandlich, dass man durchaus an den
Tester die Anforderung stellen kann, mdglichst behutsam zu arbeiten und die Systeme
moglichst wenig zu gefahrden. Aber Einschrankungen bei der Durchfihrung oder
Abstufungen der — man konnte es als ,Angriffsharte” bezeichnen — erhéhen nur den
Ressourcenverbrauch oder mindern die Aussagekraft der Ergebnisse.

Hier sollten klare Aussagen gefordert werden. Also kein ,Es ist potenziell méglich, Systeme
zu Ubernehmen.” oder ,Das System weist vermutlich Schwachstellen auf.“, sondern ,Es ist
zum Zeitpunkt x moglich, das System durch Exploit y zu Gibernehmen und sich administrative
Berechtigungen zu verschaffen..

Lediglich bei einer Verkettungsmdglichkeit von Schwachstellen kann/sollte eine Abstimmung
erfolgen. Kann beispielsweise ein System in einer DMZ ubernommen werden, sollten
potenziell weiterflihrende Angriffe vor deren Ausflihrung abgestimmt sein.

3 Vorgehensweise bei Audits

Die folgenden wesentlichen Schritte sowie die Klarung der Fragestellungen werden bei der
Planung und Durchfihrung von Audits empfohlen:

Schritt 1: Was soll auditiert werden?

Auch wenn die Fragestellung einfach anmutet, ist eine eindeutige Definition und Abgrenzung
des Untersuchungsgegenstands oft gar nicht so einfach. Beispielsweise spielen Firewall-
Infrastrukturen und eingesetzte Betriebssysteme durchaus auch fiir die Sicherheit einer
komplexen Applikation eine wichtige Rolle, werden oft aber nicht vom ,Application Owner*
(Anwendungsverantwortlichen) betrieben. Von daher sollte im Detail der Gegenstand und
auch der Umfang der Analysen bzw. im Umkehrschluss die Abgrenzung, was nicht
untersucht werden soll, festgelegt werden.

Schritt 2: Was sind detailliert die Ziele des Audits?

Die Ziele des Audits sollten zu Beginn dokumentiert und noch einmal kritisch hinterfragt
werden. Soll die eigene IT oder ein Dienstleister Uberprift werden? Geht es um eine
Statusbestimmung und Vergleich mit anderen Unternehmen und Institutionen? Wer ist der
Initiator des Audits und welcher Zielgruppe sollen die Ergebnisse prasentiert werden? Allein
aufgrund der vorgesehenen Zielgruppe, beispielsweise IT-Leiter/ Sicherheitsverantwortliche,
Projektleiter/Fachverantwortliche oder Geschaftsfuhrung/Vorstand ergeben sich gegebenen-
falls unterschiedliche Schwerpunkte.

Schritt 3: Wie soll auditiert werden?

Soll eine reine Black-Box Analyse durchgeflihrt werden, oder ist eine Kombination Black-
Box/White-Box sinnvoll? Wir empfehlen in der Regel beide Ansatze anzuwenden, da beide
ihre Vorteile haben und die Nachteile bei Wahl von nur einem Ansatz vermieden werden.
Eine Black-Box Analyse beispielsweise bietet nur eine Aussagekraft zum Zeitpunkt der
Uberpriifung, tber Sicherheits-Prozesse wie Aktualisierung von Systemen, Monitoring und
Alerting kdnnen keine oder nur in geringem Umfang Aussagen getroffen werden. Auf der
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anderen Seite kann man durch eine Black-Box Analyse zlgig und mit Uberschaubarem
Aufwand einen ersten Eindruck Uber das gebotene Sicherheitsniveau erhalten.

Schritt 4: Definition der Priiftiefe

Der Umfang einer Analyse hangt mafRgeblich von der Pruftiefe ab. Ein einfacher Scan auch
von mehreren Dutzend Servergruppen kann inklusive Auswertung in wenigen Tagen
durchgefuhrt werden. Aufwand entsteht hauptséachlich bei der Auswertung und Verifikation
der Schwachstellen — und hangt damit schlichtweg von der Anzahl und Komplexitat der
festgestellten Schwachstellen ab.

Eine individuelle Analyse auch nur von einer Anwendung kann dagegen, in Abhangigkeit von
den gewahlten Angreifermodellen und dem Umfang der gewahlten Angriffsszenarien,
durchaus auch Wochen erfordern.

Von daher kénnen (siehe Abschnitt 4) Sicherheitsanalysen — auch wenn die
Aufgabenstellungen ahnlich sind — nur beschrankt standardisiert angeboten werden.

Im Rahmen der Pruftiefendefinition sollten auch der ,Hartegrad® von technischen Angriffen
sowie das Verfahren bei Feststellung erheblicher Schwachstellen festgelegt werden. Sollen
beispielsweise Uber identifizierte Schwachstellen weitere Systeme angegriffen werden, oder
wird die zeitnahe Benachrichtigung der Verantwortlichen bevorzugt, so dass die
Schwachstellen mit moglichst wenig Zeitverzug behoben werden kénnen?

Es hat sich in der Praxis ebenfalls als hilfreich erwiesen, Grenzen von Audits festzulegen. So
wurden z. B. in bestimmten Projekten Angriffsmdglichkeiten per Social Engineering
recherchiert und berutcksichtigt, aber nicht durchgefuhrt. Bei grofReren Unternehmen und
Mitarbeiterzahlen kann vorausgesetzt werden, dass vereinzelt oder sogar ofter Mitarbeiter
auf derartige Angriffe hereinfallen werden®. Aus Sicht des Autors muss im Einzelfall aber der
Nachweis nicht erbracht werden, dass Angriffe durchfiihrbar waren — abgesehen davon,
dass derartige Angriff auch zu Unruhe in der Belegschaft fiihren kénnen.

Schritt 5: Wann soll auditiert werden?

Die Abstimmung geeigneter Zeitraume ist in Anbetracht gestiegener Verflgbarkeits-
anforderungen und oftmals weltweitem Schichtbetrieb sehr wichtig und haufig nicht einfach.
Konnten friher noch eindeutige Produktivzeiten von Nicht-Produktivzeiten unterschieden
werden, so stellt sich heute oft die Herausforderung, Zeitfenster mit moglichst wenig
stérenden potenziellen Auswirkungen zu definieren. Besonders beachtet werden sollte die
Stérung weiterer Prozesse wie nachtlich durchgefiihrte Backup-Jobs oder automatische
Batch-Verarbeitungsaufgaben.

In bestimmten Fallen, wie beispielsweise einem War-Dialing®, muss auch die Stérung von
Mitarbeitern in Kauf genommen werden. Zur effektiven Projektdurchfiihrung sollte dies vorab
klar als Storung benannt und die Durchfiihrung freigeben werden.

Zusatzlich sollte man hinterfragen, ob besondere Aufgaben, wie beispielsweise Migrationen,
Jahresabschluss oder sonstige gréfiere Umstellungen, in Zielkonflikt mit dem Projekt stehen.

5 Damit sollen entsprechende Angriffsmdglichkeiten bei kleineren Unternehmen nicht
ausgeschlossen werden, bei groeren ist ggf. lediglich die Wahrscheinlichkeit etwas groRer.

6 Automatische Prifung von Nummern-Kreisen zur Feststellung ggf. nicht autorisierter ISDN- und
Modemverbindungen
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Schritt 6: Erstellung des Auditplans

In diesem sehr wichtigen Schritt sollten mindestens folgende Punkte festgelegt werden:
¢ Details zur Vorgehensweise

« (Teil-) Aufgaben, Parallelisierung von Aufgaben, Aufgabenverteilung intern/extern/ggf.
Dienstleister

» Liste der Prifungspunkte
¢« Terminplan

Zusatzlich sollten hier auch entsprechende VorsichtsmalRhahmen zur Vermeidung/Ver-
minderung von Stérungen diskutiert werden, z. B.:

*  Notfallnummern/Bereitschaftsnummern, Meldewege
e Backup-/Restore-Mdglichkeiten
+ Laufende Uberwachung von automatisierten Tests

Details und Informationen hierzu sind in den weiteren Abschnitten des Dokuments
dargestellt.

Schritt 7: Durchfiihrung des Audits

Wie Audits konkret durchgefiihrt werden, wird auch im Detail in den folgenden Abschnitten
dargestellt. Die folgenden vorbereitenden Schritte sollten mindestens durchgefiihrt werden:
Vorbereitung seitens des Auditor-Teams

e Checklisten

»  Software/Tool-Sammlungen

* Netzzugang, Angriffssysteme, Analysesysteme etc.

e Prifung der rechtlichen Rahmenbedingungen

Vorbereitung seitens des Auftraggebers
« Benennung von geeigneten Ansprechpartnern

e Bereitstellung der Infrastruktur flr Analysen, z. B. Netzzugang fir interne Prifungen,
ggf. Clientsysteme fir Untersuchungen mit Mitarbeiterberechtigungsstufe etc.

*  Besprechungszimmer, Projekt-Arbeitsplatze

Schritt 8: Auswertung der Audit-Ergebnisse

Die Auswertung sollte eine Vergleichbarkeit von Ergebnissen und ggf. sogar ein
Benchmarking ermaoglichen. Die folgenden Auswerteschritte werden flir das Auditor-Team
empfohlen:

« Konsolidierung und Bewertung der Feststellungen

*  Abstimmung der Feststellungen (,findings®) mit den Interviewpartnern und
Verantwortlichen, Verifikation

Die Betreiber der auditierten Systeme sollten mindestens prtifen, ob
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*  Angriffe anhand von Aufzeichnungen, wie z. B. Lodfiles, erkannt wurden;
« die Angriffe als solche im Regelbetrieb identifiziert wirden;
» geeignete MalRnahmen zur Reaktion auf Angriffe und Vorfalle definiert sind;

e die durch das Auditor-Team festgestellten Findings (Black-Box und White-Box) den
Tatsachen entsprechen; sowie ob

« weitere Schwachstellen oder Anforderungen im Prifungsbereich existieren, welche vom
Auditor-Team ggf. noch nicht betrachtet wurden.

Schritt 9: Ergebnisdokumentation

Zur Darstellung der Ergebnisse wird die Verwendung geeigneter Vorlagen empfohlen.
Beispiele hierzu werden im Detail in Abschnitt 6 vorgestellt.

Da die Audit-Ergebnisse in der Regel vertraulich sind, sollten sie nur verschlusselt und nur
an autorisierte Personen Ubermittelt werden. Bei der Speicherung und Archivierung sollten
ebenfalls angemessene Schutzmechanismen (z. B. Berechtigungskonzepte,
Verschllsselung) getroffen werden.

Schritt 10: Ableitung von MaBnahmen und Folgeaktivitaten

Bei der Ableitung von MalRnahmen sollten die vorhandenen und auch bereits geplanten
SicherheitsmalRinahmen bericksichtigt werden. Die mit den Verantwortlichen abgestimmten
MafRnahmen sollten priorisiert und durch eine Kostenschatzung erganzt werden. Als
Malnahmen kénnen auch Nachprifungen oder regelmaRig wiederkehrende Prifungen
definiert werden. Werden Audits durch externe Dienstleister durchgefiihrt, so sollten diese
turnusmaRig, beispielsweise jahrlich, getauscht werden. Dies bietet dem Auftragsgeber zum
einen Vergleichsmdglichkeiten zwischen den Anbietern und zum anderen wird das Risiko
einer moglichen ,Betriebsblindheit* des Auditor-Teams (,same procedure as every year*)
vermindert.

Audit Sicherheitszyklus

Generell wird durch ein in regelmaRigen Abstanden durchzuflihrendes IT-Sicherheitsaudit

« die Einhaltung der getroffenen Sicherheitsmalinahmen (technisch und organisatorisch)
Uberprift;

« festgestellt, ob sich wesentliche Anderungen in der IT-Infrastruktur ergeben haben, die
bislang nicht sicherheitstechnisch bertcksichtigt wurden, und

* Dbeurteilt, ob die getroffenen SicherheitsmalRnahmen weiterhin dem aktuellen Stand der
Technik entsprechen.

Das Ergebnis des IT-Sicherheitsaudits kann auf der einen Seite als Testat fur das realisierte
Sicherheitsniveau betrachtet werden und dient auf der anderen Seite dazu, konkrete
MalRnahmen zur Verbesserung der IT-Sicherheit zu identifizieren.

Der in Abbildung 2 dargestellte ,IT Security Audit Circle” skizziert dabei die Vorgehensweise
von Secorvo bei der Durchfuhrung einer klassischen IT-Sicherheitsuberprufung IP-basierter
Netzwerkinfrastrukturen.
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Abbildung 2: IT Security Audit Circle

3.1 Black-Box Analyse

In diesem Abschnitt werden detailliert die verschiedenen Schritte einer Black-Box Analyse
beleuchtet. Wichtig ist in allen Projektphasen eine reproduzierbare Protokollierung der
einzelnen Arbeitsschritte. Dies dient einerseits zum Verstandnis und als Nachweis, wie
einzelne Angriffe durchgefuhrt wurden. Andererseits konnen die Informationen durchaus
auch fur die Hersteller von Hard- und Softwarekomponenten zur Behebung festgestellter
Schwachstellen von Relevanz sein.

Die meisten Audits haben die Uberpriifung auf bekannte und aktuelle Schwachstellen zum
Ziel, umfangreiche Analysen zur Feststellung neuer Schwachstellen bilden eine andere
Projektkategorie. Trotzdem findet man hin und wieder ,nebenbei“ neue Schwachstellen oder
alte Schwachstellen in neuen Gewéandern’.

Vorgehensweise Black-Box

Die generelle Vorgehensweise bei der Durchfiihrung von Audits wurde oben beschrieben.
Spezifisch werden im Rahmen einer Black-Box Analyse die folgenden weiteren Teilschritte
durchgeflhrt:

Informationsbeschaffung

«  Bei Angriffen Gber das Internet reicht in der Regel alleine der Firmenname aus, um Uber
entsprechende Abfragen Uber Standard-Internetdienste wie DNS und Internetdaten-
banken wie RIPE die Ziel-Netzbereiche in Erfahrung zu bringen.

7 Zahlreiche festgestellte Schwachstellen sind eine Wiederholung von bereits teilweise vor
Jahren festgestellten Fehlern. Ursache sind oft fehlerhafte Prozesse in der Softwareentwicklung
oder der sinnfreie Versuch, kryptographische Schlissel in Software zu verstecken.
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e Zusatzlich kénnen Uber die Webseiten des Unternehmens bzw. der Behdrde oder Uber
Suchmaschinen oft zahlreiche weitere Informationen in Erfahrung gebracht werden.

Portscans

« Die Kommunikation der verschiedenen Anwendungen wie E-Mail oder WWW erfolgt
Uber Protokolle, wie z. B. SMTP und HTTP, welche oft definierte Standardverbindungen
(,Ports") verwenden. Um Dienste und Systeme angreifen zu kénnen, muss eine
Kommunikation mit diesen Ports méglich sein. Fast immer gilt: ,\Wo kein Dienst (Port)
zur Verfugung gestellt wird, ist kein Angriff moglich“®.

* Um festzustellen, welche Dienste und Versionen der Dienste auf welchen Ports
betrieben werden (,Fingerprinting®), kbnnen mit so genannten Portscannern™ in kurzer
Zeit durch Kommunikationsversuche gedffnete Ports festgestellt werden. Die
Vorgehensweise dabei ist vergleichbar mit einem systematischen Durchrtteln aller
Haustiren in einer Stralle, um festzustellen, welche Tiren nicht verschlossen sind.

E
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p.

Command; ||||||a|:| 55 =01 =P -FT 127.00,1

Abbildung 3: Nmap Portscanner

8 Es gibt wenige bekannte Ausnahmen, beispielsweise konnten in manchen Fallen erfolgreiche
Angriffe gegen an sich nur passiv lauschende Intrusion-Detection Systeme durchgefihrt
werden.

9 Zusatzlich kénnen in vielen Fallen auch die Versionen der eingesetzten Betriebssysteme und
weiterer Software-Module in Erfahrung gebracht werden.

10 Bekannte Scanner sind Nmap und Superscan.
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e Heute gehdren (automatisierte) Portscans zum ,,Grundrauschen® im Internet. Vor Jahren
noch konnte ein Portscan als Vorstufe zu einem Angriff gewertet werden, heute dirfte
lediglich das Fehlen von Portscans am Internet-Zugangsrouter oder Firewall-Systemen
auf eine gestdrte Verbindung hinweisen. Es sollte also beachtet werden, dass sich im
Verlauf der Zeit durchaus auch die Einstufung bestimmter Angriffsszenarien andern
kann.

Security Scans (,,Sicherheits-Scans®)

»  Security Scans bezeichnen die Durchfihrung von Schwachstellenanalysen mit
automatisierten Tools und Programmen. Sie kdnnen heutzutage auch von weniger
erfahrenden Anwendern und insbesondere auch von den so genannten ,Skript-Kiddies*®
durchgefuhrt werden. Eine Verscharfung der Bedrohungslage ist zum einen durch eine
gesteigerte Komplexitat der Angriffe einerseits und die einfache Benutzbarkeit von
Angriffstools andererseits gegeben.

« Die historische Entwicklung kann auf http://www.cert.org/ eingesehen werden:

email propagation of malicious code
T DDoS attacks

“stealth”ladv_ranced scanning techniques increase in worms
= . e sophisticated command
widespread attgcks using NNTP to distribute attack & control
1
widespread attag,ks on DNS infrastructure "/
4
\ : ",’I—]
executable codc?r attat_:(s (against browsers) ’.f" antiforensic techniques
= -
automateg wndespreaQttacks /* ™ home use:s targeted
’*

GUI intruder tools
T \ !"

hijacking sessions

distributed attack tools
+

1 /' increase in wide-scale

Internet social /.4"' widasprehd Trojan horse distribution
- - 3

it attackTs/. denial-of-service Windows-based remote

= attacks techniques to analyze controllable Trojans

automated probes/scans code for vulnerabilities (Back Orifice)
packet spoofing without source code
1990 Intruder Knowledge 2003

Quelle: cert.org
Abbildung 4: Angriffskomplexitat vs. Angreifer Wissen

» Ein Beispiel flr Angriffstools ist der Security Scanner Nessus. Nessus wurde
ursprunglich als OpenSource Projekt entwickelt und ist immer noch in einer kostenfreien
Version verfugbar. Eigenschaften von Nessus sind zum einen die automatisierte Prifung
von inzwischen Uber 10.000 bekannten Schwachstellen, zum anderen stellt Nessus
auch Schnittstellen zur Integration eigener Uberpriifungen mit Hilfe einer Skriptsprache
bereit. Die Bedienung erfolgt einfach per Mausklick, weiter gehende Kenntnisse Uber die
Techniken der Angriffe und Schwachstellen sind nicht erforderlich.
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Abbildung 5: Nessus Security Scanner

Es gibt eine ganze Reihe von weiteren spezifischeren Tools zur Durchfiihrung von
Uberprifungen und Ausnutzung von Schwachstellen. Diese kdnnen hier nicht alle vollstéandig
aufgezahlt werden. Eine Ubersicht der interessantesten Tools findet sich beispielsweise
unter http://www.sectools.org/.

Generell ist bei allen Analysen eine systematische Vorgehensweise sehr wichtig. Der Autor
empfiehlt beispielsweise, Systeme nicht ausschlielich Uber das Internet zu prfen.
Zusatzlich sollten Zugangswege von LAN in Richtung DMZ und Internet (ausgehende
Verbindungen) und insbesondere Verbindungsmaoglichkeiten von DMZ in Richtung weitere
DMZs bzw. LAN gepruft werden. Weitere Untersuchungen sollten innerhalb der jeweiligen
DMZs durchgefuhrt werden. Auf diese Weise wird gepruft, welche Mdglichkeiten ein
Angreifer bei Ubernahme eines oder mehrerer DMZ-Systeme hétte und ob weitere
Sicherheitsbriiche durch die Verkettung von Schwachstellen mdglich waren. In folgernder
Abbildung sind diese und weitere Uberpriifungen intern und per Remote Access, ggf. auch
VPN, eingezeichnet.
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Abbildung 6: Schema Sicherheits-Scans

Manuelle Uberpriifungen

Die Durchfiihrung von manuellen Uberpriifungen wird unbedingt empfohlen, auch wenn
hierfur teilweise ein recht hoher Aufwand betrieben werden muss. Die Aufwande fur
automatisierte Prifungen skalieren hierzu im Vergleich in der Regel recht gut, d. h. der
Arbeitsaufwand um z. B. 60 Systeme automatisiert zu Uberprtifen, ist nicht doppelt so hoch
wie fur 30 Systeme. Anders sieht es aus, wenn festgestellte Schwachstellen verifiziert und
weitere Schwachstellen recherchiert und untersucht werden sollen.

Die manuelle Verifikation ist erforderlich, da die automatisierten Programme produktab-
hangig mal mehr und mal weniger ,false positives®, d. h. Schwachstellen, welche gar nicht
vorhanden sind, aufweisen. Diese missen identifiziert und zur weiteren Uberpriifung durch
die Betreiber dokumentiert werden.

Nachdem Dienste, Versionen und Module in Erfahrung gebracht wurden, wird zusatzlich
empfohlen, weitere Angriffsmdglichkeiten bei einschlagigen Internetdatenbanken wie
beispielsweise cve.mitre.org, xforce.iss.net oder auch Exploits, z. B. bei
www.securiteam.com, zu recherchieren.

Die effektiv vorhandenen Schwachstellen sollten nach lhrem Schweregrad'?, z. B. niedrig,
mittel, hoch, aufgefuhrt werden, wobei der Bewertung durch automatisierte Scanner nicht
immer gefolgt werden kann'2.

11 Kriterien hierflr kdnnen sein, ob ein System oder Dienst nachhaltig gestort, aufler Funktion
gesetzt oder sogar bernommen werden kann. Zusatzlich sollte betrachtet werden, fur welche
weiteren Zwecke ein System verwendet werden konnte.

12 Es gab beispielsweise Schwachstellen, welche dazu flihrten, dass ein Server seine Dienste im
Netz nicht erbringen konnte. Diese wurde von einem Scanner als ,mittel“ eingestuft. Da das
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Ein Kritikpunkt rein automatisierter Priifungen kdnnte sein, dass durch die Scan-Programme
oft nur eine Aussage in Form von ,Das System konnte iibernommen werden“ getroffen wird.
Zur aussagekraftigen Bewertung ist zum einen eine technische Betrachtung der Schwach-
stelle erforderlich (wie funktioniert sie, theoretische Angriffsmoglichkeit oder kann einfach
eigener Code ausgeflihrt werden?) und zum anderen die Recherche/Erstellung/ Anpassung
von Angriffscode per Skript oder Exploit!3. Erst dadurch kann eine fundierte Aussage
getroffen werden, ob das System wirklich Gbernommen werden kann'4. Diese
Untersuchungen erfordern einigen Aufwand, daher sollte vorab die Zielsetzung und der
Detaillierungsgrad der Analyse abgestimmt werden.

Fir eine ganze Reihe von Angriffsszenarien existieren keine oder nur mit gréf3eren
Anpassungen benutzbare Tools. Beispielsweise bei individuellen Anwendungen sollte eine
Untersuchungen der Protokolle, Benutzerverwaltung, Rollen, Authentifizierung etc.
durchgefuhrt werden. Zur Steigerung der Effektivitat bietet es sich an, bei gleichartigen
Aufgaben auch Skripte zu erstellen und einzusetzen.

In vielen Fallen ist Kreativitat gefragt: ,Womit rechnet die Applikation nicht?“, oder besser
-Womit haben die Entwickler nicht gerechnet?“. Beispielsweise findet man es noch haufig,
dass Authentisierungsdaten in einem Link Gbergeben werden — und somit einfach durch
Durchprobieren unter Beriicksichtigung der Syntax'5> zu Benutzerkonten fiihren. Ebenso sind
eingesetzte ,Verschlisselungsverfahren® manchmal alles andere als Stand der Technik.

Eine Aufzahlung samtlicher Untersuchungsmaglichkeiten wiirde den Rahmen dieses
Dokuments bei weitem sprengen, daher zusammenfassend der Tipp: ,Rechnen Sie mit dem
Unmoéglichen® und versuchen Sie, sich bestmdglich in einen raffinierten Angreifer zu
versetzen.

3.2 Grey-Box Analyse

Auf Grey-Box Analysen wird hier nicht vertieft eingegangen, da im Wesentlichen eine
Durchfuhrung analog zu Black-Box Analysen angewendet ist.

In vielen Fallen kdnnen im direkten Vergleich zu einem reinen Black-Box Ansatz bei Vorlage
bestimmter Informationen Analysen zielfihrender und schlichtweg effizienter durchgeflihrt
werden. Es sollte hierbei nur beachtet werden, dass der Nachweis erbracht werden kann
(erfordert eine saubere und umfassende Dokumentation), dass das Auditor-Team die
Informationen bei entsprechender Ausstattung mit zeitlichen Ressourcen auch selbst hatte
beschaffen kdnnen.

System durchaus auch systematisch fiir Iangere Zeit von einem Angreifer gestort werden
konnte, wurde eine Einstufung ,hoch“ gewahlt.

13 Inzwischen gibt es auch recht benutzerfreundliche Exploit-Frameworks, wie Metasploit oder das
kommerzielle Produkt Core Impact, welche auch automatisiert Schwachstellen und Exploits
ausnutzen kdnnen.

14 Es muss hierbei beachtet werden, dass bei einer reinen Black-Box Analyse nur eine technische
Bewertung des Schweregrads von Schwachstellen erfolgen kann. Eine Bewertung aus
Geschaftsprozess-Sicht ist Ansatz-bedingt nicht mdglich.

15 Einfaches Beispiel: Ein Mitarbeiter wird anhand einer ID identifiziert, welche als Personal-
Nummer ggf. codiert in der URL Ubergeben wird. Da keine vernuinftige Verschliisselung erfolgt
und die Codierung rudimentaren Schutz bietet, kann das Verfahren einfach erkannt und
missbraucht werden.
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3.3 White-Box Analyse

Ziele einer White-Box Analyse sind in der Regel die Uberprifung der Sicherheits-
architekturen und —infrastrukturen, das Aufdecken von Schwachstellen mit technischem oder
organisatorischen Bezug, sowie die Feststellung von MaRnahmen zur Behebung der
Schwachstellen bzw. Verminderung der potenziell schadlichen Auswirkungen.

Im Gegensatz zu einer Black-Box Analyse erfordert eine White-Box Analyse die Beteiligung
der Verantwortlichen und Betreiber der auditierten Umgebung, wobei diese dem Auditor-
Team umfassende Informationen zur Verfugung stellen. Bereits vorhandene interne
Kenntnisse Uber Optimierungsmdglichkeiten werden bericksichtigt und ggf. weitere
Informationsquellen genutzt, beispielsweise:

e Technische Betriebshandbicher und Konzepte
e Organigramme und Organisationsablaufe

e Prozessdokumentationen (z. B. ITIL-Framework, Schnittstellenmatrizen Technik und
Geschaftsprozesse)

e  Service Level Agreements

* Audit- und Revisionsberichte

*  Dokumentations-Anwendungen (Dokumenten-Management, Help Desk Falle/Tickets)
« Datenbanken (Asset-Datenbanken, Incident-Datenbanken etc.)

Da eine White-Box Analyse — auch vom erforderlichen Aufwand — schwieriger abzugrenzen
ist als eine Black-Box Analyse, sollten in der Vorbereitungsphase ausreichende
Informationen Uber den Prufungsgegenstand und die Prufungsfelder vorliegen. Folgendes
sollte genau definiert werden:

»  Prifungsfelder und Prifungsgegenstand

e Priftiefe, ggf. Stichprobenverfahren und Abgrenzungen

e Priftechniken (Interviews, Konfigurationsprifungen, Dokumentensichtung etc.)
« Prifplan (Vorgehensweise, Ansprechpartner, Termine)

Ebenso sollte festgelegt werden, wie mit den Feststellungen umgegangen wird und in
welcher Form die Ergebnisse dargestellt werden sollen.

Beispiel

Zu einer technischen Untersuchung ,Sicherheitskonfiguration Windows XP Muster-Client*
wurde vorab die Zielsetzung abgestimmt und ein Prifungsplan erstellt. Zusatzlich zur
Sichtung und Bewertung der Dokumente sollen auch Untersuchungen an einem
Mustersystem durchgefihrt werden, zum einen um zu abzugleichen ob die Vorgaben geman
Dokumentenlage umgesetzt sind und zum anderen, um ggf. weitere technische
Verbesserungsmoglichkeiten zu eruieren.
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6 Priifungsplan

Im Folgenden sind relevante und exemplarische Priifungspunkte dargestellt, welche im
Rahmen der Untersuchungen im Detail betrachtet wurden.

Lfd. Nr. Prufungspunkt Lfd. Nr. Prifungspunkt
1 SYSTEM 5 NETZWERK

1.1 Systemstart 5.1 Netzkonfiguration

1.2 Systemverwaltung 52 Netzarchitektur / -topologien
1.3 Systemwartung 53 Ubertragungssicherheit
1.4 Installierte Programme 54 Protokolle

1.5 Basisdatentrager 55 Dienste (Services)

1.6 Dynamische Datentrager

1.7 Unterstitzte Dateisysteme 6 ORGANISATION

1.8 Wiederherstellung 6.1 System

2 BENUTZER 6.2 Benutzer

21 Benutzeranmeldung 6.3 Ressourcen

2.2 Passwort Handhabung 6.4 Auditing

23 Privilegierte Benutzer 6.5 Netzwerk

2.4 Benutzergruppen 6.6 Prozesse

2.5 Benutzerprofile

Abbildung 7: Ubersicht Priifungsplan Windows XP Musterclient (Auszug)

6

Im Folgenden sind relevante und exemplarische Prifungspunkte dargestellt, welche im

Prifungsplan

Rahmen der Untersuchungen im Detail betrachtet wurden.

Lfd. Nr. Prufungspunkt Angetroffener Zustand (IST)
1 SYSTEM
1.1 Systemstart Erfolgt einwandfrei; RSOP wird angezogen.
Erfolgt durch GPO aus dem Active Directory; lokale Richtlinien
1.2 Systemverwaltung sind hinterlegt.
1.3 Systemwartung Erfolgt durch das Softwareverteilungspaket ,Radia".
1.4 Installierte Programme Es sind die folgenden Programme installiert: -> siehe Anhang E
1.5 Basisdatentrager Die Laufwerke C:\ und D:\ sind als Basisdatentrager konfiguriert.
1.6 Dynamische Datentrager |Kommen nicht zum Einsatz.
T Auf den DASD-Datentragern wird NTFS V5 verwendet,
1.7 Unterstutzte unterstitzt werden aber auch FAT16, FAT32, VFAT, ISO9660
Dateisysteme und UDF. Der Zugriff auf Wechseldatentrager ist moglich.
Es sind keine speziellen Mechanismen installiert; bei einem
1.8 Wiederherstellung nichtlauffahigen System wird das System (fast) automatisch neu
aufgebaut.

Abbildung 8: Beispiel Ergebnisse
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Weitere Beispiele Detailergebnisse

7.2 Benutzerspezifische Details

Ein technisches Rollen- und Benutzerkonzept liegt in Form der Group Policies und den darin
enthaltenen Group Policy Objekten (GPOs) vor.

7.2.1 Richtlinien fiir Konten

Die Passwortqualitat des administrativen Funktionsbenutzerkontos ,Stdadmin" ist langer als
8 Zeichen und ubertrifft damit die Mindestvorgaben aus dem Sicherheitshandbuch. Die
systemseitige Funktion zur Verbesserung der Passwortqualitat durch Erhéhung der
Passwortkomplexitat wird nicht genutzt.

Die Kontenrichtlinie ist derzeit auf der betrachteten Maschine STDVMWARE in den folgenden
Einstellungen aktiviert. Genau genommen wird damit die Kontenrichtlinie der gesamten
Domaéane ROOT1 betrachtet, die damit fur alle darin eingestellten Maschinen glltig ist (sofern
sie nicht fur bestimmte Gruppen von Maschinen explizit abweichend gesetzt wird).

: - ROOT1\
Einstellungen Slc(hse;:::isc;)Soll STDVMWARE
(NN AG)
Policy Element
Password Restrictions
Maximum Password Age |42 Tage 60
Minimum Password Age |2 Tage sofortige Anderung erlaubt

Abbildung 9: Beispiel Detailergebnisse

Ergebnis

Entsprechend den festgestellten Optimierungsmaoglichkeiten der Einstellungen und Prozesse
wurden MaRnahmen zur Verbesserung vorgeschlagen.

4 Aufwandsabschatzungen

4.1 White-Box

Wie man an den Beispielen im vorhergehenden Abschnitt erkennen kann, hangt die Qualitat
der Ergebnisse stark vom Know-How der Auditoren und vom Detaillierungsgrad ab. Es ist
daher recht schwierig, die Aufwande flr die Durchfihrung einer White-Box Analyse ohne
detaillierte Kenntnis der Zielsetzung und Pruftiefe festzulegen.
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Um dem Leser einige Anhaltspunkte zu den Aufwanden zu geben, anbei einige — absolut

unverbindliche — Praxiswerte:

Untersuchungsgegenstand Kunde Aufwande Auditor-
Team16

Sicherheitsmanagement nach Konzern mit ca. 5000 15-20 PT
ISO 27001 Mitarbeitern, IT-Infrastruktur

hoher Stellenwert
Sicherheitsmanagement nach Grosse Behorde mit 20-35 PT
ISO 27001 mehreren Lokationen
Sicherheitsmanagement nach Mittelstandisches Unter- 8-10 PT
eigenen Standards, nehmen, hohe IT-
angepasst an ISO 27001 Abhangigkeit
Sicherheitsorganisation, Gap Mittelstandisches Unter- 6-10 PT
Analyse BS 7799-1 nehmen, IT-Abhangigkeit

gegeben
Firewall- und DMZ- Konzern im Finanzbereich 8-10 PT
Architektur, Betrieb und
Prozesse
Detaillierte Prifung der Unabhangig von Kunde 5-10 PT

Sicherheitskonfiguration eines
einzelnen Server/Clients

4.2 Black-Box

Im Bereich der Black-Box Analysen ist eine Aufwandsschatzung auch nicht einfach, aber auf
Basis von Erfahrungswerten schon deutlich eher méglich. Aufwande zur Durchfiihrung von

Black-Box Analysen

« hangen nicht in direktem Mal von der Anzahl der untersuchten Systeme ab. Durch
Skalierungseffekte und geeignete Tools/Skripte sind die Aufwande fur automatische
Uberprifungen nur in geringem Mald abhangig von der Anzahl der Systeme;

« fallen hauptsachlich fiir die Verifikation von Schwachstellen und insbesondere flr

manuelle Untersuchungen an;

* konnen durch geeignete Gruppenbildungen mit ahnlichen/identischen Systemen
(Referenzsysteme) und Stichprobenbildungen deutlich reduziert werden.

16 Die Aufwande werden maRgeblich variiert durch die Anzahl an beteiligten Personen/Gruppen,
dem Koordinierungsaufwand, Berichtsformen, Abstimmungszyklen, Prasentationsformen etc.
Die Angaben dienen nur dazu, dem Leser einen ersten Eindruck zu vermitteln — nicht mehr.
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Auch hier einige — ebenfalls absolut unverbindliche — Richtwerte:

Untersuchungsgegenstand

Kunde

Aufwande Auditor-
Team!”

Detailuntersuchung einer
kritischen Webapplikation

Internationaler Konzern

10-15 PT

Black-Box Firewall/DMZ

Mittelstandisches Unter-
nehmen mit wenigen zum
Internet hin offenen
Systemen

4-5PT

Black-Box Firewall/DMZ

Konzern mit zahlreichen
Systemen mit Internet-
kommunikation, mehrere
DMZs, komplexe
Kommunikation

8-15 PT

Black-Box LAN

Konzern, ca. 30
Servergruppen, aktive
Netzkomponenten,
Netzwerkmanagement

15-20 PT

Detailuntersuchungen
Datenzugriffsmdglichkeiten
Clientsystem, Priifung
Verschliisselungslésung

Unabhangig von Kunde

1-2 PT

5 Audits auf Basis von Standards

Beim Aufbau eines IT-Sicherheitsmanagements, einer IT-Sicherheitsorganisation und der
Erstellung eines IT-Sicherheitskonzepts gibt es eine Reihe von Standards, die hierfur als
Grundlage herangezogen werden kdnnen. Diese Standards kénnen in der Regel auch fir

Audits eingesetzt werden.

Als Ergebnis eines derartigen Audits erhalt man einerseits eine Aussage, wie ,compliant‘ —
also standardkonform — ein Unternehmen oder eine Behorde aufgestellt ist, und zum
anderen, welche MalRnahmen noch getroffen werden mussten, um die Anforderungen des
fur den Untersuchungsbereich gewahlten Standards zu erflllen (,Gap-Analyse®).

In den Bereichen IT-Sicherheit und Ubergeordnet Informationssicherheit’® werden
schwerpunktmafig BS 7799/ISO 17799/ISO 27001 und das IT-Grundschutzhandbuch des
BSI fir Audits verwendet. Weitere Standards, wie z. B. ISO 20000, ITIL und SAS-70, spielen

in der Praxis auch eine Rollen, werden hier aber nicht weiter vertieft.

17 Die Aufwande werden mafgeblich variiert durch die Anzahl an beteiligten Personen/Gruppen,
dem Koordinierungsaufwand, Berichtsformen, Abstimmungszyklen, Prasentationsformen etc.
Die Angaben dienen nur dazu, dem Leser einen ersten Eindruck zu vermitteln — nicht mehr.

18 Wie der Begriff Informationssicherheit bereits nahe legt, sollen Informationen geschuitzt werden.
Diese werden sehr oft durch IT gespeichert und verarbeitet, kdnnen aber beispielsweise auch in
gedruckter Form vorliegen oder in anderer Form unzulassig weiter gegeben werden
(vertrauliches Gesprach im Zug oder Flugzeug, tber die Schulter schauen, Telefonate in

offentlichen Bereichen etc.).
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5.1  Audits auf Basis ISO 17799/BS 7799/ISO 27001

Der internationale Standard ISO 17799 entstand aus dem British Standard BS 7799-1 und
stellt eine umfassende Sammlung von ,Best Practices“ zum Thema Management von
Informationssicherheit dar. Er eignet sich daher sehr gut fir Audits mit dem Fokus
Sicherheitsorganisation und Sicherheitsmanagement.

ISO 27001 ist der internationale Nachfolger von BS 7799-2 und beschreibt den Aufbau eines
Information Security Management System (ISMS). Im Gegensatz zu ISO 17799 und BS
7799-1 ist eine Zertifizierung moglich. Auch dieser Standard eignet sich fur Audits, wobei der
Schwerpunkt hierbei nicht auf der Umsetzung bestimmter Malinahmen, sondern in der
Etablierung von Prozessen liegt.

Die historische Entwicklung der Standards und der jeweiligen Versionen ist in folgender
Abbildung dargestellt:

SRI International ‘ Shell Best
S Baseline Controls Practices
o
c
£ Best Practices of BT, Shell Baseline l
g BOC, Marks&Spencer, Security Controls
o Midland, Nationwide &
3 Unilever
<
w
I
1993 DTI Code of Practice
1995 BSI BS 7799-1:1995
1998 BSI BS 7799-2:1998
1999 BSI BS 7799-1:1999 BSI BS 7799-2:1999
2000 ISO 17799:2000
(BSI BS 7799-1)
2002 BSI BS 7799-2:2002
2005 ISO 17799:2005 ISO 27001

Abbildung 10: Historische Entwicklung BS 7799/1ISO 17799/ISO 270011°

Diese Standards mussen gekauft und jeweils auf eine Person registriert werden. Ein guter
Uberblick und weitere Details zu BS 7799 und ISO 17799 sind kostenfrei beispielsweise im
White Paper BS 7799 - Von "Best Practice" zum Standard dargestellt.

19 Die Abkiirzung BSI steht in diesem Kontext fiir ,British Standards Institution®
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Audit-Ansatze

Prinzipiell kdnnen folgende Ansatze gewahlt werden:

«  Wenn als Schwerpunkt ein Information Security Management System, also Prozesse zur
Aufrechterhaltung und kontinuierlichen Verbesserung der Informationssicherheit gepruft
werden sollen, wird man BS 7799-2 oder ISO 27001 als Grundlage wahlen. Schwer-
punkt hier ist die Betrachtung von Prozessen und Vorgehensweisen wie dem PDCA
(plan do check act) Modell. Eine Zertifizierung ist moglich.

«  Wenn der Schwerpunkt die Uberpriifung von organisatorischen MalRnahmen ist, eignet
sich BS 7799-1 und ISO 17799 sehr gut. Sinnvolle ,Best Practice“-Ansatze sind in Form
von Managementgebieten (,clauses”), Mallhahmenkategorien (,main security
categories®) und auch in EinzelmalRnahmen (,baseline controls®) dargestellt. Diese
koénnen recht gut abgeprift werden, eine Zertifizierung ist nicht moglich.

In beiden Fallen ist es sinnvoll mit standardisierten Checklisten zu arbeiten, Auswertungen
kénnen beispielsweise durch die Verwendung von Excel oder dedizierten Tools vereinfacht
werden.

Ed Microsoft Excel - Audit-Benchmarking-Tool-15.1ls -1ol x|
| patei Bearbeiten ansicht Einfugen Format Exiras Daten Eenster 7 _|a 5[‘
D2HERY iand oo @z s sl iBese -3, e -0 - FRUSE=E(Fx(E _-H-A- 2
g4 = =]
B I 3 [ E [ F e K [ L =
1 —
2 _—
4 Informati icherheits-M: t-System Mafinahme  Veraniwortlich
3
4 [ Allgemeine Forderungen
5 [a1-1 Algemeine F
7 |a2 Aufhaw und Betreien des ISMS
8 [a21 Aufhau des ISMS
18 422 |Einfishrung und Betrich des ISMS
E] Revisw und Uberwachung des ISMs.
] Erhaltung und des ISMS
Forderungen an die Do ion
1 Aligemeine Vorgaben
52 Lenkung von Dokumenten: 15t sin dokumentisrtes verfairen zur Festisgung der erforderlichen
45 Lenkungsmaitnaimen eingetiibt, um
55 (433 Lenkung von Aufzeichnungen
5 |S Verantwortung der Leitung
&0 [5.4 erpichtung der Letung:
5.1 Weist diie oherste Letung ihre Verpflichtung hezligich der Entwicklung und Verwirklichung des ISMS und der
61 sténdigen Yerbesserung der Wirksambeit des ISMS nach, indem sie ...
63 [5.2 it wor RessoLrcen: Berststelung der n
70 521 Ermittelt die Organization dis erforderlichen und stellt sie diese beret, um
77 [522 Schulung, Bewuisstssin und Fahigkei
52 |6 Management Bewertung des ISMS
a3 [b.A Algemeines
a4 |61 Aligemeines
&7 [b. Eingaben fir dis Bewertung
[ Enthaften Eingaben fir die Management Bewertung Informationen zu
57 |6 Ergebrisss der Bievvertung
a5 Enthatten isse e it Bievwertung Ertscheiungen und Maiznanmen zu
102 [b. irterne ISHS Audts
4 Filbrt dlie Organisation in geplarten Abstanden interne Audits durch, um zu ermtteln, ob dis festyslsgten
103 Maitnahmen, Frozesse und Verfahren zum ISMS
115[7 Verbesserung des ISMS
117 [T Standige Verbesserung
118[7.1 Stande
120[7.2 Karreidurmatinahmen
12172 Karreidurmatinahmen
130 [7.3 Vorbewgun
131]7.3 orhey
[« [4[» [M[\BS7799 Schalls {  Checkliste I5-Manager { Overview BS7793 f Overview I15M5 £ Auswertung_I5M £ Configuration £ ES-TTBPM Mapping /£ Securicy Policy f org.: |« [§
Bereit ‘ [ [ [ [

Abbildung 11: Beispiel Fragenkatalog BS 7799-2

Auswertung

Da in vielen Fallen ein Audit durchgefiihrt wird, um einen ersten Uberblick zu erhalten oder
auch um Tendenzen beispielsweise von Jahr zu Jahr erkennen zu kdnnen, ist eine
Auswertelogik mit komplexem Bewertungsschema der jeweiligen Einzelfragen nicht
unbedingt zielfiihrend.
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Zur Vereinfachung kénnen beispielsweise die in ISO 17799 definierten Einzelmallinahmen
gleich bewertet20 werden. Eine Anpassung und Entwicklung eines individuellen
Bewertungsschemas ist fir Unternehmen und Behdrden mdglich, es sollte aber hierbei
beachtet werden, dass eine fortlaufende Anpassung an ggf. sich andernde Anforderungen
einigen Aufwand erzeugen kann.

In der folgenden Grafik ist zusammenfassend die Ergebnisse eines Audits auf Basis von ISO
17799:2005 aufgetragen. Fir das jeweilige Management Gebiet?! ist der Erflillungsgrad
angegeben.

Security Policy
100

Compliance

on of Information Security
' I

Business Continuity Management Asset Management

Information Security Incident Management Human Resources Security

Information systems Acquisition, Development and

Maintenance Physical and Environmental Security

Access Control Communications and Operations Management

Abbildung 12: Beispiel Ergebnis eines Audits auf Basis von 17799:2005

Man erkennt durch diese Darstellung recht einfach die Gesamtabdeckung und Bereiche mit
niedrigem Erfullungsgrad. Ein Soll-Zustand, z. B. Abdeckung von mindestens 80 % in allen
Management-Gebieten, kénnte definiert werden und auch eine zeitliche Darstellung, welche
beispielsweise einen Vergleich zum Vorjahr ermdéglicht, kdnnte durch Nutzung verschiedener
Farben vorgenommen werden.

20 Werden beispielsweise in einer Mallnahmenkategorie sieben EinzelmaRnahmen abgepruft, von
welchen vier vollstandig umgesetzt sind und die restlichen drei nicht, so ergibt sich ein Erfll-
lungsgrad von 4/7 = 57 %. Eine gewisse Verfalschung ist gegeben, da MalRnahmen
unterschiedlich wichtig sind und auch die Anzahl von EinzelmalRnahmen pro Maflnahmen-
kategorie variiert.

21 In ISO 17799:2005 wurden im Vergleich zu 17799:2000 einige Punkte neu strukturiert und noch
das zusatzliche Management-Gebiet ,Information Security Incident Management® eingefihrt.
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Nachteile von Audits auf Basis von BS 7799/ISO 17799/ISO 27001

Durch Compliance-Audits, beispielsweise wie oben dargestellt auf Basis von ISO 17799,
kann in der Regel nur ein Erflllungsgrad bezlglich den Vorgaben des Standards getroffen
werden. Es wird nicht Gberprift, ob die Umsetzung von MaRnahmen angemessen ist. Dies
ware nur moglich, wenn das Unternehmen oder die Behorde auf Basis von allgemeinen
Standards durch Anpassung an das erforderliche Sicherheitsniveau eigene Standards
definiert hatte. Dies ist in der Praxis recht selten der Fall. Das Auditor-Team sollte daher in
der Lage sein, mit Augenmal} auch die Angemessenheit von Malnahmen abzuschatzen.

Bei einer Auditierung, beispielsweise auf Basis von ISO 27001, wird abgefragt, welche
Prozesse definiert sind. Es wird aber an sich nicht hinterfragt, ob die Prozesse als solche
auch sinnvoll sind und wirkungsvoll ineinander greifen. Dies erinnert ggf. an die frihen Zeiten
der Einfihrung von ISO 9000, welches beispielhaft libertrieben so dargestellt werden kann:
Eine Firma, die Rettungsringe aus Beton herstellt, und ihre Prozesse sauber dargelegt hat,
wird eine Zertifizierung erfolgreich abschlieRen. Sie haben zwar ein ,Qualitatssiegel”, nur das
Produkt ist ziemlich unbrauchbar. Daraus lasst sich ableiten, dass auch bei der Auditierung
von Information Security Management Systemen das Auditor-Team — auch aus dem
gesunden Menschenverstand heraus — sich nicht stur an die Vorgaben halten sollte.

5.2 Audits auf Basis IT-Grundschutz

Das IT-Grundschutzhandbuch des BSI bietet wertvolle Unterstitzung bei der Erstellung von
Sicherheitskonzepten. Im Vergleich zu anderen Standards ist es recht umfangreich (> 3.000
Seiten) und bietet umfassende und konkrete Malnahmenbeschreibungen. Die wesentlichen
Vorgehensweisen zur Erstellung eines Sicherheitskonzepts und der Aufbau von ISMS sind in
den BSI-Standards 100-x beschrieben.

Die IT-Grundschutz-Kataloge, bestehend aus den so genannten Baustein-, Gefahrdungs-
und Mallnahmen-Katalogen, stellen recht umfangreich technische und organisatorische
Informationen zusammen. Sie konnen daher sehr gut auch als Prifkatalog oder Priifplan
verwendet werden. IT-Grundschutz eignet sich als Grundlage zur Priifung des IT-
Sicherheitsmanagement (ISO 27001), der Sicherheitsorganisation sowie organisatorischer
und technischer Maflnahmen. Eine Zertifizierung nach IT-Grundschutz ist moglich.

Durchfiihrung von Audits auf Basis IT-Grundschutz

Audits auf Basis von IT-Grundschutz sind in der Regel reine White-Box Analysen, welche in
Form von Interviews, Fragebdgen und technischen (Konfigurations-) Prifungen durchgefihrt
werden. Zusatzlich bietet das IT-Grundschutzhandbuch auch Inhalte, welche fir Checklisten
oder eine Prifung von Dokumentationen einsetzbar sind.

Die wesentliche Fragestellung vor der Durchfihrung eines Audits ist die Klarung der
Zielsetzung. Soll das Audit als ,Self-Assessment” zur Beurteilung des gebotenen
Sicherheitsniveaus bzw. Abdeckung des Erfillungsgrads der MalRnahmen durchgefihrt
werden, oder wird eine Zertifizierung nach IT-Grundschutz angestrebt?

Das Prifschema, die Vorgehensweise und Zertifizierungsstufen — Auditor-Testat
Einstiegsstufe, Auditor-Testat Aufbaustufe und ISO 27001-Zertifikat auf Basis von IT-
Grundschutz — sind auf den Webseiten des BSI beschrieben, ebenso erfolgreich
abgeschlossene Zertifizierungen. Die Erstellung von Auditor-Testaten und die Zertifizierung
muss durch einen vom BSI lizenzierten Auditor erfolgen.
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Die zweite wichtige Fragestellung bei Audits auf Basis von IT-Grundschutz ist die Definition
und Abgrenzung des Untersuchungsgegenstandes. Soll ein vollstandiger ,|T-Verbund“22
Uberprift werden, oder soll das Grundschutzhandbuch exemplarisch flir bestimmte
Aufgabenstellungen, z. B. Infrastrukturkomponenten oder Systeme, eingesetzt werden?

Verwendung GS-Tool

Zur Unterstutzung der Erstellung von Sicherheitskonzepten auf Basis von IT-Grundschutz
wurde im Auftrag des BSI ein Grundschutz-Tool entwickelt. Dieses bietet wie auch die Tools
weiterer Anbieter die Moglichkeit, Strukturobjekte, Bausteinzuordnungen und insbesondere
den Umsetzungsgrad von MalRnahmen zu erfassen. Es kann daher auch sehr gut bei der
Durchfuhrung von Audits und der Erstellung von Berichten eingesetzt werden:
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Abbildung 13: Einsatz des GS-Tools bei Audits auf Basis von IT-Grundschutz

Auch die Erstellung von Berichten wird durch das Tool vereinfacht, z. B. um MaRnahmen
aufzufiihren, welche fiir das Erreichen einer bestimmten Zertifizierungsstufe noch
erforderlich waren.

22 Die Definition des zu prifenden IT-Verbunds kann vom Auftraggeber des Audits vorgenommen
werden, wobei fiir die Testate und die Zertifizierung bestimmte Eigenschaften, wie eine
sinnvolle Abgrenzung und MindestgroRe, erforderlich sind. Der IT-Verbund kann das gesamte
Unternehmensnetzwerk, ein relevanter Teilbereich, aber auch ein Fachverfahren sein. Das BSI
unterstitzt vorab Fragestellungen zur Zertifizierungsmdéglichkeit eines spezifizierten IT-
Verbunds.
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Zusammenfassung

Die BSI-Standards und das IT-Grundschutzhandbuch bieten eine sehr gute Grundlage zur
Durchfiihrung von Audits. Durch die Darstellung definierter und systematischer
Vorgehensweisen und MalRhahmen ist ein eindeutiger Soll-Zustand vorgegeben, gegen
welchen gepriift werden kann. Durch den Einsatz von Tools kdnnen Audits recht effizient
durchgeflhrt werden.

Nachteile von Audits auf Basis von IT-Grundschutz

Der Umfang von Audits hangt stark vom definierten IT-Verbund ab, eine vollstandige Analyse
komplexer IT-Verblnde erfordert hohe Aufwande (> 100 PT).

Da nur Grundschutz-Niveau, also ein ,normaler” (BSI-Definition) Schutzbedarf abgedeckt ist,
gibt es keine detaillierten Vorgaben zur Priifung von MalRnahmen fiir hohen oder sehr hohen
Schutzbedarf. Die Prifung komplexer Infrastrukturen und Architekturen sind ebenso nicht im
Fokus wie ein Abgleich mit spezifischen Sicherheitsanforderungen (Hardening-Profile, Best-
Practice Ansatze). Es wird empfohlen, falls derartige Bereiche zum Untersuchungsgegen-
stand gehoren, keine ,reine” Grundschutz-Auditierung durchzufihren.

6 Dokumentation von Audits

Die Vorgehensweise und Ergebnisse eines Audits missen umfassend dokumentiert werden.
Nur so kann nachvollzogen werden, wie das Auditor-Team zu seinen Bewertungen kommt
und in welchen Bereichen ein hohes Kosten-Nutzen-Verhaltnis flir Malinahmen gegeben ist.

Im Folgenden sind drei Beispiele flir mogliche Darstellungsarten aufgefiihrt. Die Darstellung
sollte immer an der vorgesehenen Zielgruppe und deren Bedurfnissen ausgerichtet werden.

Secorvo White Paper Security Audits Seite 28 von 34
WP14-Security Audits 05 Stand 23. Januar 2007



© Secorvo Security Consulting GmbH

secorvo

security consulting

&l -ofx|
Datei Bearbeiten Anzeige Dokument ‘Werkzeuge Fenster Hilfe *
= @- i@ e ini® @® o |- [ [sucren -
1] secorvo
Secorvo Secunty Consulting GmbH security consulting
o
3.3 Schwerwiegende Verletzlichkeiten
M. Verletzlichkeit IP-Adressen
sv1 DNS: Buffer Overflow XXX XXX XXX XXX
Der DNS-Dienst BIND in der Version 4 bis einschlieBlich 4.9.10 und Version 8 bis J
einschliellich 8.3.3 ist im Code, der SIG resource records verwaltet, fur einen heap buffer
overflow verletzlich. Ein Angreifer, der Gber die Authority eines DNS-Servers verfugt,
konnte diese Schwachstelle durch eine DNS-Antwort auf eine Anfrage, die mehrere SIG
resource records (RR) enthalt, ausnutzen und den Dienst kompromittieren. Der Absturz
des Dienstes oder sogar die Ausfihrung eigenes Codes sind maglich.
Siehe auch CVE-2002-1219
Gegenmalnahme: Die jeweils aktuellste BIND-Version sollte getestet und eingesetzt
werden (http://www.isc.org/index. pl?/sw/bind/). Bel Systemen, welche keine DNS-Dienste
erbringen missen, sollte der Dienst deaktiviert und an der Firewall gesperrt werden. Da
derzeit die DNS-Server fir XXX extern betrieben werden, kann der Zugang zu diesen
Diensten durchgéangig an der Firewall gesperrt werden.
5V2 Solaris Management Console Denial of Service HHHHAK KKK AXK
Webserver mit Solaris Management Console (SMC) kénnen durch einen Angreifer zum
Absturz gebracht werden, in dem eine spezielle HTTP-GET Anfrage an den Server
gestellt wird.
Siehe auch CAN-2002-1023
Gegenmafnahme: Dieser Port sollte an der Firewall fur die betroffenen Systeme
gesperrt werden.
SV3 RPC: Buffer Overflow KO IOOCHXX XXX
Durch verschiedene Buffer Overflows in RPC-Diensten kinnte ein Angreifer
7 Administrationsrechte auf dem verwundbaren System erhalten.
& Siehe auch: CVE-2002-0391
L) Gegenmafnahme: Diese Ports sollten an der Firewall fur die betroffenen Systeme
gesperrt werden. v
Abbildung 14: Beispiel Bericht Black-Box
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1.1  Ausgangslage

Um das erreichte Sicherheitsniveau einer kritischen, externen Prifung zu unterziehen, wurde
fir die zentrale IT in <> die Durchfiihrung eines IT-Sicherheitsaudits der IT-Infrastruktur, d h_
der Firewall- und DMZ-Systeme, der Server, Clients und Netzkomponenten durchgefiihrt.

Die durch Secorvo durchgefihrte Sicherheitstiberprifung umfasste zwei zentrale
Prifungsschwerpunkte:

¢ technische Uberprifung der IT-Infrastruktur
¢ Uberprifung des Sicherheitsmanagements der <>.

Dieses Dokument beschreibt die Grundlagen, Vorgehensweise und Ergebnisse der
Uberpriifung des Sicherheitsmanagements der <>_ Die Ergebnisse werden aus Sicht der
externen Berater bewertet und potentielle Verbesserungsmdéglichkeiten aufgezeigt.

1.2 Ergebnisse

Die durchgefilhrte Sicherheitsiiberpriifung der organisatorischen Aspekte des Sicherheits-
management bei <> hat Mangel im Umgang mit der Thematik Informationssicherheit
ergeben. Abbildung 1 gibt einen zusammenfassenden Uberblick Gber die Ergebnisse der in
Anlehnung an 1SO 17799 durchgefihrten Uberprifung.
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Abbildung 15:

Beispiel Bericht White-Box (Schwerpunkt Sicherheitsorganisation)
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Abbildung 17: Beispiel Management Prasentation (Schwerpunkt ISO 17799:2000)

7 Praxishinweise

Die folgenden Schritte haben sich bei der Durchfihrung von Audits in der Praxis bewahrt
(,Viersprung des erfolgreichen Audits®):

e Vorbereitung

*  Durchfuhrung

*  Ergebnisdokumentation

*  Ableitung Malknahmen

Im Folgenden sind noch einzelne Anmerkungen zu weiteren wichtigen Punkten beim Thema
Audits zusammen gestellt.
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7.1  Organisation

Die Aufwande zur Vorbereitung und Abstimmung von Ergebnissen und MalRhahmen sollten
nicht unterschatzt werden. Je grindlicher ein Audit vorbereitet wurde, um so weniger
Probleme werden bei der Durchfihrung auftreten. Ein sehr wichtiger Punkt ist die saubere
Dokumentation von Audits. Diese kann nicht nebenbei erfolgen, sondern nimmt einen hohen
Stellenwert und auch Ressourcen-Posten bei Audits ein.

Der Ressourcenbedarf bei Betreibern und Verantwortlichen des Untersuchungsgegenstands
sollte ebenfalls nicht unterschatzt werden. Durch eine vorausschauende Zeitplanung lassen
sich in der Regel Stresssituationen vermeiden und die Durchfiihrung optimieren.

7.2 Personal

Fur Audits sollte fachlich qualifiziertes Personal eingesetzt werden. Es wiirde den Rahmen
dieses White Papers sprengen, umfassend Qualifikationen und Qualifikationsschemata
darzustellen. Weiterfliihrende Informationen sind unter anderem zu finden bei:

. BSI-lizenzierter IT-Grundschutz Auditor
. ISO 27001 Auditor auf Basis von IT-Grundschutz
. BS 7799 Lead Auditor

« CISA
« CISM
« T.IS.P.

7.3 MaRBnahmen zur Qualitatssteigerung von Audits

Um eine hohe Audit-Qualitat zu erzielen, sollten von Beginn an Mindestanforderungen an die
Qualitatssicherung und weitere Mal3nahmen zur Steigerung der formalen und inhaltlichen
Qualitat definiert werden. Es wird empfohlen:

. Inhaltliche Diskussionen mit mehreren erfahrenden Teilnehmern sowohl beim Auditor-
Team als auch bei Mitarbeitern des Untersuchungsgegenstands vorzusehen

*  Wichtige Zwischenschritte als Meilenstein im Projektplan zu definieren und fir die
Dokumente Peer-Review Prozesse vorzusehen, sowohl innerhalb des Auditor-Teams
(Qualitatssicherung) als auch zwischen Auditor-Team und Kunde (Verstandlichkeit,
Randbedingungen, Stileigenschaften der Darstellung abgestimmt auf Unternehmens-
kultur23)

e Mallinahmen zur Versionierung von Berichten, Arbeitsdokumenten und weiteren
Datentragern

« In jedem Arbeitsschritt die Reproduzierbarkeit der Ergebnisse zu hinterfragen. Wirde ein
anderes Auditor-Team zu vergleichbaren Ergebnissen kommen?

23 Im Rahmen eines Audits werden Fakten festgestellt, welche mdglichst neutral dargestellt
werden missen. Wie die Ergebnisse prasentiert werden, sollte aber abgestimmt werden. In den
meisten Fallen werden Vorstande und Geschaftsflhrer begriifien, wenn Sachverhalte so hart
dargestellt werden, wie sie sind. Auf Beschoénigung oder ,Weichsplilerei“ sollte verzichtet
werden.
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. Bei der Definition die MalRnahmen die Wirtschaftlichkeit und Wirksamkeit kritisch zu
hinterfragen24

7.4 Datenschutz und rechtliche Rahmenbedingungen

Eine umfassende Darstellung dieser Themen wirde den Umfang dieses Whitepapers
sprengen. Es wird allerdings darauf hingewiesen, dass das Themenfeld Datenschutz bei
Audits kein rechtsfreier Raum ist und die Personlichkeitsrechte der ggf. betroffenen
Mitarbeiter unbedingt beachtet werden missen. Es wird empfohlen, bereits in der
Planungsphase des Audits die Mitbestimmungsrechte von Betriebsrat bzw. Personalrat zu
beachten und diese bei den Audits mit einzubeziehen.

Weitere rechtliche Rahmenbedingungen sollten in vertraglicher Form durch einen Juristen
geregelt werden.

8 Ausblick

Je formaler die Vorgaben zum Vorgehensmodell, Prifungs-Plan und auch Audit-Bericht
gemacht werden, desto praziser werden die Einzelergebnisse sein. Man sollte sich also
vorab genau die Zielsetzung eines geplanten Audits Gberlegen, um auch geeignete
Ergebnisse zu erzielen. Eine hohe Ergebnisqualitat erfordert eine systematische
Vorgehensweise.

Weitere spezifische Audit-Themen, wie beispielsweise die Auditierung ausgelagerter
(,;outgesourcter®) Dienstleistungen und Infrastrukturen, werden in Form weiterfihrender
Whitepaper betrachtet werden.
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24 Man ist als Auditor manchmal geneigt, recht einfach MaRnahmen zu definieren. In einigen
Fallen wird man aber feststellen, dass die Verantwortlichen und Betreiber bereits tber
MaRnahmen nachgedacht haben, diese aber als nicht umsetzbar oder finanzierbar erachtet
haben.
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