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Sicherheit in den Unternehmen ist wichtiger denn je.
Das wissen auch die Mitarbeiter. Doch Sicherheitsmaf-
nahmen sind manchmal lastig, stéren sie doch vorder-
grundig den Arbeitsablauf. T-Systems hat daher 2006
die weltweite Security-Awareness-Kampagne ,Mission
Security" durchgefuhrt, die den Mitarbeitern im In- und
Ausland die Bedeutung des Themas Sicherheit noch-
mals auf unterhaltsame und informative Weise naher
gebracht hat. Die Konzeption, Planung und Durchfuh-
rung der T-Systems-Kampagne unterstitzten das Be-
ratungsunternehmen Secorvo Security Consulting aus
Karlsruhe und die Agentur Stdpol aus Niedereschach.

Mitarbeiter empfinden Mal3nahmen zur Informations-
sicherheit haufig als Behinderung oder als zusatzliche
Arbeit. Den persdnlichen Nutzen dagegen erkennen sie
meist nicht. Diese Einstellung verstarken gelegentlich
sogar Fuhrungskrafte, die wegen des hohen Termin-
und Erfolgsdrucks notwendigen Sicherheitsmalinahmen

oder -vorkehrungen eine geringere Prioritat einraumen,

Die Security-Awareness-Kampagne sollte daher einen
Imagewechsel des Themas ,Informationssicherheit”
herbeifUhren, damit Fuhrungskrafte und Mitarbeiter
Sicherheit zukunftig als Mehrwert fUr die T-Systems
aktiv nutzen. Gleichzeitig legte die Kampagne damit
den Grundstein fur die Entwicklung einer optimierten
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Sicherheitskultur, die das Sicherheitsniveau im Unter-
nehmen weiter erhdht und zu einem dauerhaften Qua-
litatsmerkmal erhebt. Mindestens drei konkrete Vorteile
der Informationssicherheit sollten alle Mitarbeiter im

Unternehmen benennen konnen.

Bei dieser Kampagne, die von Marz bis Juli 2006 bei
T-Systems durchgefthrt wurde, ging es nicht allein um
die Vermittlung von Wissen zum Informationsschutz.
Die Mitarbeiter sollten vor allem darin bestarkt wer-
den, Informationen auch gegen etwaige Widerstande
zu schuUtzen und sich richtig zu verhalten. Diese Aufgabe
erledigte ,James Bit", ein fiktiver T-Systems-Mitarbeiter
mit einer eigenen Biographie. Er stand als Leitfigur mit
Eigenschaften wie Integritat, Tatkraft und Einsatz im
Mittelpunkt der Kampagne.

,Beeindruckende Beispiele
flir funktionierenden Schutz
vor Wirtschaftsspionage"

Heribert Rech, Baden-Wurttembergs Innenminister,
Uber die Gewinner des Sicherheitspreises 2007
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Der fiktive T-Systems-Mitarbeiter James Bit kennt den
Arbeitsalltag eines integrierten Dienstleisters fur Infor-
mations- und Kommunikationstechnologie und hat da-
ruber hinaus einen kritischen Blick auf dessen ICT-Sicher-
heit. Aus diesem Grund startet er die ,Mission Security".
Sie soll deutlich machen, dass jeder etwas flur mehr Si-
cherheit tun muss und kann. Mit seinem Slogan ,Mir ist
es nicht egal” entwickelte sich James Bit zur Identifika-
tionsfigur fur viele Mitarbeiter, die ahnliche Erfahrungen
mit dem Thema Sicherheit gemacht haben.

James Bit wahlte als Hauptmedium zur Wissens—-ver-
mittlung das Intranet. Es bietet fur den Agenten eine
kostengUnstige Prasentationsplattform mit grofRer
Reichweite. Zudem lasst sich der Auftritt im Intranet
schnell und kostenglinstig aktualisieren und weiter-
entwickeln. Ein Newsletter informierte bei Bedarf Uber
aktuelle Neuerungen und stiel3 bei den Mitarbeitern
auf grof3es Interesse. Weiterhin setzte die Kampagne
zur Wissensvermittlung auf einen Weblog von und mit
James Bit. Unterhaltsam, aber fachkundig gab der Si-
cherheitsagent hier seine Informationen weiter. Dazu
kam zum Kampagnenstart ein dreiminutiger Acti-

on-Kurzfilm.

Ein zentrales Element der Kampagne war die Ausschrei-
bung eines Security Awards. Er sollte Mitarbeiter dazu
motivieren, Sicherheitsbelange wahrzunehmen, magli-
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che Schwachstellen aufzuzeigen und Vorschlage zur Ver-
besserung abzugeben. Das T-Systems-Sicherheitsteam
sammelte die Vorschlage, wertete sie aus, integrierte
sie in bestehende Sicherheitsprozesse. Manche Ideen
waren so gut, dass das Team sogar ganz neue Prozesse
aufsetzte. Die Preistrager lieferten unter anderem die
Idee, nach dem Systemstart auf den Benutzer-PCs Hin-
weise auf die Sicherheitsrichtlinien einzublenden. Des
Weiteren mussen sich neue Mitarbeiter zukinftig mit
Erhalt des Mitarbeiterausweises per Unterschrift zum
sichtbaren Tragen des Ausweises verpflichten.

Auch die nachvollziehbare Erfolgsmessung spielte wah-
rend der Kampagne eine wichtige Rolle. Denn schlief3lich
galt es, moglichst viele Mitarbeiter zu erreichen. Daher
gab es eine Online-Befragung zu den Inhalten der Kam-
pagne. Das Sicherheitsteam wertete die Zugriffszahlen
im Intranet aus und registrierte die Newsletter-Anmel-
dungen und dokumentierte die Reaktionen der Mitar-
beiter und Art und Zahl der gemeldeten Sicherheitsvor-
falle,

Es ist ein psychologisch einfUhlsam aufbereitetes Kon-
zept gelungen, das das Bewusstsein der Mitarbeiter fur
das Thema Informationssicherheit scharfen kann.

] - -Systems:

Uber Secorvo

T-Systems International GmbH

T-Systems vereint hochwertige Dienstleistungen fur
Informations- und Kommunikationstechnik und ist
bevorzugter Partner von Konzernen, mittelstandi-
schen Unternehmen sowie Institutionen der 6ffent-
lichen Hand. Von der besonderen Kompetenz profitie-

ren Uber 160.000 Kunden aus allen Branchen.

Die Secorvo Security Consulting GmbH ist ein auf Informationssicherheit und Datenschutz spezialisiertes und bereits

mehrfach ausgezeichnetes Beratungsunternehmen. Alle Mitarbeiter sind ausgewiesene Experten mit vieljahriger

Erfahrung.

Telefon +49 721 255171-0 ' info@secorvo.de * www.secorvo.de

Weil Sicherheit Erfahrung braucht.
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