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Stiftung Kirchliches Rechenzentrum Sudwestdeutschland

Zertifiziert und sicher im Dienste von
Kirche, Diakonie und Caritas
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An wohl wenigen Orten spielt die Sicherheit von
Daten und Informationen eine so augenfallig zent-
rale Rolle wie in einem Rechenzentrum.

Seit der Grindung 1972 hat die Sicherheit der Kun-
dendaten fiir das KRZ-SWD stets oberste Priori-
tat. Mit der Inbetriebnahme seines neuen zweiten
Rechenzentrums (Dual-RZ) Ende 2017 wurden die
Anforderungen an den Schutz der Daten und die
Performanz der Dienstleistungen nochmals deutlich
erhdht und zukunftssicher gestaltet.

Um diese Anstrengungen fir seine Kunden nach-
weisbar und sichtbar zu machen, entschied das KRZ-
SWD Anfang 2017, ein Informationssicherheitsma-
nagementsystem (ISMS) nach ISO/IEC 27001:2013
zu etablieren und anschlieBend zertifizieren zu las-
sen. Als Basis hierfur wahlten sie das Komplettsys-
tem ISMS ready2go von Secorvo Security Consulting
GmbH.

Der internationale Standard I1SO/IEC 27001 definiert ver-
bindliche und konkrete Anforderungen an zu etablie-
rende Prozesse und umzusetzende Mal3nahmen. Hierzu
zahlen u. a.:

= Beurteilung und Behandlung von Informationsrisiken
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= Regelmaliige Durchfuhrung von Audits

= RegelmaRige Bestimmung der Performanz der Infor-
mationssicherheit und der Effektivitat des ISMS

= Regelmaliige Beurteilung der Wirksamkeit von Mal3-
nahmen

Damit wird eine kontinuierliche Weiterentwicklung und

stetige Verbesserung des ISMS und, daraus resultierend,

der Informationssicherheit gewahrleistet.

ISMS ready2go ermoglicht es, mit Uberschauba-

rem Aufwand und geringen Anpassungen in sehr kur-

zer Zeit die Anforderungen und Vorgaben der 1SO/IEC

27001:2013 zu erfullen und eine Zertifizierung effizient

vorzubereiten.

,Wir haben unser 1SO27001-Zertifikat!
Vielen Dank ftir Ihre Unterstlitzung.
(...)ISMS ready2go hat die Feuertaufe mit
Bravour bestanden. Ein Ubersichtliches,
individuell anpassbares und schlankes
CMS, der ideale Begleiter fiir Ihr ISMS-Projekt. "

Detlef Pouw,
Qualitatsmanagement Informationstechnologie
KRZ-SWD

Stand: 17.12.2018
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Zum Projektstart wurde das System bei KRZ-SWD durch
Secorvo implementiert und die zustandigen Mitarbeiter
erhielten eine erste Einweisung.

Im Anschluss fuhrte das KRZ-SWD Uberwiegend selbst-
standig die unternehmensspezifischen Anpassungen
durch, u.a. des Layouts von Berichten und die Uberarbei-
tung des im ISMS ready2go enthaltenen Regelwerks.
Secorvo wurde nur hinzugezogen, um zu klaren, ob die
durchgefiihrten Anderungen konform zu den Anforde-
rungen aus der ISO/IEC 27001 sind, oder zu Problemen
bei der Zertifizierung fuhren kénnen. Bei der Durchfiih-
rung der Risikoanalysen zur Informationssicherheit war
mehr UnterstUtzung seitens Secorvo gefordert, da das
KRZ-SWD hierfur bislang keine standardisierte Vorge-
hensweise etabliert hatte. In Workshops schulte Secor-
vo die betroffenen Mitarbeiter und machte sie mit der
Methodik und dem Ablauf von Risikoanalysen vertraut.
Danach konnte das KRZ-SWD die weiteren Risikoanaly-
sen eigenstandig durchfuhren,

In regelmaBigen Projektmeetings diskutierten die Pro-
jektpartner den Fortschritt der ISMS-Implementierung
und bestimmten den geeigneten Zertifizierungszeit-

punkt. Secorvo begleitete den Kunden dann auch bei der
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Auswahl eines geeigneten Zertifizierers, einem zuvor
durchgefthrten Vor-Audit und schliel3lich beim eigent-
lichen Zertifizierungsaudit.

Nach wenig mehr als einem Jahr intensiver Vorberei-
tung hat das KRZ-SWD am 02. Mai 2018 das Zertifikat
far sein ISMS nach ISO/IEC 27001:2013 erhalten. Der Au-
ditbericht bestatigte die Erfullung der Anforderungen
der ISO 27001 ohne eine einzige Abweichung: der ,Proof
of Concept", dass ein ISMS ,out of the box" den Weg
zum Zertifikat erheblich beschleunigen kann.

Neben der Lizenz fur ISMS ready2go entstanden fur
das KRZ-SWD lediglich Kosten fur eine Beratungsunter-
stutzung durch Secorvo im Umfang von wenig mehr als
zehn Personentagen.

Die grolite Herausforderung bestand darin, sich auf die
digitale Arbeitsweise im ISMS ready2go einzulassen,
da die tradierten Arbeitsweisen mit Text-Dokumenten
und Tabellen oft noch tief in Fleisch und Blut stecken.
Doch hat sich das System so gut bewahrt, dass das
KRZ-SWD nun komplementar zu ISMS ready2go das
Datenschutzmanagementsystem (DSMS) DSMS ready-
2go von Secorvo etabliert - ein EU-DSGVO konformes
Komplettsystem.

SUDWESTDEUTSCHLAND

Uber Secorvo

Stiftung Kirchliches Rechenzentrum Stidwestdeutsch-
land (KRZ-SWD)

Das KRZ-SWD in Eggenstein bei Karlsruhe ist seit Jahr-
zehnten einer der fUhrenden IT-Dienstleister im kirchlichen
Umfeld und bietet Lésungen fur Gehaltsabrechnung und
Personalwirtschaft, kirchliches Meldewesen sowie zahlrei-
che weitere Anwendungen fUr die Verwaltung von Lan-
deskirchen, Diézesen, Einrichtungen der Diakonie und der
Caritas sowie anderer kirchlicher und kirchennaher Kunden.

Die Secorvo Security Consulting GmbH ist ein auf Informationssicherheit und Datenschutz spezialisiertes und bereits

mehrfach ausgezeichnetes Beratungsunternehmen. Alle Mitarbeiter sind ausgewiesene Experten mit vieljahriger

Erfahrung.

Telefon +49 721 255171-0 ' info@secorvo.de * www.secorvo.de

Weil Sicherheit Erfahrung braucht.
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