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Schumis Krankenakte und ein Angriff auf Ettlingen

Der sechste Tag der IT-Sicherheit in Karlsruhe beleuchtet digitale Gefahren und hilft Unternehmen bei der Abwehr

Von unserem Redaktionsmitglied
Tobias Roth

Karlsruhe. Der Fall Schumacher ist fiir
Christoph Schéfer ein Paradebeispiel.
Als er davon hért, dass Teile der Kran-
kenakte des Formel-1-Rekordweltmeis-
ters gestohlen und zum Kauf angeboten
wurden, ist das fiir ihn zwar zunéchst
auch schockierend, vollig liberrascht ist
Schéfer davon aber nicht. Der Daten-
schutzexperte des Karlsruher Unter-
nehmens Secorvo berit unter anderem
Kliniken und Arzte in Sachen Daten-
schutz und digitale Sicherheit. Michael
Schumachers gestohlene Krankenakte
dient ihm nun als Beispiel in seinen
Prisentationen und
Schulungen. Schafer
weil, dass es um die
digitale Sicherheit in
vielen Unternehmen
nicht immer zum
Besten bestellt ist.
»Sicherlich gibt es
da Nachholbedarf®,
sagt Schifer (Foto:
pr), vor allem mit
Blick auf mittelstén-
dische Unterneh-
men. Der sechste Tag
der IT-Sicherheit in Karlsruhe, der am
kommenden Mittwoch bei der IHK
Karlsruhe stattfindet, riickt dieses The-
ma wieder in den Blickpunkt. Wie wich-
tig der Schutz vor Angriffen aus dem
Netz und die Sicherheit der digitalen In-
frastruktur ist, davon kénnen auch die
Stadtwerke Ettlingen ein Lied singen.

Dort heuerte man vor einiger Zeit
einen Hacker an. Der sollte versuchen,
in das Netzwerk der Stadtwerke einzu-
dringen. Fiir den in der Branche be-
kannten IT-Experten Felix Lindner war
das offensichtlich tiberhaupt kein Prob-
lem. Kurz bevor Lindner den Strom hit-
te abstellen kénnen, weil er die Kontrol-
le iiber die Stadtwerke tibernommen
hatte, endete der Test, dessen Ergebnis
auch den Ettlinger Stadtwerke-Ge-
schiftsfiihrer Eberhard Oehler ziemlich
schockierte.

»Die Auswirkungen einer solchen At-
tacke waren verheerend“, sagt Torsten
Dangel (Foto: pr), Informationssicher-
heitsbeauftragter des Karlsruher Unter-
nehmens Technidata. Und wie Lindner
der Angriff auf Ettlingen gelang, das
wiederum ist fiir Dangel ein , typischer
Fall.“ Der Hacker hatte in der Buhl-
schen Miihle, die den Stadtwerken ge-
hort, einen Router an eine Netzwerk-
steckdose angeschlossen, wihrend ein
Komplize die Empfangsdame ablenkte.
An der Dose hing eigentlich ein Fern-
seher, der wiederum an das Netzwerk
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DIGITALER DATENSOG: Ohne Computer geht in der Wirtschaft heute nichts mebhr, hinter den digitalen Daten verbergen sich Firmen-

geheimnisse und Kundenkarteien. Der Schutz dieser Daten ist wichtig, wird aber oftmals vernachiéssigt.

angeschlossen war. Danach konnte
Lindner in aller Ruhe von seinem Hotel-
bett aus den Angriff starten.

,Dieser Fall zeigt sehr deutlich, was ei-
gentlich das Problem ist“, sagt Dangel.
Denn natiirlich hitten die Stadtwerke
eine digitale Abwehr gegen Angriffe von
Aufien. Doch jede Mauer gegen Ein-
dringlinge sei eben wirkungslos, wenn
sich andere Tore so einfach offnen
lieBen. ,,Ein zentraler Punkt bei der di-
gitalen Sicherheit sind die Mitarbeiter®,
unterstreicht Dangel. In Zeiten groBer
Mobilitat der Mitarbeiter, Home-Office
und Firmen-Smartphones reiche es
nicht mehr aus, digitale Mauern um das
firmeneigene Netzwerk zu bauen. Viel-
mehr sei ein Gesamtkonzept notwendig,
dass die IT-Sicherheit eines Unterneh-
mens grundsétzlich regelt und den Mit-
arbeitern Vorgaben macht. Dangel berét
dahingehend Unternehmen, macht Risi-
koanalysen und schlagt Lésungen vor.

Gerade die Sensibilisierung und Schu-
lung der Mitarbeiter sei entscheidend,
betont Dangel, und verweist auf einen
Fall, der sich bei einer Bank ereignete.
Dort hatten Hacker auf dem Parkplatz
USB-Sticks ausgelegt, als Koder sozu-
sagen. Mitarbeiter entdeckten die Sticks
und steckten sie aus Neugier in ihre
Rechner. Schon beim Anschliefen star-
tete das Programm auf dem Stick.

Laut einer Studie aus dem Jahr 2012,
so Dangel, war fast jedes vierte mittel-
stdndische Unternehmen schon einmal
von Industriespionage betroffen. Vor
wenigen Tagen hat sogar der Verfas-
sungsschutz an Unternehmen appelliert,
mehr gegen Wirtschaftsspionage zu tun.
Deutsche GroBunternehmen seien ver-
hiltnismaBig gut geschiitzt. Doch bei
kleinen und mittelsténdischen Unter-
nehmen fehle es oft am Bewusstsein fiir
die Gefahr, erklarte der Prasident des
Bundesamts fiir Verfassungsschutz,
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Hans-Georg MaaBen. Der Bundesver-
band der deutschen Industirie schitze
den Schaden durch Wirtschaftsspionage
auf 50 Milliarden Euro im Jahr, sagte
MaaBen und betonte, Attacken diirften
nicht verschwiegen werden. Die Behor-
den seien immer noch nur unzureichend
iiber Spionageangriffe aus der Wirt-
schaft informiert. Denn nur selten gehen
die Firmen damit an die Offentlichkeit.
»Das kratzt am Renommee®, weil}
Dangel.

Fur die Angriffe aus dem Cyberspace
gebe es eine regelrechte Schattenwirt-
schaft im Netz. ,Man kann im Internet
Angriffe auf Firmen kaufen“, sagt
Dangel. Erst kiirzlich sei eine Handels-
plattform fiir sogenannte Botnetze ent-
deckt worden. Dort lassen sich Netz-
werke aus Rechnern kaufen, die mit
Schadsoftware infiziert sind und da-
durch fur kriminelle Handlungen
ohne Wissen des Nutzers ferngesteuert

werden kénnen. Was Wirtschaftsspio-
nage fiir Folgen haben kann, zeigt ein
paar Jahre zuriickliegender Fall aus dem
Ruhrgebiet. Der Autozulieferer Schotte
Automotive hatte plétzlich einen groBen
Auftrag verloren, weil der Kunde zur
Konkurrenz gewechselt war. Und die
baute plotzlich die gleichen Teile wie
das Hattinger Unternehmen — sehr zur
Verwunderung der Schotte-Geschafts-
fithrer. Die Daten fiir den Nachbau der
Teile waren schlichtweg geklaut.

»GroBe Firmen machen bei dem Thema
inzwischen Druck auf ihre Zulieferer”,
sagt Schifer, der zu Bedenken gibt, dass
der Sicherheitsaspekt bei der rasanten
technologischen Entwicklung in Unter-
nehmen oftmals zu
kurz komme. Bei sei-
nem Beispiel mit Mi-
chael Schumachers
Krankenakte kann
er auch im Riickblick
iiber den offensicht-
lich laxen Umgang
mit den sensiblen
Daten des prominen-
ten Patienten nur
den Kopf schiitteln.
,Am Anfang hatten
1600 Klinikmitar-
beiter Zugriff auf die Akte, bis das je-
mandem nach zwei Wochen aufgefallen
ist und man dann einen Passwortschutz
eingerichtet hat“, erlautert Schéifer, der
beim Karlsruher Tag der IT-Sicherheit
in diesem Jahr auch das Thema Marke-
ting in den Mittelpunkt riicken will.
Beim Thema Marketing und Daten-
schutz lauern einige Fallstricke®, weil}
Schifer. Dabei gelte es, sowohl die tech-
nische als auch die rechtliche Seite zu
beachten.

Schifer sieht in der digitalen Welt
auch ein grundsitzliches Problem: feh-
lendes Unrechtsbewusstsein. , Wenn
man Menschen fragt, ob sie aus einem
Laden eine CD klauen wiirden, lautet
die Antwort: ‘Niemals’. Aber ein Lied
aus dem Internet runterladen, ohne zu
bezahlen? Das haben viele dann doch
schon mal gemacht. Wir kénnen einfach
nicht digital denken.®

-
1 Tag der IT-Sicherheit
Zum sechsten Mal findet am Mittwoch
der Tag der IT-Sicherheit bei der IHK
Karlsruhe statt. Die Veranstaltung rich-
tet sich an Unternehmen aus der Region
und ist eine Kooperation der Karlsruher
IT-Sicherheitsinitiative mit der IHK,
dem Kompetenzzentrum fiir angewand-
te Sicherheitstechnologie des KIT (Kas-
tel) und den IT-Experten des Karlsruher
CyberForums. Weitere Infos unter
www.tag-der-it-sicherheit.de.

Torsten Dangel
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