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Data Security:

Sichere Zukunft

Wo Computer sind, gibt es Hacker. IT-Sicherheits-
experten stopfen Schlupflicher. Da Software nie

perfekt ist, aber das Sicherheitsbediirfnis wéchst,
sind Spezialisten fir IT-Sicherheit gefragte Leute.

Von Peter llg
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Data-Security-Spe-
zialisten missen
methodisch und
prazise arbeiten,
um zu aussage-
fahigen Ergebnis-
sen zu kommen.
IT-Sicherheitsspe-
zialisten missen
Kunden verstehen
und ihre Bedurfnis-
se erkennen. Ihr
Abschlussbericht
muss realistisch
und verstandlich
sein und sollte
auch vor Fihrungs-
kraften prasentiert
werden kénnen.

nformationstechnik dringt
Iin immer mehr Lebens-
und Arbeitsbereiche ein, und
die Abhangigkeit unserer
Wirtschaft von einer funk-
tionierenden IT steigt. ,In
gleichem Malle nimmt auch
die Bedeutung von Datensi-
cherheit zu“, sagt Dirk Fox.
Er ist Geschaftsfiihrer von
Secorvo Security Consulting
in Karlsruhe. Das Unter-
nehmen bietet Beratung

und Unterstiitzung in allen
Fragen der Datensicherheit -
von der Pravention iiber den
Betrieb bis hin zur Forensik.
André Domnick arbeitet

seit Mdrz 2014 bei Secorvo.
Er hat an der Hochschule
Offenburg Unternehmens-
und IT-Sicherheit studiert.
Domnick iiberpriift Web-
Anwendungen hinsichtlich
IT-Sicherheit, unterstiitzt
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Softwareentwickler darin,
von vornherein sichere
Software zu erstellen, und
betreibt Computerforensik.
Bei letzterer Aufgabe geht es
darum, von Eindringlingen
verursachte Schaden zu
analysieren und herauszu-
finden, wie der Angreifer
ins Netz kam und wie sich
das Unternehmen wirksam
schiitzen kann.

Schwachstellen aufzeigen
Und Domnick fiihrt Pe-

netrationstests aus. ,Um
Schwachstellen aufzuzeigen,
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versuche ich, in Firmen-
netze einzudringen und sie
zu Ubernehmen. Ich teste,
welche Moglichkeiten ein
echter Angreifer hatte.”

Zuletzt hat ein mittelstandi-
sches Industrieunternehmen
Secorvo mit der Frage beauf-
tragt: Sind wir angreifbar?
Es flirchtet Wirtschaftsspi-
onage. Konstruktionsdaten
und Produktionsprozesse
sind begehrte Gliter. Schlief3-
lich hdngt jede Maschine
heute am Netz. Domnick ver-
sucht mit seinen Tests auch
Portale zu knacken, in denen

Kunden Waren bestellen und
bezahlen.

,Ich muss mich in unter-
schiedlichen Programmier-
sprachen auskennen, ebenso
mit Netzwerken, immer
auf dem aktuellen Stand
der Technik sein und mich
rasch in neue Umgebungen
einarbeiten konnen.” Hinzu
kommt Kryptografie: Wie
wendet man Verschliisse-
lung an, und was steckt
dahinter?

Kosten einschatzen

,Neben tiefen fachlichen
Kenntnissen brauchen
IT-Sicherheitsexperten

vor allem die Fahigkeit,
beispielsweise die Skalier-
barkeit von Schutzmafnah-
men in groRen oder schnell
wachsenden Unternehmen
zu beurteilen®, sagt Fox.

Dartiber hinaus sollten sie
die Betriebskosten einer Lo-
sung einschatzen, organisa-
torische gegentiber techni-
schen MaRnahmen abwégen
und Nutzerakzeptanz oder
Umsetzbarkeit beurteilen
konnen. 1
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Dirk Fox: ,,Die Bedeu-
tung von Datensicher-
heit nimmt zu.”

André Domnick ver-
sucht, in Firmennetze
einzudringen.




