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Mensch und Technik

Mitarbeiter spielen Schlisselrolle beim Schutz von IT-Systemen

Technische Probleme |6st man durch Technik — eine Grundannahme, die fir jeden
Ingenieur und Informatiker im Verlauf seiner Ausbildung zum festen Glaubenssatz
wird. Ein fataler Irrglaube. Denn Technik wird von Menschen genutzt — die Fehler
machen. Entwickler von Benutzerschnittstellen kdnnen davon ein Lied singen: Kein
Bedienungsverhalten, so irrational und unwahrscheinlich es auch erscheinen mag,
das in der Praxis nicht vorkdme (man erinnere sich an das Beispiel vom Mikrowel-

lenherd als ,Katzentrockner®).

Nicht anders ergeht es der Informationstechnik: Menschen nutzen die Systeme, und
ihr angemessener Umgang damit kann nicht erzwungen werden. Das gilt auch fur
Schutzmechanismen wie Zugangscodes oder Zugriffsbeschréankungen. Versucht
man, das gewunschte Verhalten technisch durchzusetzen, erreicht man oft das Ge-
genteil des Gewulnschten: Sind die Passworte so gut, dass der Nutzer sie sich nicht
merken kann, stehen sie auf einem Aufkleber am Bildschirmrand; darf er auf eine
Datei nicht zugreifen, lasst er sie sich von einem Kollegen zusenden; verlangsamt
der Virenscanner seine Dokumentbearbeitung zu stark, deaktiviert er den Schutzme-

chanismus.

Daraus hat die Informationssicherheit inzwischen gelernt. Denn der Schutz von in-
formationstechnischen Systemen beginnt im Kopf: Nur, wenn Mitarbeiter von der Er-
forderlichkeit einer Sicherheitsmaflinahme, einer Regelung oder eines Schutzpro-
gramms Uberzeugt sind, werden sie sich angemessen verhalten — angesichts des
wachsenden Wettbewerbs und der zunehmenden Bedrohung durch Schadsoftware

eine drangende Herausforderung fir jedes Unternehmen.

Viele mittelstandische Firmen und GrofRunternehmen haben darauf mit der Durchfih-

rung von internen ,Sensibilisierungskampagnen fur Informationssicherheit” reagiert.
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Dabei sind vor allem Ideen gefragt: Wie tGberzeuge und motiviere ich meine Mitarbei-
ter? Als Forum fur den Austausch kreativer Ideen und Erfahrungen mit der Konzepti-
on und Durchfiihrung solcher Security Awareness Kampagnen hat sich inzwischen
das ,Security Awareness Symposium* etabliert, das jahrlich von den Karlsruher Se-

curity-Spezialisten der Secorvo Security Consulting GmbH durchgefthrt wird.

Nach Erfahrungsberichten von BASF, BMW, Bosch, DAK, FinanzIT, Munchener
Ruck, Novartis, RWE, SAP, Swiss Re und T-Systems in den Vorjahren stehen beim
diesjahrigen finften Symposium am 12.-13.06.2007 u. a. die "Lessons Learned" des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI), von Carl Zeiss, e.on
Ruhrgas, European Investment Bank, Fiducia und M. Dumont Schauberg auf dem

Programm.

Die Veranstaltung wird in den stilvollen Raumlichkeiten der Buhlschen Muhle in Ett-
lingen bei Karlsruhe stattfinden. Die Teilnahmegebuhr betragt 490 Euro (zzgl. MwSt.)
und schliel3t Teilnehmerunterlagen und ein festliches Abendessen am 12.06. ein.
Programm, Online-Anmeldung und Anfahrtskizze unter:

http://www.security-awareness-symposium.de

(2.971 Zeichen im Pressetext)
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Uber Secorvo

Die Secorvo Security Consulting GmbH wurde im September 1998 als unabhangiges
Beratungsunternehmen flir Themen der IT-Sicherheit und Datenschutzfragen ge-
grindet. Ausgewiesene und berufserfahrene Experten aus ganz Deutschland konn-
ten seitdem fUr das Karlsruher Beratungsteam gewonnen werden, das seit der Un-
ternehmensgrindung mehr als 300 Projekte im Gebiet IT-Sicherheit mit zahlreichen
Kunden aus Wirtschaft und Verwaltung erfolgreich durchgefiihrt hat — darunter ABB,
BASF, Benteler, Boehringer-Ingelheim, BMW, BSI, Carl Zeiss, Commerzbank, Daim-
lerChrysler, Datev, Degussa, Deutsche Bahn, Deutsche Bank, Deutsche Bundes-
bank, Deutsche Post, Deutsche Telekom, DZ-Bank, E-Plus, Europaische Zentral-
bank, FinanzIT, Framatome, Fraunhofer Gesellschaft, Gardena, GlaxoSmithKline,
Hartmann, Heidelberger Druckmaschinen, Herrenknecht, Hochland, is:energy, Kei-
per, Krones, KWS, L-Bank, Landwirtschaftliche Rentenbank, Liebherr, Mannesmann,
Michelin, MiRO, Novartis, Premiere, R+V Allgemeine Versicherungen, Robert Bosch,
Roche Diagnostics, RWE Systems, SAP, Schering, Schweizerische Nationalbank,
SEW Eurodrive, SOKA-Bau, T-Mobile, T-Systems, Tchibo, ThyssenKrupp, Toll Col-
lect, TUI, WebDE, WestLB und ZF.

Die Berater von Secorvo sind durch zahlreiche Veréffentlichungen sowie vieljahrige
Beratungstatigkeit ausgewiesene Experten, vertreten in Fachvereinigungen und en-
gagiert in nationalen und internationalen Normungsgremien, in Programmkomitees

von Fachkonferenzen und als Herausgeber von Fachzeitschriften.

Der 1999 aufgebaute Geschaftsbereich ,Secorvo College” bietet mehr als 20 Schu-
lungen und Fachseminare zu Themenbereichen der IT-Sicherheit an. Die Seminare
wurden von tber 700 Verantwortlichen fir IT-Sicherheit aus mehr als 200 Unterneh-
men und Behorden besucht. Secorvo College ist Ausbildungspartner der Bosch Si-
cherheitssysteme GmbH, des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI), der SAP AG, der Schering AG, der T-Systems International GmbH und des

eco — Verband der deutschen Internetwirtschaft e.V.

Im November 2002 wurde Secorvo aus uber 630 Unternehmen mit dem ,Landes-
preis Baden-Wurttemberg fur junge Unternehmen® ausgezeichnet.

Kontakt:

Secorvo Security Consulting GmbH e Ettlinger Straf3e 12-14 « D-76137 Karlsruhe
Tel. +49 721 255171-0 » Fax -100  info@secorvo.de * www.secorvo.de
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