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Beweissicherung bei Computer-Delikten

Delikte unter Verwendung von Computern
haben in den vergangenen Jahren erheblich
zugenommen. Das ist zum Einen zweifellos
auf die voranschreitende Durchdringung aller
Lebensbereiche mit moderner Informations-
und Kommunikationstechnik  zuriickzu-
fihren. Zum Anderen erdffnen Computer
Kriminellen auch génzlich neue Moglichkei-
ten, sowohl hinsichtlich der Zielsetzung als
auch bei der Tatdurchfiihrung.

Spielen Computersysteme eine Rolle, so
sind an die Beweissicherung und die Analyse
des Vorfalls oder Tathergangs deutlich andere
Anforderungen zu stellen als bei der ,.klassi-
schen” Forensik. Werden bei der Beweis-
sicherung Fehler gemacht, sind Computer oft
nicht nur die einzigen, sondern auch schnell
ahnungslose Zeugen. Vor allem bei internen
Untersuchungen aufgrund eines Anfangsver-
dachts werden in betroffenen Unternehmen
meist zahlreiche Spuren unwiederbringlich
vernichtet. Zwar ist nachvollziehbar, dass ein
Verdacht zundchst durch weitere Indizien
erhértet oder ausgerdumt werden soll. Han-
delt es sich aber bei dem untersuchten Vorfall
um einen potentiell groBen Schaden oder
eine Straftat, kann eine dilettantische Vorun-
tersuchung, bei der Teile der Beweislage
vernichtet werden, erhebliche negative Fol-
gen haben.

Analyse

Bei der Vorfallsanalyse an Computersyste-
men sind vor allem zwei Dinge wesentlich:
Die Zuordnung eines Ereignisses zu einer
eindeutig bestimmbaren Person und einem
eindeutig bestimmbaren Zeitpunkt.

Die Zuordnung eines technischen Vor-
gangs zu einer bestimmten Person setzt
zundchst voraus, dass es eine geeignete
Eingrenzung von Zugriffsberechtigungen
gibt, durch die einerseits die Anzahl der
Verursacher eines protokollierten Vorgangs
eingegrenzt und andererseits wirksam ver-
hindert wird, dass ein Verursacher die Be-
rechtigung besitzt, seine im System hinterlas-
senen Spuren selbst zu 16schen oder sie so zu
verdndern, dass der Vorgang einer anderen
Person zugeordnet wird. Ein gutes Berechti-
gungskonzept orientiert sich daher am
,.Need-to-Know*-Prinzip: Jeder erhdlt nur
die Berechtigungen, die er tatsdchlich beno-
tigt. Jede Zugriffsberechtigung wird darin
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Person zugeordnet, die sich wiederum vor
der Benutzung des Systems durch die Einga-
be eines individuellen Passwortes ausweisen
miissen. Die Beweissicherung muss daher
die im Vorfallszeitraum bestehenden Berech-
tigungen und die vergebenen Passworte
umfassen.

In der Praxis beginnen die Fehler hier
héufig lange vor einem Vorfall: Die Berech-
tigungen sind nicht sinnvoll begrenzt, Zu-
griffspassworte werden gemeinsam verwen-
det, zu einfach gewdhlt, an Kollegen weiter-
gegeben oder aufgeschrieben. Damit ist die
Beweiskraft einer solchen Zuordnung be-
grenzt, sofern sie nicht durch zusétzliche
Indizien erhértet werden kann.

Die Moglichkeit der Zuordnung eines
technischen Vorgangs zu einem bestimmten
Zeitpunkt hingt ebenfalls von mehreren
Voraussetzungen ab. Die beiden wichtigsten:
Das zu untersuchende System verfiigt iiber
eine genaue und vom Nutzer nicht manipu-
lierbare Systemzeit, und es gibt eine Proto-
kollierung, die von der verdéchtigten Person
nicht manipuliert werden kann. In vielen
Systemen miissen solche Protokollierungen
aktiviert und geeignet konfiguriert werden,
damit zum Zeitpunkt der Beweissicherung
aussagekréftige Protokolleintrdge vorliegen.

Die meisten solcher Protokolleintrige un-
terliegen aus Griinden des Datenschutzes
definierten Loschfristen. Daher ist es wesent-
lich, beim Vorliegen eines Anfangsverdachts
die betroffenen Protokolldateien bis zur
Klérung zu sichern. Besonders aussagekraf-
tig sind bei den meisten Vorfillen die Infor-
mationen, die bei den automatisch erzeugten
Zeiteintrigen des Rechnersystems abgelegt
werden, wie der Zeitpunkt der Erzeugung
und der letzten Anderung eines Dokuments.
Aber Vorsicht: Diese ,,Zeitstempel*“ konnen
mit geeigneten Tools leicht modifiziert wer-
den; auch mit einer kurzzeitigen Anderung
der Systemzeit lassen sich diese Zeitangaben
verfalschen, sofern der Benutzer dazu die
Berechtigung besitzt. Auch hier hilft Vorsor-
ge: Benutzer sollten nicht die Berechtigung
besitzen, Programme auf dem von ihnen
genutzten Rechner zu installieren.

In jedem System gibt es auflerdem zahl-
reiche versteckte Protokollierungen, die den
meisten Nutzern nicht bekannt sind und mit
deren Hilfe Manipulationen von Zeiteintra-
gen aufgedeckt werden konnen. Vorausset-
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zung: Der Computer wird nach dem Vorgang
nicht einfach weiter genutzt, und es wird
auch keine Voruntersuchung direkt am be-
troffenen System durchgefiihrt. Denn schon
beim Herunterfahren und erneuten Starten
des Computers werden zahlreiche wichtige
Protokolleintrage unrettbar iiberschrieben.

Vorgehen

Daher beginnt eine professionelle Beweissi-
cherung mit der Erzeugung zweier Bitidenti-
scher Kopien des Originalsystems — nicht
durch einfaches Kopieren der Festplatten,
denn dabei werden viele Daten nicht dupli-
ziert. Die anschlieBende Untersuchung und
Beweissicherung erfolgt niemals auf dem
Originalsystem, sondern auf einer der beiden
System-Kopien mit geeigneten Analysepro-
grammen.

Die einzelnen Schritte der Analyse wer-
den dabei akribisch und idealer Weise in
Anwesenheit eines Zeugen protokolliert.
Zusammen mit der erzeugten zweiten Kopie
erlaubt diese Vorgehensweise spiter, die
Beweissicherung zu reproduzieren — ein sehr
wichtiger Aspekt, sollte die Korrektheit der
gefundenen Spuren in Zweifel gezogen
werden. Dabei miissen auch Abweichungen
der Systemzeit von einer Referenzzeit fest-
gehalten werden, um spéter Protokolleintrige
von unterschiedlichen Systemen, beispiels-
weise die Zeitpunkte der Versendung eines
Dokuments und dessen Empfang, miteinan-
der in Beziehung setzen zu konnen.

Aber nicht nur das Vorgehen bei der tech-
nischen Analyse eines Systems sollte doku-
mentiert werden, sondern der gesamte Um-
gang mit dem betroffenen System: Wer hatte
nach Bekanntwerden des Verdachts Zugang
zum System? Um Zweifel an der Beweis-
kraft der Untersuchungsergebnisse auszu-
rdumen, sollte jeder Kontakt mit dem Origi-
nalsystem von einer weiteren Person bezeugt
und dies schriftlich dokumentiert werden
(wer, wo, was, wann).

Vor Gericht hilft es, wenn eine unterneh-
mensinterne Untersuchung nicht von einem
eigenen Mitarbeiter, sondern von einem
unabhéngigen Dritten durchgefiihrt wurde,
der als sachkundiger Zeuge die Vorgehens-
weise und die Schliissigkeit der Beweiskette
iiberzeugend bestétigen kann.
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