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Beweissicherung

Delikte unter Verwendung von Computern 
haben in den vergangenen Jahren erheblich 
zugenommen. Das ist zum Einen zweifellos 
auf die voranschreitende Durchdringung aller 
Lebensbereiche mit moderner Informations- 
und Kommunikationstechnik zurückzu-
führen. Zum Anderen eröffnen Computer 
Kriminellen auch gänzlich neue Möglichkei-
ten, sowohl hinsichtlich der Zielsetzung als 
auch bei der Tatdurchführung. 

Spielen Computersysteme eine Rolle, so 
sind an die Beweissicherung und die Analyse 
des Vorfalls oder Tathergangs deutlich andere 
Anforderungen zu stellen als bei der „klassi-
schen“ Forensik. Werden bei der Beweis-
sicherung Fehler gemacht, sind Computer oft 
nicht nur die einzigen, sondern auch schnell 
ahnungslose Zeugen. Vor allem bei internen 
Untersuchungen aufgrund eines Anfangsver-
dachts werden in betroffenen Unternehmen 
meist zahlreiche Spuren unwiederbringlich 
vernichtet. Zwar ist nachvollziehbar, dass ein 
Verdacht zunächst durch weitere Indizien 
erhärtet oder ausgeräumt werden soll. Han-
delt es sich aber bei dem untersuchten Vorfall 
um einen potentiell großen Schaden oder 
eine Straftat, kann eine dilettantische Vorun-
tersuchung, bei der Teile der Beweislage 
vernichtet werden, erhebliche negative Fol-
gen haben. 

Analyse 
Bei der Vorfallsanalyse an Computersyste-
men sind vor allem zwei Dinge wesentlich: 
Die Zuordnung eines Ereignisses zu einer 
eindeutig bestimmbaren Person und einem 
eindeutig bestimmbaren Zeitpunkt. 

Die Zuordnung eines technischen Vor-
gangs zu einer bestimmten Person setzt 
zunächst voraus, dass es eine geeignete 
Eingrenzung von Zugriffsberechtigungen 
gibt, durch die einerseits die Anzahl der 
Verursacher eines protokollierten Vorgangs 
eingegrenzt und andererseits wirksam ver-
hindert wird, dass ein Verursacher die Be-
rechtigung besitzt, seine im System hinterlas-
senen Spuren selbst zu löschen oder sie so zu 
verändern, dass der Vorgang einer anderen 
Person zugeordnet wird. Ein gutes Berechti-
gungskonzept orientiert sich daher am 
„Need-to-Know“-Prinzip: Jeder erhält nur 
die Berechtigungen, die er tatsächlich benö-
tigt. Jede Zugriffsberechtigung wird darin 
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