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Einleitung

In den vergangenen beiden Jahren haben
BlackBerrys in Management-Kreisen und
Behdrden einen beeindruckenden Siegeszug
angetreten. Mehr als 3,65 Millionen Nutzer
sind dem ,, Tamagotchi fir Manager” verfal-
len und lassen sich unterwegs ihre E-Mails
auf ihr BlackBerry SmartPhone weiterlei-
ten. Dieser Erfolg ruft nicht nur Neider auf
den Plan — zahlreiche Anbieter, darunter
Microsoft und Nokia, haben inzwischen
konkurrierende Lésungen angekiindigt und
in Vorbereitung — sondern weckt auch Si-
cherheitsbedenken. Denn mit der Einrich-
tung des BlackBerry-Dienstes im Unter-
nehmen oder in einer Behdrde ist der
Zugriff auf den zentralen E-Mail-Server
verbunden — ein kritischer Punkt angesichts
der oft hohen Sensibilitét der von Managern
elektronisch ausgestauschten Nachrichten.

1 Der BlackBerry-
Dienst

Der von der kanadischen Firma Research In
Motion (RIM) angebotene BlackBerry-
Dienst bietet die Moglichkeit, elektronische
Nachrichten (E-Mails) eines Unternehmens-
oder Behorden-Accounts auf ein geeignetes
SmartPhone (Handy mit Tastatur und grof3e-
rem Bildschirm) umzuleiten und mobil Gber
den unternehmenseigenen E-Mail-Server zu
versenden.! Das SmartPhone Ubernimmt
dabei die Rolle eines drahtlos an die E-
Mail-Infrastruktur angebundenen, mobilen
E-Mail-Clients: An fast jedem Ort der Welt
kénnen so die eigenen E-Mails gelesen und
beantwortet werden.

BlackBerry ist ein so genannter , Push®-
Dienst, d. h. E-Mails werden gleich nach

! Geeignete BlackBerry-fahige Endgeréte, so
genannte SmartPhones, werden inzwischen nicht
mehr nur von RIM, sondern auch von fihrenden
Handy-Herstellern angeboten.
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dem Eingang auf dem Mailserver automa-
tisch an ein angeschlossenes BlackBerry-
SmartPhone weitergeschickt. Durch leis-
tungsfahige Filter kénnen die weiter zu
sendenden E-Mails zudem zielgenau aus-
gewahlt werden, um den Dienst auf wichti-
ge Nachrichten und in der Lénge der An-
hange zu beschranken.

Der Vorteil der BlackBerry-Architektur
gegeniber einem (ber eine geschitzte
Verbindung — wie z. B. einem Virtual Priva-
te Network (VPN) — mit dem Unterneh-
mensnetz verbundenen Laptop liegt vor
allem in der Integration des Dienstes in das
SmartPhone: Die mobile Nutzung von E-
Mail erfordert nur ein geeignetes Handy.
Zudem ist der Dienst vollsténdig in die
Mobilfunkverbindung integriert, daher ist
keine umstandliche und gegebenenfalls
Fehler anfdlige Instalation und Aktivie-
rung zusétzlicher Software oder Hardware
(WLAN-Zugang, UMTS-Karte 0. &) erfor-
derlich, wie bei einem mobil angebundenen
L aptop.

Weiter werden alle mobil empfangenen
und auch die gesendeten E-Mail-Nachrich-
ten auf dem E-Mail-Server des Unterneh-
mens abgelegt — eine Synchronisation des
BlackBerry-SmartPhones mit dem Unter-
nehmens-PC ist daher nicht erforderlich.
Schliefllich sorgt die Push-Eigenschaft
daftr, dass Nachrichten unmittelbar das
BlackBerry-SmartPhone  erreichen.  Der
Nutzer hat damit immer einen aktuellen
Uberblick iiber seinen Nachrichteneingang,
und muss ihn sich nicht erst — wie bel
,,Poll“-Techniken tblich — aktiv durch eine
Anfrage bel seinem Mailserver verschaffen.

Um den BlackBerry-Dienst in Unter-
nehmen oder Behdrden einzurichten, wird
der BlackBerry Enterprise Server verwen-
det. Dieser Server wird im internen Netz
installiert. Er entnimmt die an ein Black-
Berry-SmartPhone weiter zu leitenden
Nachrichten direkt den Postfachern des E-
Mail-Servers des Unternehmens, wahlweise
einem Exchange- (Microsoft), Lotus Domi-
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no- (IBM) oder GroupWise-Server (No-
vell), und liefert dort alle mobil erstellten E-
Mails zur Versendung und Archivierung ab.?
Zugleich unterhélt der BlackBerry Enterpri-
se Server eine Internet-Verbindung zu ei-
nem Mobile Routing Center (MRC), das fur
die Weiterleitung der Nachrichten Uiber eine
Mobilfunkverbindung an das Endgerédt des
Benutzers sorgt.?

2 Sicherheits-
architektur

Die von RIM entwickelte BlackBerry-
Sicherheitsarchitektur [RIM_05a] umfasst
zahlreiche Mechanismen, die im Folgenden
dargestellt werden — gegliedert in drei we-
sentliche Bereiche: den Schutz der Uber die
BlackBerry-Infrastruktur Ubertragenen Da-
ten, den Schutz der im SmartPhone gespei-
cherten Daten und den Schutz der E-Mail-
Infrastruktur im Unternehmen.

2.1 Schutz der
Ubertragung

Der Schutz von Nachrichten, die zwischen
dem BlackBerry Enterprise Server und dem
BlackBerry-SmartPhone Ubermittelt wer-
den, vor unbefugter Kenntnisnahme (Ver-
traulichkeit), Verénderung (Integritét) und
Absenderfélschung (Authentizitét) erfolgt
auf mehreren Ebenen (siehe Abbildung).

So werden zunéchst alle Nachrichten im
SmartPhone bzw. dem BlackBerry Enterprise
Server symmetrisch im CBC-Mode geméi
FIPS PUB 81 verschilisset [NIST_80],
wahlweise unter Verwendung von TripleDES
(112 bit Schliissellénge, Default-Einstellung
ab Version 3.6) oder AES (256 bit Schltissel-
lange, ab Verson 4.0). Das Verfahren wird

2 Andere Mailserver wie Sendmail oder Post-
fix werden vom BlackBerry Enterprise Server
nicht unterstiitzt.

3Sollen nur wenige Mailboxen mit dem
BlackBerry-Dienst ausgestattet werden, genigt
die Installation des BlackBerry Redirector auf
dem Arbeitsplatzrechner. Wie der BlackBerry
Enterprise Server greift der Redirector auf die
Mailbox des Benutzers zu und leitet von dort
eingehende Nachrichten Uber Internet, MRC und
eine Mobilfunkverbindung an das BlackBerry-
SmartPhone weiter. Sicherheitstechnisch &hnelt
diese Losung dem BlackBerry Enterprise Server.
Auch der direkte Zugriff via POP auf Mailboxen
ist moglich; aus Sicherheitssicht unterscheidet
sich diese Losung jedoch nicht von anderen
Postfachzugangen Uber eine mobile Internet-
Verbindung. Beide Varianten werden daher nicht
weiter betrachtet.
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vom Administrator gewahlt.* Die Integritét
der verschllisselten Daten wird nicht durch
eine kryptographische Prifsumme, sondern
durch eine Kontrolle der Datenstruktur des
empfangenen Pakets verifiziert — ein kryp-
tographisch schwaches, aber praxistaugli-
ches Verfahren, um verféschte Pakete mit
ausreichender Sicherheit identifizieren zu
kénnen.

Die Nachrichtenverschliisselung erfolgt
mit einem zuféllig gewahlten Nachrichten-
schliissel (message key), der verschliisselt
mitgeschickt wird. Zur Verschllisselung des
Nachrichtenschliissels dient ein Master-
schliissel (master encryption key), der bei
der Einrichtung des SmartPhones vom
Benutzer auf seinem PC erzeugt und Uber
eine direkte Synchronisation auf seinem
SmartPhone sowie im personlichen Nach-
richtenverzeichnis des Nutzers auf dem
Mailserver zugriffsgeschiitzt abgelegt wird.®
Dieser Masterschliissel sollte in regelmadi-
gen Abstéanden gewechselt werden; vorein-
gestellt ist eine monatliche automatische
Neugenerierung durch die Desktop-
Software. Der bei der Generierung verwen-
dete Zufallszahlenalgorithmus wird durch
Mausbewegungen des Benutzers initiali-
siert.

4Um die Interoperabilitat mit &lterer oder
jungerer  SmartPhone-Software  aufrecht zu
erhalten, konnen auch beide Verfahren ausge-
wahit werden. Dann wird ab Version 4.0 AES, bei
&lteren Software-Rel eases TripleDES verwendet.

® Ab Version 4.0 kann die Schiiisselerzeugung
auch durch einen zentralen Server erfolgen.

S/MIME- oder PGP-Verschliisselung

a A

Die verschliisselten Daten werden Uber das
Internet an ein Mobile Routing Center
(MRC) Ubermittelt, das fir européische
Nutzer in Egham bel London steht. Dort
werden die Daten an eine Mobilfunkverbin-
dung (bergeben. Die Ubertragung der
Nachrichten Uber diese ,Luftschnittstelle”,
d. h. die Funkstrecke des Mobilfunknetz-
betreibers mit einem der gangigen Mobil-
funkprotokolle GSM oder UMTS, ist durch
die in den Mobilfunkprotokollen vorgese-
henen Mechanismen geschiitzt, sofern kein
M echanismus deaktiviert ist.®

Die Nutzung des SSMIME bzw. des PGP
Support Package (ab Version 4.0) bietet
zudem die M&glichkeit, Nachrichten sensib-
len Inhalts mit einem vollsténdigen Ende-
zu-Ende-Schutz  zu versehen [RIM_O03,
RIM_05b]: Nach der Installation einer
Kopie des privaten und offentlichen PGP-
bzw. SIMIME-Schlissels auf dem Smart-
Phone kénnen Nachrichten dort entschliis-
selt, verschliisselt, digitale Signaturen er-
zeugt und geprift werden. Der Zugriff auf
Zertifikate und Sperrlisten (CRLS) in Ver-
zeichnisdiensten wird vom BlackBerry
Enterprise Server vorgenommen und setzt
das Vorhandensein einer Public Key Infra-
struktur (PKI-Server, siehe Abbildung) im
Unternehmen voraus.

® BekanntermaRRen kann die Verschliisselung
auf der Luftschnittstelle in GSM  seitens des
Netzbetreibers deaktiviert werden; von dieser
Option macht beispielsweise der IMSI-Catcher
gebrauch (siehe Fox, Gateway, DuD 9/1997, S.
539). Stérker sind die Sicherheitsmechanismen
von UMTS (siehe Putz/Schmitz, UMTS-Sicher-
heitsdienste, DuD 4/2001, S. 205 ff.).
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2.2 Schutz der Daten im
SmartPhone

Im SmartPhone kénnen — neben sensiblen
Daten anderer Anwendungen wie Terminen,
Aufgaben, Memos oder Dokumenten — auch
empfangene E-Mails gespeichert werden.
Der Schutz dieser Daten hangt vom ver-
wendeten SmartPhone ab und ist je nach
Hersteller unterschiedlich realisiert.

Die von RIM angebotenen BlackBerry-
SmartPhones bieten mehrere Sicherheits-
funktionen:

Passwortschutz mit Passwortern von vier

bis 14 Zeichen Lénge; schwache Pass-

worter werden abgewiesen.

Fehleingabenzahler, der nach max. 10

missglickten Passworteingaben die L6-

schung aller Daten des Benutzers auf
dem SmartPhone ausl 6st.

Verschlisselung lokal  gespeicherter

Daten mit AES (ab Version 4.0).

Passwortgeschtitzter Bildschirmschoner,

der nach einem einstellbaren Intervall

einen unbefugten Zugang zum Gerét
verhindert, indem Tastatur, USB- und

Infrarotschnittstelle gesperrt werden.

Maglichkeit zur Remote-Aktivierung der

Ldschung aler lokalen Daten nach einer

Verlust- oder Diebstahlmeldung.

Mehrfaches Uberschreiben des Flash-

Speichers mit Einsen und Nullen nach

einer Datenl dschung.

Die Sicherheitsfunktionen (Passworteigen-
schaften, Passwortnutzung, lokale Ver-
schliisselung) kénnen zentral im BlackBerry
Enterprise Server konfiguriert werden. Von
dem gewahlten Passwort wird auf dem
SmartPhone nur der SHA-1-Hashwert
gespeichert.

Auf BlackBerry-SmartPhones  kénnen
Java-Applets Ubertragen und ausgefihrt
werden. Eine erweiterte APl erlaubt neben
den Funktionen der J2M E-Spezifikation den
Zugriff auf lokale Daten wie die Telefon-
bucheintrége; deren Nutzung ist jedoch auf
von RIM digital signierte MIDlets be-
schrénkt [A-SIT_04]. In der zentralen Poli-
cy kann die Installation von zusétzlicher
Software jedoch auch vollstdndig unterbun-
den werden.

2.3 Schutz des Zugriffs
auf den E-Mail-Server

Geht fur einen as BlackBerry-Nutzer ein-
getragenen Empfanger eine E-Mail auf dem
Mailserver des Unternehmens ein, wird eine
Text-Kopie dieser E-Mail an den Black-

Berry Enterprise Server weitergeleitet.
Dieser pruft, ob die E-Mail den vom Emp-
fanger fUr die Weiterleitung eingestellten
Filterbedingungen entspricht; wenn ja, wird
die E-Mail verschliisselt an das BlackBerry-
SmartPhone weitergesendet, anderenfalls
verworfen.

Alle erforderlichen administrativen In-
formationen wie die Benutzernamen, die
eingestellte  Verschliisselungskonfiguration
und die Authentifikationsschlissel des
Mailservers werden in einem Administrator-
Account auf dem Mailserver abgelegt.
Nutzerspezifische Informationen wie das
SmartPhone-Passwort, der Masterschlissel
und die Filterregeln werden in einem zu-
griffsgeschiitzten ,Hidden Folder* des
Benutzers (Exchange) gespeichert bzw.
geschitzt durch Zugriffslisten (ACL) und
teilweise zusétzlich verschlisselt in der
»BlackBerryProfilesNFS* (Domino) abge-
legt,.

Der Zugriff des BlackBerry Enterprise
Servers auf den Mailserver einer Behodrde
oder eines Unternehmens ist durch dessen
Authentifikationsmechanismen und  die
verwendeten Kommunikationsprotokolle
geschitzt. Wird kein Verschllissel ungsproto-
koll fur die Ubertragung im internen Netz
verwendet, erfolgen die Zugriffeim Klartext.

3 Bewertung

3.1 Schutz der
Ubertragung

Die von BlackBerry verwendeten Ver-
schliisselungsverfahren zum Schutz  der
Daten vor unbefugter Kenntnisnahme,
TripleDES und AES, sind nach heutigem
Kenntnisstand kryptographisch sicher. Auch
bieten die verwendeten Schllisselldngen
(112 bit fur TripleDES und 256 bit fur AES)
ausreichenden Schutz vor Brute Force
Attacken. Fir den Schutz sehr sensibler
Informationen sollte AES bevorzugt wer-
den, da es auf Jahrzehnte hinaus unmdglich
sein wird, selbst mit der héchstmoglichen
Konzentration an Rechenleistung einen 256
bit langen Schlussel zu kompromittieren.
Ein Brute Force Angriff auf die Nach-
richtenverschlisselung wird zudem in der
Praxis durch eine vorausgehende Kompres-
sion der Nachrichten erschwert. Damit
steigt der Aufwand fir einen Angreifer,
festzustellen, ob ein geratener Schliissel die
Daten korrekt entschlUisselt.
Weiter erhoht die Verwendung eines jeweils
neu gewdhlten Nachrichtenschilissels die
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Sicherheit, da von einer erfolgreichen
SchlUsselattacke nur eine einzige Nachricht
betroffen ist. Ein Brute Force Angriff auf
den Masterschliissel, mit dem der jeweilige
Nachrichtenschltissel  verschltisselt  wird,
kann nur mit Kenntnis des richtigen Nach-
richtenschllissels gelingen’, hat also einen
erfolgreichen Angriff auf einen Nachrich-
tenschllissel zur Voraussetzung.

Die Giite der Verschliisselung héngt ne-
ben der gewahlten Schliissellange und dem
Algorithmus allerdings auch von der Quali-
tét der Implementierung ab. Diese muss den
Kryptoalgorithmus fehlerfrei implementie-
ren und insbesondere fur die Wahl des
Nachrichtenschllissels einen sicheren Zu-
fallszahlengenerator verwenden. Da die
Verschlisselung nur systemintern erfolgt,
ergibt sich die Korrektheit der Implementie-
rung nicht implizit aus der Interoperabilitét
mit Komponenten anderer Hersteller.

Die Korrektheit und Guite l&sst sich
glaubwiirdig nur durch eine externe Prifung
belegen, entweder durch ein unabhéngiges
Gutachten oder durch eine Sicherheitszerti-
fizierung. Fur die kryptographischen Modu-
le der SmartPhone Software in den Versio-
nen 3.8 und 4.0 sowie die Implementierung
im BlackBerry Enterprise Server erhielt
RIM Anfang 2005 ein entsprechendes FIPS
140-2-Zertifikat [NIST_01], Voraussetzung
flr die Zulassung bei amerikanischen Bun-
desbehdrden.

Die FIPS 140-2-Zertifizierung umfasst
Sicherheitsdesign, Schnittstellen, Rollen
und Dienste, physische Sicherheit, Soft-
waresicherheit, Schliisselmanagement so-
wie die kryptographischen Algorithmen
einschliefflich des Zufallszahlengenerators.
An der Korrektheit und Qualitdt der Imple-
mentierung und der Giite des Zufallszah-
lengenerators durfte daher kein Zweifel
bestehen. Zudem bendtigt ein Angreifer
Zugang zur Internet-Verbindung, da ein
Abhoren auf der Luftschnittstelle durch die
Sicherheitsprotokolle von GSM  bzw.
UMTS zumindest erschwert wird, auch
wenn der GSM-Verschliisselungsalgorith-
mus A5 und die in einigen Léndern einge-
setzten Varianten A5* und A5/2 als kryp-
tographisch schwach gelten.

"Ein Brute Force Angriff setzt voraus, dass
der Angreifer entscheiden kann, ob nach einem
Entschlisselungsversuch die Klartextnachricht
vorliegt. Da diese, namlich der Nachrichten-
schilissel, aus einer zuféllig gewdhiten Bitfolge
besteht und somit keine Redundanz besitzt, kann
ein Angreifer bei einer Brute Force Attacke den
richtigen Masterschlissel nur identifizieren,
wenn er den Nachrichtenschllissel kennt.
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3.2 Schutz der Daten im
SmartPhone

Wird die verschliisselte Speicherung der
Daten auf dem SmartPhone durch die zent-
rale Policy erzwungen und genlgt die
Passwortqualitét Ublichen Mindestanforde-
rungen (al pha-numerische Zeichen, mindes-
tens acht Stellen), dann sind die Daten auch
bei einem Verlust des Geréts hinreichend
vor unberechtigter Kenntnisnahme ge-
schitzt. Eine von @stake durchgefihrte
Sicherheitsuntersuchung bescheinigt RIM
eine hohe Quadlité des Hardware-Designs;
in der Software konnten keine typischen
Fehler wie Buffer Overflows gefunden
werden [@stake 03]. Fir mehrere Black-
Berry-SmartPhones liegen zudem aktuelle
FIPS 140-2-Zertifizierungen vor. In sensib-
len Bereichen sollte jedoch die Installation
von Java-Applets auf dem SmartPhone
zentral unterbunden werden.

3.3 Schutz des Zugriffs
auf den E-Mail-Server

Alle fur einen auf der BlackBerry-Userlist
vermerkten Empfénger eingehenden E-
Mails werden vom Mailserver an den
BlackBerry Enterprise Server in Kopie
weitergeleitet (Exchange) bzw. durch re-
gelmaliges Abfragen des Mailaccounts
(Domino) ausgelesen. Zwar werden nur die
Nachrichten an das mobile SmartPhone
weitergeleitet, die den vom Benutzer konfi-
gurierten Filterregeln  entsprechen;  der
BlackBerry-Server erhdlt zundchst jedoch
Zugriff auf ale Nachrichten. Der korrekten
Implementierung  auf dem BlackBerry
Enterprise Server muss man daher vertrau-
en.
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Da der Server nicht von aufen erreicht
werden muss, sondern die verschlisselte
Ubermittlung von Nachrichten (iber TCP/IP
(Port 3101) an ein MRC und von dort wei-
ter an ein SmartPhone vom Enterprise
Server initiiert wird, ist es nicht erforderlich
(und aus Sicherheitsgriinden nicht zu emp-
fehlen), den Server in einer DMZ zu betrei-
ben. Um den Server vor Angriffen aus dem
internen Netz zu schiitzten, sollte der
BlackBerry Enterprise Server zudem auf
einem gehérteten System installiert werden.

Fazit

Die BlackBerry-Sicherheitsarchitektur ge-
nigt hochsten Anforderungen und entspricht
sowohl konzeptionell als auch in der Imp-
lementierung — das belegen die unabhangi-
gen Gutachten und die FIPS 140-2-
Zertifizierung — dem Stand der Technik.

Sofern durch eine strenge zentrale Kon-
figuration die auf den SmartPhones gespei-
cherten Daten durch Verschlisselung und
gute Passworter vor unberechtigtem Zugriff
bei Verlust geschiitzt sind, kann ein Dritter
nur mit Kenntnis der Verschliisselungs-
schliissel auf die Ubertragenen Nachrichten
zugreifen, denn die verwendeten Algorith-
men und SchlUissell&ngen schiitzen auch vor
einer Brute Force Attacke eines mit erhebli-
cher Rechenleistung ausgestatteten Ge-
heimdienstes.

Da aufBer dem berechtigten Empfanger
nur der BlackBerry Enterprise Server Zu-
gang zu den Verschliisselungsschl Uisseln hat,
bleibt als einzige denkbare Sicherheitdlticke
nur ein Angriff durch Kompromittierung der
BlackBerry-Software oder eine Hintertr,
Uber die E-Mail-Nachrichten oder Ver-
schliisselungsschliissel  an Unberechtigte
verschickt werden. Diesbeziiglich muss
derzeit dem Hersteller RIM vertraut wer-

den, da der Programmcode nicht offenge-
legt ist und auch kein unabhangiges Gutach-
ten dazu existiert. Allerdings muss in glei-
cher Weise auch dem Hersteller des Mail-
servers (IBM, Microsoft oder Novell) ver-
traut werden.

Und selbst dieser Bedrohung kann durch
die Verwendung des SMIME bzw. PGP
Support Package begegnet werden, denn
damit lassen sich sensible Nachrichten vom
Sender zum Empfénger durchgdngig ver-
schlisseln und durch eine digitale Signatur
vor Falschung schiitzen — mit Schlisseln,
die auch der BlackBerry Enterprise Server
nicht kennt.
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