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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So ermoglicht er
den Teilnehmern beider Systeme, sich zu verstindigen. In unserem ,,Gateway” werden Juristen technische und Technikern

Juristische Begriffe erldutert.

Beim praktischen Einsatz von Schliisselzer-
tifikaten kann es erforderlich sein, dass das
Zertifikat eines Teilnehmers in einer Public
Key-Infrastruktur vorzeitig, d.h. noch in-
nerhalb des Giiltigkeitszeitraums fiir ungiil-
tig erklart werden muss. Dieser Vorgang
wird Zertifikats-Riickruf oder -Sperrung
genannt. Da der Riickruf sich nicht auf den
Schliissel, sondern auf die Bestitigungsaus-
sage des Zertifikats bezieht, muss er von
der Zertifizierungsstelle vorgenommen
werden.

Der Riuckruf eines Schliisselzertifikats
wird vom Schliisselinhaber (bzw. einem im
Zertifikat explizit erméchtigten Vertreter)
oder — im Fall der Kompromittierung des
CA-Schlissels — direkt von der Zertifizie-
rungsinstanz eingeleitet. Dafiir sind organi-
satorische Abliufe erforderlich, die eine
Authentisierung  des  Schliisselinhabers
(bzw. des Vertreters) bei der Riickrufan-
nahme erlauben.

Riickruflisten

Zur Verbreitung aktueller Zertifikatsriickru-
fe werden von einer Zertifizierungsinstanz
(CA) tblicherweise regelméfig Riickruflis-
ten (Certificate Revocation Lists, CRL)
veroffentlicht. Eine solche CRL enthélt die
Seriennummern und das jeweilige Riickruf-
datum aller von der CA zuriickgerufenen
Schliisselzertifikate. Sie wird von der CA
digital signiert, um Integritdt und Authenti-
zitét sicherzustellen.

Das Format fiir den Aufbau von CRLs
wurde im ITU-Standard X.509v2 spezifi-
ziert. Eine CRL muss danach die folgenden
Daten enthalten:

eine CRL-Seriennummer,

die Seriennummern aller seit Ausstellung

der letzten CRL von der CA zuriickgeru-

fenen Zertifikate mit Sperrzeitpunkt,

die Seriennummern aller bislang zurtick-

gerufenen und noch nicht abgelaufenen

Zertifikate der CA mit Sperrzeitpunkt,

einen Giiltigkeitszeitraum.

Weiter sind optionale Ergidnzungen des
Riickrufeintrags moglich (Angabe des

Riickrufgrunds, Referenz auf eine Riickruf-
Policy).

Riickrufgriinde

Damit Zertifikatsriickrufe bei einer Zertifi-
katspriifung bewertet werden konnen, soll-
ten in der CRL die Riickrufgriinde angege-
ben werden. Das X.509-Format unterstiitzt
die folgenden Riickrufgriinde:
unspecified (
keyCompromise (
cACompromise (
affiliationChanged (
superseded (
cessationOfOperation (
certificateHold (

removeFromCRL (8)

CRL-RUckrufgriinde nach X.509v2

Dabei lassen sich dringliche und weniger
dringliche Riickrufgriinde unterscheiden:
Ein dringlicher Riickrufgrund liegt
vor, wenn die Gefahr besteht, dass digitale
Signaturen gefilscht oder verschliisselte
Daten unberechtigt entschliisselt werden
konnen. Dazu zdhlen insbesondere die
folgenden Fille:
Ein Schlusselinhaber hat den Datenspei-
cher mit dem geheimen Schliissel (z.B.
eine Chipkarte) mglw. zusammen mit
seinem Passwort verloren.
Der Schliissel eines Benutzers wurde
kompromittiert, oder es besteht der be-
griindete Verdacht, dass dies passiert ist.
Der Schliissel der Zertifizierungsstelle
wurde kompromittiert, oder es besteht
der begriindete Verdacht, dass dies pas-
siert ist.
Weniger dringliche Riickrufgriinde lie-
gen vor, wenn eine Nutzung des offentli-
chen Schliissels des Benutzers nicht mehr
sinnvoll moglich ist, weil
der Datenspeicher des zugehorigen
geheimen Schliissels defekt ist,
der Datenspeicher des geheimen Schliis-
sels von der Registrierungsinstanz ein-
gezogen wurde,
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der Schliisselinhaber das Unternehmen
verlassen hat, das ihm das Schliisselpaar
fiir Unternehmenszwecke ausgestellt hat,
der Schliisselinhaber seine PIN oder sein
Passwort vergessen hat, oder
der ein-eindeutige Name des Schliissel-
inhabers sich gedndert hat oder gedndert
werden muss.'
In diesen Fillen kann weder der Schliissel-
inhaber noch ein unberechtigter Dritter
digitale Signaturen mit dem zugehorigen
(geheimen) Signierschliissel erzeugen oder
fir den Schliisselinhaber verschliisselte
Daten entschliisseln.

CRL-Verteilung

Die Verteilung der CRLs erfolgt durch
Veroffentlichung in einem Verzeichnis-
dienst (z.B. X.500-Directory) durch die CA.
Der Publikationszeitraum sollte nicht zu
grof3 gewihlt werden, um die Aktualitit der
Zertifikatsinformationen nicht zu stark
einzuschrinken, aber auch nicht zu gering,
um den Verteilungsaufwand zu begrenzen.

Grofle CRLs sollten in Teillisten auf-
gespalten werden. Diese Teillisten konnen
nach unterschiedlichen Kriterien erstellt
werden. Jede dieser Teil-CRLs muss einzeln
von der CA signiert werden. Der X.509v3-
Standard sieht ausserdem CRL Distribution
Points vor, die fiir die Sperrung von Zertifi-
katen jeweils einer Seriennummern-Gruppe
zustandig sind [ITU 93].
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! Dies kann z.B. eintreten bei einer Anderung
der Unternehmensstruktur, wenn davon der
Distinguished Name (DN) betroffen ist.
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