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Einzelne Zertifizierungshierarchien
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Cross-Zertifikate konnen bislang ge-
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1 Einleitung

Gegenwirtig werden Public Key Infrastruk-
turen in Insellésungen (einzelnen Domains)
aufgebaut und in ersten produktiven An-
wendungen eingesetzt. Es ist aber absehbar,
dass der Aufwand zur Zertifizierung und
Zertifikatverwaltung zu hoch ist, um immer
alle moglichen Teilnehmer und Partner
einer Domain innerhalb dieser Domain
selbst zu zertifizieren. Vielmehr verspre-
chen Verkniipfungen der ,,Inseln* mit Hilfe
von Cross-Zertifikaten erhebliche Synergie-
effekte und dementsprechend einen hoheren
Business-Value fiir die PKI Anwendungen.
Auch wenn zwei Unternechmen mit jeweils
eigener Zertifizierungshierarchie fusionie-
ren, konnen Cross-Zertifikate eine Mog-
lichkeit zur Verkniipfung bieten. Vor einer
Cross-Zertifizierung ist jedoch die Frage zu
beantworten, ob das Vertrauen, das mit
Cross-Zertifikaten —ausgesprochen  wird,
auch domaintibergreifend gerechtfertigt ist.
Die ,,Antworten* auf diese Frage sind tech-
nisch abzubilden. Schlieflich miissen Priif-
funktionen Cross-Zertifikate verwenden
konnen.

Cross-Zertifikate werden im Standard
X.509 definiert und in PKIX sowie einigen
Internet Drafts angesprochen [ITUTO0,
PKIX99a, PKIX99b].

2 Grundlagen

2.1 Cross-Zertifikate und
andere Zertifikat-Typen

Durch die Ausstellung von Zertifikaten
entstehen mehrere Relationen zwischen den
Ausstellern und Inhabern der Zertifikate.
Zum Verstdndnis von Cross-Zertifikaten
sind vor allem zwei dieser Relationen rele-
vant:
Die Zertifizierungsinstanz-Relation: ,,Is-
suer zertifiziert Subject”. Die in der
Menge der Zertifikate enthaltenen Paare
(issuer dn, subject dn) bestimmen einen
Graphen. In ,klassischen” Zertifizie-
rungshierarchien bildet dieser einen
Baum. Dieser Relation liegt in der Regel
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die Vorstellung der rechtlich-organisa-

torischen Zustindigkeiten zugrunde.

Die Zertifizierungsrelation: ,,Schliissel X

wird zum Priifen des Zertifikats Y beno-

tigt™. In der Struktur des entsprechenden

Graphen kann allerdings jede Kante im

Graphen der Zertifizierungsinstanz-Re-

lation aus mehreren Kanten bestehen.
Cross-Zertifikate beeinflussen die Struktur
beider Graphen.

Offentliche Schliissel kénnen — wie der
Name sagt — als o6ffentliche Informationen
verwendet werden. Sie konnen daher in
mehr als einem Zertifikat bestdtigt werden.
Ist dies der Fall, kann allgemein von Mehr-
fachzertifikaten fiir einen Offentlichen
Schliissel gesprochen werden [Ham95a,
Ham95b].

Beispiele fiir Mehrfachzertifikate sind:
Verlingerungszertifikate: es unter-
scheiden sich nur Giiltigkeitszeitraum,
Seriennummer und Signatur.
Austauschzertifikate: issuer dn,
subject dn und bestitigter offentlicher
Schliissel sind gleich, aber alle anderen
Attributwerte kénnen sich dndern.
Cross-Zertifikate: Ein offentlicher
Schliissel wird bereits durch eine Zertifi-
zierungsinstanz bestétigt (primére Zerti-
fizierungsrelation).” Zu diesem offentli-
chen Schlissel stellt eine Zertifizie-
rungsinstanz mit anderem issuer dn als
das der primidren Zertifizierungsinstanz
ein weiteres Zertifikat, ein Cross-
Zertifikat, aus. Der Sonderfall, dass die
primdre  Zertifizierungsinstanz  ihren
Namen wechselt und daraufhin neu zer-
tifiziert, wird eingeschlossen.

Waihrend mit Verlidngerungszertifikaten und

Austauschzertifikaten ~ eine  bestehende

Baumstruktur der Zertifizierungsinstanz-

Relation erhalten bleibt, entstehen mit

Cross-Zertifikaten beliebige Graphen fiir

diese Struktur. Cross-Zertifikate liegen nach

2[ITUT00, Kap. 7] formuliert allgemeiner:
,,Cross certificate — This is a certificate where the
issuer and the subject are different CAs.“. Da
diese Definition alle zwischen unterschiedlichen
CAs ausgestellten Zertifikate umfafit, wird im
Kontext dieses Beitrags die oben angegebenen
engere Definition verwendet.
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dieser Definition vor, wenn mehr als ein
issuer dn einen subject dn zertifiziert.

Cross-Zertifikate (auch Mehrfachzertifi-
kate im allgemeinen) konnen vom Schliis-
selinhaber nicht verhindert werden, da der
offentliche Schliissel jedem zugénglich ist
und deshalb von jedem ein Zertifikat ausge-
stellt werden kann, das diesen Schliissel
enthélt.

2.2 Verwendungs-
moglichkeiten fiir
Cross-Zertifikate

Fiir Cross-Zertifikate nach der obigen Defi-
nition konnen zwei vorrangige Verwen-
dungszwecke identifiziert werden.

Verkniipfung von Zertifizierungs-
hierarchien: Der geldufigste Zweck ist die
Verkniipfung von Zertifizierungshierarchi-
en, insbesondere auf der Ebene der Wurzel-
Zertifizierungsinstanzen. Die beiden Root-
CAs konnen sich gegenseitig Zertifikate
ausstellen. Dieser Fall wird im weiteren
auch als Verkniipfung von Dominen be-
zeichnet. Nach der obigen Definition liegt
aber auch ein (einseitiges) Cross-Zertifikat
vor, wenn nur eine Root die Wurzel-Zertifi-
zierungsinstanz einer anderen Zertifizie-
rungshierarchie bestitigt, wenn diese be-
reits iiber ein Selbstzertifikat verfiigt.

Verkiirzungen von Zertifikatketten: Es
konnen sich auch nachgeordnete Zertifizie-
rungsinstanzen der gleichen oder unter-
schiedlicher Dominen cross-zertifizieren.
Dadurch konnen sowohl innerhalb einer
Zertifizierungshierarchie als auch zwischen
Zertifizierungshierarchien zusétzliche ,,We-
ge“ erzeugt werden. Die entstehenden
,»Querverbindungen konnen zu kiirzeren
Zertifikatketten z.B. fiir Signaturpriifungen
fithren [ITUTO00, Kap. 18.2.1].

2.3 Aufbau, Erzeugung
und Bereitstellung von
Cross-Zertifikaten

Cross-Zertifikate sind nach X.509 ,,Stan-
dard“-Zertifikate. Sie konnen allerdings
bestimmte Extensions enthalten, um ihre
Verwendung zu steuern:
policyMappings: als SEQUENCE OF
{issuerDomainPolicy, subjectDomain-
Policy}. Semantik: Der Issuer des Cross-
Zertifikat erklirt, dass die issuerDo-
mainPolicy &quivalent zur subjectDo-
mainPolicy ist.
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policyConstraints: steuern, ob und ab

welcher Position in der zu priifenden

Zertifikatkette  Policies ausgewiesen

(Attribut requireExplicitPolicy) und ob

die Policies direkt bekannt sein miissen

oder ob eine Referenz iiber ,,policy-

Mapping* ausreichend ist (Attribut inhi-

bitPolicyMapping). Mit inhibit-

AnyPolicy kann auBlerdem der Wert

»anyPolicy* fiir Policy Identifier unter-

bunden werden.

nameConstraints: kann zur Einschrin-

kung der Namen verwendet werden, die

von der zertifizierten CA verwendet
werden diirfen (im Sinne von Cross-

Zertifikaten: fiir die das Cross-Zertifikat

Giiltigkeit hat).

Weitere Attribute kénnen fiir den Einsatz
von Cross-Zertifikaten hilfreich sein, z. B.
pathLenConstraints. Im allgemeinen Fall
kann aber nicht davon ausgegangen werden,
dass ein Cross-Zertifikat von einem ,,nor-
malen Hierarchie-Zertifikat“ unterschieden
werden kann. Die genannten Attribute
kénnen auch in ,normalen” Zertifikaten
enthalten sein oder in Cross-Zertifikaten
fehlen.

Da nach der hier verwendeten Termino-
logie Cross-Zertifikate nur flir bereits exis-
tierende Schliisselpaare ausgestellt werden,
kommen fiir die Erzeugung nur Losungen
in Frage, die auf einer Ubertragung des
Offentlichen Schliissels an die CA beruhen.
Es konnen bspw. Zertifikat Management
Protokolle nach PKIX (CMP, CMC) oder
PKCS# 10 / PKCS# 7 verwendet werden.

Cross-Zertifikate konnen iiber Directo-
ries bereitgestellt oder direkt in Nachrichten
mit versandt werden. Im Directory ist in
Eintrdgen von Zertifizierungsinstanzen
(jetzt ObjectClass pkiCA, [ITUTO00, Kap.
11.1.2]) ein Attributtyp ,,crossCertificate-
Pair® vorgesehen. Dieser kann Vorwirts-
und Riickwarts-Cross-Zertifikate enthalten.

(cam) (cam)Z—® 5 Cam) (cam)

) I\””A "

Graph einer Zertifizierungsinstanz-Relation. Cross-Zertifikate haben Kantennum-

Im Directory konnen daher beide CA-
Eintrdge jeweils beide Zertifikate enthalten.

3 Aspekte beim
Ausstellen von
Cross-Zertifikaten

Die Informationen in Zertifikaten sind
insbesondere unter dem Blickwinkel des
Sicherheitsniveaus zu betrachten, unter dem
die Zertifizierungshierarchie betrieben wird.
Dabei konnen in einer Zertifizierungshierar-
chie durchaus unterschiedliche Sicherheits-
klassen definiert sein, die durch Policy-
Angaben unterschieden werden. Die Menge
der Sicherheitsklassen einer Zertifizie-
rungshierarchie und die Regeln fiir Thre
Verwendung wird im folgenden als Do-
main-Policy bezeichnet.

An dieser Stelle wird angenommen, dass
fiir zwei Zertifizierungs(teil-)hierarchien,
fur die eine Cross-Zertifizierung geplant ist,
jeweils eine Domain-Policy definiert ist.
Auflerdem wird angenommen, dass die
Teilnehmer einer Zertifizierungshierarchie
(Zertifikatinhaber und Zertifikat-User) {iber
Clients verfiigen, die die jeweilige Domain-
Policy beherrschen.

Im folgenden werden einige Aspekte
diskutiert, die beim Einsatz von Cross-
Zertifikaten beachtet werden sollten.

3.1 Notwendigkeit von
Cross-Zertifikaten

Alternativ zum Einsatz von Cross-Zerti-
fikaten mit Angaben zum Policy Mapping
konnten iibergeordnete Roots fiir bestimmte
Sicherheitsklassen gebildet werden (ent-
spricht dem PEM-Modell von PCAs). Mog-
licherweise ist dies der pragmatischere und
anwenderfreundlichere Ansatz. Als weitere
Alternative kann der Anwender in seiner
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Priiffunktion mehrere unabhingige Wurzel-
zertifikate als Sicherungsanker aufnehmen.
Die Wahl zwischen diesen drei Verkniip-
fungsmoglichkeiten von Zertifizierungs-
hierarchien oder ihre geschickte Kombina-
tion unterliegt vielen Einflussfaktoren.
Dazu gehoren Kosten- und Nutzengesichts-
punkte, ,politische Fragen, z.B. Bran-
ding®, Sicherheitsaspekte, Anforderungen
an und technische Realisierbarkeit von
Giltigkeitsmodellen, und schlieBlich die
Beherrschbarkeit fiir die Teilnehmer. So
konnen Teilnehmer beim Akzeptieren unab-
héngiger Root-Zertifikate die akzeptierte
Zertifikatmenge nach Hierarchien kontrol-
lieren. Der Preis dafiir ist allerdings, dass
sie Wurzelzertifikate ,,manuell* priifen und
das jeweilige CPSs selbst bewerten miissen.
Im Falle von Cross-Zertifikaten tibernimmt
dies ihre Root fiir sie. Ob dadurch aller-
dings das Verstindnis der entstehenden
Zertifizierungsgraphen fiir die Teilnehmer
und ihr Vertrauen in die PKIs erhoht wird,
muss sich erst zeigen.

3.2 Interdomain-
Vertrauen

Eine der technischen Umsetzung vorgela-
gerte Fragestellung ist, inwieweit die Teil-
nehmer Interdomain  Cross-Zertifikaten
vertrauen miissen. SchlieBlich konnte der
Teilnehmer zum Zeitpunkt seines Eintritts
in eine PKI annehmen wollen, dass er sich
mit der Anerkennung des Wurzelzertifikats
,seiner PKI auch nur in deren Domain
bewegt und Zertifikate anderer Domains
ausgeschlossen sind. Grundsétzlich konnen
hier zwei Positionen bezogen werden:
Nach der einen Position delegiert der
Teilnehmer Vertrauen weitgehend: Da
der Teilnehmer einer bestimmten Ver-
trauens-Doméne beitritt und die Policy
der Wurzel-Zertifizierungsinstanz aner-
kennt, muss er auch akzeptieren, dass
die Zertifizierungsinstanzen Interdomain
Cross-Zertifikate ausstellen, wenn sie
sich an die Policy halten und hinrei-
chende Policy-Aquivalenz zwischen den
Domains sicherstellen.
Nach der zweiten Position will der Teil-
nehmer die Vertrauensgewéhrung selbst
kontrollieren. In diesem Fall wiirde er
die Crosszertifizierung nicht unbesehen
akzeptieren, sondern unter den Vorbehalt
einer expliziten Anerkennung der ande-
ren Domain stellen, sich gegebenenfalls
sogar eine Entscheidung fiir einzelne
Teilnehmerzertifikate vorbehalten.

Policy OID 0.1.1.914.2.1

Certificate Policy A

*Schliisselldnge 1024 bit

Cross-Zertifikate verbinden

Policy OID 0.1.1.916.3.1

Certificate Policy B

*Schliissellange 768 bit

<

*Schliisselverteilung auf SC ——»]
*CRL Unterstiitzung
«Zert. Giltigkeit 3 Jahre

*OCSP Unterstiitzung
«Zert. Giiltigkeit 2 Jahre

*Verfiigbarkeit 7x24 <

v

v

*Verfiligbarkeit 7x24

Aquivalenz der Policy zu bezweifeln
<4—» Aquivalenz der Policy anzunehmen

Abb. 2. Bereits Standard-Parameter von Policies weisen haufig Unterschiede auf.

Da eine explizite Kennzeichnung von
Cross-Zertifikaten nach dem Standard nicht
vorgesehen ist, miisste zur Unterstiitzung
des zweiten Falles ein spezifische Regelung
innerhalb der Teilnehmer-Domain festgelegt
werden. Diese wire bei der Zertifizierung
von den Zertifizierungsinstanzen zu beach-
ten und miisste von den Clients der Teil-
nehmer unterstiitzt werden. Es konnte aller-
dings auf Standard-Extensions zuriick-
gegriffen werden.’

3.3 Gleichheit von
Certificate Policies

In einem Zertifikat konnen iiber sogenannte
Policy-OIDs Informationen zum Sicher-
heitsniveau oder Hinweise zur Eignung
ausgedriickt werden (Certificate Policies).
Certificate Policies adressieren dazu eine
Fiille von Parametern und informieren iiber
Zusicherungen, Begrenzungen und Service
Qualitdten fiir das ausgestellte Zertifikat.
Fiir das Erbringen der zugesicherten Eigen-
schaften bestehen in vielen Féllen eine
Reihe von Alternativen. Die in einer PKI
ausgewdhlten Varianten werden z.B. in
einem Certification Practice Statement
(CPS) beschrieben. Aus praktischen Griin-
den abstrahieren Certificate Policies jedoch
von vielen Details eines Certification Prac-
tice Statement. Trotzdem zeigt sich, dass es
in jeder PKI eine Menge von Trust Level
geben kann, die gegebenenfalls erst im
Laufe der Zeit durch graduelle Verdnderun-
gen entstehen.

Technisch wird in X.509 spezifiziert,
wie in (Cross-)Zertifikaten zu definieren ist,
dass bestimmte Certificate Policies dquiva-

? Vgl. dazu auch unten ,,Giiltigkeitsmodell*.
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lent seien (policMapping, [ITUTO00, Kap.
18.2.1.]). Fiir das Policy-Mapping in Cross-
Zertifikaten ergeben sich zwei Problembe-
reiche:

Selbst bei sehr einfachen und klaren
Modellen wird es vermutlich keine zwei
exakt gleichen Certificate Policies in un-
terschiedlichen Doménen geben. Damit
stellt sich die Frage, ob Policy-Mapping
iiberhaupt verwendet werden kann oder
den Anwender unter Umstdnden in tri-
gerischer Sicherheit wiegt.

Selbst wenn fiir Certificate Policies die

gleichen Aussagen getroffen werden,

stellt sich die Frage, ob sie als dquivalent
anzusehen sind, wenn sich die dahinter
liegenden Certification Practice State-
ments unterscheiden.
Fir den praktische Einsatz von Policy-
Mapping werden deshalb Regeln benotigt.
Sie miissen bestimmen, welche Parameter
in welchen Toleranzen {ibereinstimmen
miissen, damit

Policy Mapping tiberhaupt beim Zertifi-

zieren genutzt werden kann und

die Mapping-Aussage in verschiedenen

Anwendungen von Priifenden sinnvoll

verwendet werden kann.

Da Certification Practice Statements i. A.
nicht statisch sind, stellt sich ausserdem die
Frage, welche Konsequenzen sich bei Ver-
anderungen von Certification Practice
Statements, Certificate Policies und Do-
main-Policies fiir das Cross-Zertifikat erge-
ben.

Mit der X.509-Konstruktion wird immer
die gesamte Policy auf eine andere Policy
abgebildet. Eine Alternative bestlinde darin,
einzelne Policy-Elemente mit einem Wert
anzugeben. In der Priiffunktion kdnnte dann
eine differenzierte Bewertung der einzelnen
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Elemente vorgenommen werden. Ob dies zu
einer einfacheren Vergleich von Policies
unterschiedlicher  Zertifizierungsinstanzen
fiihrt, hdngt sehr von der Zahl der als rele-
vant erachteten Parameter ab. Im Prinzip
konnen alle Aspekte angesprochen wer-
den, bspw. im Detaillierungsgrad von
[RFC2527]. In X.509 wird eine solche
,,Parameter-basierte” Variante bisher nicht
unterstiitzt. Ein Vorschlag fiir XML findet
sich in [GPS00].

3.4 Transitive Cross-
Zertifizierung

Spezielle Probleme treten auf, wenn in
einer Zertifikatkette mehrere Cross-Zerti-
fikate enthalten sind. Durch Crosszertifikate
konnen
mehrere Zertifizierungshierarchien mit-
einander verkniipft werden. Hier stellt
sich die Frage, wie die entsprechenden
Mapping-Regeln vom Client beriicksich-
tigt werden sollen: Muss die cross-
zertifizierende CA grundsétzlich mit in-
hibitPolicyMapping festlegen, dass
nach dem von ihr ausgestellten Cross-
Zertifikat keine weitere Mapping-Regeln
mehr akzeptiert werden diirfen?
Zertifizierungshierarchien JJickver-
kniipft* sein, wenn eine nachgeordnete
CA einer cross-zertifizierten Zertifizie-
rungshierarchie wiederum ein Cross-
Zertifikat fiir die erste Zertifizierungs-
hierarchie ausstellt (z. B. Pfad 11a, 6, 7,
16a in Abb. 1). Hier fragt sich, ob solche
»~Riickverkniipfungen™ bei der Priifung
einer Zertifikatkette verwendet werden
diirfen.
Die Begrenzung der Pfadlinge iiber die
basicConstraints hilft nur bedingt in einfa-
chen Féllen. nameConstraints oder inhi-
bitPolicyMapping nutzen nur etwas, wenn
die anderen Zertifizierungshierarchien an-
dere Namensrdume bzw. andere Policy-
OIDs verwenden.

4 Giultigkeitsmodell

Da die bisher genannten Attribute in Zerti-
fikatketten mit Cross-Zertifikaten auftreten
konnen, miissen sie von Priiffunktionen
beherrscht werden. Im folgenden werden
Aspekte angesprochen, die iiber ,,normale*
Giiltigkeitspriifungen hinausgehen.® Dabei

*Zu allgemeinen Priifbedingungen siehe
[ITUT-00], [RFC2459], den Draft des Folge-
RECs und [BSI00].
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miissen zwei spezielle Aufgaben geldst
werden: Zum einen ist die zur Prifung zu
verwendende Zertifikatkette zu bestimmen.
Dies kann aus der Sicht des Signierenden
wie auch des Priifenden erfolgen. Zum
zweiten muss der ,,Policy-Wert* des Priifer-
gebnisses festgestellt werden.

Da beim Vorliegen von Cross-Zerti-
fikaten mehrere Zertifikate den gleichen
offentlichen Schliissel bestitigen, konnen
unterschiedliche Zertifikatketten —gepriift
werden. Will TInl in Abb. 1 ausgehend von
Root A das Zertifikat von TIn2 priifen, kann
er bspw. dem Pfad 1la, 6, 7, 9, dem Pfad
15,7, 9, oder dem Pfad 2, 17, 16b, 9 folgen.
In einem allgemeinen Zertifizierungsgraf
sind mehrere Wege zwischen einer Wurzel
und einem Teilnehmerzertifikat moglich.
Der Austausch von Zertifikaten in einer
Zertifikatkette kann allerdings zu unter-
schiedlichen Priifergebnissen fiihren. Daher
miissen Regeln definiert sein, nach denen
»die richtige” Zertifikatkette ausgewdihlt
wird. Die Entscheidung hieriiber kann dem
Signierenden wie auch dem Priifenden
obliegen.

4.1 Bestimmen der
Zertifikatkette durch den
Signierenden

Soll sichergestellt werden, dass alle Priifen-
den zum gleichen Ergebnis kommen, wie
dies beispielsweise im Kontext des SigG
gefordert ist, kann in jedem digital signier-
ten Dokument’ ein Verweis auf das Zertifi-
kat angegeben werden, das zum Priifen zu
verwenden ist. Dies kann erreicht werden,
indem der Signierende zum digital signier-
ten Dokument ein Attribut wie authority-
Keyldentifier nach [ITUT00, Kap,.
8.2.2.1] mit den Angaben fiir Subject und
Serialnumber des Zertifikats der ausstellen-
den Zertifizierungsinstanz hinzufiigt.® Die
Priiffunktion wiirde dann genau die durch
die Referenzen identifizierten Zertifikate
fiir die Priifung heranziehen.” Fiir Anwen-
dungen, die einen hohen Beweiswert er-
bringen sollen, ist diese Variante dringend
zu empfehlen.

Wenn Zertifikate beim Priifprozess nicht
ausgetauscht werden diirfen, stellt sich
allerdings das Problem, welche Zertifikate
der Signierende einschlieBen mufl, um die

3 Darunter fallen auch Zertifikate.

SVgl. zu entsprechenden
[Ham95a] und [BSI99].

"Vgl. z. B. [BSI00] und [HAMOO0].

Vorschldgen

durch Cross-Zertifikate moglichen alterna-
tiven Zertifikatketten auch fur den Priifen-
den zuzulassen. Nach dem Modell von
[Sigl98] wird in jedem digital signierten
Dokument, d.h. auch in Zertifikaten, je-
weils auf das zum Priifen zu verwendende
Zertifikat verwiesen. Betrachtet man den
Graph in Abb. 1, hat der TIn2 nur ein Zerti-
fikat (9). Nach den Regeln von Sigl muss
die Zertifizierungsinstanz im Teilnehmer-
zertifikat auf eines ihrer eigenen Zertifikate
verweisen. Wenn nur das jeweils tiberge-
ordnete Zertifikat referenziert wird, defi-
niert also die Zertifizierungsinstanz HI,
welche der drei Zertifikatketten weiter zu
verfolgen ist. Alternativ kénnte der Signie-
rende den gesamten Pfad (oder mehrere
alternative) bereits im digital signierten
Dokument festlegen. In diesem Fall wiirde
die Zertifikatkette zum Prifen erst zum
Signaturzeitpunkt festgelegt und vollstdndig
von Signierenden definiert.

4.2 Bestimmen der
Zertifikatkette durch den
Priifenden

Fiir diese Variante nehmen wir an, dass dem
priifenden Teilnehmer eine Menge von
Zertifikaten zur Verfiigung steht. Die Zerti-
fikate einer ausgewdhlten Teilmenge genie-
Ben als Wurzelzertifikate direktes Vertrau-
en. Der Priifende muss nun eine oder meh-
rere Zertifikatketten bestimmen, die er zum
Priifen eines digital signierten Dokuments
verwenden will. Dazu kann er versuchen,
den allgemeinen Zertifizierungsgraphen zu
reduzieren.® Welche Bedingungen dazu
wihrend des Traversierens des entstehenden
Graphen herangezogen werden, hingt von
den jeweils unterstitzten Zertifikat-
Attributen und dem Anwendungszweck ab.
Zundchst werden die Zertifikate be-
stimmt, die in der transitiven Hiille der
Waurzelzertifikate liegen. AuBlerdem wer-
den alle abgelaufenen Zertifikate, alle
Zertifikate mit dem Status ,,revoked”
oder ,,suspended” und solche, zu denen
keine Statusinformation verfiigbar ist,
aus der Menge zuldssiger Zertifikate ent-
fernt.
Es werden nur Zertifikate akzeptiert, die
folgenden Bedingungen geniigen: das
Zertifikat zum ausstellenden Schliissel
ist ein Zertifikat fiir die Zertifizierung
(. keyUsage“ = , keyCertSign“ oder
,basicConstraints.cA“ = ,true*) und

8 Siche dazu auch einige Hinweise in [Zie96].
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die ,,pathLenConstraint“ aller in der
Kette enthaltenen Zertifikate wird ein-
gehalten.
In allgemeinen Zertifizierungsgrafen
konnen Zyklen auftreten. Taucht ein
Zertifikate in einer Kette zum zweiten
mal auf, kann die Traversierung fiir diese
Kette abgebrochen werden. Alternativ
kann durch Langenbegrenzungen sicher-
gestellt werden, dass die Traversierung
terminiert. Gegebenenfalls liefert auch
die Bedingung, dass ein nachgeordnetes
Zertifikat nach dem ,notBefore* des
Zertifikats zum bestdtigenden Schliissel
ausgestellt sein muss, ein Abbruchkritie-
rium.
Es konnten Zertifikatketten entweder nur
mit lokal akzeptierten (bereits bekann-
ten) Policies oder oberhalb einer gefor-
derten Mindest-Policy oder ohne Policy-
Mapping ausgewdhlt werden.
Sofern nach Anwendung der bisherigen
Kriterien noch alternative Zertifikatket-
ten fiir die Priifung eines digital signier-
ten Dokuments geeignet sind, kann z. B.
eine durch Entscheidung des Priifenden
oder automatisch eine der folgenden
Ketten gewdhlt werden: Entweder die
mit der minimale Lange, der maximalen
Policy, die ohne Policy Mapping oder
die mit den ,,glinstigsten* Naming-Cons-
traints.
Die Ergebnisse einer Analyse konnen teil-
weise wiederverwendet bzw. kontinuierlich
fortgeschrieben werden. Dadurch sollte sich
der Aufwand fiir die Auswahl von Zertifi-
katketten in vertretbarem Rahmen halten.

4.3 Feststellen der Pfad-
Policies

Die eigentliche Priifung setzt auf der oder
den ausgewihlten Zertifikatketten auf. Im
Rahmen der Priifung einer Zertifikatkette
wird eine Gesamt-Policy fiir die Kette
bestimmt.” Durch alternative Zertifikatket-
ten konnen sich unterschiedliche Gesamt-
Policies ergeben. Fiir das Giiltigkeitsmodell
muss daher entschieden werden,

ob alternative Gesamt-Policies zu be-

stimmen sind,

welche der alternativen Gesamt-Policies

fiir das Priifergebnis berticksichtigt wird,

also beispielsweise die minimale oder

die maximale.

° Siehe dazu die Algorithmen in [ITUT00]
und [PKIX00].

ob so lange gepriift wird, bis eine Zerti-

fikatkette gefunden wird, die eine der

initial geforderten (Mindest-)Policies er-

reicht.
Im Giltigkeitsmodell muss auBlerdem ge-
prift werden, auf welchem Niveau Map-
ping-Regeln angegeben werden. Beispiels-
weise muss erkannt werden, wenn eine CA
mit einer niedrigen Policy ein weiteres CA-
Zertifikat ausstellt, in dem ein Mapping auf
ein ,hoheres Sicherheitsniveau festgelegt
wird.

Policy-Mapping und PolicyConstraints
sind insofern dynamisch, dass sie mit Sper-
rungen oder ausgelaufenen Zertifikaten
nicht mehr als Regeln gelten. Priffunktio-
nen diirfen dieses Regeln daher nicht dau-
erhaft speichern, sondern miissen sich in
Abhingigkeit von der jeweils verwendeten
Zertifikatkette tber ihre Anwendbarkeit
vergewissern.

5 Implikationen fir
Sperrungen

In strikten Baum-Hierarchien ist es mog-
lich, durch die Sperrung eines iibergeordne-
ten Zertifikats die gesamte Teilhierarchie
implizit mitzusperren.'” Dies ist insbesonde-
re als Reaktion auf Schliisselkompromitie-
rung eines Zertifizierungsinstanz-Schliissels
sinnvoll. Mit Cross-Zertifikaten existieren
jedoch mehrere Zertifikate fiir ein Schliis-
selpaar. Daraus ergeben sich im Falle einer
Sperrung Probleme:
Teilnehmer oder zur Sperrung berechtig-
te Stellen miissen entscheiden, ob sie das
Schlisselpaar fiir alle Anwendungen
sperren oder ob sie lediglich ein einzel-
nes Zertifikat sperren lassen wollen, bei-
spielsweise weil sie eine Bankverbin-
dung aufgegeben haben. Im ersten Fall
muss ihre Zertifikatverwaltung (oder ein
Service Provider) eine Ubersicht iiber
die existierenden Zertifikate zu einem
Schliissel haben.
Fur Zertifikate von Zertifizierungsin-
stanzen kann es je nach Struktur des Zer-
tifizierungsgrafen ,,Umwege” um ge-
sperrte Knoten herum geben. Soll ein
Teilgraf eines Zertifizierungsgrafen ge-
sperrt werden, bspw. weil in einer Zerti-
fizierungsinstanz schwerwiegende Unre-

' Hier unterscheiden sich allerdings verschie-
dene Giiltigkeitsmodelle, vgl. z. B. [RFC2459] im
Unterschied zu [BSI00]. Zur Forderung nach
differenzierten Sperrstrategien siche [Ham99, 536
ff.]
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gelméaBigkeiten aufgetreten sind (sei in
der ZI ,,G1“ ,compromised®), miisste
der Graf beztiglich des Sperrziels analy-
siert werden. Dazu ist es entweder erfor-
derlich, dass einer geeigneten Stelle die
Informationen tiber alle Zertifizierungs-
relationen zur Verfiigung stehen und sie
die notwendigen Sperrungen veranlasst.
Alternativ konnten alle Zertifizierungs-
instanzen des Grafen geeignet informiert
werden und ihrerseits die Zertifikate
sperren, die sie fur ZI ,,G1* ausgestellt
haben.
Fiir die Sperrung von Zertifizierungsin-
stanz-Zertifikaten werden ferner Regeln
bendtigt, wie weit die Sperrung transitiv
,weitergegeben werden muss, also wel-
che der ZI ,,G1* im Graphen nachgeord-
neten Zertifikate ebenfalls zu sperren
sind. Z. B. konnte es bei Schwachstellen
in der Schliisselgenerierung notwendig
sein, auch alle weiteren Zertifikate fiir
die von ZI ,,G1* erzeugten Schiissel zu
sperren, wihrend im Fall von Schliisseln
die von einer nachgeordneten Zertifizie-
rungsinstanz selbst erzeugt wurden, nur
die von ZI ,,G1* ausgestellten Zertifika-
te, nicht aber Mehrfachzertifikate ande-
rer Zertifizierungsinstanzen zu sperren
wiéren.
Varianten, die diese entsprechende Aufga-
ben im Rahmen der Giiltigkeitspriifung auf
den Priifenden verlagern, diirften die Effi-
zienz von PKI-Anwendungen erheblich ver-
ringern und die Teilnehmer iiberfordern.

6 Fazit

Cross-Zertifikate bieten die Moglichkeit,
unabhédngige Zertifizierungshierarchien zu
verkniipfen, Pfade in Zertifizierungshierar-
chien zu optimieren, Wurzelzertifikate einer
Root zu verketten und gegebenenfalls in
Storféllen Handlungsoptionen zur Scha-
densbegrenzung'' zu erschlieBen. Die tech-
nische Erzeugung von Cross-Zertifikaten ist
ohne groBle Probleme moglich. Ausgebaut
werden muss die Unterstiitzung differen-
zierter Giiltigkeitsmodelle in den Priiffunk-
tionen. Die ,,echten® Probleme der Cross-
Zertifikate liegen jedoch — wie héufig bei
PKIs — eher in organisatorischen und recht-
lichen Fragen und der entstehenden Kom-
plexitit fiir die Anwender.

Praxisbeispiele fiir produktiv eingesetzte
Cross-Zertifikate sind fiir Deutschland nur
auf der Basis von PGP bekannt (z. B. der

' [Ham99, 536 ff.].
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DFN-PCA, der c't-CA und TC Trustcen-
ter.'”). Neuere Policy-CAs beabsichtigen
allerdings, X.509 Cross-Zertifikate einzu-
setzen (z.B. die Sphinx-PCA oder die
Initiative der Deutschen Bank mit Tele-
Sec). In Kanada sollen die PKIs einiger
Departments der kanadischen Verwaltung
cross-zertifiziert sein (Heath Canada, Royal
Canadian Mounted Police, Department of
Foreign Affairs and International Trade, ...).
Die Verkniipfung von Root-Schliisseln einer
Zertifizierungshierarchie  iiber  ,,Cross-
Zertifikate* (Abb. 1, Kante 13) wird in der
PKI nach SigG von der Regulierungs-
behorde fiir Telekommunikation und Post
angewendet.” Ob sich das Konzept der

2Vgl.  www.pca.dfn.de/dfnpca/certify/pgp/
infrapgp.html  oder =~ www.heise.de/ct/pgpCA/
keys.shtml# xcert. Die Cross-Zertifikate beziehen
sich allerdings teilweise auf nicht mehr verwen-
dete Schliisselpaare.
13 Pressemeldung, zu finden iiber ,,Suche® nach
,Telesec” auf www.deutsche-bank.de.

' Dabei wechseln sogar die Namen der Wur-
zel-Zertifizierungsinstanzen, obwohl der Betrei-
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Cross-Zertifikate auf Dauer als tragfahig
erweist, werden daher erst die Praxiserfah-
rungen der nédchsten Jahre zeigen.
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