Michael Knopp

Unbefriedigende Datenschutzkompromisse

Google-Dienste, Tranzparenzanforderungen und rechtliche Grenzen
aufsichtsbehordlichen Entgegenkommens

1 Die Google-Welt und der
Datenschutz

Wollte man aktuelle und kiinfti-
ge Bedrohungen der informationel-
len Selbstbestimmung auflerhalb staat-
licher Datenerhebungen sammeln, ist
Google eine Adresse, an der man nicht
vorbei kommt. Google ist praktisch der
MafBstab fiir das Funktionieren der da-
tenschutzrechtlichen Regulierung elek-
tronischer Kommunikation.

Unter dem Dach der Google Inc.
sind die fithrende Internet-Suchma-
schine, mit Youtube eine fiithrende
Videoplattform, mit Google+ ein sozi-
ales Netzwerk, mit Google Analytics
ein verbreiteter Tracking-Dienst zur
Analyse des Nutzerverhaltens, mit
Google-Mail ein Provider von E-Mail-
Diensten, mit Google Docs cloud-ba-
sierte Officesoftware und mit Google
Kalender ein Cloud-Terminplaner ver-
eint, um nur die wichtigsten und bekann-
testen Dienste zu nennen. Mit Google
Streetview, Google Earth und -Maps,
dem Google-Browser Chrome und vor
allem durch die Verbindung zu dem
Smartphone-Betriebssystem  Android,
das ohne Google-Nutzerkonto prak-
tisch nicht vollstindig genutzt werden
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kann, wird die Reichweite der Google-
Dienste noch weiter vergrofert. Das
Google-Nutzerkonto, ohne das ein Teil
der Dienste nicht genutzt werden kann,
steht als Klammer iiber den verschiede-
nen Diensten.

Bereits einzeln bieten die Nutzungs-
daten aus diesen Diensten ein enor-
mes Potenzial zur Bildung von Person-
lichkeitsprofilen. ~ Zusammengefiihrt

und personenbezogen lassen sich der
Umfang und die Aussagekraft kaum

noch einschétzen. Fiir den Nutzer han-
delt es sich um kostenfreie Dienste,
tatsdchlich jedoch sind seine Daten
die Grundlage von Googles Geschéfts-
modell, was Google eifrig als risikolos
und nur vorteilhaft zu verkaufen be-
strebt ist.

Umso wichtiger erscheint, dass die
Datenverarbeitung eines solchen Unter-
nehmens fiir den Nutzer transparent ge-
staltet wird, dass Aufsichtsbehorden
sich von der Einhaltung rechtlicher
Verarbeitungsgrenzen beziiglich der von
Ihnen geschiitzten Personenkreise iiber-
zeugen konnen und dass klare Regeln
bestehen und respektiert werden, die die-
se Grenzen festlegen.

Hiervon ist die Realitit noch weit
entfernt. Das zeigt sich zum einen an

den aktuellen Entwicklungen in Sachen
Datenschutzerkldrungen und Nutzungs-
bedingungen, zum anderen an dem
Stand zu Google Analytics.

2 Google Nutzungs-
bestimmungen und Daten-
schutzerklarung

Am 1.3.2012 hat Google mit ei-
ner Uberarbeitung seiner Nutzungs-
bedingungen und Datenschutzerkld-
rungen fiir Aufregung gesorgt.! Uber
60 Datenschutzerkldrungen zu einzel-
nen Diensten wurden zu einer zentra-
len Erklarung mit verschiedenen Er-
gidnzungen  zusammengefasst.  Die
fritheren Datenschutzerkldrungen sind
nicht mehr verfiigbar. Inzwischen liegt
eine gednderte Version vom 27.7.2012
vor, die jedoch in Bezug auf die daten-
schutzrechtlich entscheidenden Aus-
sagen keine Anderungen enthilt.?

2.1 Inhalte der Datenschutz-
erklarungen

Kern der neuen Datenschutzerkldrung
sind die Aussagen ,,Wir verwenden den
von lhnen fiir Thr Google-Profil ange-
gebenen Namen moglicherweise fiir
alle von uns angebotenen Dienste, die
ein Google-Konto erfordern. Dariiber
hinaus ersetzen wir moglicherweise
Namen, die in der Vergangenheit mit
Ihrem Google-Konto verkniipft waren,
damit Sie in all unseren Diensten ein-
heitlich gefiihrt werden. Wenn andere
Nutzer bereits itiber Ihre E-Mail-Adresse
oder andere Sie identifizierende Daten
verfligen, werden wir diesen Nutzern
gegebenenfalls die offentlich zuging-
lichen Informationen Thres Google-
Profils, wie beispielsweise IThren Namen
und Ihr Foto, anzeigen.“ und ,,Unter
Umsténden verkniipfen wir personen-
bezogene Daten aus einem Dienst mit
Informationen und personenbezogenen
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Daten aus anderen Google-Diensten.
Dadurch vereinfachen wir Thnen bei-
spielsweise das Teilen von Inhalten mit
Freunden und Bekannten.” Als weite-
rer Zweck wird angegeben, die erhobe-
nen Informationen zur Bereitstellung,
zur Instandhaltung, zum Schutz sowie
zur Verbesserung der Google-Dienste,
zur Entwicklung neuer Dienste so-
wie zum Schutz von Google und seiner
Nutzer zu verwenden. Weiter wird aus-
gefiihrt, dass die Informationen fiir das
Anbieten malgeschneiderter Inhalte
und das zur Verfiigung stellen relevan-
ter Suchergebnisse und Werbung genutzt
werden.

Begriffe wie ,,moglicherweise®, ,,ge-
gebenenfalls® und ,,unter Umstdnden®
werden in der Datenschutzerklarung
bei vielen Aussagen zur Datenverar-
beitung verwendet. Auch die Nutzungs-
bedingungen enthalten unbestimmte
Begriffe wie ,einige”, ,unter Um-
stinden®, ,kann“, auch in Bezug auf
datenschutzrechtlich relevante Aus-
sagen. Die Nutzungsbedingungen ge-
hen ferner von einer Einwilligung durch
Nutzung der Dienste in die Verarbeitung
personenbezogener Daten gemél der
Datenschutzbestimmungen aus. Bei
Eroffnung eines Google-Kontos wie-
derum wird eine Bestéitigung der ver-
linkten Nutzungsbedingungen und der
Datenschutzerkldrung eingeholt, wobei
die Einwilligung in die Verwendung der
Kontoinformationen zur Anzeige perso-
nalisierter Google+ Empfehlungen auf
den Webseiten Dritter bereits voreinge-
stellt ist.?

Die Datenschutzerklarungen werden
ergianzt durch ,,Datenschutzprinzipien®,
in denen weitere Angaben niedergelegt
werden. Beispielsweise die Beteuerung,
keine Nutzerdaten zu verkaufen oder
kontinuierlichinKooperationmit Behor-
den und Branchenpartnern an der Imple-
mentierung hoher Datenschutzstandards
zu arbeiten.* Ubereinstimmend mit der
zentralen Datenschutzerklarung wird
auf das Dashboard mit Einstellungs-
moglichkeiten zur Datenverarbeitung
und Datenschutztools als Mittel der
Transparenz und zur Selbstbestimmung
verwiesen. Die Tools enthalten unter
anderem  Einstellungsmoglichkeiten
des Google-Browsers Chrome zur
Beendigung der Verlaufsaufzeichnung,
zur verschliisselten Ubermittlung von
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Google-Suchanfragen sowie -ergeb-
nissen, Deaktivierungsmoglichkeiten
bezliglich personalisierter Werbung,
Antragsformulare zur Unkenntlich-
machung von Objekten in Google
Streetview und zur Vornahme von Ver-
offentlichungsbeschrinkungen beziig-
lich personenbezogener Daten, die
der Nutzer iiber Google Dienste teilt.’
Weiter existieren neben den Daten-
schutzerklarungen Informationsseiten
mit Erlauterungen. Hier wird verein-
zelt deutlich detaillierter erklart, welche
Daten Google etwa bei Suchanfragen
speichert und wie diese genutzt wer-
den.® Beispielsweise finden sich hier
klare Angaben zur Speicherdauer der
IP-Adresse und zur Verwendungsdauer
der Identifizierungs-Cookies.’

Samtliche Erkldrungen betonen viel-
fach, dass Google keine Daten er-
halt, die zu einer Identifizierung des
Betroffenen fithren. Ebenso wird ver-
sichert, dass keine Verkniipfung von
Cookies oder Kennungen mit sensiblen
personenbezogenen Daten erfolgt oder
dass keine Weitergabe von personen-
bezogenen Daten an Dritte erfolgt, au-
Ber an Auftragsdatenverarbeiter, nach
Erteilung einer Einwilligung oder an
Konto-Administratoren.

Ergidnzende Einzelbestimmungen
folgen zu den Diensten Google Wallet,
Google Books und zu dem Browser
Chrome. Die Datenschutzerklarung zu
dem Bezahldienst Wallet arbeitet be-
ziiglich der Weitergabe von personen-
bezogenen Daten zu Werbezwecken an
Dritte mit dem Angebot eines Opt-out.®

Die Verkniipfung dieser unter-
schiedlichen Informationsquellen zur
Datenverwendung untereinander ist
duBlerst unibersichtlich, da sie teil-
weise gar nicht oder nur einsei-
tig aufeinander Bezug nehmen. Eine
Auflistung sdmtlicher in Kraft befind-
licher Datenschutzerklarungen, daten-
schutzrelevanter Erlduterungen und
Einstellungen ist nicht vorhanden. Das
Ziel, durch eine einheitliche Erklarung
die Transparenz zu erhéhen, wird da-
her verfehlt. Da die zusammengefas-
ste Datenschutzerkldrung zudem be-
ziglich der Verwendungszwecke der
Daten nicht nach Daten und Diensten
differenziert, fehlt auch eine syste-
matische Ubersicht iiber wesentliche
Informationen.

2.2 Feststellungen
der Art. 29 Gruppe

Die oben beschriebenen Nutzungs-
bestimmungen und  Datenschutz-
erklirungen sind von der franzosi-
schen Datenschutzaufsichtsbehorde
Commission Nationale de 1’Information
et des Libertés (CNIL) im Auftrag der
Art. 29 Gruppe der Europidischen Union
untersucht worden. Auf Grundlage der
Ergebnisse® haben die Mitglieder der Art.
29 Gruppe ein gemeinsames Schreiben
mit Schlussfolgerungen an Google Inc.
gerichtet.!?

In diesem Schreiben wird bean-
standet, dass die Erkldrung in keiner
Weise die Einhaltung der Datenschutz-
grundprinzipien Datensparsambkeit,
Zweckbindung, Erforderlichkeit sowie
diec Gewdhrung ecines Widerspruchs-
rechts gewdhrleistet. Im Gegenteil seien
keine Begrenzungen der Datenerhebung
und der Verarbeitungszwecke erkennbar.

Besonderes kritisch wird die dienste-
iibergreifende Zusammenfithrung und
Auswertung der Nutzungsdaten be-
wertet. Die CNIL betont das gemein-
same europaweite Erfordernis einer
Rechtsgrundlage zur Zusammenfiihrung
der Einzeldaten. EinschlieBlich des
Zwecks der benutzerangepassten Wer-
bung'' ist, bezogen auf die einzel-
nen Dienste, weder ein berechtig-
tes Interesse, noch ein legitimierendes
Vertragsverhiltnis und erst recht keine
Einwilligung festzustellen. Im Gegenteil
stiinden einem berechtigten Interesse die
schiitzenswerten Interessen der Nutzer
gegeniiber der Entstehung eines der-
art breit angelegten Profils entgegen.
Dariiber hinaus stiinde dem Nutzer kei-
ne Einflussmoglichkeit zur Verfligung,
mit der er seine Entscheidung gegen
eine Zusammenfiihrung seiner einzelnen
Nutzungskonten anhand verbindender
Daten wie etwa einer libereinstimmen-
den E-Mail-Adresse durchsetzen konn-
te. Im Gegenteil werde eine absichtliche
Trennung mehrerer Accounts gegen den
Willen des Nutzers aufgehoben.

Weiter wird beanstandet, dass Google
in seinem Bestreben, Vereinfachungen
zu erzielen, deutlich zu wenig und
zu vage Informationen zu den Verar-
beitungszwecken und Arten personen-
bezogener Daten gibt. Im Einzelnen
werden die fehlende Differenzierung
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nach den Diensten beziiglich Zweck
und Datenarten, das Fehlen von Losch-
fristen und die jederzeitige Anderbarkeit
der Erkldarungen angefiihrt. Soweit ein-
zelne Angaben sich auf bestimm-
te  Verarbeitungsverfahren bezdgen,
beriicksichtigten die Datenschutzer-
kldrungen den jeweiligen Verarbeitungs-
zweck nicht. Mangels ausreichender
Aufkldrung konne auch nicht von wirk-
samen Einwilligungen ausgegangen
werden.

Angesichts dessen wird das Ein-
holen wirksamer Einwilligungen in
die Zusammenfithrung und das Ein-
fiihren verbesserter Kontroll- und
Steuerungsmdglichkeiten fiir den Nutzer
gefordert. Beziiglich Google Analytics
wird die europaweite Ubernahme
der fiir Deutschland vorgesehenen
Verfahren gefordert. Fiir authentifizierte
und nicht authentifizierte Nutzer sollen
funktionierende, vereinfachte Opt-out-
Mechanismen beziiglich der Nutzungs-
datenerfassung bereitgestellt werden,
die an einem zentralen Ort erreichbar
sind.

Beziiglich der Nutzerinformation und
Transparenz fordert die Art. 29 Gruppe
vollstdndige Angaben und schligt ein
Vorgehen nach Ebenen vor. Auf der
ersten Ebene soll bei den jeweiligen
Diensten auf die Datenschutzbelange
ausdriicklich  hingewiesen = werden.
In der zweiten Ebene soll eine all-
gemeine  Datenschutzrichtlinie  mit
Verweisen erstellt werden. Mit der
dritten Ebene sollen dienstspezifische
Datenschutzerkldrungen verfiigbar ge-
macht werden. Gleichzeitig soll eine
technische Trennung oder Trennbarkeit
der Erfassung von Nutzungsdaten nach
einzelnen Diensten sichergestellt wer-
den.

Sanktionen werden mit dem Schreiben
nicht angedroht. Allerdings ist dies auch
nicht die Aufgabe der Art. 29 Gruppe.
Hierfir sind vielmehr die einzel-
nen nationalen Aufsichtsbehdrden der
Mitgliedstaaten zustandig.

2.3 Bewertung der
Nutzungsbedingungen

Die von Google angebotenen Dienste
sind Telemediendienste nach § 1 Abs. 1
Telemediengesetz (TMQG). Erfolgt das
Dienstangebot aus dem auflereuropé-
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ischen Raum, wie bei Google Inc. mit
Sitz in den USA der Fall, so gilt den-
noch das deutsche Telemedienrecht
(§ 3 Abs. 5 TMQG). Inhaltlich ist die
Anwendung des Telemediengesetzes je-
doch auf die im Rahmen des Dienstes er-
hobenen Bestands- und Nutzungsdaten
beschrinkt. Fiir Inhaltsdaten gilt das
Bundesdatenschutzgesetz,'> das {iber
§ 1 Abs. 5 BDSG ebenfalls auf aufler-
halb der Europdischen Union oder des
Europdischen Wirtschaftsraums nie-
dergelassene verantwortliche Stellen
Anwendung findet.

Damit hat Google fiir seine an deut-
sche Nutzer gerichteten Dienste die
Datenschutzvorgaben des  Teleme-
diengesetzes (§§ 11 ff TMG) zu er-
fiillen. Diese wiederum setzen die
Datenschutzrichtlinie fiir elektronische
Kommunikation um,'? so dass der recht-
liche MaBstab innerhalb der Europii-
schen Union weitgehend der gleiche ist.

Die Anforderungen an eine Daten-
schutzerkldrung ergeben sich aus §§ 13
Abs. 1, 15Abs. 3 Satz2 TMG. Der Nutzer
ist zu Beginn des Nutzungsvorgangs
iber Art, Umfang und Zweck der
Erhebung und Verwendung personen-
bezogener Daten aufzukliren, iiber eine
Verarbeitung der Daten auflerhalb des
Anwendungsbereichs der europdischen
Datenschutzrichtlinie zu informieren
und iiber sein Widerspruchsrecht beziig-
lich der Erstellung von Nutzungsprofilen
zu Werbezwecken hinzuweisen. § 13
Abs. 1 TMG dient der Transparenz vor
allem gegeniiber dem Nutzer, der in die
Lage versetzt werden soll abzuschitzen
zu kénnen, wer was tiber ithn weil3, wel-
che Folgen die Dienstnutzung fiir ihn ha-
ben kann und zu iiberblicken, ob es sich
um eine rechtméfige Datenverarbeitung
handelt.'*

Welchen Mindestinhalt oder wel-
chen Detaillierungsgrad die Daten-
schutzerkldrung haben muss, um die-
sen Zweck zu erfiillen, ist nicht weiter
festgelegt. Die Erkldrung muss jedoch
leicht verstdndlich bleiben.! Der Art.
29 Gruppe ist zuzustimmen, dass der
Grundansatz, eine Vereinfachung der
Datenschutzerkldarungen durch Verein-
heitlichung und Kiirzung herbeizufiih-
ren, zu befiirworten und in Bezug auf
die verwendete Sprache in der zen-
tralen  Google-Datenschutzerklarung
auch durchaus gelungen ist. Der Ge-

winn wird jedoch durch die fehlen-
den Informationen und die fehlen-
de Konsequenz und Ubersichtlichkeit
beziiglich der parallel fortexistieren-
den Datenschutzinformationen mehr
als aufgehoben. Das wesentliche Ziel
des § 13 Abs. 1 TMG, dem Nutzer die
Informationen zu geben, die erforderlich
sind um informiert tiber die Preisgabe
seiner Daten durch Nutzung des
Dienstes oder tiber die Notwendigkeit
eines Widerspruchs zu entscheiden,
wird verfehlt. Hierzu trdgt bei, dass
Google definitive Aussagen tber die
Datenverwendung vermeidet.

Es liegt auf der Hand, dass auf die-
ser Grundlage auch keine informier-
te Einwilligung durch den Nutzer er-
teilt werden kann. Abgesehen hiervon
erfordert eine Einwilligung inner-
halb von Nutzungsbedingungen nach
§ 4a Abs. 1 S. 4 BDSG eine besonde-
re Hervorhebung, auch im Fall elektro-
nischer Erklarungen.'® Eine konkluden-
te Einwilligung durch Dienstnutzung ist
nicht moglich. Google Inc. kann sich be-
ziiglich der Datenerhebungen, die nicht
zwingend fiir den jeweiligen Dienst er-
forderlich sind oder einem berechtigten
Interesse Googles folgen, also nicht auf
eine Einwilligung berufen.

Ebenso wird die Zusammenfiihrung
der Konten eines Nutzers und der
Nutzungsdaten aus  verschiedenen
Diensten zu Recht kritisiert. Die von
Google in der Datenschutzerklirung
dargestellte dienstiibergreifende Daten-
nutzung verstofBt, solange keine wirk-
same Einwilligung der Nutzer einge-
holt wird, gegen § 15 Abs. 3 TMG.
Diese Norm erlaubt das Erstellen von
Nutzungsprofilen bei Verwendung von
Pseudonymen, solange der Betroffene
nicht widerspricht. Die Nutzungsprofile
diirfen jedoch nicht mit Daten tiber den
Trager des Pseudonyms zusammenge-
fiihrt werden. Werden die Daten {iiber
das Google-Konto verbunden, findet ge-
nau dies statt. Die Konten konnen zu-
mindest durch die Registrierung den
tatsdchlichen Namen des Betroffenen
mit weiteren Zuordnungsdaten enthal-
ten. Zudem hat der Diensteanbieter nach
§ 13 Abs. 4 Nr. 4 TMG sicherzustel-
len, dass die Nutzungsdaten desselben
Nutzers bei der Nutzung verschiedener
Telemediendienste getrennt verwen-
det werden konnen. Eine nachtréagliche
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Zusammenfithrung ist rechtswidrig, da
keine Erlaubnisnorm fiir den dienstfrem-
den neuen Verarbeitungszweck vorliegt.

3 Die Hamburgische Lésung
zu Google Analytics

Google Analytics ist ein Dienst zur
Analyse von Zugriffen auf Internetseiten.
Der Website-Anbieter bindet in seine
Seite von Google bereitgestellten Script-
Code ein (GATC, Google Analytics
Tracking Code). Beim Laden der Seite
oder Seiten wird ein sog. Beacon, ein
praktisch nicht sichtbarer Seiteninhalt,
von Registrierungsservern von Google
herunter geladen. Auflerdem werden bei
dem Abruf verschiedene Cookies zur
Wiedererkennung des Nutzers gesetzt
und weiterer Script-Code geladen. Mit
der Anfrage erhilt Google Daten iiber den
Nutzer, u.a. welche Seite genau besucht
wurde, von wo der Nutzer zu der besuch-
ten Seite geleitet wurde, Daten tiber den
genutzten Browser, seine Einstellungen,
das genutzte Betriebssystem und die IP-
Adresse, anhand derer der Nutzer einer
bestimmten Region zugeordnet werden
kann. Durch die gesetzten Cookies kann
Google das Nutzungsverhalten auf allen
Google Seiten und auf allen Seiten, die
Google-Dienste einbinden, verfolgen.
Die Datenschutzerkldrungen zu Google
Analytics versichern jedoch im Gegensatz
zur allgemeinen Datenschutzerklarung zu
Google Diensten, dass die Nutzungsdaten
nicht websiteiibergreifend genutzt wer-
den und dass die Datenerhebung durch
den Website-Anbieter bestimmt werden
kann."”

3.1 Inhalt des Kompromisses

Am 26./27. November 2009 veroffent-
lichte die Arbeitsgruppe der deutschen
Datenschutzaufsichtsbehdrden, der Diis-
seldorfer Kreis, einen Beschluss zu den
Anforderungen an eine datenschutz-
konforme Ausgestaltung von Analyse-
verfahren zur Reichweitenmessung bei
Internetangeboten. Gefordert wurden
die pseudonyme Erstellung der Profile,
eine Widerspruchsmoglichkeit fiir die
Betroffenen, die Loschung der Nutzungs-
daten nach erfolgter Analyse oder erklar-
tem Widerspruch, deutliche Hinweise
in der Datenschutzerklarung und ent-
weder die Kiirzung der IP-Adresse vor
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der Auswertung oder das Einholen einer
vorherigen Einwilligung.'® Die Rechts-
widrigkeit Google Analytics nach diesen
Anforderungen wurde kurz danach offi-
ziell festgestellt."”

Auf Basis dieses Beschlusses hat
Google Inc. Anpassungen vorgenom-
men, die von dem Hamburgischen
Datenschutzbeauftragten offentlich im
September 2011 als ausreichend aner-
kannt wurden.? Der Einsatz von Google
Analytics wird daher als datenschutz-
konform akzeptiert, solange die Website-
Anbieter, dic Google Analytics ecinset-
zen, ebenfalls bestimmte Mallnahmen
ergreifen. Bei einer Priifung von 13.404
Webseiten durch das Bayerische Landes-
amt fiir Datenschutz im Mai 2012 wur-
den diese jedoch nur von etwa drei
Prozent der Google Analytics einsetzen-
den Websites umgesetzt.?!

Nach der Hamburger Anerkennung
miissen folgende Anforderungen er-
fiillt sein:*? Die Website-Anbieter miis-
sen einen von Google vorbereiteten und
mit dem Hamburgischen Datenschutz-
beauftragten abgestimmten Vertrag zur
Auftragsdatenverarbeitung abschlieSen.”
Der zugehorigen Kontrollpflicht kdnnen
die Website-Anbieter durch Anforderung
von Nachweisen, die Google bereitstellt,
nachkommen.

Die Nutzer miissen auf der Google
Analytics verwendenden Website in
der Datenschutzerkldrung iiber Art,
Umfang und Zweck der Erhebung
und Verwendung personenbezogener
Daten aufkldren und auf die Wider-
spruchsmdglichkeit hingewiesen wer-
den. Letzteres soll einen Link auf die
Seite https://tools.google.com/dlpage/
gaoptout?hl=de umfassen. Google bie-
tetdort fiirdie gebrauchlichsten Browser
ein Add-On an, das die Ubertragung von
Informationen an Google unterbindet.

Die Website-Anbieter haben zudem
Google iiber das Einbinden von weite-
rem Programmcode in die Website an-
zuweisen, die IP-Adresse des Nutzers
zu kiirzen.?* Die Kiirzung wird laut
Google in der Regel in Europa durch-
gefiihrt und erfolgt vor der Speicherung
der Daten. Die diesbeziigliche An-
leitung richtet sich ausschlieBlich an
Anwender mit Programmiererfahrung.
Beziiglich zuvor erhobener Daten
wird von dem Website-Anbieter die
Loschung verlangt, was nur durch ein

Neuanlegen des Trackingauftrags er-
reicht werden kann.

3.1.1 Datenschutzrechtliche
Einschatzung

Aus pragmatischen Griinden mag
diese Regelung zu begriillen sein.
Datenschutzrechtlich enthilt sie vie-
le Ungereimtheiten und Schwichen.
Mit der Kiirzung entfillt die Personen-
beziehbarkeit der IP-Adresse, so dass
anzunehmen wére, dass mangels Per-
sonenbeziehbarkeit das Datenschutz-
recht iiberhaupt nicht mehr eingreift.
Bei der Kommunikationsabwicklung
mit den Google-Servern wird die IP-
Adresse jedoch zundchst vollstindig
an Google tbermittelt, zudem kann
die Personenbeziehbarkeit der erhobe-
nen Daten auch auf die Identifizierung
mittels der verwendeten Cookies und
der verschiedenen personalisierten
Google-Dienste gestiitzt werden. Wiir-
de auf letzteres abgestellt, wiren die
Anforderungen jedoch um weitere
Garantien durch Google zu erstrecken.
Die den Anforderungen zugrunde lie-
genden Erwédgungen sind jedoch nicht
offen gelegt worden. Die Kiirzung der
IP-Adresse hat zudem der Website-
Anbieter gesondert zu veranlassen,
worliber von Google nicht sehr offen-
siv aufgeklart wird. Aufgrund der va-
gen Angaben von Google wire zudem
eine Uberpriifung des Verfahrens zur
[P-Kiirzung vor dem Einsatz durch den
verantwortlichen Website-Anbieter er-
forderlich, was diesem jedoch kaum
moglich sein wird. Da der Dienst in
Europa ohne die Kiirzung nicht rechts-
konform angeboten werden kann, soll-
te er von Google innerhalb Europas
von vornherein nur unter Einbindung
des ,, anonymizelp()“-Codes angebo-
ten werden.

Die Erflillung der Transparenzpflich-
ten nach § 13 Abs. 1 TMG durch die
Website-Anbieter setzt voraus, dass
fir diese hinreichende Klarheit iber
Art, Umfang und Zweck der Daten-
verwendung besteht. Diese Klarheit
kann der Websitebetreiber nur aus der
Datenschutzerklarung und den diver-
sen Erlduterungsseiten von Google er-
halten oder er muss sich auf die von
Google  vorgeschlagene  Erkldrung
verlassen. Nach wie vor sind diese
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Angaben jedoch nur mithsam zusam-
menzustellen, dadurch schwer verstiand-
lich und Lickenhaft. Weder der Zweck
noch der Umfang der Verarbeitung wird
genau benannt. Angaben zur Loschung
der Daten fehlen ebenfalls. Der Website-
Anbieter kann also die geforderte
Aufklarung ohne weitere Anpassungen
durch Google nicht leisten. Die mit
dem Auftragsdatenverarbeitungsvertrag
(Abschnitt 8.1) vorgegebene Daten-
schutzerkldrung ist unzureichend, da sie
,in Ausnahmefillen” die Ubertragung
der vollen IP-Adresse in die USA vor-
sicht. Weiter gelten die Angaben aus-
driicklich nur ,fiir den Fall“ der IP-
Kiirzung durch den Website-Anbieter.
Genau dariiber muss sich der Website-
Anbieter jedoch verbindlich erklaren. Die
Datenschutzerkldrung gibt weiter keiner-
lei Auskunft iiber die erfassten Daten
und spricht als Zweck der Erhebung u.a.
von ,,weiteren mit der Websitenutzung
und der Internetnutzung verbundene
Dienstleistungen®, die Google gegeniiber
dem Website-Anbieter erbringe.

Die Datenerhebung und —verarbeitung
durch Google Analytics soll vollstdndig
durch eine Auftragsdatenverarbeitung
erfasst und legitimiert werden. Hierbei
ist zu bedenken, dass Google sich die
Auswertung zu eigenen Zwecken vor-
behilt.” Eine Auswertung zu eigenen
Zwecken durch Google kann jedoch nicht
durch eine Auftragsdatenverarbeitung
legitimiert werden. Der vorgegebene
Vertrag enthilt in seinen Anlagen 1 und
2 die durch § 11 Abs. 2 BDSG geforder-
ten Regelungen. Auch hier wird jedoch
keine aussagekréftige Beschreibung der
Datenverarbeitung nach § 11 Abs. 2 Nr.
2 BDSG gegeben (Abschnitt 2.2.1 ff des
Vertrages). Weder die Art der Daten noch
die tatsdchliche Verarbeitung geht aus
der Beschreibung eindeutig hervor. Die
Weisungsbefugnisse des Auftraggebers
sind so weit unter Vorbehalt gestellt, dass
jenseits der moglichen Einstellungen
praktisch keine Weisungsbefugnis be-
steht (Abschnitt 3.2). Eine Regelung zur
Mitteilung von Verstofen seitens Google
(§ 11 Abs. 2 Nr. 8 BDSG) fehlt vollig,
zudem geht der Vertrag davon aus, dass
nach der Kiirzung der IP-Adressen keine
bei Auftragsbeendigung zu léschenden
Daten mehr vorhanden sind (Abschnitt
4.2 des Vertrages). Demzufolge wird eine
weitere Loschung der erhobenen Daten
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vermutlich nicht erfolgen. Ob diese je-
doch tatsachlich nicht personenbeziechbar
sind, ist angesichts der unklaren Aussagen
zur Verkniipfung von Daten zwischen den
verschiedenen Google-Diensten fraglich.
Damit ist die Vertragsvorlage bereits in-
haltlich mangelhaft.

Vollig offen bleibt bei den Anfor-
derungen des Hamburgischen Daten-
schutzbeauftragten, inwieweit {iber-
haupt eine Auftragsdatenverarbeitung
durch Google Inc. in Betracht kommt.
§ 3 Abs. 8 Satz 2 BDSG ist zu entneh-
men, dass nur Auftragsdatenverarbeiter
innerhalb der Europiischen Union oder
des Europaischen Wirtschaftsraums kei-
ne Dritten im Verhéltnis zur verantwort-
lichen Stelle sind. Dementsprechend
wiirde es sich bei der Einbindung von
Google Analytics weiter um eine erlaub-
nispflichtige Ubermittlung personenbe-
ziechbarer Daten an Google handeln. Eine
Erlaubnisnorm fiir diese Ubermittlung
ist jedoch nicht ersichtlich.?

Auch das akzeptierte Widerrufsver-
fahren per Browser Add-On ist in mehr-
facher Hinsicht unbefriedigend. Google
behilt sich in den schwer verstindli-
chen Nutzungsbedingungen zu seinem
Add-On den jederzeitigen Widerruf
der zugrunde liegenden Vereinbarung
vor”’ Damit wird die erforderliche
Bindungswirkung des Widerrufs frag-
lich. Ohnehin ist es mit dem anzubie-
tenden Widerspruch kaum vereinbar,
dass gleichzeitig Nutzungsbedingungen
flir dessen Ausiibung akzeptiert werden
miuissen.

Technisch unterliegt das Verfahren
ebenfalls einigen Grenzen. So kann
das Add-On nur mit bestimmten
Browsern verwendet werden. Zudem
handelt es sich im Grunde weni-
ger um einen Widerspruch als um ein
Verfahren in der Verantwortung oder
im Herrschaftsbereich des Nutzers,
das die Dateniibermittlung verhin-
dert. Anderungen des Browsers, un-
bemerkte technische Fehler oder un-
absichtliche  Deaktivierungen  des
Add-Ons gehen letztlich zu Lasten
des Nutzers. Dies entspricht nicht dem
Gedanken eines dauerhaft gegeniiber
der verantwortlichen Stelle erklérten
Widerspruchs, fiir dessen Einhaltung
der Erkldrungsempfinger verantwort-
lich ist. Es handelt sich also um eine
Kompromisslosung, die durch ein ge-

eigneteres Verfahren zu ersetzen ist, so-
bald ein solches verfiigbar ist.

Eine solche verbesserte techni-
sche Losung konnte in dem Do-Not-
Track-Header (DNT) liegen, des-
sen Standardisierung derzeit gegen
erheblichen  Lobby-Widerstand im
Standardisierungsgremium World
Wide Web Consortium (W3C) voran-
getriecben wird.?® Eine Integration der
Einstellungsmoglichkeit in den Google
Browser Chrome ist kirzlich, wenn
auch sehr versteckt, erfolgt.?? Das DNT-
Verfahren erlaubt dienstiibergreifen-
de, dauerhafte Browsereinstellungen,
durch die Datenschutzinteressen per
Defaulteinstellung  gewahrt werden
konnten. Voraussetzung ist allerdings,
dass die Befolgung der durch den Header
transportierten Entscheidung des Nutzers
fiir die Dienste-Anbieter flachendek-
kend Verbindlichkeit erlangt und dass
das DNT-Verfahren von den Dienste-
Anbietern als Widerspruchverfahren ak-
zeptiert wird. Nach deutschem Recht
konnte mit erfolgter Standardisierung
davon ausgegangen werden, dass eine
Ablehnung des Trackings per DNT-
Header wenigstens ein starkes Indiz
fiir ein liberwiegendes schutzwiirdiges
Nutzerinteresse darstellt.

Zuletzt weist auch bereits der
Hamburgische Datenschutzbeauftragte
darauthin, dass mit der iberfalligen
Umsetzung von Art. 2 Nr. 5 der Richtlinie
2009/136/EG* (,,Cookierichtlinie®) und
des hierdurch gednderten Art. 5 Abs. 3
der Richtlinie 2002/58/EG (Datenschutz-
richtlinie fiir die elektronische Kommuni-
kation) eine Einwilligung des Nutzers vor
dem Setzen der Tracking-Cookies von
Google Analytics erforderlich wird. Geht
man von einer direkten Anwendbarkeit
der Richtlinie nach Uberschreiten der
Umsetzungsfrist aus, wéren staatliche
Website-Anbieter bereits heute verpflich-
tet, diese Einwilligung ihrer Nutzer ein-
zuholen. Die derzeitig akzeptierte Losung
ist damit von vornherein zeitlich begrenzt.

Vor allem in Anbetracht des Ein-
willigungserfordernisses nach dem geén-
dertenArt. 5 Abs. 3 der Richtlinie 2002/58/
EG und der nach wie vor unbefriedigen-
den Transparenz ist die Empfehlung der
Art. 29 Gruppe, die fiir Deutschland vor-
gesehene Losung europaweit zu liberneh-
men, kein empfehlenswerter Schritt.
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Website-Anbieter miissen sich beim
Einsatz von Google Analytics bewusst
sein, dass die oOffentliche Erkldrung
des Hamburgischen Beauftragten fiir
Datenschutz zwar ihr Risiko begrenzt,
aber keineswegs dauerhaft Rechts-
sicherheit schafft. Die iibrigen Daten-
schutzaufsichtsbehorden der Lénder
sind nicht formal an die Hamburgischen
Feststellungen gebunden. Es beste-
hen weiterhin trotz der Anpassungen
durch Google und auch bei Befolgung
des Hamburger Kompromissvorschlags
schwerwiegende Zweifel an der tat-
sdchlichen Datenschutzkonformitéit von
Google Analytics.’!

Spétestens die Umsetzung der Richt-
linie 2009/136/EG auch in deutsches
Recht wird zudem eine Neubetrachtung
erzwingen. Weiterer Anpassungsbedarf
konnte entstehen, wenn mit der derzeit
diskutierten Europédischen Datenschutz-
grundverordnung?®? tatsdchlich ein Recht
auf Vergessen (Art. 17 des Entwurfs),
weitere Regelungen zu auf Profiling
basierenden MafBnahmen (Art. 20 des
Entwurfs) und Vorgaben an datenschutz-
freundliche Voreinstellungen (Art. 23
Abs. 3 des Entwurfs) umgesetzt werden
sollten.

4 Zusammenfassung

Die Rechtsverstdfie bei der Zusam-
menfithrung von Nutzerdaten und der
Herstellung der erforderlichen Trans-
parenz durch Google nach europdischem
oder deutschem Recht sind deutlich. Es
ist zudem erkennbar, dass sich bezlig-
lich der Datenschutzbedenken wenig-
stens ein Teilkonsens weit liber Europa
hinaus abzeichnet. In den USA hat sich
die National Association of Attorneys
General mit einem dem Art. 29 Gruppe-
Schreiben vergleichbaren Brief noch vor
Inkrafttreten der neuen Bedingungen an
Google Inc. gewandt.> Das Schreiben
der Art. 29 Gruppe verweist auf gleich-
laufende Untersuchungen im asiatischen
Raum.

Es wird an den einzelnen europdischen
Datenschutzaufsichtsbehorden  liegen,
weiter Druck auf Google auszuiiben und
die angemahnten Anderungen durchzu-
setzen. Beziiglich der Transparenz fiih-
ren pragmatische, aber datenschutz-
rechtlich unbefriedigende Kompromisse
nicht weiter. Letztlich liegt es aber auch
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an den betroffenen Nutzern selbst, das
Vorgehen der Aufsichtsbehorden durch
ihr Nutzungsverhalten zusitzlich zu le-
gitimieren. Hierzu ist an erster Stelle
Aufklarung iiber die Datenschutzrisiken
durch verbundene Dienste, die Rechte
und Handlungsmoglichkeiten als Nutzer
notwendig. Vorerst ist nicht zu er-
warten, dass diese Aufkldrung durch
die eigentlich verpflichteten Dienste-
Anbieter erfolgen wird.  Ahnlich
dem Verbraucherschutzrecht werden
Verbinde, Medien, Schulen und weite-
re staatliche Stellen diese Aufgabe liber-
nehmen miissen. Zusitzlich sollten die
gewerblichen Nutzer von Google rechts-
sichere und rechtskonforme Angebote
verlangen, die nicht eine Vielzahl eige-
ner Mallnahmen erfordern, um eine in-
stabile Rechtskonformitit zu erreichen.

Solange die Kldrung dieser Daten-
schutzbelange mit Google aussteht, kann
Nutzern und Website-Anbietern nur ge-
raten werden, ihre Nutzung von Internet-
Diensten auf mehrere Anbieter zu ver-
teilen und statt Google Analytics auf
ausgewiesen datenschutzfreundlichere
Losungen zu setzen.

1 Die Erkldrung ist abrufbar unter https://
www.google.com/intl/de/policies/
privacy/archive/20120301/. Reakti-
onen s. nur unter http://www.heise.de/
newsticker/meldung/Google-fuehrt-
Dienste-trotz-Datenschutzbedenken-
zusammen-1446292.html; s.a. Niclas/
von Blumenthal, ITRB 2012, 50; Funke,
CR 2012, R26.

2 Abrutbar unter https://www.google.com/
intl/de/policies/privacy/

3 S. unter Konto erstellen, https://accounts.
google.com/

4 Abrutbar unter https://www.google.com/
intl/de/policies/privacy/principles/

5 Informationen werden unter https:/www.
google.com/intl/de/policies/privacy/
tools/ bereitgestellt.

6 Die Einstiegsseite zu den Erkldrungen
findet sich unter https://www.google.
com/goodtoknow/

7 Siehe unter https://www.google.com/
goodtoknow/data-on-google/search-logs/

8 Abrufbar unter https://wallet.google.
com/files/privacy.html?hl=de

9 PM der CNIL abrufbar unter http://www.
cnil.fr/english/news-and-events/news/
article/googles-new-privacy-policy-in-
complete-information-and-uncontrolled-

combination-of-data-across-ser/

10 Das Schreiben ist abrufbar unter http://
ec.europa.eu/justice/data-protection/ar-
ticle-29/documentation/other-document/
files/2012/20121016_letter to google
en.pdf

11 Der Anhang des Schreibens identifiziert
8 Zwecke fiir die Zusammenfithrung
der Nutzungsdaten: die Durchfithrung
von Diensten, bei denen der Nutzer
die Zusammenfiithrung wiinscht; die
Inanspruchnahme von Diensten, die ohne
Kenntnis des Nutzers eine Zusammen-
fithrung mit sich bringen; Sicherheits-
belange; die Verbesserung und Entwick-
lung der Angebote; das Angebot des
zentralen Kontos; Werbezwecke; Analy-
sezwecke; wissenschaftliche Forschung.

12 Spindler/Schuster, Recht der elektro-
nischen Medien, 2. Aufl. 2011, § 12
TMG Rn. 4.

13 Abrufbar unter http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:L:20
02:201:0037:0047:DE:PDF

14 Spindler/Schuster, Recht der elektro-
nischen Medien, 2. Aufl. 2011, § 13
Rn. 3; Taeger/Gabel, Kommentar zum
BDSG, 1. Aufl. 2010, § 13 Rn. 2.; Heck-
mann, jurisPK-Internetrecht, 3. Aufl.
2011,Kap. 9, 232.1 f.

15 Harting, CR 2011, 169 (170).

16 Simitis [Simitis], Bundesdatenschutzge-
setz, 7. Aufl. 2011, § 4a Rn. 40; .Heck-
mann, jurisPK-Internetrecht, 3. Aufl.
2011,Kap. 9, 232.

17 Erklarungen zur Datenerhebung und zum
Verfahren von Google Analytics finden
sich unter https://www.google.com/intl/
de/policies/privacy/ads/#toc-analytics
und https://www.google.com/intl/de/ana-
lytics/privacyoverview.html

18 Beschluss des Diisseldorfer Kreises vom
26./27.11.2009, abrufbar unter http://
www.bfdi.bund.de/SharedDocs/Publi-
kationen/Entschliessungssammlung/
DuesseldorferKreis/Nov09Reichweiten-
messung.pdf

19 Am 1.7.2010 erklérte die Baden-Wiirtt-
embergische Datenschutzaufsichtsbe-
horde Google Analytics ausdriicklich
fiir rechtswidrig (https://www.secorvo.
de/security-news/secorvo-ssn1008.pdf
- Rechtswidrige Webseitenanalyse), be-
reits vor dem Beschluss des Diisseldorfer
Kreises wurde das ULD Schleswig-
Holstein aktiv (https://www.datenschutz-
zentrum.de/tracking/).

20 PM des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit,
abrufbar unter http://www.datenschutz-
hamburg.de/news/detail/article/
beanstandungsfreier-betrieb-von-google-
analytics-ab-sofort-moeglich.html.
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21 S. PM des Bayrischen Landesamts fiir
Datenschutzaufsicht vom 7.5.2012,
abrufbar unter http://www.lda.bayern.de/
lda/datenschutzaufsicht/p archiv/2012/
pmO005.html

22 Hinweise fiir Webseitenbetreiber mit
Sitz in Hamburg, die Google Analytics
einsetzen, abrufbar unter http://www.
datenschutz-hamburg.de/uploads/media/
GoogleAnalytics Hinweise Webseiten-
betreiber in Hamburg 01.pdf

23 Die Vertragsvorlage ist abrufbar unter
http://www.google.de/intl/de/analytics/
tos.pdf

24 Google stellt den Code unter https://
developers.google.com/analytics/dev-
guides/collection/gajs/methods/gaJSA-
pi_gat?hl=de# gat. anonymizelp bereit.

25 S. Nutzungsbedingungen zu Google
Analytics (Abschnitt 6), abrufbar unter

Kirsten Bock

https://www.google.com/analytics/terms/
de.html

26 Ahnlich Huth, AnwZert ITR 12/2011,
Anm. 2, B14.

27 S. unter https://tools.google.com/dlpage/
gaoptout/eula.html?hl=de

28 Entwiirfe fiir eine Standardisierung
sind unter http://www.w3.org/TR/2012/
WD-tracking-compliance-20121002/
und http://www.w3.org/TR/2012/WD-
tracking-dnt-20121002/ zu finden. Die
Schwierigkeiten, hierbei europdische
Datenschutzanforderungen umzuset-
zen, stellt das ULD dar, abrufbar unter
https://www.datenschutzzentrum.de/
presse/20121019-selbstregulierung-do-
not-track.htm

29 Ankiindigung durch Google, abrufbar
unter http://chrome.blogspot.de/2012/11/
longer-battery-life-and-easier-website.

html; s. auch https://www.secorvo.de/
security-news/secorvo-ssnl211.pdf

30 RL 2009/136/EG abrufbar unter http://
eur-lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:L:2009:337:0011:0036:
De:PDF

31 Huth, AnwZert ITR 12/2011, Anm. 2.

32 Der Entwurf ist abrufbar unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:0011:FIN:DE:PDF

33 Abrufbar unter http://www.naag.org/
assets/files/pdf/signons/20120222.
Google%20Privacy%20Policy%20Final.
pdf. Das Schreiben duflert Bedenken
beziiglich der Anderung der Nutzungsbe-
dingungen ohne Widerspruchsmoglich-
keit oder Wahlmdglichkeit der Nutzer,
der Datenzusammenfiihrung, der félligen
Neu-Evaluation bzgl. der Nutzung durch
staatliche Stellen, der Bindung von
Android Nutzern

Do Not Track: Zum Konflikt zwischen
Microsoft und der US-Wirtschaft

Die Ankiindigung, Microsoft wer-
de seinen Internet Explorer 10 un-
ter Windows 8 mit einer datenschutz-
freundlichen Voreinstellung gegen das
Tracken auf Webseiten versehen, rief
einen Sturm der Entriistung der US-
Industrie hervor. In der Offentlichkeit
wird seit einiger Zeit das stetig dich-
ter werdende Beobachtungsnetz im
Internet in Frage gestellt. Die Dis-
kussionen in den USA um einen Do
Not Track-Standard zeigen den tie-
fen Graben zwischen Industrie- und
Nutzerinteressen.

Die meisten Menschen mdochten
sich beim Bummeln und Einkaufen
nicht stindig tiber die Schulter schau-
en lassen, weder auf der Straf3e noch im
Internet. Viele Menschen glauben dabei,
die Datenschutzgesetze wiirden sie vor
einer Beobachtung im Netz schiitzen.
Doch Werbe- und Analyseunternehmen
entwickeln immer ausgekliigeltere
Verfahren, um Nutzerinnen und Nutzer
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im Netz zu verfolgen, zu typisieren und
online zu identifizieren.

In Europa gibt es seit Dezember
2009 Regeln' zum Einsatz von sog.
Cookies, wie sie von der Werbeindustrie
zur Beobachtung und Identifizierung
(Tracking) genutzt werden. Danach ist
vor dem Setzen eines solchen Cookies
auf dem Rechner einer Internetnutzerln,
deren informierte Einwilligung ein-
zuholen (,,Opt-In“). In den USA gibt
es ecine vergleichbare Regelung bis-
lang noch nicht. Dort setzt die zu-
stindige  Verbraucherschutzbehdrde
(Federal Trade Commission, FTC)
noch auf eine Selbstregulierung
der Internetwerbebranche. Aber die
Offentlichkeit wird ungeduldig. Die
zunechmende Personalisierung  von
Werbeeinblendungen (engl. Online
Behavioural Advertising, OBA) macht
die NutzerInnen ungehalten. Ver-
braucherverbande drdngen auf ein
Bundesgesetz und auf einen Do-Not-
Track-Mechanismus, der es ihnen iiber

ihren Browser erlaubt, das Tracking zu
kontrollieren. Dies erhoht den politi-
schen Druck. Kann eine einvernehmli-
che Losung nicht gefunden werden, so
konnte es zu der von der Werbeindustrie
gefiirchteten gesetzlichen Regelung in
den USA kommen.

Sowohl der europdische Gesetzgeber
als auch die Regulierer in den USA
haben frithzeitig zu erkennen ge-
geben, dass auch eine browserba-
sierte Losung fir die Beachtung der
NutzerInnenrechte in Betracht kom-
me. Darauthin bemiihte sich das World
Wide Web-Konsortium (W3C) um
die Definition eines ,,Do Not Track“-
Standards (DNT) als eine technische
browserbasierte Losung. Der Standard
soll es Nutzerlnnen ermdglichen, iiber
ihren Browser Webseitenbetreibern bzw.
den darauf werbenden Anzeigenmaklern
anzuzeigen, dass sie nicht im Netz ver-
folgt werden wollen (Do Not Track).
In den USA hitte ein solcher Standard
weitreichende Folgen. Dort kann die
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