AUFSATZE

Alexander RoBBnagel, Gerrit Hornung, Michael Knopp, Daniel Wilke"

De-Mail und Burgerportale

Eine Infrastruktur fiir Kommunikationssicherheit

Trotz der wachsenden Bedeutung des Internet fiir die Kommunikation zwischen Blrgern,
Behorden und Unternehmen sind die Sicherheit, Vertraulichkeit und Rechtsverbindlichkeit
des elektronischen Rechts- und Geschaftsverkehrs bislang nicht gewahrleistet. Die geplanten
Birgerportale sind ein wichtiges Instrument zur Losung der bestehenden Probleme.

Prof. Dr. Alexander
RoBnagel

Vizeprasident der
Universitat Kassel,
Univ.-Prof. fir
Offentliches Recht,
Leiter der,Projektgruppe
verfassungsvertragliche
Technikgestaltung (provet)” und
Wissenschaftlicher Direktor des
Instituts fir Europaisches Medien-
recht (EMR), Saarbriicken
E-Mail: a.rossnagel@uni-kassel.de

Dr. Gerrit
Hornung, LL.M.

Geschaftsflihrer von
provet und
Wissenschaftlicher
Mitarbeiter an der
Universitat Kassel
E-Mail: gerrit.hornung@uni-kassel.de

Michael Knopp

Ass. iur.,
Wissenschaftlicher
Mitarbeiter der
,Projektgruppe
verfassungsrechtliche
Technikgestaltung (provet)”.
E-Mail: michaelknopp@uni-kassel.de

728

1 Unsicheres Internet

Das Internet verdankt seinen extremen
Erfolg seinem Konstruktionsprinzip
»Keep it Simple and Stupid“ (KISS). Es er-
moglicht grundsitzlich jedem, am Inter-
net teilzunehmen und mit jedem anderen
weltweit zu kommunizieren. Die Kehrsei-
te sind eine Reihe von Defiziten, die es er-
schweren oder unméglich machen, be-
stimmte Formen der Kommunikation von
analogen Medien auf das Internet zu tiber-
tragen. Niemand weif3 sicher, wer sein
wirklicher Kommunikationspartner ist.
Im Internet kann jeder prinzipiell jede
Identitit annehmen. Eine verldssliche Zu-
ordnung von Handlungen zu ihrem Urhe-
ber ist nicht méglich. Daher kann man
nicht sicher sein, ob man eine Nachricht
einer bestimmten Person auch sicher und
vertraulich zuzustellen kann. Umgekehrt
kann auch niemand sicher sein, dass er al-
le an ihn gerichteten Nachrichten auch tat-
sichlich - ungelesen, unkopiert und un-
verandert — empfangt.

Das Internet béte fiir viele Unterneh-
men, Amter, Dienstleister und auch Pri-
vatpersonen einige Moglichkeiten, ihre
Arbeitsabldufe zu unterstiitzen, die Erfiil-
lung ihrer Aufgaben zu erleichtern und ihr
Handeln effektiver zu gestalten — wenn
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diese Unsicherheiten nicht wéren. So darf
etwa ein Arzt Patientendaten oder ein An-
walt Mandantendaten' nur {iber das Inter-
net versenden, wenn er sicher sein kann,
dass sie auch tatsdchlich bei dem berech-
tigten Empfiinger ankommen. Amter oder
Unternehmen diirfen haufig den Zugang
zu bestimmten Daten oder den Abrufvon
Informationen nur erlauben, wenn sie vor-
her priifen konnten, ob der Zugriff durch
eine berechtigte Person erfolgt. Viele Biir-
ger vertrauen rechtlich bedeutsame Erkla-
rungen dem Internet nur an, wenn sie si-
cher sein konnen, dass sie rechtzeitig und
unversehrt beim richtigen Empfinger an-
kommen. Willenserkldrungen werden erst
mit Zugang wirksam. Er muss in vielen
Fillen nachgewiesen werden kénnen. Da
die erforderliche Sicherheit oder Gewiss-
heit im Internet fehlt, wire es eine Verlet-
zung von Berufspflichten, von gesetzli-
chen Vorgaben oder der gebotenen Vor-
sicht, das Internet zu nutzen.? Dadurch
bleiben aber viele Chancen, die das Inter-
net bietet, ungenutzt.

* Die Autoren haben die Studie ,Rechtsfragen”
des Projekts Burgerportale fiir das Bundesministeri-
um des Innern bearbeitet und einen Gesetzentwurf
entwickelt, der in den Entwurf der Bundesregierung
mindete.

Siehe zu den Problemen etwa Hermeler, Rechtliche
Rahmenbedingungen der Telemedizin, 2000; Goetz,
Online-Sicherheit von Patientendaten, 2001; zu den
damit verbundenen Rechtsfragen der elektroni-
schen Gesundheitskarte Hornung, Die digitale Iden-
titat, 2005, 208 ff., 247 ff., 363 ff. et passim.

1 Zum Datenschutz in der Beziehung zwischen
Anwalt und Mandaten siehe mit unterschiedlichen
Akzenten einerseits Weichert, NJW 2009, 550 ff.; an-
dererseits Redeker, NJW 2009, 554 ff.

2 Soauch Werner/Wegener, CR 2009, 310.
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2 Anforderungen an
eine sichere
Internetkommunikation

Daher wire es hilfreich, wenn im Internet
neben den einfachen, meist kostenlosen,
aber unsicheren Diensten auch Dienste
angeboten wiirden, die - mit vertretbaren
Vorleistungen und auch vertretbaren Kos-
ten - die erforderliche Sicherheit und Ver-
trauenswiirdigkeit boten und bei Bedarf
jederzeit genutzt werden konnten. Man-
che Unsicherheiten konnen durch zusitz-
lichen individuellen Aufwand kompen-
siert werden - etwa indem man nach vor-
herigem Schliisselaustausch frei verfiigba-
re Verschlisselungsprogramme wie PGP
verwendet oder eine E-Mail telefonisch
ankiindigt und hinterher telefoniert, um
zu erfahren, ob sie unversehrt angekom-
men ist. Bestimmte Defizite lassen sich je-
doch gar nicht individuell beseitigen - wie
etwa die Unsicherheit, ob eine Nachricht
sicher bei einem nicht kooperationswilli-
gen Empfinger zugegangen ist. Besser als
umstindliche individuelle Hilfsmafinah-
men wire deshalb eine sichere Infrastruk-
tur im Internet, die bei Bedarf verlassliche
Dienstleistungen anbietet, die Vertrauens-
wiirdigkeit und Rechtssicherheit gewahr-
leisten. Dann kénnen diese Dienste auch
rechtliche Anerkennung erfahren und ih-
ren Zweck erfiillen, ohne dass im Streitfall
umstdndlich ihre fehlerfreie Anwendung
und ihr Sicherheitswert geklart werden
miissen.’

Wenn sich an dieser Infrastruktur nur
jemand beteiligen kénnte, der zuvor sicher
identifiziert worden ist und der sich im
Einzelfall sicher gegeniiber der Infra-
struktur anmelden muss, wire gewéhr-
leistet, dass bestimmte Handlungen einer
bestimmten Person zugerechnet werden
konnen. Notwendig wire ein Versand-
dienst, der sicherstellt und auch bestitigt,
dass eine Nachricht beim Empfanger an-
gekommen ist. Umgekehrt wire es erfor-
derlich, dass ein Postfachdienst einen si-
cheren Empfang ermdéglicht, der einen Zu-
griff auf die Nachricht nur Berechtigten
erlaubt. Ist es wichtig, dass die Identitat
oder eine Eigenschaft eines Handelnden
im Internet festgestellt werden kann,
miisste deren Authentisierung durch die

3 Siehe zum Folgenden auch Ro3nagel, Biirger-
portale fiir eine sichere Kommunikation im Internet,
in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Netz-
welt - Wege, Werte, Wandel, 2009, 192 ff.
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verlissliche Bestitigung eines vertrauens-
wiirdigen Dritten moglich sein.

Um sichere Informationen iiber unbe-
kannte Kommunikationspartner anbieten
zu konnen, bedarf es auflerdem eines ver-
trauenswiirdigen Verzeichnis- und Sperr-
dienstes. Ein sicherer Speicherplatz, der es
Nutzern erméglicht, wichtige elektroni-
sche Dateien unter Erhalt der Vertraulich-
keit gegen Verlust zu sichern, wiirde die
Palette der fehlenden Dienste ergédnzen.*

Eine sichere Authentifizierung (aller-
dings nicht beim elektronischen
Erstkontakt)® kann zwar auch {iber den
Versand qualifiziert signierter Dokumen-
te erreicht werden. Der 6ffentliche Schliis-
sel kann auch zur Verschliisselung und
damit zur Sicherung der Vertraulichkeit
genutzt werden. Eine qualifizierte Signa-
tur kann freiwilligen Empfangsbestiti-
gungen ausreichenden Beweiswert verlei-
hen. Dennoch stellen qualifizierte Signa-
turverfahren fiir sich kein den Biirger-
portaldiensten gleichwertiges Dienstepa-
ket zur sicheren Kommunikation dar.® Sie
allein gewdhrleisten nicht die sichere
Ubertragung, ihr Verzeichnisdienst hat
eine andere funktionale Ausrichtung und
sie l6sen nicht das Problem konfrontativer
Zustellungen.

3 Biirgerportale als sichere
Infrastruktur

Eine verlissliche Infrastruktur fiir diese
sicheren Dienste sollen Biirgerportale bie-
ten.” Ein Biirgerportal ist eine Plattform
fiir die elektronische Kommunikation, die
die genannten Dienste anbietet. In ihrem
Zusammenwirken ergeben sie die Infra-
struktur fiir rechtssicheres Handeln im
Internet. Eine solche Infrastruktur soll das
Biirgerportalgesetz ermoglichen, das die
Bundesregierung am 20.2. 2009 in den
Gesetzgebungsprozess eingebracht hat.?
Der Entwurf wurde - nach einer kriti-
schen Stellungnahme des Bundesrats® —

4 Knopp/Wilke/Hornung/Laue, MMR 2008, 723.

5 Siehe zu diesem Problem Rof3nagel, DuD 2002,
281 ff.; Hornung, in: RoBnagel (Hrsg.), Allgegenwar-
tige Identifizierung?, 2006, 53 ff.

6 Dies verkennt Lapp, DuD 2009, 652. Birger-
portale sollen daher auch nicht die qualifizierte Si-
gnatur ,nach 12 Jahren Misserfolgsgeschichte in
den Sattel heben” (Fox, DuD 2009, 387).

7 Zuden damit verbundenen Rechtsfragen sie-
he Werner/Wegener, CR 2009, 310; Schulz, DuD
2009, 601, Lapp, DuD 2009, 651; Knopp/Wilke/Hor-
nung/Laue, MMR 2008, 723.

8 BR-Drs. 174/09 und BT-Drs. 16/12598.

9 BT-Drs. 16/12598, 36 ff.
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zwar am 23.4.2009 in erster Lesung im
Bundestag beraten und an die Ausschiisse
tiberwiesen, konnte aber aus Zeitgriinden
in der 16. Legislaturperiode nicht mehr
verabschiedet werden.

Der Bundestag hatte eine Entschliefung
verabschiedet, in der der neue Bundestag
aufgefordert wurde, eine gesetzliche Rege-
lung zu Biirgerportalen in der 17. Legisla-
turperiode zu beschliefen.!’ Im Koaliti-
onsvertrag von CDU/ CSU und FDP heifit
es dazu: ,Wir werden ein De-Mail-Gesetz
verabschieden und dabei die Erfahrungen
aus dem Pilotprojekt und die Stellungnah-
men der Datenschutzbeauftragten des
Bundes und der Linder berticksichtigen.
Hierdurch wollen wir den Unternehmen
die Moglichkeit geben, Geschiftsprozesse
elektronisch abzuwickeln.“ Das Konzept
der Biirgerportale und auch der Gesetzent-
wurf zu ihrer Regelung bleiben somit ak-
tuell.

Die sichere Infrastruktur soll von den
bisherigen Zugangsanbietern aufgebaut
werden. Wenn sie — so das Konzept — ne-
ben ihren bisherigen Angeboten zusitz-
lich Biirgerportale anbieten, konnen Un-
ternehmen, Behorden und Privatpersonen
fiir ihre rechtssichere Kommunikation auf
diese zuriickgreifen."

Folgende Dienste sollen oder kénnen
von Biirgerportalen angeboten werden:

3.1 Sichere Er6ffnung
von Biirgerportalen

Damit Biirgerportale Vertrauensanker im
Kommunikationsraum des Internet sein
koénnen und damit an die Nutzung eines
Biirgerportals und seiner Dienste Rechts-
folgen gekniipft werden konnen, ist eine
zuverldssige Identifizierung des Nutzers
erforderlich. Das soll durch Sichtvergleich
mit einem giiltigen staatlichen Ausweis-
dokument oder durch elektronische Aqui-
valente wie dem elektronischen Identitits-
nachweis mit Hilfe des elektronischen Per-
sonalausweises'? erfolgen. Eroffnet eine
juristische Person ein Konto muss der ak-
tuelle Handelsregisterauszug vorgelegt
werden (§ 3 Abs. 3 Satz 1 Nr. 2 BPG-E) und
eine sichere Identifizierung des anmelden-
den Vertreters stattfinden. Um die infor-
mationelle Selbstbestimmung zu gewéhr-

10 BT-Drs. 16/13618.

11 Siehe Stach, DuD, 2008, 184 ff.

12 Siehe hierzu niher RoBnagel/Hornung, DOV,
2009, 301; RoBnagel/Hornung/Schnabel, DuD 2008,
168; Schliesky (Hrsg.), Gesetz Uiber Personalausweise
und den elektronischen Identitatsnachweis, 2009.
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leisten, kann fiir ein Biirgerportalkonto
auch ein Pseudonym beantragt werden."
Diese Moglichkeit wurde trotz der Ein-
winde des Bundesrats™ zu Recht beibehal-
ten.

Nicht schiitzen kann die sichere Er6ff-
nung gegen spitere, nicht gemeldete An-
derungen der Identifizierungsdaten.'”
Dies ist allerdings bei allen Ausweisen so
und daher nicht spezifisch fiir das Biirger-
portal.'®

3.2 Sichere Anmeldung

Die Vertrauenswiirdigkeit simtlicher Biir-
gerportaldienste hangt davon ab, dass sich
nur der berechtigte Nutzer ihrer bedienen
kann. Um das sicherzustellen, ist eine si-
chere Anmeldung am Biirgerportalkonto
erforderlich. Ob sie genutzt wird, soll nach
dem Gesetzentwurf (anders die Forderun-
gen des Bundesrats)"” weitgehend der Nut-
zer entscheiden. Thm soll gemaf § 4 BPG-
E - der Einfachheit halber - auch méglich
sein, sich nur mit Namen und Passwort
anzumelden. Neben diesem einfachen Zu-
gang miissen die Biirgerportalbetreiber
aber immer auch eine sichere Anmelde-
stufe anbieten. Sie setzt die Sicherung des
Zugangs durch zwei voneinander unab-
hingige Sicherungsmittel wie Besitz und
Wissen voraus ($§ 4 Satz 3 BPG-E). Nur un-
ter dieser Voraussetzung diirfte sich ein
Anscheinsbeweis fiir die Authentizitit ei-
ner Handlung ergeben.®

Der Gesetzentwurf legt nicht fest, wel-
che Geheimnisse fiir die sichere Anmel-
dung am Biirgerportal in Betracht kom-
men. Die nihere Ausgestaltung des siche-
ren Anmeldevorgangs bleibt daher dem
akkreditierten Diensteanbieter tiberlas-
sen.”” Dieser kann es dem Nutzer auch er-
moglichen, sich mithilfe seines elektroni-
schen Personalausweises oder seiner qua-
lifizierten Signatur gegeniiber dem Biir-
gerportal zu identifizieren, weil diese die
Sicherungsmittel Besitz und Wissen kom-
binjeren.?

13 Zur Aufdeckungspflicht siehe 4.3; zu den Vor-
aussetzungen siehe § 16 BPG-E.

14 BT-Drs. 16/12598, 36f.

15 Siehe Lapp, DuD 2009, 654.

16 Siehe aber die Korrekturpflicht nach § 7 Abs.
2 Satz 1 BPG-E.

17 BT-Drs. 16/12598, 36; die Bundesregierung
will hier einen méglichst einfachen Zugang ermégli-
chen, ebd., 44.

18 Siehe hierzu 5.

19 Dies kdnnte auch in der vorgesehenen Biir-
gerportalverordnung festgelegt werden.

20 Dies Ubersieht Lapp, DuD 2009, 654.
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Damit durch den einfachen Zugang je-
doch nicht die Sicherheitsziele des Biirger-
portalkonzepts kompromittiert werden,
sind die Nutzungshandlungen fiir den
einfachen Zugang begrenzt. So konnen
beispielsweise vertrauliche Nachrichten
nicht eingesehen werden,” zugestellte
Nachrichten kénnen nicht geléscht wer-
den.” Die Nutzung fiir den Spam-Versand
durch unberechtigte Nutzer wird durch
eine quantitative Versandbeschrankung
verhindert.”

Dadurch dass das Loschen zugestellter
Nachrichten nur nach einer sicheren An-
meldung des Nutzers moglich ist, wird si-
chergestellt, dass dessen Kenntnisnahme
nicht durch einen unbefugten Dritten ver-
eitelt werden kann.** Da der Zugriff auf
Nachrichten, die der Versender als ver-
traulich eingestuft hat, von der sicheren
Anmeldung des Empfingers abhingig ist,
dient diese auch dem Schutz solcher Nach-
richten vor unbefugter Kenntnisnahme.

Der Empfinger einer iiber den Versand-
dienst versandten Nachricht erhilt auf
Verlangen des Absenders eine beweissi-
chere Bestdtigung iiber dessen sichere An-
meldung. Der Nutzer soll bei jeder zu ver-
sendenden Nachricht erneut die Moglich-
keit haben, zu entscheiden, ob die Bestiti-
gung erzeugt wird. Die Beweissicherheit
der Bestitigung kann etwa durch eine
qualifizierte elektronische Signatur des
akkreditierten Diensteanbieters gewéhr-
leistet werden. Durch diese Bestatigung
erhilt der Empfanger der elektronischen
Nachricht ein belastbares Beweismittel.
Eine aus Datenschutzgriinden bedenkli-
che Protokollierung jeder einzelnen An-
meldung kann daher unterbleiben.”

3.3 Sicheres Postfach

Fiir die sichere Kommunikation im In-
ternet ist ein sicheres Postfach erforder-
lich. Es ermdglicht zusammen mit dem
Versanddienst eine sichere Kommunika-
tion zwischen vertrauenswiirdigen Sen-
dern und Empfangern. Die Vertrauens-

21 Siehe den Entwurf der Technischen Richtlinie
Burgerportale, Postfach und Versanddienst Funktio-
nalitatsspezifikation, 19, https://www.bsi.ound.de/
cae/ servlet/contentblob/486072/publicationFi-
le/41764/ TR_BP_PVD_FU_pdf.pdf.

22 Siehe Entwurf (Fn. 21), 14.

23 Siehe Entwurf (Fn. 21), 50.

24 Die von Lapp, DuD 2009, 654, befiirchtete Zu-
stellungsvereitelung ist daher nicht méglich.

25 Die von Probst, Datenschutz-Berater 2009, 16
geduBerte Befiirchtung eines groBen Uberwa-
chungspotentials ist daher unbegriindet.
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wiirdigkeit des Postfachs wird dadurch ge-
wihrleistet, dass nur der berechtigte Nut-
zer auf das Postfach zugreifen kann und
dieser bei Eroffnung des Postfachs zuver-
lassig identifiziert worden ist. Der Sender
kann sich daher darauf verlassen, dass der
in der Biirgerportaladresse angegebene
Inhaber des Postfachs mit dem berechtig-
ten Nutzer identisch ist. Will er ganz si-
cher sein, dass die Nachricht nur von dem
gewiinschten Empfinger zur Kenntnis ge-
nommen werden kann, besteht fiir ihn die
Moglichkeit festzulegen, dass der Emp-
fanger auf die Nachricht nur zugreifen
kann, wenn er sich mit der Zugangsstufe
der sicheren Anmeldung gegeniiber dem
Postfach authentifiziert hat (§ 5 Abs. 4
BPG-E). Erst diese Funktion erméglicht —
etwa bei der Ubermittlung von Patienten-
oder Mandantendaten oder anderer Da-
ten, fiir die besondere Verschwiegenheits-
pflichten bestehen - die Erfiillung beruf-
licher oder dienstlicher Sorgfaltspflichten
bei der Nutzung des Internet.

3.4 Sicherer Versanddienst

Das sichere Postfach wird durch einen si-
cheren Versanddienst erganzt.* Er zeich-
net sich zum einen durch eine hohe Aus-
fallsicherheit aus. Zum anderen schiitzt er
Vertraulichkeit und Integritit der Nach-
richten durch Verschliisselung und Signie-
rung des Nachrichteninhalts auf dem
Transportweg. Das schliefit Ende-zu-En-
de-Sicherheitsmafinahmen der Nutzer, die
fiir bestimmte Inhalte oder die Kommu-
nikation bestimmter Berufsvertreter er-
forderlich sind, wie Inhaltsverschliisse-
lung oder Signaturen durch den Sender
nicht aus. Diese Sicherungsmafinahmen
werden vom sicheren Postfach- und Ver-
sanddienst unterstiitzt,”” allerdings — ent-
gegen der Kritik der Konferenz der Daten-
schutzbeauftragten® - nicht fir jede
Kommunikation gefordert. Dem liegt die
Erwidgung zugrunde, dass ein solches
Schutzniveau nicht fiir alle Nachrichten
erforderlich ist und zu hohe technische
Zugangshiirden fiir die Benutzung des
Versanddienstes aufbauen konnte.”
Drittens bietet der Versanddienst auf
Antrag des Senders eine Versandbestiti-

26 Siehe Werner/Wegener, CR 2009, 310, 312f.

27 Z.B.durch die Verpflichtung der Anbieter zur
Ubernahme éffentlicher Schliissel in den Verzeich-
nisdienst nach § 7 Abs. 1 Satz 1 BPG-E.

28 DuD 2009, 424.

29 Dies bleibt in der Kritik von Lapp, DuD 2009,
653, unbertcksichtigt.
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gung. In ihr signiert der Anbieter qualifi-
ziert die Priifsumme der Nachricht, den
Empfinger und den Zeitpunkt der Ver-
sendung (§ 5 Abs. 7 BPG-E). Um auch oh-
ne formliche Zustellung Nachrichten mit
vertrauenswiirdigen Nachweisen zustellen
zu konnen, bieten die Diensteanbieter im
Zusammenwirken viertens eine elektroni-
sche Zugangsbestdtigung an. Der Dien-
steanbieter des Empfangers bestitigt in
dieser auf Antrag des Senders, wann er
welche Nachricht im Biirgerportal-Post-
fach des Empfingers abgelegt hat. Hierfiir
signiert er die Priifsumme der Nachricht
und einen Vermerk tiber den Zeitpunkt
der Ablage mit einer dauerhaft priifbaren
qualifizierten elektronischen Signatur (§ 5
Abs. 8 BPG-E).

SchlieSlich soll iiber Biirgerportale auch
eine formliche Zustellung moglich sein.*
Da hierbei eine hoheitliche Zustellbestiti-
gung erzeugt wird, werden die Biirgerpor-
talbetreiber mit Hoheitsbefugnissen zur
Erzeugung offentlicher elektronischer
Dokumente beliehen (§ 5 Abs. 6 Satz 2
BPG-E).

3.5 Sichere Authentifizierung

Viele Nutzer, die bei der Er6ffnung ihres
Biirgerportalkontos Identitdtsdaten ange-
geben haben, wiirden sie gern fiir eine si-
chere Authentifizierung gegeniiber Drit-
ten nutzen konnen. Im Rahmen eines frei-
willigen Identitdtsbestitigungsdienstes
nach § 6 BPG-E kann der Portalbetreiber
anbieten, diese Daten im Einzelfall auf
Anforderung des Nutzers an den Empfin-
ger zu senden und damit die Identitdt des
Nutzers zu bestitigen. Um dem Empfin-
ger die notwendige Sicherheit zu geben,
kann dieser Dienst aber nur nach einer si-
cheren Anmeldung genutzt werden.” Die
Praxis muss zeigen, welche Funktion die-
ser Authentisierungsmoglichkeit neben
dem elektronischen Identititsnachweis im
neuen elektronischen Personalausweis (§
18 PAuswG) zukommen kann.*

30 Siehe hierzu 5. sowie Art. 2 BPG-E.

31 Siehe den Entwurf der Technischen Richtlinie
Burgerportale Identifizierungsdienst Light Funktio-
nalitatsspezifikation, 7, https://www.bsi.bund.de/
cae/s ervlet/contentblob/486056/publication
File/41756/TR_BP_IDL_FU_pdf.pdf.

32 Siehe Schulz, DuD 2009, 602 f.; zum elektroni-
schen Identitatsnachweis siehe Fn. 12.
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3.6 Sicherer Verzeichnisdienst

Der Verzeichnisdienst nach § 7 BPG-E er-
offnet dem Nutzer die Moglichkeit, seine
Biirgerportaladresse und seine Iden-
tifikationsdaten freiwillig so zu ver-
offentlichen, dass Dritte die Moglichkeit
haben, sie zur Kenntnis zu nehmen und sie
fiir eine Kommunikation mit dem Nutzer
zu verwenden. Der Anbieter hat sicherzu-
stellen, dass auf Antrag des Nutzers und
anderer Berechtigter die Verzeichnisdaten,
die nicht mehr zutreffen oder nicht mehr
verwendet werden sollen, unverziiglich
geloscht werden (§ 7 Abs. 2 Satz 1 BPG-E).
Da durch die Loschung eine weitere Ver-
wendung der gesperrten Daten verhindert
wird, sind Sperrlisten oder Moglichkeiten,
die aktuelle Giiltigkeit der Daten nachzu-
priifen, nicht notwendig. Durch diesen
Dienst wird die Vertrauenswiirdigkeit des
Postfach-, Versand- und Authentisie-
rungsdienstes gestarkt.

Die Nutzung des Verzeichnisdienstes
fiir Spam wird dadurch zumindest er-
schwert, dass nur mit De-Mail-Adressen
an De-Mail-Adressen Nachrichten ver-
schickt werden konnen und eine direkte
Kommunikation mit Internet-E-Mail-Ad-
ressen nicht moglich ist. AufSerdem darf
beim Authentisierungsniveau ,normal®
nur eine beschriankte Zahl von De-Mails
pro Zeiteinheit verschickt werden. Damit
kann die Identitidt des Spam-Absenders
festgestellt und dieser rechtlich belangt
werden.”

3.7 Sicherer Speicherplatz

Das freiwillige Angebot eines Speicher-
platzes zur sicheren Ablage von Dateien (§
8 BPG-E) soll dem Nutzer ermoéglichen,
fiir ihn wichtige Dateien zugriffsgesichert
und gegen Verlust geschiitzt in seinem
Biirgerportal aufzubewahren.** Hierbei
kann es sich um beliebige Dateien han-
deln, zu denen der Zugriffsschutz iiber das
Bestimmen der Sicherheitsstufe der An-
meldung individuell festgelegt werden
kann. Der Dienst trigt dem zunehmenden
Bediirfnis der Nutzer Rechnung, wichtige
Dateien an einem sicheren Ort aufSerhalb
des eigenen, stets gefihrdeten Endgerits
gegen den etwaigen Verlust zu sichern, oh-
ne dafiir ein erh6htes Risiko unbefugter
Kenntnisnahme in Kauf nehmen zu miis-
sen. Der sichere Speicherplatz ist vom

33 Dies Ubersieht Lapp, DuD 2009, 653.
34 Siehe auch Schulz, DuD 2009, 602.
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Grundrecht auf Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme
geschiitzt.*® Der Anbieter kann weitere
Funktionen des sicheren Speicherplatzes
anbieten, wie z. B. die Kontrolle und Vor-
nahme notwendiger Ubersignierungen
fir signierte Dokumente,* die Bestiti-
gung und Ubersendung elektronischer
Dokumente an Dritte oder die Freigabe
zum Abruf von Dokumenten durch Drit-
te auf Wunsch des Nutzers.

4 Vertrauenswiirdigkeit der
Diensteanbieter

Entscheidende Voraussetzung fiir den Er-
folg von Biirgerportalen und ihren Diens-
ten ist das Vertrauen der Offentlichkeit in
ihre Vertrauenswiirdigkeit. Notwendig ist
daher, dass Sicherheit und Datenschutz
nicht nur behauptet, sondern nachgewie-
sen werden. Aufgrund seiner Schutz- und
Gewihrleistungsfunktion kommt dem
Staat die Aufgabe zu, der Wirtschaft ein
entsprechendes Nachweisverfahren anzu-
bieten.”” Das Biirgerportalgesetz ermdg-
licht daher eine freiwillige®® Akkreditie-
rung nach den §§ 17 {ff. BPG-E. Sie ermog-
licht Anbietern, ihre Dienste als Biirger-
portaldienste wirksam aufzuwerten. Sie
konnen die Qualitit ihrer Dienste in ei-
nem rechtssicheren Rahmen mit definier-
ten Anforderungen verbessern und die Er-
fillung dieser Anforderungen gegeniiber
ihren Kunden nachweisen.

Diese Priifung und Anerkennung an-
hand eines bestehenden Rechtsrahmens
unterscheidet die Biirgerportaldienste von
technisch unter Umstidnden dhnlich siche-

35 Siehe zu diesem Hoffmann-Riem, Das Grund-
recht auf Schutz der Vertraulichkeit und Integritat
eigengenutzter informationstechnischer Systeme,
in: Klumpp/Kubicek/RoBnagel/Schulz (Hrsg.), Netz-
welt - Wege, Werte, Wandel, 2009, 165 ff.

36 Siehe z. B. Hackel/RoB3nagel, Langfristige Auf-
bewahrung elektronischer Dokumente, in: Klumpp/
Kubicek/RoBnagel/Schulz (Hrsg.): Informationelles
Vertrauen fir die Informationsgesellschaft, 2008,
199 ff.

37 Siehe RoBBnagel, Infrastrukturverantwortung
des Staats und Eigenverantwortung des Biirgers, in:
Kubicek/Klumpp/Biillesbach/Fuchs/Rof8nagel
(Hrsg.), Innovation@Infrastruktur, Jahrbuch Tele-
kommunikation und Gesellschaft, 2002, 269 ff.

38 Die Freiwilligkeit der Akkreditierung ergibt
sich daraus, dass jeder Anbieter die gleichen Dienste
auch ohne Akkreditierung anbieten kann, allerdings
ohne die Rechtsvorteile des BPG - dies verkennen
Werner/Wegener, CR 2009, 314.
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ren Teilangeboten, deren Sicherheit jedoch
nicht vorab nachgewiesen ist.*

4.1 Akkreditierung

Die Akkreditierung erfolgt auf Antrag der
Biirgerportalbetreiber, wenn deren Ver-
trauenswiirdigkeit nach einer behordli-
chen Uberpriifung festgestellt worden
ist.** Nach §§ 2i.V.m. 17 Abs. 1 Satz 1 BPG-
E soll das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) diese Uber-
priifung vornehmen. Nach der Akkredi-
tierung kann der Biirgerportalbetreiber
seine Vertrauenswiirdigkeit durch ein Gii-
tezeichen nachweisen. Mit ihm kann er
auf dem Markt um das Vertrauen seiner
Kunden werben.

Staatliche und private Stellen kénnen
die nachgewiesene Vertrauenswiirdigkeit
der akkreditierten Diensteanbieter in ih-
ren Informatikanwendungen beriicksich-
tigen. An diesen Nachweis konnen andere
Gesetze bestimmte Rechtsfolgen kniipfen,
die eine solche Vertrauenswiirdigkeit vor-
aussetzen.

Die akkreditierten Biirgerportalbetrei-
ber bilden einen Verbund, der die Infra-
struktur der Biirgerportale betreibt. Die
Zugehorigkeit zum Verbund akkreditier-
ter Burgerportalbetreiber wird neben dem
Giitesiegel durch die Verwendung der Se-
cond-Level-Domain ,,de-mail“ zum Aus-
druck gebracht. Eine Biirgerportaladresse
ist am spezifischen Format und der Ver-
wendung von ,,de-mail“ erkennbar, z. B.
»karl.meier@maildienst. de-mail.de“. Die-
se Domain ist allein den akkreditierten
Biirgerportalbetreibern vorbehalten. An
ihr kann der Rechts- und Geschéftsver-
kehr erkennen, dass die Mail, die Identifi-
kationsdaten oder die Bestitigung von ei-
nem akkreditierten Biirgerportalbetreiber
stammen.

4.2 Voraussetzungen
der Akkreditierung

Voraussetzung fiir die Akkreditierung als
Biirgerportalanbieter ist gemdf3 § 18 BPG-
E im Wesentlichen, dass er nachweist, dass
er
und die in seinem Betrieb tétigen Perso-
nen iiber die notwendige Zuverléssig-
keit und Fachkunde verfiigen,

39 Ausdiesem Grund ist das Blrgerportalgesetz
trotz z. B. S/MIME, oder PGP nicht tiberfliissig - so
aber Fox, DuD 2009, 387.

40 Zum Verfahren siehe auch Werner/Wegener,
CR 2009, 314.
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iiber eine geeignete Deckungsvorsorge
fiir die moglichen Schadensersatzzah-
lungen aufgrund von Fehlern als Biir-
gerportalbetreiber verfiigt,
die Biirgerportaldienste sicher, zuver-
lassig und im Zusammenwirken mit
den anderen akkreditierten Dienstean-
bietern erbringt, die Pflichten als Biir-
gerportalanbieter erfiillt und ein geeig-
netes Sicherheitskonzept erstellt und
umgesetzt hat;
die datenschutzrechtlichen Anforde-
rungen an die Gestaltung und den Be-
trieb der Biirgerportaldienste erfiillt.
Die letzte Anforderung sollte nach dem
Entwurf durch ein Datenschutzaudit
nachgewiesen werden, das nach dem zeit-
gleich geplanten Datenschutzauditgesetz
erlangt werden sollte. Diese Anforderung
hitte auch die Forderung der Daten-
schutzbeauftragten erfillt, im Rahmen
der Akkreditierung die tatsachliche Ein-
haltung datenschutzrechtlicher Standards
zu priifen.”’ Nachdem auch das Daten-
schutzauditgesetz in der letzten Legisla-
turperiode nicht verabschiedet wurde,
wird der Gesetzgeber entweder beide Ge-
setze parallel verabschieden oder — was si-
cher die schlechtere Losung wire — ein se-
parates Nachweisverfahren fiir die Dien-
steanbieter von Biirgerportalen regeln
miissen.

4.3 Anbieterpflichten

Neben dem funktionsgerechten und si-
cheren Angebot der Dienste des Biirger-
portals*? muss der akkreditierte Anbieter
weitere Pflichten erfiillen. Zu ihnen geho-
ren vor allem die
Information des Nutzers tiber die mog-
lichen Rechtsfolgen, die eine Benutzung
der Biirgerportaldienste nach sich zie-
hen kann, und tiber notwendige Siche-
rungsmafinahmen zur Nutzung des
Biirgerportals,*
Dokumentation aller Vorgéinge und Do-
kumente fiir 30 Jahre, die der Biirger-

41 DuD 2009, 424.

42 Siehe hierzu 3.

43 §9BPG-E. Eine ndhere Ausgestaltung der In-
formationspflichten kann entgegen der Forderun-
gen der Datenschutzbeauftragten (DuD 2009, 424)
auch in der Rechtsverordnung erfolgen. Hinsichtlich
moglicher wettbewerbswidriger WerbemafBnahmen
darf nicht von einem Projektflyer der Bundesregie-
rung auf ein kiinftiges Werbeverhalten der Anbieter
geschlossen werden - so aber Lapp, DuD 2009, 653.
Sie werden gerade aus wettbewerbsrechtlichen
Griinden zutreffende und umfassende Informatio-
nen anbieten.
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portalbetreiber benétigt, um die Er-
filllung seiner Pflichten nachweisen zu
konnen,*

Aufdeckung von Pseudonymen in be-
rechtigten Fillen, ohne Missbrauchs-
moglichkeiten zu er6ffnen,*
Beachtung der Verbraucherschutz-
regeln,*t

Sperrung oder Aufhebung des Biirger-
portalkontos auf Wunsch des Nutzers
oder auf Verlangen des BSL*
Ermoglichung des Zugriffs auf Daten
im Postfach und im Speicherplatz fiir
drei Monate auch nach Beendigung des
Vertragsverhiltnisses mit dem Nutzer
oder einer Beendigung der Titigkeit als
Biirgerportalbetreiber.*®

5 Rechtsfolgen

Da mit der Akkreditierung die Vertrau-
enswiirdigkeit eines Biirgerportals besti-
tigt und durch ein Giitezeichen nachge-
wiesen wird, ist es moglich, weitergehen-
de Rechtsfolgen an die angebotenen
Dienste zu kniipfen, als es ohne Akkredi-
tierung der Fall ware.*

Bisher ist die amtliche Zustellung elek-
tronischer Dokumente nur im Konsens
mit dem Empfanger moglich. Denn er
muss den Zugang durch eine Empfangs-
bestitigung bestétigen. Eine konfrontati-
ve Zustellung ohne Kooperation des Emp-
fangers ist in Form einer telekommunika-
tiven Ubermittlung bisher ausgeschlos-
sen. Das soll nun durch Anderung des §
174 Abs. 3 ZPO und durch Einfiigung des
§ 5a in das VWZG moglich werden. Die
amtliche Zustellbestatigung durch den be-
liehenen akkreditierten Biirgerportalbe-
treiber ist ein 6ffentliches elektronisches
Dokument, dessen Echtheit und dessen
Inhalt nach §§ 371a Abs. 2, 415 und 437
ZPO vermutet wird.”® Das bringt dem
elektronischen Rechtsverkehr einen ho-
hen Zugewinn an Rechtssicherheit.”

Im Vergleich zur papierbasierten Zu-
stellung ermoglicht die Zustellung tiber

44 §13BPG-E.

45 §16 Abs. 1 BPG-E.

46 §14BPG-E.

47 §10BPG-E.

48 §12BPG-E.

49 Siehe auch Werner/Wegener, CR 2009, 312.

50 Dabher ist eine eigene Beweisregelung ent-
sprechend § 371a ZPO nicht notwendig - so aber
Werner/Wegener, CR 2009, 316.

51 Allerdings sollte gemaB der Kritik der Daten-
schutzbeauftragten, DuD 2009, 424, eine Zustellung
ohne sichere Anmeldung nicht méglich sein.
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KOMPETENZ IN SACHEN WIRTSCHAFT

Biirgerportale sogar, den Inhalt des zuge-
stellten Dokuments im Streitfall zu be-
weisen, wenn die Zustellungsbestitigung,
ebenso wie diein § 5 Abs. 7 BPG-E vorge-
sehene Versandbestdtigung, die Priif-
summe der versendeten Nachricht ent-
halt.

Eine Verkiirzung des Rechtsschutzes ist
mit dem Verzicht auf eine unmittelbare
Ubergabe der zuzustellenden Nachricht
dagegen nicht verbunden.”> Auch § 3
VWZG1V.m. § 180 ZPO erlaubt bereits die
Zustellung durch Einlegen in den Brief-
kasten, wenn niemand angetroffen wird.
Die verschiedenen Mdglichkeiten, bei an-
deren Zustellungsarten den Empfang zu
verweigern, stellen keine zu schiitzende
Rechtsposition dar. Einzig eine Fristver-
kiirzung im Vergleich zur Zustellung nach
§ 4 VWZG ist moglich, wird jedoch durch
die freiwillige Nutzung von Biirgerporta-
len, den leichteren Zugriff auf das Biirger-
portalpostfach und die Aufklirung tiber

52 A.A.Steppling, NJW 2009, Heft 18, Editorial;
Lapp, DuD 2009, 651 f. Siehe dagegen Ro3nagel,
NJW 2009, Heft 23, XVIII.
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Rechtsfolgen der Biirgerportalnutzung
nach § 9 Abs. 1 BPG-E aufgewogen.

Mit der Akkreditierung sind auch nicht
ausdriicklich geregelte Rechtsfolgen ange-
strebt. Dazu zdhlt der Anscheinsbeweis
bei einer sicheren Anmeldung. Aufgrund
der vorgepriiften und nachgewiesenen
Vertrauenswiirdigkeit der Diensteanbieter
und der Anmeldung des identifizierten
Nutzers mit zwei von einander unabhin-
gigen Sicherungsmitteln im Einzelfall
diirften die Gerichte — dhnlich wie bei der
Verwendung von EC-Karten® - einen wi-
derlegbaren Anschein annehmen, dass der
Nutzer selbst von seinem Konto aus im In-
ternet gehandelt hat. Auch dieser An-
scheinsbeweis der Verantwortung fiir be-
stimmte Handlungen diirfte die Rechts-
sicherheit im Internet deutlich stirken. Zu
beachten ist allerdings, dass dieser An-

53 Siehe BGH, NJW 2004, 3623 ff. mw.N.; OLG
Karlsruhe, MDR 2008, 1112f. Bei der Nutzung von EC-
Karten kann der erste Anschein zwar ebenso dafir
sprechen, dass der Karteninhaber den Missbrauch
der EC-Karte und der PIN grob fahrlédssig erméglicht
hat. Auch in diesem Fall haftet der Karteninhaber
aber nach den Grundsétzen der
Rechtsscheinsvollmacht.
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scheinsbeweis nur die Identitit des Han-
delnden betrifft, nicht jedoch den Inhalt
von Willenserklarungen. Sie sind beweis-
sicher auch weiterhin nur mit qualifizier-
ten elektronischen Signaturen nachzuwei-
sen.”

SchlieSlich konnte die Nutzung von
Biirgerportalen mehr Rechtssicherheit in
der Kommunikation zwischen Biirger und
Verwaltung bieten. Nach § 3a Abs. 1 VwV-
G kann die Verwaltung dem Biirger nur
dann rechtsrelevante Bescheide wirksam
elektronisch tibermitteln, wenn er hierfiir
einen Zugang erdffnet hat. Da das Gesetz
keine klaren Maf3stébe fiir eine Zugangs-
er6ffnung festgelegt hat,” scheuen die Be-
horden das rechtliche Risiko einer elekt-
ronischen Ubermittlung und benutzen
weiterhin den Postweg. Da ein Biirgerpor-
tal explizit das Ziel verfolgt, die Rechtssi-
cherheit rechtsverbindlicher Kommuni-
kation im Internet zu erhohen, konnte in
der Praxis angenommen werden, dass so-

54 Das ubersieht Schulz, DuD 2009, 605, nach
dem auch die nicht qualifiziert signierten Nachrich-
ten des Postfach- und Versanddienstes ,als authen-
tisch und daher rechtssicher gelten” sollen.

55 Kritisch hierzu RoBnagel, NJW 2003, 469ff.
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wohl eine Behorde® als auch ein Biirger,
der ein Biirgerportalkonto eréffnet und
gegeniiber dem Partner benutzt, damit
auch einen Zugang fiir den Empfang elek-
tronischer Dokumente von diesem Part-
ner eréffnet. Der Bundesregierung hat
sich gescheut, diese Rechtsfolge explizit zu
normieren, diese Rechtsfolge aber in der
Gesetzesbegriindung genannt.”

6 Akzeptanz der
Biirgerportale

Die durch die Akkreditierung sicherge-
stellte Vertrauenswiirdigkeit der Biirger-
portaldiensteanbieter ist eine wichtige
und wirksame Grundlage fiir die Akzep-
tanz des Biirgerportalkonzepts. Das In-
strument der Akkreditierung und der Er-
teilung von Giitesiegeln hat in anderen Be-
reichen seine Eignung bewiesen. In dieser
Hinsicht ist es bedauerlich, dass wichtige
Protagonisten durch Datenschutzskanda-
le oder gleichzeitig betriebene Uberwa-
chungsvorhaben wichtiges Vertrauen in
der Bevolkerung verspielt haben.

Eine weitere wichtige Grundlage ist je-
doch der erkennbare Nutzen fiir den ein-
zelnen Biirger, ohne den eine erfolgsnot-
wendige flichendeckende Verbreitung un-
wahrscheinlich bliebe. Auf den ersten
Blick scheint gerade die beweisbare
elektronische Zustellung fiir den nicht
professionellen Nutzer eher Nachteile zu
bringen.” Da die Er6ffnung eines Biirger-
portalkontos freiwillig sein soll,** konnten
sich viele Biirger deshalb dagegen ent-
scheiden. Es war jedoch nie das Ziel des
Gesetzes, fiir Personen eine Losung zu
schaffen, die ,,heute vor allem Probleme
bei der Zustellung verursachen“® Wenn
ein substantieller Teil der tibrigen Biirger
ein Biirgerportal nutzen wiirde, wire dies
fiir einen Erfolg der Biirgerportale ausrei-
chend.

Fiir den Nutzen ist die Moglichkeit der
zweiseitigen Kommunikation entschei-

56 Dies Uibersieht Lapp, DuD 2009, 652.

57 Soauch die Gesetzesbegriindung, BT-Drs.
16/12598, 33 f.

58 Siehe Werner/Wegener, CR 2009, 316; Heck-
mann, jurisPR-ITR 3/2009 Anm. 1; Probst, DSB
2/2009, 16.

59 So Lapp, DuD 2009, 651 f.

60 Dies ist eine wesentliche Forderung der Da-
tenschutzbeauftragten, siehe DuD 2009, 424.

61 So Lapp, DuD 2009, 652, der insoweit die In-
tention des Vorhabens verkennt.
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dend, nicht allein die Rolle als Empfin-
ger.® Der Nutzer hat als Sender rechtlich
relevanter Kommunikation von De-Mail
Vorteile, etwa bei beweisbaren Zustellun-
gen von Antréigen oder Einspriichen, Ver-
tragserkldrungen oder verbraucherschutz-
rechtlichen Widerrufserklarungen. Als
Teilnehmer von De-Mail kann er Nach-
richten (etwa von Amtern, Anwilten oder
Arzten) empfangen, die er ohne De-Mail
nur per Brief erhalten diirfte. Zudem er-
offnet die elektronische Erreichbarkeit fiir
Zustellungen samtliche Vorteile, die der
elektronische Erhalt von Dokumenten mit
sich bringt. Die Zustellungsinhalte kon-
nen beispielsweise leichter weitergegeben,
verfiigbar gehalten oder bearbeitet wer-
den. Auch die Erforderlichkeit eines akti-
ven ,,Abholens“ moglicherweise rechtlich
bedeutsamer Kommunikationsinhalte,*
die freilich auch bei jedem herkémmli-
chen Briefkasten notwendig ist, kann mit
mehr Vorteilen als Nachteilen verbunden
sein. Wihrend der herkdmmliche Brief-
kasten nur an seinem Standort eingesehen
werden kann, ist der Zugriff auf das Biir-
gerportalkonto von beinahe tiberall mog-
lich. Auch den Sicherheitsvergleich mit
dem herkémmlichen Briefkasten braucht
das Konto nicht zu scheuen. Zudem eroff-
net die gewéhrleistete Vertraulichkeit die
Moglichkeit zur bequemen E-Mail-Kom-
munikation mit Berufsgruppen, denen
dies bislang eigentlich versperrt oder nur
nach einer fiir den Nutzer nachteiligen Ri-
sikotibernahme méglich war.

Ein wichtiger Faktor fiir die Akzeptanz
werden auch die Kosten sein. Hier wird es
darauf ankommen, welche Geschiftsmo-
delle gewihlt und wem die Kosten ange-
lastet werden. Werden die Kosten haupt-
sdchlich den Biirgern aufgebiirdet und die
Vorteile entstehen bei Unternehmen und
Behorden, wire dies Akzeptanz gefdhr-
dend.% Bisher sind hierzu allerdings noch
keine Vorstellungen bekannt und ableh-
nende Stellungnahmen aufgrund blofler
Vermutungen zumindest voreilig.

SchliefSlich bleibt darauf hinzuweisen,
dass eine Infrastruktur wie Biirgerporta-
le nicht erst dann sinnvoll ist, wenn sie

62 Diese Ubersieht Lapp, DuD 2009, 652.

63 Dies wertet Fox, DuD 2009, 387, als ein ,Ver-
lieren” des Anwenders.

64 Fox, DuD 2009, 387; Werner/Wegener, CR
2009, 311: Finanzierung durch eingesparte Porto-
und Materialkosten.

DuD ¢ Datenschutz und Datensicherheit

wirklich von jedem Biirger genutzt wird.*
Wie bei allen bisherigen IT-Infrastruktu-
ren wird es einen gestuften Einfithrungs-
prozess geben: Am Anfang werden vor al-
lem Behorden, mittlere und grof3ere Un-
ternehmen sowie Tréger freier Berufe
(z. B. Anwilte, Arzte) als Vielfachnutzer
(,Power-User") die sichere Kommunika-
tionsinfrastruktur nutzen. Nach und nach
werden dann Biirger, die in bestimmten
Lebensbereichen Vorteile sehen, sich eine
Biirgerportaladresse zulegen und deren
Verwendung mit steigendem Vertrauen
ausdehnen.

Ein solch gestufter Einfiihrungsprozess
ist fiir technische Innovationen typisch
und deshalb kein Argument gegen die
Sinnhaftigkeit des Vorhabens.

7 Ausblick

Biirgerportale bieten eine Infrastruktur
rechtssicherer Kommunikation im Inter-
net. Sie schliefen daher eine Liicke fiir den
elektronischen Rechts- und Geschaftsver-
kehr, die bisher eine Nutzung des Internet
fiir eine Reihe von Zwecken verhindert
hat. Sie erméglichen, die elektronische
rechtlich auf die gleiche Stufe wie die pa-
pierbasierte Kommunikation zu stellen.
Privatbetriebene Biirgerportale fithren
nicht zu einer ,staatsgesteuerten Kommu-
nikation“® und nicht zu einer staatlich
zentralisierten E-Mail-Kontrolle, sondern
nur zu einem sicheren und datenschutzge-
rechteren Angebot bereits vorhandener E-
Mail-Dienste. Ihre Nutzung steht Biir-
gern, Unternehmen und Verwaltungen
frei. Sie werden Biirgerportale nutzen,
wenn die héhere Rechtssicherheit ihnen
Vorteile verspricht. Diese Vorteile werden
wachsen, wenn die rechtliche Integration
der Biirgerportale durch die Lander, Stan-
desorganisationen und andere Institutio-
nen fortschreitet. Fiir die unverbindliche
Kommunikation werden die genannten
Zielgruppen bei den anderen Internet-
diensten bleiben. Biirgerportale erhéhen
dadurch nicht nur die Rechtssicherheit,
sondern auch die Wahlfreiheit im Inter-
net.

65 Dies Ubersieht Lapp, DuD 2009, 651 ff.
66 So Heckmann, jurisPR-ITR 3/2009, Anm. 1.
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