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Volker Hammer

DIN 66398

Die Leitlinie Loschkonzept als Norm

Am 08.04.2016 wurde die , Leitlinie Loschkonzept” als DIN 66398 veroffentlicht.
Die neue Norm beschreibt, wie ein Loschkonzept in einer Organisation
etabliert werden kann. Schwerpunkt ist eine effiziente Vorgehensweise, um
Léschregeln festzulegen. Der Beitrag gibt einen Uberblick tiber die Norm.

1 Motivation

Fiir personenbezogene Daten ist Loschen gefordert, sobald sie fiir
die Erfiilllung des Zwecks der Speicherung nicht mehr erforder-
lich sind. Dies ist beispielsweise implizit der Fall, wenn die Zu-
lassigkeit nach § 4 BDSG entfallen ist und weil nach § 3a BDSG
Datenvermeidung und Datensparsamkeit gefordert sind. Expli-
zit wird die Loschung personenbezogener Daten in den §§ 20 und
35BDSG gefordert.! Die Vorgaben zur Loschung schiitzen die Be-
troffenen vor unzuldssiger Verwendung ihrer Daten, wenn die zu-
ldssigen Prozesse beendet sind.

In der Praxis besteht allerdings ein grof3es Vollzugsdefizit fiir
diese Loschvorgabe. Hauptsichlich findet man hierfiir zwei Ursa-
chen: Organisationen haben héufig keine Regeln definiert, nach
denen Daten zu l6schen sind. Auflerdem sind viele IT-Systeme
technisch nicht ausreichend darauf vorbereitet, Daten in Regel-
prozessen zu loschen. Weitere Griinde sind eher mentaler Natur:
¢ Oft sind Mitarbeiter aller Ebenen unsicher, was wohl passieren

mag, wenn man Daten l6scht. Es wird befiirchtet, dass IT-Pro-

zesse gestort oder dass bestimmte Abldufe oder Auswertungen
nicht mehr moglich sein werden. Solche Schwierigkeiten kon-
nen tatsdchlich eintreten, wenn die Loschung nicht sorgfiltig
vorbereitet wird.

¢ Vielfach wollen sich Organisationen nicht von ihren Daten-
bestidnden trennen, weil vage erwartet wird, dass die Daten ja
noch gebraucht werden kénnten. Diese Motivation beschreibt

1 Andere deutsche Datenschutzgesetze enthalten entsprechende Vorschrif-
ten. Auch die EU Datenschutz-Grundverordnung sieht in Artikel 5 vor, dass per-
sonenbezogene Daten fiir legitime Zwecke erhoben werden missen und nurin
damit vereinbarer Weise weiterverarbeitet werden durfen. Die Identifizierung
der betroffenen Personen darf nur so lange maéglich sein, wie es fir die Zwecke,
fur die sie verarbeitet werden dirfen, erforderlich ist (nach EU DSGV).
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allerdings nichts anderes als unbestimmte Zwecke, die nach

dem BDSG nicht zuléssig sind.
¢ Schliefllich ist es haufig schwierig, die fachlichen Zusammen-

hénge zu tiberschauen. Wenn gleiche Daten in mehreren Pro-
zessen zu unterschiedlichen Zwecken verwendet werden, fithrt
dies meist zu einer sehr komplexen Verzahnung organisatori-
scher Abldufe und zugehoriger IT-Anwendungen. In der Fol-
ge gibt es moglicherweise niemanden, der sicher bestimmen
kann, wann samtliche beteiligten Prozesse beendet sind und
die Daten demzufolge geloscht werden konnen.
Die genannten Schwierigkeiten fithren dazu, dass Loschen als
Aufgabe oft gar nicht erst betrachtet wird — weder auf der fachli-
chen noch auf der betriebsorganisatorischen Ebene. Loschen ist
in der Tat nicht einfach. Dies rechtfertigt aber keinen Verstof3
gegen Datenschutzvorgaben.

Damit alle Datenbestédnde gleichermaflen korrekt geloscht wer-
den, bedarf es einer systematischen Vorgehensweise. Diese muss
fiir die verantwortliche Stelle entwickelt und dokumentiert wer-
den, und zwar sinnvollerweise in einem Loschkonzept. Die DIN
66398 ist eine ,,Leitlinie zur Entwicklung eines Loschkonzepts
mit Ableitung von Loschfristen fiir personenbezogene Daten®. Sie
bietet umfangreiche Hilfestellungen, um ein solches Loschkon-
zept zu erstellen und zu etablieren. Dieser Beitrag beschreibt die
Entwicklung der Norm und gibt einen Uberblick iiber die Inhalte.

2 Entwicklungsgeschichte

Die Geschichte der Norm beginnt bei der Toll Collect GmbH?.
Dort sollte vor dem Start des Mautsystems ein unternehmenswei-
tes Loschkonzept etabliert werden.? Die folgenden langjahrigen
Erfahrungen mit der gewéhlten Vorgehensweise waren so positiv,
dass das Deutsche Institut fiir Normung e. V. (DIN) darauf auf-
merksam wurde. In einem DIN-INS-Projekt! wurde 2012 gepriift,
ob die Vorgehensweise auf andere Unternehmen tibertragen wer-
den kénne und ob eine Standardisierung sinnvoll sei. Diese Prii-

2 Die Toll Collect GmbH ist die Betreiberin des deutschen Mautsystems.

3 Siehe zu den Vorarbeiten bei Toll Collect Fraenkel/Hammer DuD 2007 und
Hammer/Fraenkel DuD 2007.

4 Das Projekt wurde im Rahmen des Programms ,Innovation mit Normen und
Standards” vom Bundesministerium fuir Wirtschaft und Technologie geférdert.
Projekttrager war das DIN.
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fung fiel positiv aus.® Die Unternehmen Blancco, DATEV, Deut-
sche Bahn, Secorvo und Toll Collect beschlossen daraufthin Ende
2013, ein Normungsprojekt beim DIN zu férdern.

Fiir den Themenbereich Datenschutz ist im DIN der Arbeits-
kreis 05 im DIN NIA 27 zustidndig.® Dieser Arbeitskreis nahm im
Februar 2014 den Antrag fiir das Normungsprojekt an. In ver-
schiedenen Bearbeitungsschritten entstand der Text der Norm,
unter anderem mit einer viermonatigen 6ffentlichen Kommentie-
rungsphase von Januar bis Mai 2015 und einem anschlieflenden
Einwender-Workshop. An den Diskussionen im DIN-INS-Pro-
jekt und im DIN-Arbeitskreis waren auch Vertreter der Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit
und des Unabhingigen Landeszentrums fiir Datenschutz Schles-
wig Holstein beteiligt.

Das Manuskript der Norm wurde im September 2015 vom
Arbeitskreis verabschiedet und im April 2016 beim Beuth-Ver-
lag als DIN 66398 veroffentlicht.

3 Gegenstand und Aufbau der Norm

Die DIN 66398 definiert ein Vorgehensmodell zur Entwicklung

und Etablierung eines Loschkonzeptes fiir personenbezogene

Daten (pbD).

¢ Die Norm beschreibt Vorgehensweisen, durch die Loschregeln
festgelegt werden.

¢ Sie schlagt weiter vor, wie die Umsetzung der Loschregeln ge-
steuert werden kann.

¢ Fir die Dokumentation des Loschkonzepts empfiehlt sie eine

Struktur.
¢ Schliefilich gibt die Norm auch Empfehlungen, wie das Losch-

konzept etabliert und fortgeschrieben werden kann.
Konkrete Loschregeln und Loschfristen kann die Norm aller-
dings nicht festlegen. Da diese von den jeweils einschligigen
datenschutzrechtlichen Vorschriften und den zuldssigen Zwecken
der Verarbeitung bei der verantwortlichen Stelle abhdngen, miis-
sen die Regeln durch die verantwortliche Stelle festgelegt werden.
Hauptadressat der Norm ist deshalb die verantwortliche Stelle.
Die Norm kann auflerdem organisationstibergreifende Synergie-
Effekte erschliefSen — dazu unten Néheres.

In den ersten drei Kapiteln spezifiziert die Norm den Anwen-
dungsbereich, Begriffe und Abkiirzungen. Gerade auch forma-
le Festlegungen wie die Begriffsdefinitionen sind fiir Loschpro-
jekte hilfreich: Da zwangsldufig Akteure aus unterschiedlichen
Disziplinen zusammenarbeiten miissen, helfen erprobte Begrif-
fe bei der Verstindigung zwischen Fachanwendern, Entwicklern,
Administratoren und Mitarbeitern aus der Rechtsabteilung und
dem Datenschutz.

Kapitel Vier der Norm gibt einen Uberblick iiber die Vorge-
hensweise. Hier finden sich auch Hinweise, wie einschligige
datenschutzrechtliche Vorschriften im Léschkonzept zu beriick-
sichtigen sind. Es werden aufSerdem die zentralen Begriffe erldu-

5 Hammer/Schuler 2012. Dieses Dokument ist eine Vorversion zur Norm.

6 Der DIN NIA 27 ist ein Arbeitsgremium des ,Normenausschusses Informa-
tionstechnik und Anwendungen’. Der Aufgabenbereich von NIA 27 sind ,IT-Si-
cherheitsverfahren” und umfasst Normen fiir generische Methoden und Techni-
ken fir die IT-Sicherheit. Aufgabenbereich des Arbeitskreises 05 im NIA 27 sind
Normen im Bereich ,Identitdtsmanagement und Datenschutz-Technologien’. An-
dere Arbeitskreise im NIA 27 arbeiten z.B. mit an der ISO/IEC 27000-Serie oder an
kryptographischen Verfahren.
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tert, darunter Loschen, Datenart, Loschregel, Vorhaltefrist, Stan-
dardloschfrist und Regelloschfrist. Auflerdem werden im Hin-
blick auf Loschen die Beziige der Datenbestdnde in Produktion,
Archiven und Backups dargestellt.
Die Kapitel Fiinf bis Neun vertiefen einzelne Aspekte. Sie be-
schreiben:
¢ wie Datenarten gebildet werden,
¢ wie Loschfristen festgelegt werden,
¢ welche Loschklassen entstehen und wie die Datenarten in die-
se Klassen eingeordnet werden,
¢ wie Umsetzungsvorgaben fiir die Loschung strukturiert wer-
den und welche Inhalte sie haben,
¢ und schliefllich, welche Verantwortlichkeiten geregelt werden
miissen, um das Loschkonzept fortzuschreiben und zu pflegen.
Vier Anhinge bieten Informationen zu Fragen aus dem Kontext
eines Loschkonzepts: zur Organisation eines Projekts ,,Losch-
konzept®, zum Verhaltnis zwischen Anonymisieren und Loschen,
zu Vorgaben fiir die Sicherheit von Loschmechanismen und zur
Bedeutung des datenschutzrechtlichen Sperrens bei Aufbewah-
rungsfristen tiber eine fachliche Verwendung hinaus.
Im folgenden Abschnitt werden die Kernaspekte der Norm
skizziert.

4 Inhalte der DIN 66398

Die in der Norm empfohlene Vorgehensweise griindet auf zwei
Saulen. Deren erste ist das Prinzip ,,Fiir jede Datenart genau eine
Loschregel“. Dazu wird der Datenbestand der verantwortlichen
Stelle in Datenarten aufgeteilt. Eine Datenart umfasst einen Be-
stand, der fiir einen rechtlichen oder fachlichen Zweck verwendet
wird, unabhingig davon, wie die konkreten Datenobjekte aufge-
baut sind und wo sie gespeichert oder verarbeitet werden.

Die zweite Sdule ist die klare Trennung der Dokumentation
technikunabhéngiger Loschregeln von den Umsetzungsvorga-
ben, die das Loschen in Prozessen steuern

4.1 Keine Loschung ohne Regeln

Wie eingangs benannt besteht eine der Hiirden fiir die Loschung
personenbezogener Daten im Fehlen von Loschregeln. Wie aber
sollen Loschregeln gebildet werden?

Eine Loschregel definiert, welche Daten zu welchem Zeitpunkt
geloscht werden sollen. Wie beschrieben soll fiir jede Datenart ge-
nau eine Loschregel definiert werden. Diese Loschregel besteht aus
zwei Angaben: der sogenannten Regelloschfrist und einem Start-
zeitpunkt, ab dem die Regelloschfrist liuft. Unter der Regelloschfrist
wird die Frist verstanden, nach der die Datenobjekte einer Datenart
geloscht sein miissen, wenn sie im Regelprozess verarbeitet werden.
Da eine Regelloschfrist alleine keinen Termin fiir die Loschung
festlegt, muss ein Startzeitpunkt fiir den Lauf der Frist durch ein
geeignetes Ereignis bestimmt werden. Das kann beispielsweise das
Datum eines Protokoll-Eintrags, der Zeitpunkt eines Vertrags-
schlusses oder der Termin einer Kiindigung sein. Ein Datenobjekt
muss geloscht sein, wenn die Regellschfrist bezogen auf den jewei-
ligen Startzeitpunkt erreicht wurde.

Fiir die Loschregel muss die datenschutzrechtliche Zuldssig-
keit gegeben sein: Datenobjekte der Datenart miissen durch An-
wendung von Startzeitpunk und Regelloschfrist im Sinne des
Datenschutzes ,rechtzeitig® geloscht werden. Es gilt daher, mit
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Abb. 1 | Matrix von Loschklassen am Beispiel von Toll Collect.”
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Die gesetzlich motivierten Fristen von 4, 7 und 12 Jahren entstehen, weil die Rechtsvorschriften die Frist erst ab einer Jahresgrenze
definieren. Das laufende Kalenderjahr wurde in diesen Féllen zur Standardl6schfrist hinzugerechnet.

Legende

allgemeine
Gesetze

der Loschregel eine geeignete Kombination von Regelloschfrist
und Startzeitpunkt zu bestimmen. Dazu bietet die Norm eine
iiberaus effiziente Vorgehensweise an: die Verwendung von so-
genannten Loschklassen.®

Loschklassen
Loschklassen werden jeweils aus einer Standardlschfrist und
einem von drei Typen von Startzeitpunkten gebildet.
Standardloschfristen werden verwendet, um Loschfristen, die
vergleichsweise nahe beieinander liegen, in einer Frist zusam-
menzufassen. Die Standardloschfristen reduzieren die Komple-
xitdt des Loschkonzepts und erleichtert die spatere Umsetzung,
ohne die Aufbewahrung zu l6schender Datenobjekte daten-
schutzrechtlich unangemessen lange zu verzogern. Die Norm
schldgt drei Schritte vor, in denen Standardléschfristen identi-
fiziert werden. Dazu werden wenige, moglichst typische Daten-
arten als Stellvertreter ausgewéhlt, die fiir unterschiedliche Zwe-
cke verwendet werden.
¢ Zunichst werden Datenarten identifiziert, fiir die sich Fristen
unmittelbar aus Rechtsvorschriften ergeben. Beispiele hier-
fiir sind die Verjahrungsfrist von 3 Jahren nach § 195 BGB,
die Aufbewahrungsfrist von 6 Jahren fiir Handelsbriefe und 10
Jahren fiir Buchhaltungsdaten und Buchungsbelege nach § 147
AO und § 257 HGB. Daraus ergeben sich die ersten Standard-
16schfristen: Aus den identifizierten Fristen verwendet man als
Standardldschfristen so wenige wie mdglich, aber so viele wie
datenschutzrechtlich nétig.
Fiir manche Datenarten kénnen die Standardloschfristen aus
dem ersten Schritt datenschutzrechtlich unzureichend sein,
beispielsweise weil es sich um besondere Arten personenbe-
zogener Daten handelt oder weil gesetzlich enge Fristen gefor-
dert sind, die aber unbestimmt sind. Fiir ausgewéhlte Datenar-
ten aus dieser Gruppe werden daher Prozessanalysen durch-
gefithrt. Dazu wird gepriift, wie lange die einzelnen Schritte
des Geschiftsprozesses dauern, in dem die jeweilige Datenart
verwendet wird. Grundlage fiir die Standardloschfrist ist die
Summe iiber die maximalen Laufzeiten der Schritte. Eine sol-
che Analyse ist aufwindig. Sie kann aber rechtlich gefordert

7 Abb.in Anlehnung an DIN 66398.
8 Das Konzept der Loschklassen wurde im Léschkonzept von Toll Collect ent-
wickelt: Hammer/Fraenkel DuD 2011.
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- frei gewahlt

sein, um eine enge Frist zu bestimmen. Wenn maglich, wer-
dennur wenige Prozesse analysiert, um weitere Standardlgsch-
fristen zu bestimmen.

In den beiden ersten Schritten werden bereits einige Standard-
16schfristen festgelegt. Die Abfolge dieser Standardloschfristen
kann aber grofle Abstinde aufweisen. Dann kann folgende Si-
tuation auftreten: Fiir manche verbleibenden Datenarten kann
einerseits der Zweck verhindern, dass sie zu einer frithen Stan-
dardloschfrist geloscht werden. Andererseits kann die nichs-
te groflere Standardldschfrist datenschutzrechtlich nicht mehr
vertretbar sein, weil sie einen zu grof3en Abstand aufweist. Bei
Bedarf werden solche Liicken dann durch frei gewihlte Stan-
dardldschfristen unterteilt. In Abb. 1 sind die Fristen 42 Tage
und 1 Jahr frei gewdhlt.

Ziel ist es, mit wenigen Standardloschfristen auszukommen. In
allen drei Schritten wird daher gepriift, ob Differenzierungen no-
tig sind und ob nahe beieinander liegende Fristen zu einer zusam-
mengefasst werden kénnen.

Loschregeln benétigen auflerdem Startzeitpunkte. Die Start-
zeitpunkte lassen sich nach drei wesentlichen Typen einteilen.
Diese Typen von Startzeitpunkten abstrahieren von konkreten
Ereignissen und werden in der Norm verwendet, um Loéschklas-
sen zu bilden. Zwei Typen sind naheliegend: Der Lauf der Losch-
frist beginnt mit dem Zeitpunkt der Erhebung oder mit dem En-
de eines Vorgangs. Ein spezielles Ereignis ist das Ende der Be-
ziehung zum Betroffenen. Dieses Ereignis ist ein Spezialfall von
»Ende eines Vorgangs“. Dieser Typ von Startzeitpunkt hat aller-
dings besondere Bedeutung, weil fiir alle bis dahin aufbewahr-
ten Datenarten spitestens jetzt die Loschfrist starten muss. Das
Ende der Beziehung zu einem Betroffenen wird daher als drit-
ter abstrakter Startzeitpunkt verwendet.

Loschklassen werden nun gebildet, indem eine Matrix der aus
den vorigen Arbeitsschritten festgelegten Standardloschfristen
und den Typen von Startzeitpunkten aufgespannt wird. Jede Zelle
der Matrix entspricht einer Loschklasse und wird definiert durch
eine Kombination aus Standardldschfrist und Startzeitpunkt. Ein
Beispiel fiir eine Matrix mit Loschklassen zeigt Abb. 1

<>

Datenarten in Loschklassen
Im néchsten Schritt werden die Datenarten in die Loschklassen
eingeordnet.
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Fiir viele Datenarten besteht ein gutes Grundverstindnis dafiir,
welchen datenschutzrechtlich zuldssigen Zwecken sie dienen. Da-
raus ergibt sich, wie lange man Daten zur fachlichen Verwendung,
fiir fachliche Dokumentationserfordernisse und aus rechtlichen
Aufbewahrungspflichten aufbewahren muss und darf (Vorhalte-
frist). Mit diesen Kenntnissen kann die verantwortliche Stelle die
Datenarten in die oben festgelegten Loschklassen einordnen. Da-
bei wird fiir jede Datenart eine Loschklasse gewihlt, deren Typ
von Startzeitpunkt und Standardléschfrist der Vorhaltefrist der
jeweiligen Datenart entspricht oder deren Standardlschfrist nur
wenig grofler ist.

Ein gewisser ,,Abstand“ zwischen Vorhaltefrist und Standard-
16schfrist ist in vielen Fillen datenschutzrechtlich akzeptabel. Be-
stehen im Einzelfall Bedenken, dass der Abstand zu einer zu spi-
ten Loschung fithren wiirde, muss versucht werden, eine andere
Kombination von Standardloschfrist und Startzeitpunkt zu wih-
len.” In manchen Féllen fiihrt eine Priifung auch dazu, dass fiir
die Datenart nur eine kiirzere Vorhaltefrist notwendig ist und
sie deshalb in eine Loschklasse mit kiirzerer Frist eingeordnet
werden kann. Zeigt sich wihrend der Zuordnung, dass in einer
Datenart unterschiedliche Fristen fiir die Loschung angebracht
wiren, ist dies ein starkes Indiz dafiir, dass die Datenobjekte auf
zwei oder mehr Datenarten aufgeteilt werden sollten und dann in
unterschiedliche Loschklassen eingeordnet werden.

Mit diesem Schritt sammelt die verantwortliche Stelle in jeder
Zelle der Matrix die Datenarten mit gleichem Typ von Startzeit-
punkt und gleicher Standardloschfrist. In einer Spalte der Mat-
rix sind alle Datenarten mit gleicher Standardloschfrist angeord-
net. Das schaftt gute Vergleichsméglichkeiten, um die Zuordnung
der Datenart zu Loschklassen zu iberpriifen und fachliche Ab-
hingigkeiten zu beriicksichtigen.

Alle Loschregeln der verantwortlichen Stelle sollen in einem
Dokument ,,Loschregeln” zusammengestellt werden. Dort miis-
sen die Loschregeln ausformuliert werden. Fiir jede Datenart wird
dazu die Standardloschfrist der Loschklasse als Regelloschfrist
tibernommen. Auflerdem muss der Startzeitpunkt definiert wer-
den, indem eine konkrete Bedingung identifiziert wird. Beispiel:
Der Typ des Startzeitpunktes ,,Ende eines Vorgangs“ wird kon-
kretisiert durch ,,Zeitpunkt des Vertragsschlusses“. Das Doku-
ment ,,Loschregeln® bildet den Katalog der Regeln fiir die ver-
antwortliche Stelle.

4.2 Keine Loschung ohne Implementierung

Die Loschregeln werden im Katalog technikunabhéngig beschrie-
ben, also ohne Blick auf die Speicherorte, die Verarbeitungspro-
zesse und die Verantwortlichen fiir den jeweiligen Datenbestand.
Um die Loschung erfolgreich umzusetzen, miissen die Regeln auf
konkrete Mafinahmen tibertragen und Verantwortliche zur L6-
schung verpflichtet werden. In der DIN 66398 wird vorgeschla-
gen, dazu sogenannte Umsetzungsvorgaben zu verwenden. Um-
setzungsvorgaben konnen als eigenstindige Dokumente erstellt
oder in bestehende Dokumente der verantwortlichen Stelle auf-
genommen werden. Die Norm schldgt vor, Umsetzungsvorgaben
nach folgenden Kriterien zu bilden:

9 Wenn die Zuordnung einer Datenart nicht méglich ist, kann selbstverstand-
lich auch geprift werden, ob eine weitere Standardldschfrist eingefiihrt wird
oder eine Loschregel auBerhalb des Schemas der Loschklassen definiert wird.
Solche Ausnahmen sollen aber vermieden werden, weil dadurch die Komplexitat
des Loschkonzepts erhoht wird.
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¢ In Richtlinien kénnen die Loschmafinahmen fiir iibergreifen-
de Aspekte festgelegt werden, beispielsweise fiir Backups oder
Eintrdge in IT-Protokollen.

¢ Systemspezifische Umsetzungsvorgaben beschreiben die
Loschmafinahmen fiir alle Datenarten in einem IT-System.
Die Mafinahmen koénnten z. B. im jeweiligen Betriebshand-
buch erginzt werden.

¢ Umsetzungsvorgaben kénnen auch fiir manuelle Prozesse not-
wendig sein, z. B. als Teil von Arbeitsanweisungen.

¢ Schliefillich sind auch Dienstleister geeignet zu verpflichten,
beispielsweise iiber vertragliche Vereinbarungen im Dienst-
leistungsvertrag oder iitber ADV-Weisungen.

Eine Umsetzungsvorgabe nach dieser Struktur umfasst eine oder

mehrere Datenarten und legt fiir diese die Implementierung der

Loschregeln fest. In der Umsetzungsvorgabe werden daher zu-

néchst die Datenarten aufgefiihrt, fiir die diese Umsetzungsvor-

gabe gilt. Fiir diese Datenarten werden die Loschregeln aus dem

Katalog der Loschregeln entnommen und fiir die Umsetzung

konkretisiert. Fiir die Datenarten in einem I'T-System sind dazu

jeweils unter anderem die folgenden Entscheidungen zu treffen:

¢ Soll die Regelloschfrist ausgenutzt werden oder kann die
Datenart schon frither geldscht werden? Dies kann beispiels-
weise der Fall sein, wenn sie in mehreren Systemen verarbei-
tet, aber nur in einem archiviert wird.

¢ Welches sind die konkreten Bedingungen im System, durch
die der Startzeitpunkt identifiziert wird? Beispiel: Fiir den Zeit-
punkt des Vertragsschlusses konnte ein konkretes Attribut mit
dem entsprechenden Datum verwendet werden.

¢ Mit welchem Mechanismus wird geloscht?

¢ Wie wird der Loschlauf dokumentiert?

Mit den Umsetzungsvorgaben wird der Regelbetrieb organisiert.

Was aber tun, wenn Daten linger benétigt werden oder techni-

sche Storungen auftreten?

4.3 Keine Regel ohne Ausnahme

Der Begriff ,,Regelloschfrist” legt nahe, dass es auch Abweichun-

gen vom Regelprozess geben kann. Damit ein Loschkonzept in

der Praxis bestehen kann, muss es Sonderfille abdecken kén-

nen. Die DIN 66398 enthilt daher auch Vorschlige fiir verschie-

dene fachliche Anforderungen und Situationen des I'T-Betriebs,

die dem Loschkonzept die notwendige Flexibilitét verschaffen:

¢ Gelegentlich werden einzelne Datenobjekte linger benatigt,
beispielsweise fiir einen Rechtsstreit. Das kann im Loschkon-
zept abgebildet werden, indem fiir diese ausgewéhlten Bestinde
eine eigene Datenart definiert wird. Datenobjekte, die beispiels-
weise als Beweismittel verwendet werden sollen, fallen dann in
diese Datenart und unterliegen einer anderen Loschregel. Sie
konnen dann z. B. gekennzeichnet und von Loschung ausge-
nommen werden, bis der Rechtsstreit beendet ist. Solche Aus-
nahmen werden dann in Umsetzungsvorgaben beriicksichtigt.

¢ Wenn Datenbestdnde linger gespeichert werden sollen, um bei-
spielsweise statistische Auswertungen zu erlauben, kann unter
Umstdnden durch Vergréberung oder Aggregation von Wer-
ten eine andere Zuldssigkeitsgrundlage erreicht und dann fiir
die umgewandelten Bestdnde die Datenart gewechselt werden.
Auch fiir solche ,veranderten Datenarten kénnen die Losch-
mafinahmen in Umsetzungsvorgaben beschrieben werden.

¢ Im Falle von Stérungen des IT-Betriebs oder Fehlern im Daten-
bestand wird vorgeschlagen, die Léschmechanismen befristet
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auszusetzen. Das Aussetzen der Loschung und die Wieder-
aufnahme des Regelbetriebs konnen beispielsweise iiber das
Change-Management gesteuert werden.

¢ SchliefSlich kénnen wenige Spezialfille von Loschungen auch
direkt tiber das Change-Management angewiesen werden, bei-
spielsweise wenn ein Betroffener ein berechtigtes Loschbegeh-
ren stellt.”?

Diese Abweichungen von den Regelprozessen der Verarbeitung

unterliegen zwar dem Vorbehalt der datenschutzrechtlichen Zu-

lassigkeit, aber sie schaffen die Voraussetzungen fiir ein umfas-

sendes Loschkonzept, das auch Sondersituationen mit definier-

ten Prozessen behandelt.

4.4 Kein Konzept ohne Dokumentation

Die Dokumentationen von Loschregeln und Umsetzungsvor-
gaben sollen voneinander getrennt werden. Aus der Perspektive
der Norm ergibt sich damit die logische Dokumentationsstruk-
tur in Abb. 2.

Das einzige eigenstindige ,,Pflichtdokument“ nach den Emp-
fehlungen der Norm ist der Katalog der Loschregeln. Alle ande-
ren Inhalte konnen in bestehende Dokumente der verantwortli-
chen Stelle integriert werden, wenn sich dies anbietet.

Abb. 2 | Dokumentationsstruktur eines Loschkonzepts."

Loschregeln

+ Loschklassen

+ Datenarten mit Loschregeln

Manuelle
Prozesse

Querschnitts-
bereiche

System-
spezifisch

Dienstleister

Umsetzungsvorgaben

4.5 Keine Kontinuitat ohne Verantwortliche

Die DIN 66398 fordert, dass ein einmal erstelltes Lschkonzept
gemaf3 der Entwicklung von Recht, Fachprozessen und I'T-Syste-
men fortgeschrieben wird. Die Norm benennt deshalb Aufgaben,
fiir die die Verantwortlichkeiten festgelegt werden miissen. Dazu
gehoren die Pflege des Katalogs der Loschregeln und die Entwick-
lung und Fortschreibung von Umsetzungsvorgaben.

In der Norm werden auflerdem Informationspflichten und
Freigabebeteiligungen empfohlen, damit die datenschutzrechtli-
che Zulassigkeit von Loschregeln durch den Datenschutzbeauf-
tragten gepriift werden kann, z. B. bei Dokumenténderungen,
einigen Aktivititen des Change-Managements oder bei System-
beschaffungen.

10 Treten bestimmte Félle dieser Art hdufiger auf, bietet es sich an, eine
Datenart mit Loschregel zu definieren. Die relevanten Datenobjekte kénnen
dann beispielsweise in einem Prozess gekennzeichnet und mit einer LéschmaR3-
nahme im Regelbetrieb behandelt werden.

11 Abb. nach DIN 66398.
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5 Chancen durch die neue Norm
5.1 Loschen wird einfacher

Die DIN 66398 verschaftt den Organisationen, die sie anwenden,
grof3e Vorteile: Wesentliche Vorarbeiten, mit denen ein Loschpro-
jekt erst konzipiert werden miisste, stehen zum Projektbeginn fer-
tig zur Verfiigung. Erfahrungen mit der Vorgehensweise miissen
nicht teuer gewonnen, sondern kénnen schnell genutzt werden.

Mit einem Loschkonzept schafft die verantwortliche Stelle die
Voraussetzungen, um die datenschutzrechtlichen Loschvorgaben
einzuhalten. Den Vorschlidgen der DIN 66398 liegt die Annahme
zugrunde, dass die durchgingige Loschung personenbezogener
Daten einen tragfihigen Kompromiss zwischen rechtlichen Vor-
gaben und praktischen Anforderungen erfordert. Diesen Kom-
promiss muss die verantwortliche Stelle fiir ihre Bestdnde selbst
finden. Dabei muss sie die Zulédssigkeit nach den fiir sie einschld-
gigen Rechtsvorschriften beachten. Wenn Standardldschfristen
genutzt werden konnen, kénnen Loschregeln mit sehr hoher Ef-
fizienz festgelegt werden.

Umsetzungsvorgaben bieten aufSerdem eine sehr gute Grund-
lage, um Audit-Plane zu erstellen. Aus den Vorgaben kénnen
Priifbedingungen sehr einfach abgeleitet werden.

Werden die in der Norm vorgeschlagenen Prozesse etabliert,
kann dies auch dazu beitragen, den Datenschutz insgesamt bes-
ser im Unternehmen zu verankern.

5.2 Projekt ,Loschkonzept”

Um in einer verantwortlichen Stelle ein Loschkonzept gemaf3 DIN
66398 zu etablieren, ist es in der Regel sinnvoll, ein eigenes Projekt
»Loschkonzept® durchzufiihren. Aufgabe eines solchen Projekts ist
es, die in der Norm vorgeschlagene Vorgehensweise auf das Unter-
nehmen zu tibertragen. Meist wird es hilfreich sein, in zwei Phasen
vorzugehen: zunichst die Definition der Loschregeln vorzuneh-
men und danach eine Umsetzungsphase anzuschlief3en.

In der ersten Projektphase sollte der Katalog der Loschregeln
moglichst vollstindig erstellt werden. Dazu sind erfahrungsge-
mafl mehrere Abstimmungsrunden mit Fachverantwortlichen,
Juristen, Technikern und Datenschiitzern notwendig. Ein mog-
lichst vollstandiger, praziser Katalog ist jedoch unverzichtbar um
Uberraschungen bei der spiteren Umsetzung zu vermeiden.

Fiir die Arbeiten in der Umsetzungsphase kénnen dann Prio-
ritaten beziiglich der Reihenfolge gesetzt werden, die sich bei-
spielsweise an der Sensitivitat der Datenarten, an Abhidngigkei-
ten zwischen Systemen oder an Zeitpunkten fiir anstehende Re-
lease-Wechsel orientieren.

Sind die ersten Umsetzungsaufgaben abgeschlossen, sollten die
Regelprozesse der Organisation angepasst werden. Hiervon sind
zum Beispiel die Prozesse des Change-Managements und zur Sys-
tem-Beschaffung betroffen, in die Loschregeln als Anforderun-
gen einflielen. Der Datenschutzbeauftragte muss in diese Pro-
zesse geeignet eingebunden werden - sowohl um die Anwendung
bestehender Loschregeln zu priifen als auch um bei Bedarf neue
Datenarten mit ihren Loschregeln in den Katalog aufzunehmen.

Bei giinstigem Verlauf des Projekts entwickelt sich in der Or-
ganisation mit der Zeit eine ,,Loschkultur®: Umsetzungsvorgaben
zu Loschregeln sind in IT-Projekten selbstverstindlich. Vom IT-
Betrieb werden technische Mechanismen erwartet und in Regel-
prozessen gestartet und tiberwacht.
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5.3 Mehr als nur Datenschutz

Neben den positiven Effekten fiir den Datenschutz tritt vielfach
weiterer Nutzen fiir die Organisation ein: Mit dem Blick auf das
Loschen von Daten konnen Geschiftsprozesse manchmal pré-
zisiert und optimiert werden. Es werden klarere Vorgaben fiir
die Datenhaltung getroffen und tiberfliissige Bestinde abgebaut.
Durch eine bessere Ubersicht tiber (zu schiitzende) Datenbestin-
de konnen tiberfliissige Angriffsziele reduziert und Mafinahmen
der Informationssicherheit besser gesteuert werden.

Im Zuge der Umsetzung von Loschregeln bietet es sich in man-
chen Fillen an, Systeme und IT-Prozesse zu entkoppeln, zu kon-
solidieren oder riickzubauen. Fiir den IT-Betrieb konnen sich da-
durch Performance-Gewinne und eine verbesserte Stabilitit erge-
ben. Bereinigte Datenbestande reduzieren auch die Kosten kiinf-
tiger System-Migrationen. Ein Loschkonzept mit seinen Doku-
menten nach DIN 66398 ist schlief3lich auch in Mitbestimmungs-
verfahren hilfreich."”

6 Ausblick

Loschregeln fiir Branchen

Die DIN 66398 bietet auch Chancen tiber die Grenzen der jeweili-
gen verantwortlichen Stelle hinaus. Wenn mehrere Unternehmen
einer Branche die Vorgehensweise der Norm anwenden, kann ein
gemeinsamer ,,Basiskatalog” von Loschklassen und Loschregeln
entstehen. Dieser reduziert den Aufwand fiir die Unternehmen
der Branche, Loschkonzepte zu entwickeln.

Ein solcher Branchenkatalog kann iberdies Anreiz fiir Her-
steller sein, passende Loschmechanismen in ihren Produkten zu
implementieren. Dies wiirde den Beschaffungs- und Pflegeauf-
wand fiir Loschmechanismen in den verantwortlichen Stellen
weiter reduzieren.

Loschen nach der Grundverordnung

Wenn 2018 die Datenschutz-Grundverordnung der EU in Kraft
tritt, indern sich zwar Rechtsvorgaben. Aber auch die Regeln der
Grundverordnung fordern zuldssige Zwecke (Art. 6) und set-
zen die Prinzipien der Zweckbindung und Datenminimierung
(Art. 5). Loschpflichten entstehen zusétzlich durch Artikel 17
»Rechtauf Loschung. Indirekt diirfte auch das ,,Recht auf Daten-
tibertragbarkeit® zu Loschanforderungen fithren. Loschen ist da-
her auch unter dem Regime der Grundverordnung geboten. Da
die DIN 66398 eine allgemeine Vorgehensweise beschreibt, lasst
sich diese auch unter den Vorgaben der Grundverordnung an-
wenden. In Artikel 24 der Grundverordnung wird zudem gefor-
dert, dass der Verantwortliche den Nachweis erbringen kann,
dass die Verarbeitung gemif3 der Verordnung erfolgt. Ein Losch-
konzept nach DIN 66398 kann ein wichtiges Element fiir solche
Nachweise sein.

Loschen international
Die DIN 66398 ist zwar eine deutsche Norm. Sie beschreibt aber
eine allgemeine Vorgehenswiese, die darauf abstellt, dass Organi-

12 Hammer/Schuler CuA 2016.
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sationen ihre Loschregeln nach den fiir sie einschlagigen Rechts-
vorschriften bilden. Es spricht daher vieles dafiir, dass auch Or-
ganisationen auf8erhalb von Deutschland oder Unternehmen, die
international titig sind, ihr Loschkonzept nach der Norm erstel-
len. Um die DIN 66398 auch international zugénglich zu machen,
wird im Rahmen des Normungsprojekts derzeit noch eine engli-
sche Sprachfassung erarbeitet.

Loschen als gute IT-Praxis!

Die in der Norm vorgeschlagene Vorgehensweise baut eine grofie
Hiirde fiir das Loschen von pbD ab: Sie zeigt konstruktiv und pra-
xisgerecht, wie Loschregeln definiert und Loschkonzepte etabliert
werden kénnen. Dies und die positiven (Neben-)Wirkungen kén-
nen Organisationen bewegen, Loschen als gute IT-Praxis aufzu-
greifen. Tun dies viele, wird das offensichtliche Vollzugdefizit beim
Loschen reduziert. Dann hitte die neue Norm ihren Zweck erfillt.
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lich gewesen. Meine Kollegin Karin Schuler, die Diskussionspart-
ner aus den Férderunternehmen, den DIN-INS-Workshops und
dem DIN-AK haben mit viel Engagement am Text mitgewirkt.
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Eine Ubersicht zu den Inhalten der DIN 66398 und weiterfithren-
de Hinweise gibt auch die Website http://DIN-66398.de.
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