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1 Einleitung

In wachsendem Malle wird E-Mail in der
Unternehmens- und Behérdenkommunika-
tion eingesetzt und ersetzt zunehmend
bislang  papierbasierten  Schriftverkehr.
Damit kommt nicht nur der Verlésslichkeit,
sondern insbesondere der Sicherstellung
von Integritdt, Authentizitdt und Vertrau-
lichkeit der ausgetauschten Daten eine
immer grofere Bedeutung zu.

Es werden heute eine Vielzahl unter-
schiedlicher Losungen angeboten, mit deren
Hilfe die genannten Sicherheitsziele er-
reicht werden konnen. Der folgende Beitrag
versteht sich als Entscheidungshilfe bei der
Auswahl geeigneter Losungen.

Dazu werden zunichst die wichtigsten
prinzipiellen Anforderungen an E-Mail-
Sicherheitslosungen zusammengestellt
(Kapitel 2), eine Ubersicht der derzeit
wichtigsten Standards im Umfeld von E-
Mail-Sicherheit gegeben (Kapitel 3), sowie
einige grundsitzliche Sicherheitsbetrach-
tungen angestellt. Der Beitrag schlieit mit
einigen allgemeinen Empfehlungen und
Einschétzungen.

Da in der Praxis eine Vielzahl spezieller
Anforderungen und Randbedingungen bei
der Auswahl einer geeigneten E-Mail-
Sicherheitslosung zu berticksichtigen sind,
kann der vorliegende Beitrag eine Einzel-
fallbetrachtung nicht ersetzen. Er versteht
sich daher nicht als Empfehlung, sondern
als Uberblicksdarstellung und Orientie-
rungshilfe.

2 Anforderungen an
E-Mail-Sicherheits-
Iésungen

Vor einer Bewertung existierender E-Mail-
Sicherheitslgsungen und der Auswahl eines
geeigneten Produkts sollten die Anforde-
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rungen an eine solche Losung genau spezi-
fiziert werden.

Grundsitzlich sind dabei neben spezifi-
schen Anforderungen des Unternehmens
insbesondere (mit im Einzelfall unter-
schiedlicher Gewichtung) die Sicherheit,
Interoperabilitit, Bedienungsfreundlichkeit
und Verfiigharkeit von Losungen und Pro-
dukten (fiir unterschiedliche Betriebssyste-
me und E-Mail-Clients) zu beriicksichtigen.

2.1 Sicherheit

Heutige E-Mail-Sicherheitslosungen ver-
wenden inzwischen durchgéngig

hybride  Verschliisselungsverfahren

zum Schutz der Nachrichten wihrend

der Ubertragung vor unberechtigter

Kenntnisnahme (Vertraulichkeit) und

digitale Signaturen zum Schutz vor

Verdnderung oder Filschung (Integritdit

und Authentizitdt).

Die hybride Verschliisselung arbeitet mit
symmetrischen Kryptoverfahren zur Ver-
schliisselung der Nachricht. Der dabei
verwendete, zuvor zufillig gewdhlte ge-
heime Schliissel (message key) wird an-
schlieBend mit dem (asymmetrischen)
offentlichen Schliissel des Empfiangers
verschliisselt und der Nachricht angefiigt.
Der Empfinger kann mit seinem passenden
geheimen Entschliisselungsschliissel den
symmetrischen message key zuriickgewin-
nen und mit diesem wiederum die Nach-
richt entschliisseln.

Die Erzeugung digitaler Signaturen er-
folgt mit einem geheimen Signierschliissel
des Senders, dessen zugehériger Offentli-
cher Priifschliissel dem Empfinger die
Priifung der Signatur ermoglicht.

Wichtig ist, dass das Sicherheitsniveau
einer E-Mail-Sicherheitslosung hoch genug
ist, um die mit der Einfithrung der benotig-
ten Produkte verbundenen Kosten und
Umstellungen zu rechtfertigen. Das Sicher-
heitsniveau wird dabei von unterschiedli-
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chen Faktoren bestimmt, auf die im folgen-
den néher eingegangen wird.

Schutz der geheimen Schliissel
Der oder die geheimen Schliissel des Be-
nutzers (zur Erzeugung digitaler Signaturen
beziehungsweise zum Entschliisseln von
Nachrichten) miissen vor unberechtigtem
Zugriff geschiitzt werden. Dazu werden die
Schliissel tiblicherweise in einer sogenann-
ten PSE (Personal Security Environment)
gespeichert, die entweder in einer ver-
schlisselten Datei oder auf einer PIN-
geschiitzten Chipkarte abgelegt wird.
Idealerweise  sollten die geheimen
Schliissel ~ eine  Passphrase-geschiitzte
Smartcard niemals verlassen, sondern dort
direkt zur Verschliisselung verwendet wer-
den. Die Passphrase sollte so gewihlt sein,
dass sie auch nicht durch systematische
Rateangriffe in verniinftiger Zeit bestimmt
werden kann (ausreichende Linge, grofles
Alphabet mit Ziffern und Sonderzeichen).

Sicherheit des Zertifizierungssystems
Die Losung sollte mit einem Zertifizie-
rungssystem — in der Regel einer Public
Key Infrastruktur (PKI) — interoperieren, in
dem die Vorginge der Generierung und
Zertifizierung von Schliisseln einem defi-
nierten Sicherheitsniveau geniigen und
kontrolliert werden koénnen:
Der Zertifizierung eines Schliissels muss
eine verlédssliche Identitétspriifung des
Schliisselinhabers ~ vorausgehen.  Der
Giltigkeitszeitraum eines  Zertifikats
muss von der zertifizierenden Stelle ge-
eignet beschriankt werden.
Bei PIN-Verlust, Verdacht auf Kompro-
mittierung oder Schliisseldefekt muss ein
Riickruf moglich sein, der umgehend in-
nerhalb der Infrastruktur verbreitet wird.
Dies ldsst sich entweder durch ein Onli-
ne-Priifverfahren (z.B. OCSP) oder
durch regelméifBig publizierte Sperrlisten
(CRLs) realisieren.

Fehlerfreiheit der Implementierung

Die Implementierung der Sicherheitsfunkti-
onen (nicht nur der Ver- und Entschliisse-
lung, sondern vor allem des Schliisselma-
nagements: Von wo werden welche Zertifi-
kate importiert? Woher kommt der Root-
Schliissel? Wie oft werden CRLs geladen?
Wie werden sie tiberpriift? ...) muss fehler-
frei sein. Gelegentlich sind die Verifikati-
onsvorginge fiir digitale Signaturen und
Zertifikate in Produkten unvollstdndig oder
fehlerhaft: So werden beispielsweise nicht
immer wichtige Zertifikatsattribute korrekt
ausgewertet, die Namensgebung in Zertifi-

katsketten tiberpriift oder eine Priifung der
gesamten Zertifikatskette einschlielich des
zugehorigen Wurzel-Zertifikats (root key)
vorgenommen.

Die Fehlerfreiheit der Implementierung
sollte bei hohen Sicherheitsanforderungen
idealerweise entweder durch eine Evaluati-
on nachgewiesen oder durch externe Dritte
uberpriift worden sein (z.B. ITSEC-
Zertifizierung, unabhéngiges Gutachten).

2.2 Interoperabilitat

Die schnelle und weite Verbreitung der E-
Mail-Kommunikation in den vergangenen
Jahren ist vor allem der Tatsache zu ver-
danken, dass sich die Internet-Protokolle
(SMTP, POP3) als einheitlicher Kommuni-
kationsstandard fiir elektronische Nachrich-
ten allgemein durchgesetzt haben. Wie beim
Telefon auch kann heute jeder Sender einer
elektronischen Nachricht davon ausgehen,
dass ein Empfinger, der im Besitz einer
Internet-E-Mail-Adresse ist, iiber das Inter-
net per E-Mail erreicht werden kann.

Alternative  Protokollstandards ~ wie
X.400 konnten sich wegen der Einfachheit
und schnellen Verbreitung der Internet-
Protokolle nicht durchsetzen; existierende
X.400-Netze werden daher heute {iiber
X.400-SMTP-Gateways an die Internet-E-
Mail-Welt angebunden. Proprietire E-Mail-
Protokolle wie das Messaging von Lotus
Notes oder MHS von NetWare, die ur-
spriinglich  fir eine reine Inhouse-
Kommunikation entwickelt wurden, wurden
inzwischen durch SMTP-kompatible Proto-
kolle ersetzt oder ergénzt.

Auch eine E-Mail-Sicherheitslosung ist
nur dann iber eine reine Inhouse-
Kommunikation hinaus von Nutzen, wenn
sie im Business-to-Business-Bereich und
fiir elektronische Kundenbeziehungen ein-
gesetzt werden kann. Dies setzt die Ver-
wendung allgemeiner Standards voraus, die
nicht durch proprietire Losungen einge-
schrankt werden darf.

Eine E-Mail-Sicherheitslosung muss da-
bei in drei wesentlichen Punkten mit ande-
ren E-Mail-Sicherheitslosungen interoperie-
ren konnen:

Zertifikatsformat: Die Formate der

Zertifikate selbst miissen insoweit ver-

einheitlicht sein, dass jede ein Zertifikat

ausstellende Stelle dieselben Angaben

im Zertifikat bestitigt. Zu diesen Anga-

ben gehoren mindestens
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ein eindeutiger Name,?
der offentliche Schliissel und
der Giiltigkeitszeitraum des Zertifikats.
Weiter sind Angaben (Attribute) zur Nut-
zung des Schliissels und fiir weitere Ein-
schrankungen sinnvoll, z.B. hinsichtlich
einer maximalen Zertifizierungspfadlidnge
(Maximalzahl der nachgeordneten Zertifi-
zierungsinstanzen). Damit Anwendungen
nicht verschiedene, heterogene Formate
unterstiitzen miissen, ist es wiinschenswert,
dass ein verbreitetes einheitliches und nicht
zu komplexes Format verwendet wird.
Zertifikats-Austauschformat:  Zertifi-
kate von Kommunikationspartnern miis-
sen vom E-Mail-Client in einem lokalen
Schliisselverzeichnis verwaltet werden.
Dazu ist es erforderlich, diese Zertifikate
zu importieren. Ubliche Wege dazu sind
E-Mail oder Zugriff auf einen Verzeich-
nisdienst. Das Format der Zertifikate
beim Austausch muss festgelegt sein,
damit unterschiedliche E-Mail-Clients
Zertifikate empfangen und in ein lokales
Schliisselverzeichnis importieren kon-
nen.
Nachrichten-Austauschformate:  Der
Austausch von verschliisselten oder digi-
tal signierten E-Mail-Nachrichten erfolgt
in einem speziellen Nachrichtenformat,
das von dem Programm des Empfingers
ausgewertet werden muss, um die Nach-
richt entschliisseln beziehungsweise eine
Signatur priifen zu kénnen.
Derzeit existieren neben proprietiren Lo-
sungen mehrere konkurrierende Standards
fiir diese Formate. Bei der Entscheidung fiir
ein E-Mail-Sicherheitsprodukt ist zu be-
riicksichtigen, dass eine sichere E-Mail-
Kommunikation mit Produkten, die die
gewdhlten Formate nicht unterstiitzen,
prinzipiell nicht moglich ist. Daher sollte
hinsichtlich der Interoperabilitdt auch die
Verbreitung (und tatsdchliche Nutzung) von
Produkten, die den jeweiligen Standard
unterstiitzen, berticksichtigt werden.

2.3 Bedienungs-
freundlichkeit

Fir die Akzeptanz einer Sicherheitslgsung
durch Anwender, insbesondere bei Erweite-
rung der Funktionalitit eines existierenden
Produkts, ist ausschlaggebend, dass die
Losung (unabhingig von der dadurch ge-

% Der Name kann auch ein Pseudonym sein.
Wesentlich ist die Eindeutigkeit; es darf nicht
verschiedene Zertifikate fur unterschiedliche
Entitdten mit demselben Namen geben.
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wonnenen  zusdtzlichen  Funktionalitét)
bedienungsfreundlich realisiert ist. Diese ist
weitgehend unabhéngig von den vom Pro-
dukt unterstiitzten Standards und hingt
grofitenteils von der Qualitdt der jeweiligen
Implementierung ab.

Transparente Integration

Die Integration einer E-Mail-Sicherheits-
16sung erfolgt in der Praxis in der Regel
durch ein ,,Plug-In“, das die Funktionalitét
und die Menus eines existierenden E-Mail-
Systems um Sicherheitsfunktionen erwei-
tert.

Eine E-Mail-Sicherheitslosung  sollte
vollstaindig in die E-Mail-Anwendung
integriert sein: Verschliisselung und Priifung
einer digitalen Signatur sollten fur den
Anwender transparent erfolgen. Lediglich
das Priifergebnis sollte dem Benutzer durch
eine einfache und klare Visualisierung
(beispielsweise durch einen roten bezie-
hungsweise grilnen Punkt in der Nachrich-
tentibersicht 0.4.) angezeigt werden.

Die Losung sollte so konfiguriert werden
konnen, dass bei jeder Entschliisselung und
Erzeugung digitaler Signaturen die Eingabe
einer ,,Passphrase oder PIN verlangt wird.?
Dabei sollte auch die Maoglichkeit einer
tempordren Zwischenspeicherung des Ent-
schliisselungsschliissels fiir eine einstellbare
Zeitspanne gegeben sein. Die Auswahl
dieser Sicherheitsfunktionen sollte als
default voreinstellbar sein, um bei der
Einfihrung der Losung eine unterneh-
mensweit einheitliche Sicherheits-Policy
ohne individuelle und manuelle Einzelkon-
figuration durchsetzen zu konnen.

Unkomplizierte Verwaltung
Die Verwaltung der Zertifikate muss fiir
Benutzer einfach und unkompliziert zu
handhaben sein, insbesondere, da ein manu-
eller Zugriff des Benutzers auf die Zertifi-
kate bei einer guten Integration der Sicher-
heitsdienste nur selten erforderlich ist.
Daher sollte ein E-Mail-Sicherheitspro-
dukt den folgenden Anforderungen genii-
gen:
weitgehend automatische Zuordnung
von empfangenen Zertifikaten zum Zer-
tifikatsinhaber  (z.B. iiber E-Mail-
Adresse) im lokalen Adressbuch,
automatische Auswertung von CRLs im
lokalen Schliisselverzeichnis (durch kla-
re Markierung gesperrter Zertifikate;

* Das ist fiir Anwendungen mit hohem Sicher-
heitsbedarf unverzichtbar, da bei einer Zwischen-
speicherung des geheimen Schliissels dieser
unberechtigtem Zugriff ausgesetzt sein kann.
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keine Loschung, da Zertifikate mogli-
cherweise spdter noch zur Signaturprii-
fung bendétigt werden),

einfache, moglichst automatisierte Suche
und Import neuer Zertifikate von Ver-
zeichnisdiensten oder Schliisselservern.

Verstindliche Meldungen

Beim Auftreten von sicherheitskritischen
Ereignissen — wie z.B. dem Fehlschlagen
einer Signaturpriifung oder dem Scheitern
einer Entschliisselung — miissen Fehlermel-
dungen erscheinen, die Benutzern eine klare
Handlungsanweisung geben und den Vorfall
verstidndlich machen.

Um Fehlerfille nachvollziehen zu kon-
nen, sollte die Moglichkeit bestehen, alle
sicherheitsrelevanten Vorgénge zu protokol-
lieren. Speziell sollten auch alle Attribute
eines fremden Zertifikats angezeigt werden
konnen.

Konfigurationsméglichkeiten
Abhingig vom Anwendungskontext und
den konkreten Anforderungen an die
E-Mail-Sicherheitslosung ergeben sich in
der Praxis unterschiedliche Idealkonfigura-
tionen. So kann es sein, dass
die Moglichkeit der Zuordnung von
,,Direct Trust“ zu einem Zertifikat fiir
bestimmte Benutzer oder Benutzergrup-
pen gesperrt werden soll;
fir bestimmte Adress-Doménen nicht die
gesamte Zertifikatskette, sondern nur das
Zertifikat selbst mit der Nachricht ver-
schickt werden soll;
bei hiufigem Zugriff auf archivierte
Nachrichten die Durchfithrung der Sig-
naturpriifung auf eine Einmalpriifung
gleich bei Empfang der Nachricht be-
schriankt werden soll;
nur (oder bevorzugt) bestimmte kryp-
tographische Verfahren verwendet wer-
den sollen.
Dies erfordert entsprechende Konfigurati-
onsméglichkeiten der Software.

2.4 Verfugbarkeit

Eine E-Mail-Sicherheitslosung muss ange-
sichts der existierenden heterogenen Syste-
me fiir eine Vielzahl unterschiedlicher E-
Mail-Clients und Betriebssysteme erhéltlich
sein. Nicht notwendig muss das jeweilige
Produkt identisch realisiert werden, wohl
aber sollten Implementierungen fiir die
Betriebssysteme und E-Mail-Anwendungen
existieren, die in dem jeweiligen Unter-
nehmen bislang auch eingesetzt werden.
Denn der Wechsel eines eingefiihrten E-

Mail-Systems zur Realisierung einer ge-
wiinschten Sicherheitsfunktion verursacht
erhebliche Zusatzkosten, fiihrt zu Wider-
standen der Nutzer und ist daher in grofle-
ren Unternehmen praktisch nicht durchsetz-
bar.

Als typisches Anforderungsprofil kann
dabei gelten:

Zu unterstiitzende Betriebssysteme:

MS Windows 3.1, 95/98, NT (Versionen

3.51, 4.x, 5.x), 2000 (zukiinftig XP)

ggf. Unix, spezielle Derivate (z.B. AIX,

SUN/OS, HP-UX, Linux, ...)
Die Betriebssysteme DOS, OS/2 und das
Macintosh-Betriebssystem konnen in Ein-
zelfillen ebenfalls eine Rolle spielen.

Zu unterstiitzende E-Mail-Anwendungen

(groBe Verbreitung):

MS Exchange/Outlook

Netscape Mail

Lotus Notes/cc:Mail

Groupwise (Novell)

Eudora, Pegasus
Auch diese Liste muss im Einzelfall hiufig
um spezielle E-Mail-Systeme erweitert
werden. Fiir einige dieser E-Mail-Clients ist
auch die Versionsnummer relevant: Oft sind
fiir bestimmte Programmversionen ginzlich
unterschiedliche Implementierungen eines
Sicherheits-Plugins erforderlich.

3 Existierende
Standards

Eine zentrale Rolle fiir die Interoperabilitit
einer E-Mail-Sicherheitslosung spielen die
vom Produkt unterstiitzten oder verwende-
ten Standards.

Bei der Betrachtung der im Zusammen-
hang mit einer E-Mail-Sicherheitslosung
relevanten Standards lassen sich zwei
Gruppen von Standards unterscheiden: PKI-
bezogene Standards, die insbesondere Inte-
roperabilititszwecken innerhalb einer PKI
dienen und so nicht auf die Anwendung
,sichere E-Mail“ beschriankt sind, sowie
spezielle Standards fiir E-Mail-Sicherheit.
Beide Gruppen sind im Hinblick auf ihre
Verbreitung und technische Eignung zu
berticksichtigen.

3.1 Relevante PKI-
Standards

Als PKI-Standards werden hier Normen
verstanden, die Formate oder Protokolle,
die innerhalb einer Public Key Infrastruktur
erforderlich sind, spezifizieren.
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Zertifikats-Standards

Fir den Aufbau und die Kodierung von

Zertifikaten wurden unabhéngig voneinan-

der mehrere inkompatible Standards entwi-

ckelt.
X.509: Der von der ITU (frither CCITT)
schon 1989 in einer ersten Version ge-
normte und spiter auch von ISO/IEC
iibernommene Zertifikatsformat-
Standard X.509 (ISO/IEC 9594-8) um-
fasst in der Version 3 von 1997 (kurz
X.509 (97) oder X.509v3) eine Vielzahl
von moglichen Attributen, die auch
durch die Definition eigener Extensio-
nen ergdnzt werden konnen [ITU 97].
Eine Erweiterung des Standards ist der-
zeit in Abstimmung [ITU 01]. Das For-
mat ist sehr flexibel und wurde wieder-
holt an Praxiserfordernisse angepasst. Es
hat inzwischen eine sehr groe Verbrei-
tung und wird z.B. von den Protokoll-
spezifikationen SET, SSL, SSH, PKCS,
PKIX, IPsec, PEM, S/MIME und MTT

verwendet.
Edifact: Im Edifact-Standard wurde ein
eigenes Zertifikatsformat spezifiziert,

das insbesondere in Banken eine wichti-
ge Rolle spielt. Es hat den Vorzug, an-
ders als die ASN.1-Kodierung von
X.509-Zertifikaten eine automatische
Verarbeitung stark zu erleichtern. Durch
die ,,fest-verdrahtete” Spezifikation der
Feldbelegungen sind im Unterschied zu
X.509 Erweiterungen allerdings nur sehr
eingeschrinkt moglich. Auch der An-
wendungsbereich ist durch eine Be-
schrankung auf Edifact-Nachrichten
(-formate) stark limitiert.

PGP: PGP verwendet ein eigenes, sehr
spezielles Zertifikatsformat, das in der
Struktur ein wenig an Edifact-Zertifikate
erinnert. Es ist ebenfalls unflexibel, da-
her fiihrt jede Erweiterung des Formats
zu einem Verlust der Abwértskompatibi-
litdt. Inzwischen wurde das Zertifikats-
format mit neueren PGP-Versionen
mehrfach gedndert und erweitert; das
Format der PGP-Version 5.x wurde 1998
als ,,OpenPGP* spezifiziert und als In-
ternet-Standard vorgeschlagen (s. Ab-
schnitt 3.1.2). Seit der Programm-
Version 6.5.x konnen sogar X.509-
Zertifikate genutzt werden. Die Format-
erweiterungen haben zur Konsequenz,
dass die verschiedenen Versionen nicht
abwirtskompatibel zueinander sind.

Zertifikatsaustauschformat

Fiir den Import, Export und Austausch von

Zertifikaten wurden die folgenden Zertifi-

katsformate vereinheitlicht:
PGP: PGP hat drei verschiedene Versio-
nen von Austauschcodierungen spezifi-
ziert, die in RFC 1991 publiziert wurden
[AtSZ 96]. In RFC 2015 wurde mit
PGP/MIME eine an MOSS angelehnte
Multipart-Message-Erweiterung fiir PGP
spezifiziert [Elki_96]. SchlieBlich wurde
mit RFC 2440 OpenPGP auf der Basis
von PGP 5.x spezifiziert [CDFT 98].
PKCS#7: Sehr verbreitetes, von RSA
spezifiziertes Format fiir die Speiche-
rung und den Austausch von X.509-
Zertifikaten; inzwischen auch als RFC
2315 publiziert.
PEM/MTT: Das Austauschformat von
PEM ist durch die MailTrusT-Spezifi-
kation (MTTvl [Baus 96] und MTTv2
[BiBF 99]) und das Projekt ,,Sphinx‘
[SBMB+ 99] in Deutschland verbreitet.

Verzeichniszugriffsprotokoll
Bei den Protokollen, die fiir den Zugriff auf
den Verzeichnisdienst eingesetzt werden,
sind neben einem proprietidren Zugriffspro-
tokoll von PGP auf spezielle PGP-Key-
Server vor allem zwei standardisierte Pro-
tokolle zu nennen:
LDAP: Zugriffsprotokoll der IETF fiir
Verzeichnisdienste, sowohl zu LDAP-
Servern als auch auf X.500-Verzeich-
nisse. Die aktuelle Version ist LDAPv3
(RFC 2253), viele Produkte unterstiitzen
bislang allerdings nur die in PKIX spezi-
fizierte Nutzung der Version 2 (RFC
2559, 2587).
OCSP: Protokoll fiir Online-
Statusabfragen von Zertifikatsgiiltigkei-
ten (RFC 2560).
Eine weitere proprietdre (und funktional
erheblich eingeschrinkte) Implementierung
stammt von der Deutschen Telekom (,,TTP
Viewer®); sie wurde im Zusammenhang mit
der Einrichtung einer Zertifizierungsstelle
nach Signaturgesetz eingefiihrt.

Zertifikatsperrlisten

Fiir die Verteilung von Informationen iiber

die Sperrung von Zertifikaten gibt es nur

ein standardisiertes Format:
CRL: Certificate Revocation Lists nach
X.509 gibt es in zwei Versionen: Version
1, die in X.509 (89) spezifiziert ist, und
die unter anderem um CRL Distribution
Points erweiterte Version 2, die in X.509
(97) enthalten ist.

Dieses CRL-Format wird sowohl von PKIX

als auch in PEM, MTT und S/MIME ver-
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wendet. Losungen, die ausschlieBlich mit
einem Online-Priifprotokoll (z.B. OCSP)
arbeiten, konnen ohne CRLs auskommen.

Zertifizierungsprotokolle

Fir die Anforderung der Zertifizierung
eines vorliegenden offentlichen Schliissels
gibt es zwei verschiedene Ansdtze (neben
weiteren proprietdren Protokollen):

PKCS#10: Standard eines Certification

Request-Formats, das sowohl via E-Mail

als auch als Datei von Diskette geladen

und transportiert werden kann. Publiziert
als Internet-RFC (RFC 2314) und in vie-
len Produkten implementiert.

PKIX: Die Spezifikation der (Internet-)

PKIX-Protokolle ist noch in Arbeit; das

Certificate Management Protocol und

das Certificate Request Message Format

wurden im Mérz 1999 als RFC publiziert

(RFC 2510-2511). Erste Implementie-

rungen, die Vorversionen des Standards

umsetzen, sind bereits erhiltlich.

Einige Hersteller setzen hier noch auf
proprietire Protokolle und warten wahr-
scheinlich den Abschluss der Standardisie-
rung ab.

3.2 E-Mail-
Sicherheitsstandards

E-Mail-Sicherheitsstandards werden seit
Ende der 80er Jahre entwickelt. Weiterent-
wicklungen von PEM, dem ersten Standard,
wie MOSS (RFC 1847 und 1848) spielen
heute praktisch keine Rolle. Auch PEM ist
heute nur noch in Gestalt von MTT von
Bedeutung. Fiir alle im folgenden kurz
vorgestellten Spezifikationen gilt, dass sie
weder ein internationaler (ISO/IEC-) noch
ein IETF-Standard sind. Sie sind aber de-
facto-Standards insoweit, als sie in Produk-
ten mit grofer Verbreitung umgesetzt wor-
den sind und einheitliche Spezifikationen
existieren.

Diese ,,Standards® legen Interoperabili-
tatsanforderungen fiir den Nachrichtenaus-
tausch und das Schliisselmanagement fest.

PEM

Die PEM-Spezifikation wurde in einer
ersten Version Ende der 80er Jahre als
Internet-RFC publiziert (RFC 1113-1115)
und in einer stark iiberarbeiteten und erwei-
terten Fassung 1993 (RFC 1421-1424).
PEM nutzt das Zertifikatsformat von ITU
(X.509 (89)) [HoPo_94].

MailTrusT vl (PEM)
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Der MailTrusT-Standard entspricht in we-
sentlichen Teilen der PEM-Spezifikation. Er
wurde 1996 im Auftrag von TeleTrusT
Deutschland e.V. spezifiziert [Baus 96].
Einige Unzuldnglichkeiten von PEM wer-
den darin beseitigt, ohne die Interoperabili-
tdt zu beeintrachtigen. Insbesondere wurden
die Mindestanforderungen an die Schliissel-
langen deutlich hoher als bei PEM ange-
setzt und einige spezielle, fiir praktische
Anwendungen wichtige Dokumentenforma-
te aufgenommen.

Der MTT-Standard wird in Deutschland

weiteres kompatibles Produkt eines deut-
schen Herstellers.

MailTrusT v2

Um die Spezifikation der internationalen
Standardisierung anzundhern und sie um
volle PKI-Funktionalitit zu erweitern, wur-
de die MailTrusT-Spezifikation zu einer Ver-
sion 2 weiterentwickelt [Bies 99, BiBF 99].
Diese Weiterentwicklung schliefit auch die
Unterstiitzung von S/MIME ein und orien-
tiert sich in den PKI-bezogenen Protokollen
an PKIX.

PEM/MTTv1 Standard

MTTv2 Standard

Zertifikatsformat X.509 (89)

Zertifikatsformat X.509 (97)

Schlusseltrennung nicht unterstutzt

Schlusseltrennung Unterstutzt

Austauschformate PEM- und MTT-spezifische

Formate

S/MIME, PEM- und MTT-
spezifische Formate

Austauschformate

Ruckruflisten CRLv1 (nach X.509 (89))

Ruckruflisten CRLV2 (nach X.509 (97))

Zertifizierungsanfrage | PEM-spezifisch

Zertifizierungsanfrage | PKCS#10, PKIX

Verzeichnisabfrage nicht spezifiziert

Verzeichnisabfrage LDAPV2/3

Tabelle 1: Eigenschaften von PEM/MTTv1

inzwischen von mehr als 50 Produkten
unterstiitzt.

OpenPGP

Mit dem Erfolg des Programms Pretty
Good Privacy (PGP) entstand das Interesse
an einer Standardisierung von PGP als
offenem Protokoll-Standard. Die Spezifika-
tion von OpenPGP ist als RFC publiziert
(RFC 2440); die Kodierung und Formate
von Zertifikaten und PGP-Nachrichten sind
in RFC 1991 und 2015 spezifiziert. Alle
drei Spezifikationen haben den -Status eines
Proposed IETF Standard.

Mit dem Einsatz einer PGP-Losung legt
man sich auch auf ein proprietires Protokoll
fiir die PKI-Funktionen (Zertifizierung) und
damit auf einen Hersteller fest. Anders als
bei PEM/MTT und S/MIME ist es derzeit
nicht moglich, zwischen vielen verschiede-
nen Anbietern und PKI-Produkten auszu-
wihlen: Neben dem Certificate Server der
Firma Network Associates gibt es nur ein

Tabelle 3: Eigenschaften von MTTv2

Die Version 2 des MTT-Standards wurde
im Miérz 1999 abgeschlossen und wird
daher bisher nur von wenigen Produkten
unterstiitzt. Allerdings spielte sie beispiels-
weise im Projekt ,,Sphinx“ (Sicherer Do-
kumentenaustausch in der Bundesverwal-
tung) eine zentrale Rolle.

S/MIME

Die IETF veroffentlichte im Méirz 1998 mit
den RFCs 2311 und 2312 die Spezifikation
»Secure/Multipurpose Internet Mail Exten-
sions“ in der Version 2. Diese Standardisie-
rungsaktivitidt wurde von einer groflen Zahl
von Herstellern, allen voran der Firma RSA
Data Security Inc. vorangetrieben. Die
Spezifikation der Austauschformate wurde
in MTTv2 iibernommen.

Eine tiberarbeitete und erweiterte Fas-
sung, S/MIME Version 3, wurde Mitte 1999
in den RFCs 2630-2634 spezifiziert; sie ist
als IETF-Standard vorgeschlagen (Proposed

OpenPGP Standard S/MIME Standard
Zertifikatsformat RFC 2440 Zertifikatsformat X.509 (97); PKCS#7/12 als
(Proposed Standard) Austauschformat

Schlusseltrennung ab v6.0 (,subkeys")

Schliisseltrennung Méglich (keyUsage)

Austauschformate PGP/MIME (RFC 2015, RFC

1991), OpenPGP (Proposed

Austauschformate S/MIMEV2 (RFC 2311, 2312)

resp. SIMIMEv3 (RFC 2630,

Standard) 2633)
Ruckruflisten nicht unterstutzt Ruckruflisten CRLV2 (X.509 (97))
Zertifizierungsanfrage | nicht spezifiziert Zertifizierungsanfrage | PKCS#10

Verzeichnisabfrage proprietar,

ab v6.0 auch LDAP

Verzeichnisabfrage nicht spezifiziert, in der Regel

LDAPV2 (v3)

Tabelle 2: Eigenschaften von OpenPGP
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Tabelle 4: Eigenschaften von S/IMIME

Standard).

S/MIME wird heute bereits von einer
groBen Anzahl von Herstellern unterstiitzt,
darunter Microsoft (Exchange, Outlook,
Internet Explorer), Netscape (Messenger),
Lotus (Notes) und Novell (Groupwise).

4 Sicherheits-
betrachtung

Die Sicherheit der unterschiedlichen Stan-
dards (respektive der diesen entsprechenden
Produkte) kann anhand der eingesetzten
Kryptoverfahren (und Schliisselléngen), der
Speicherung des geheimen Schliissels
(Smartcard vs. ,,Soft-PSE*) und dem Zerti-
fizierungsprozess bewertet werden.

4.1 Verwendete
Kryptoverfahren

In den diese Standards realisierenden Pro-
dukten kommen unterschiedliche kryp-
tographische Verfahren zum Einsatz. Die
Tabelle 5 gibt eine Ubersicht der jeweils
geforderten Algorithmen (in Klammern die
Schliisselldnge in bit).

In einem von internationalen Kryptolo-
gen 1996 publizierten White Paper zur
Empfehlung geeigneter Schliissellangen fiir
symmetrische Kryptoverfahren wird gera-
ten, mindestens 75, besser 90 bit lange
Schliissel und gut untersuchte, publizierte
Verfahren einzusetzen [BDRS+ 96].

In einer Untersuchung von Lenstra und
Verheul vom Dezember 1999 wird fiir
symmetrische Schliissel, die im Jahr 2020
noch dieselbe Sicherheit vor Brute-Force-
Attacken bieten sollen, wie 56 bit im Jahr
1986, unter bestimmten Annahmen eine
Schliissellinge von mindestens 86 bit, fiir
RSA-Schliissel, die im Jahr 2020 einen dem
Sicherheitsniveau von 417 bit in 1982
entsprechenden Schutz vor Kryptoanalysen
bieten sollen, werden mindestens 1880 bit
Schliisselldnge empfohlen [LeVe 99].

Als Hashfunktionen gelten heute nur
noch die Verfahren RIPEMD-160 und
SHA-1 als geeignet [Dobb 97]; daher
werden MD2 und MDS5 in MTTv2 auch nur
noch aus Kompatibilititsgriinden unter-
stiitzt.

4.2 Schliisseltrennung

Zertifikate nach X.509 (97) erlauben die
Angabe eines Attributs, das die Schliissel-
nutzung festlegt (keyUsage). Damit ist es
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PEM/MTTv1 OpenPGP MTTv2 S/MIMEv2/v3
sym. Verschl. DES (56), Triple- CAST, IDEA (128), DES (56), Triple- RC2 (v2: 40-128, v3: mind.
DES (112) Triple-DES (168) DES (112) 128), Triple-DES (v2: 112, v3:
168),
v2: DES (56)
Hashfunktion MD2/5, SHA-1 MD2/5, SHA-1, MD2/5, SHA-1, SHA-1, v2: MD2, MD5
RIPEMD-160 RIPEMD-160

asym. Verschl. RSA (508-2048) ElGamal/DH, RSA

(PGP: bis 2048)

RSA (508-2048) RSA (512-1024)

Signatursystem RSA (508-2048) DSA, RSA

RSA (508-2048) RSA (512-1024), v3: DSA (512-

(PGP: bis 2048) 1024)
Smartcard maoglich, angekindigt madglich, madglich,
verfugbar fur PGP v7.1 verfligbar verfligbar

Tabelle 5: Kryptoverfahren der unterschiedlichen Standards

moglich, zwischen Schliisseln fiir die Ver-
schliisselung und solchen zur Priifung
digitaler Signaturen zu unterscheiden und
so Angriffen wie den Denning/Moore-
Attacken auf RSA vorzubeugen [Denn_84].

Die S/MIME-Spezifikation erlaubt die
Trennung von Signier- und Verschliisse-
lungsschliisseln  durch das keyUsage-
Attribut. Allerdings gibt es derzeit nur
wenige Produkte, die die Schliisseltrennung
tatsachlich unterstiitzen.

Die Spezifikationen PEM und MTTvl
enthalten keine Schliisseltrennung, da sie
X.509 (89)-Zertifikate verwenden, die diese
Erweiterungsattibute noch nicht enthalten.
Anders bei MTTv2: Hier werden X.509
(97)-Zertifikate verwendet, die eine Schliis-
seltrennung ermoglichen.

PGP besitzt urspriinglich keinen Mecha-
nismus zur Schliisseltrennung. Erst mit
Version 6.0 wurden ,,subkeys® eingefiihrt;
sie ermoglichen die Erzeugung mehrerer
Schliissel fiir unterschiedliche Zwecke. Die
Verwendung dieser Erweiterung ist aller-
dings auf die Programmversionen ab 6.0
beschrinkt. Die Erweiterung ist zudem
komplett proprietdr, d.h. entspricht nicht
dem X.509-Standard. Weder kann PGP
X.509-Zertifikate nutzen, noch konnen
PGP-Zertifikate von Produkten verwendet
werden, die mit X.509-Zertifikaten arbei-
ten. Erst seit Version 6.5.x kann PGP
X.509-Zertifikate zumindest importieren.

4.3 Zertifizierungs-
verfahren

Die Ausstellung von Zertifikaten zu 6ffent-
lichen Schliisseln erfolgt durch Erzeugung
einer digital signierten Bestdtigung, dass ein
Schliissel zu einer Identitét gehort. Bei allen
X.509-basierten Verfahren (PEM,
MTTv1/v2 und S/MIME) liegt die Zustin-
digkeit fur die Zertifikatsausstellung bei
einer dritten, unabhingigen Instanz (Certi-
fication Authority, CA). Diese legt die

Giiltigkeitsdauer eines Zertifikats fest. Wo
der Schliissel erzeugt wurde, ob vom
Schliisselinhaber selbst oder durch die CA,
ist nicht festgelegt.

PGP geht mit dem Konzept des ,,Web of
Trust™ einen anderen Weg: Ausgangspunkt
ist bei PGP der ,,selbst-signierte* 6ffentliche
Schliissel eines Schliisselinhabers. Er ent-
hélt den Giltigkeitszeitraum des Schliissels.
Digitale Signaturen weiterer Personen
konnen die Zusammengehérigkeit von
Identitdt und Schliissel bestitigen. Bis zur
Version 6.x waren diese Schliisselsignaturen
jedoch — anders als Zertifikate — nicht in
ihrer Giiltigkeitsdauer beschrénkt.

Erst seit Version 5.x von PGP gibt es die
Moglichkeit, Unterschriften unter einem
signierten Schliissel zuriickzuziehen. Ein
Zertifikatsriickruf ist das allerdings nicht,
denn nur der Schliisselinhaber kann einen
eigenen, von einem Dritten signierten
Schliissel auf einem Key-Server loschen
oder ersetzen (lassen); eine Verteilung
durch Sperrlisten erfolgt nicht.

Mit den Versionen 6.x von PGP ist es
moglich, Signaturen unter einem Schliissel
zeitlich in ihrer Giiltigkeit (unabhingig von
der Schliisselgiiltigkeit) zu beschrinken.
Auch konnen Dritte zum Riickruf des eige-
nen signierten Schliissels erméchtigt wer-
den. Mit diesen Erweiterungen ndhert sich
PGP den Erfordernissen eines zentralen
Zertifikatsmanagements, wie es in grofleren
Unternehmen benétigt wird. Allerdings sind
diese Erweiterungen nicht mit fritheren
PGP-Versionen kompatibel.

5 Empfehlung

PGP ist ein sehr stabiles Produkt mit her-
vorragender Eignung fiir kleinere, iiber-
schaubare Gruppen oder Projekte,
deren GroBe eine gegenseitige Uberprii-
fung von Fingerprints (das sind Hash-
werte des Offentlichen Schliissels) er-
laubt, oder
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bei denen ein ,Trusted Introducer

existiert, der die Priifung der o6ffentli-

chen Schliissel stellvertretend fiir alle

Gruppenmitglieder oder Projektmitarbei-

ter ibernimmt.

Die existierenden Produktintegrationen sind
sehr benutzerfreundlich realisiert. Zudem
erlaubt PGP eine Vielzahl von Konfigurati-
onsmoglichkeiten, die in der Praxis hilf-
reich und niitzlich sind.

In offenen Systemen oder groBeren
Gruppen ab etwa 50 Anwendern, wie in
Unternehmen oder Verwaltungen, unterliegt
PGP jedoch bestimmten Einschrankungen:

konzeptionell wurde PGP fiir ein ,,Web

of Trust“ und nicht fir eine Zertifizie-
rungsinfrastruktur entwickelt;

bis Version 6.5 unterstiitzt PGP keine

X.509-Zertifikate;

die sichere Kommunikation ist auf PGP-

Nutzer beschrinkt, da PGP/MIME nicht

mit S/MIME kompatibel ist;

die Produktpolitik von PGP verfolgt seit

Version 5.0 eine wechselhafte und nicht

immer einheitliche Linie (z.B. Ein-

schrankung der RSA-Unterstiitzung in
einzelnen Versionen);

mit der Festlegung auf PGP entsteht eine

erhebliche Abhingigkeit von der Pro-

duktpolitik eines einzigen Herstellers.*
S/MIME wird in néchster Zukunft aller
Voraussicht nach von den meisten Herstel-
lem  von  E-Mail-Clients unterstiitzt.
S/MIME-Lgsungen erlauben das Zusam-
menspiel mit allen PKI-Komponenten, die
X.509 (97)-Zertifikate ausstellen.

Viele S/MIME-Produkte sind heute ame-
rikanischen oder kanadischen Ursprungs.
Sie unterliegen inzwischen keinen Export-
restriktionen mehr, so dass auch in Europa
Produktversionen mit hinreichend langen
Schliisseln bezogen werden konnen. Aller-
dings bleibt ungewiss, ob exportierte ame-
rikanische Produktversionen moglicherwei-
se Hintertiiren fiir die amerikanischen
Nachrichtendienste enthalten.

MailTrusT-Produkte bieten sich als
(Zwischen-) Losung an, obwohl Version 1
keine S/MIME-Formate unterstiitzt und
lediglich mit X.509 (89)-Zertifikaten arbei-
tet. Die Spezifikation der Version 2 des
MailTrusT-Standards hat jedoch eine Wei-

*Eine ,GegenmaBnahme“ der Deutschen
Bundesregierung (BMI) ist das Projekt ,,Gnu
Privacy Guard (GPG)“ (http://www.gpg.org), in
dem eine OpenPGP-Implementierung unter Open
Source-Lizenz realisiert wurde. Immerhin gibt es
einen deutschen Hersteller, der ein PGP-
kompatibles Produkt anbietet.
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terentwicklung der Produkte zu vollstdndi-
gen PKI-Losungen beziehungsweise
S/MIME-kompatiblen E-Mail-Clients (oder
Plug-Ins) zur Folge. Vorteil von MTT-
Produkten ist, dass sie zahlreich von deut-
schen Herstellern angeboten werden und
sich zT. in groferen Pilot-Installationen
(wie z.B. im Projekt ,,Sphinx*) bewihren
mussten. Die Produkte arbeiten ohne Aus-
nahme mit starker Kryptographie.
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7 Abkiirzungen

ASN.1 Abstract Syntax Notation One

CA Certification Authority

CCITT Comité Consultatif International
Télégraphique et Téléphonique

CRL Certificate Revocation List

DES Data Encryption Standard

DSA Digital Signature Algorithm

IEC International Electrotechnical Commission

IETF Internet Engineering Task Force

IPsec Internet Protocol: Security Functionality

1ISO International Organization for Standardizati-
on

ITSEC Information Technology Security Evaluation
Criteria

ITU International Telecommunication Union

LDAP Lightweight Directory Access Protocol

MHS Message Handling System

MOSS MIME Object Security Services

MTT MailTrusT

OoCcsP Online Certificate Status Protocol

PEM Privacy Enhancement for Internet Mail

PGP Pretty Good Privacy

PIN Personal Identification Number

PKCS Public Key Cryptography Standard(s)

PKI Public Key Infrastructure

PKIX Internet X.509 Public Key Infrastructure

POP3 Post Office Protocol

PSE Personal Security Environment

RFC Request for Comments

RSA Rivest, Shamir, Adleman Kryptosystem

SHA Secure Hash Algorithm

S/MIME Secure/Multipurpose Internet Mail
Extensions

SET Secure Electronic Transaction Protocol

SMTP Simple Mail Transfer Protocol

SSH Secure Shell (Protocol)

SSL Secure Sockets Layer Protocol
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