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Elektronische Rechnungen — zulassig nur
mit akkreditierter Signatur

Seit fast funf Jahren gibt es ein Sgna-
turgesetz (SgG) in Deutschland, und
noch immer warten Produkthersteller
und Zertifizierungsdienstleister auf die
» Killer-Applikation® , die der SgG-
konformen digitalen Signatur zu kom-
merziellem Erfolg verhilft. Der lang
ersehnte Durchbruch kénnte mit der
Einflhrung der elektronischen Rech-
nung mit akkreditierter Sgnatur nach
dem Sgnaturgesetz, verbunden mit der
Maglichkeit des Vorsteuerabzugs,
kommen. Allerdings schrecken die da-
mit einhergehenden Prif- und Zugriffs-
befugnisse fur die Finanzbehérden und
einige offene Fragen die Unternehmen.
Und die EU hat sich inzwischen mit
einer Richtlinie zu elektronischen
Rechnungen zu Wort gemeldet. *
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Einleitung

Seit dem 1.1.2002 koénnen in Deutschland
Rechnungen unter gewissen Voraussetzun-
gen auch in elektronischer Form gestellt
werden. Der Vorsteuerabzug ist auch bei
diesen Rechnungen moglich. Im Gegenzug
haben die Finanzbehtrden das Recht erhal-
ten, bei AuRenprifungen direkt auf die DV-
gestiitzten Buchfuihrungssysteme und -daten
der Unternehmen zuzugreifen. Die genauen
Anforderungen und Priifbefugnisse hat das
Bundesministerium der Finanzen in seinen
»Grundsdtzen zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen”
(GDPdU) definiert. Im folgenden werden
die Anforderungen an elektronische Rech-
nungen und deren Archivierung sowie die
neuen Befugnisse der Steuerprifer darge-
stellt und diskutiert — nicht zuletzt im Lichte
der neuen EU-Richtlinie ,,zu mehrwertsteu-
erlichen Anforderungen an die Rechnungs-
stellung”.

1 Elektronische
Rechnungen und
Vorsteuerabzug

Geméal Umsatzsteuergesetz [USIG] ist ein
Unternehmer, der steuerpflichtige Lieferun-
gen oder Leistungen ausfihrt, berechtigt —
und im Falle eines Unternehmers als Emp-
fanger auf dessen Verlangen auch verpflich-
tet —, Rechnungen auszustellen, in denen die
Steuer gesondert ausgewiesen ist (§14
Abs. 1 USIG). An Form und Inhat einer
solchen Rechnung wurden im USLtG weitere
Anforderungen gestellt. So war nach den
bisherigen Regelungen des Steuerrechts der
Begriff der Rechnung an die Voraussetzung
gekniipft, dass diese in Form einer Urkunde
verkorpert war: ,, Rechnung ist jede Urkun-
de, mit der ein Unternehmer [...] gegentiber
dem Leistungsempfanger abrechnet, gleich-
gultig wie diese Urkunde im Geschéaftsver-
kehr bezeichnet wird.“ (§ 14 Abs. 4 USIG)
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Die in einer solchen Rechnung ausgewiese-
nen Steuerbetrdge kann dann der Unter-
nehmer, der Leistungsempfanger ist, as
Vorsteuerbetrage abziehen (815 Abs. 1
Punkt 1 USIG).

1.1 Zulassung von
e-Rechnungen

Mit Artikel 9 des Steuersenkungsgesetzes
[StSenkG] vom Oktober 2000 wurde mit
Wirkung ab dem 1.1.2002 as Rechnung
erstmalig neben der Verkdrperung in Form
einer Urkunde durch eine Ergdnzung von
§14 Abs. 4 USIG auch die elektronische
Abrechnung zugelassen, sofern diese mit
einer ,digitale[n] Sgnatur nach dem Sgna-
turgesetz vom 22. Juli 1997“ versehen ist. —
Dies ist um so bemerkenswerter, als her-
kémmliche, papierbasierte Rechnungen
auch ohne eine Unterschrift des Ausstellers
glltig sind (8 14 Abs. 1 USIG).

1.2 ,Akkreditierte Signa-
tur® als Voraussetzung

Die Anpassung des deutschen Signaturge-
setzes von 1997 [SigG_97] an die Anforde-
rungen der EU-Richtlinie zu elektronischen
Signaturen [1999/93/EG] fihrte dazu, dass
im neuen Signaturgesetz [SigG_01] unter-
schiedliche Klassen von elektronischen
Signaturen definiert wurden: Die im SigG
von 1997 enthaltene Genehmigungspflicht
fir gesetzeskonforme Zertifizierungsdienste-
anbieter entfiel, as ,Ersatz* mit vergleich-
barem Sicherheitsniveau wurde die Mog-
lichkeit einer freiwilligen Akkreditierung
von Zertifizierungsdiensteanbietern  ge-
schaffen.?

Die pauschale und dadurch nunmehr un-
genaue Referenz auf ,Signaturen” nach
dem SigG in § 14 Abs. 4 UStG wurde daher
durch Artikel 14 des Steuerénderungsgeset-

2 F. Blum, Entwurf eines neuen Signaturgeset-
zes, DuD 2/2001, S. 71-78.
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zes 2001 [StAndG_01] durch folgende

Formulierung ersetzt:
» Rechnung ist jede Urkunde, mit der ein
Unternehmer oder in seinem Auftrag ein
Dritter Uber eine Lieferung oder sonstige
Leistung gegeniiber dem Leistungsemp-
féanger abrechnet, gleichgliltig wie diese
Urkunde im Geschéftsverkehr bezeichnet
wird. Als Rechnung gilt auch eine mit
einer qualifizierten elektronischen Sig-
natur mit Anbieter-Akkreditierung nach
§15 Abs. 1 des Signaturgesetzes verse-
hene elektronische Abrechnung.”

Diese Regelung gilt seit dem 1.1.2002.

Die Wahl der ,akkreditierten” Signatur
(d.h. der qudlifizierten elektronischen Sig-
natur mit Anbieter-Akkreditierung nach
SigG) erfolgte, well damit das gleiche
Sicherheitsniveau wie bei den digitalen
Signaturen nach dem SigG aF. [SigG_97]
erreicht wird.® — In der Begriindung zum
StAndG 2001 findet sich kein Hinweis
darauf, dass es eine Rolle gespielt hétte,
dass die Nachprifbarkeit der Signaturen fur
die erforderlichen Aufbewahrungsfristen
gem. Handelsgesetzbuch und Abgabenord-
nung (zehn Jahre fur Buchungsbelege) nur
bel qualifizierten Signaturen akkreditierter
Zertifizierungsdiensteanbieter (aufgrund
von §4 Abs. 1 Signaturverordnung [SigV])
garantiert ist.*

2 Neue Prufmaoglich-
keiten der Finanz-
behdrden

Zeitgleich mit der Einfihrung des Rechts,
den Vorsteuerabzug ab 1.1.2002 auch aus
elektronischen Rechnungen geltend zu
machen, wurden im Gegenzug die Zugriffs-
maglichkeiten der Finanzbehdrden bei einer
AuRenprifung signifikant ausgeweitet. Am
Umfang der zulassigen Priifung andert sich
damit alerdings nichts. Begriindet wurden
die neuen Zugriffs- und Prifmdglichkeiten
zum einen konkret mit der Einfihrung der
elektronischen Rechnung, zum anderen aber
auch mit der Notwendigkeit, die Priifbarkeit
der zunehmend papierlosen Buchfiihrungs-
werke insgesamt sicherzustellen. Der Fi-
nanzverwaltung wird dazu ein unmittelbarer
Prifzugriff auf die elektronischen Buchfih-
rungsdaten und -systeme gestattet. Hier-

® BT-Drucksache 14/6877

‘vgl. Bertsch/Fleisch/Michels, Rechtliche
Rahmenbedingungen des Einsatzes digitaler
Sgnaturen, DuD 2/2002, S. 69-75.

-systeme gestattet. Hierdurch soll zugleich
eine rationellere Durchfiihrung der AufRen-
prufungen moglich werden.

2.1 Datenzugriff

Die Abgabenordnung [AQ], die ua die
Befugnisse der Finanzbehdrden und die
Mitwirkungspflichten des Steuerpflichtigen
bei einer AuRBenprifung regelt, wurde durch
das StSenkG in den Ordnungsvorschriften
fur die Buchfiihrung und fir Aufzeichnun-
gen (8 146) und fur die Aufbewahrung von
Unterlagen (8§ 147) sowie den Mitwirkungs-
pflichten des Steuerpflichtigen (8 200)
gedndert und erganzt. Im Einzelnen ergeben
sich folgende Neuerungen, die seit 27.
Oktober 2000 in Kraft sind:
Die Finanzbehorde erhét neue Zugriffs-
befugnisse auf steuerrelevante elektroni-
sche Aufzeichnungen (neuer Abs. 6 zu
§ 147 AO). Dabei hat der Steuerpflichti-
ge die Kosten zu tragen.
Die Finanzbehotrde erhélt das Recht, bei
aufbewahrungspflichtigen  Unterlagen
(8 147 Abs. 1), die mit Hilfe eines DV-
Systems erstellt wurden, Einsicht in die
gespeicherten Daten zu nehmen und das
DV-System zur Prifung dieser Unterla-
gen zu nutzen (Nur-Lesezugriff, ,unmit-
telbarer Datenzugriff*).
Die Finanzbehodrde kann auch verlangen,
dass die Daten durch den Steuerpflichti-
gen oder dessen Helfer nach ihren Vor-
gaben maschinell ausgewertet werden
(,mittelbarer Datenzugriff*).
Als dritte Mdglichkeit kann die Finanz-
behtrde sich gespeicherte Unterlagen
und Aufzeichnungen vom Steuerpflichti-
gen auf einem maschinell verwertbaren
Datentréger zur Auswertung zur Verfi-
gung stellen lassen (,Datentrégertiber-
lassung").
Wahrend der Dauer der Aufbewahrungs-
frist miissen bei auf Datentragern gefihr-
ten Aufzeichnungen die Daten nicht nur
jederzeit verfligbar und lesbar gemacht
werden kodnnen, die Daten miissen auch
fur die neuen Zugriffsbefugnisse der Fi-
nanzbehdrden jederzeit und unverziiglich
bereitstehen (88146 Abs.5 und 147
Abs. 2).
Die Mitwirkungspflichten des Steuer-
pflichtigen (§ 200) wurden um die Ver-
pflichtung ergénzt, die Finanzbehdrden
bei der Wahrnehmung ihrer neuen
Zugriffsbefugnisse nach § 147 Abs. 6 zu
unterstitzen.
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2.2 ,Nachschau* —
Uberraschungsbesuch
der Steuerprufer

Die hohen und zunehmenden Schéden, die
dem Staatshaushalt durch systematischen
Betrug im Zusammenhang mit der Abfih-
rung und Erstattung der Umsatzsteuer ent-
stehen®, waren Anlass fir das Gesetz zur
Bekdmpfung von Steuerverkirzungen bei
der Umsatzsteuer [StVBG]. Zu den darin
beschlossenen Vorkehrungen, die den Um-
satzsteuerbetrug erschweren bzw. ihn auf-
decken helfen sollen, zdhlt u.a die Kon-
struktion der ,, Umsatzsteuer-Nachschau®,
die in das UStG aufgenommen wurde. Der
neue § 27b USIG erlaubt, dass Amtstréger
der Finanzbehdrden ohne vorherige Ankun-
digung und aufferhab einer AulRenpriifung
Grundstiicke und Réaume von Gewerbetrei-
benden oder Selbstdndigen wéhrend der
Geschéfts- und Arbeitszeiten betreten dur-
fen, um Sachverhalte festzustellen, , die fur
die Besteuerung erheblich sein konnen
(Umsatzsteuer-Nachschau)“. Die von der
Umsatzsteuer-Nachschau betroffenen  Per-
sonen haben dabei den Mitarbeitern der
Finanzbehorde auf deren Verlangen Auf-
zeichnungen, Blicher, Geschaftspapiere und
Urkunden ,uber die der Umsatzsteuer-
Nachschau unterliegenden Sachverhalte®
vorzulegen.

Wenn die bel der Umsatzsteuer-Nachschau
getroffenen Feststellungen hierzu Anlass
geben, kann ohne vorherige Priifungsanord-
nung zu einer AufRenpriifung Ubergegangen
werden. Erkenntnisse aus der Umsatzsteuer-
Nachschau, die die Festsetzung oder Erhe-
bung anderer Steuerarten betreffen, dirfen
fur die Besteuerung ausgewertet werden.
Diese Regelung (in Kraft seit dem 1.1.2002)
war sowohl in der parlamentarischen Bera-
tung® as auch in der Offentlichkeit” nicht
unumstritten.

Ebenfalls umstritten? ist die Anforderung
im StVBG dass in allen — sowohl el ektroni-
schen als auch herkédmmlichen — Rechnun-
gen auch die Steuernummer des Rechnungs-
stellers anzugeben ist (Art. 1 Nr. 2 d). lhre

® Geschétzte Verluste durch Umsatzsteuerbe-
trug in Deutschland 2001: ca. elf Milliarden Euro
(Siiddeutsche Zeitung, 31.12.2001)

® BT-Drucksache 14/7471

" Hessischer Datenschutzbeauftragter warnt
vor weiterem Schritt zum ,Glésernen Betrieb'“,
Pressemitteilung des Hessischen Datenschutzbe-
auftragten vom 27.7.2001

8 Wirtschaft fiirchtet um Steuergeheimnis®,
Der Tagesspiegel, 7.5.2002
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Kenntnis dient in der Praxis bidang as
Autorisierung  z.B. von Steuerberatern
gegenilber den Finanzbehdrden, wenn sie
im Auftrag eines Mandanten fir diesen
steuerrelevante  Informationen von  der
Finanzbehdrde erfragen. Da zukiinftig jeder
Rechnungsempfanger die Steuernummer
des Rechnungsstellers kennt, wird man hier
auf andere Verfahren ausweichen miissen.
Ansonsten drohen Verletzungen des Steuer-
geheimnisses.

Noch ein dritter Punkt im StVBG ist dis-
kussionswirdig: Durch eine Erganzung des
Finanzverwaltungsgesetzes werden  die
Befugnisse des Bundesamtes fir Finanzen
um ein nicht néher bestimmtes ,, Zusammen-
fuhren und Auswerten von umsatzsteuerlich
erheblichen Informationen zur Identifizie-
rung prifungswirdiger  Sachverhalte®
erweitert (Art. 6 StVBG), ohne dass diese
Sachverhalte oder die Art der Informationen
ndher bestimmt wirden. Insofern ist zwei-
felhaft, ob dieser Punkt nicht dem Erforder-
nis der Normenklarheit zuwiderlauft und
zudem eine unzulassig breite Speicherung
und Verarbeitung von persbnlichen Daten
(Data Mining) gestattet.

3 GDPdU

Die recht allgemein gehaltenen Regelungen
in der Abgabenordnung in Bezug auf die
neuen Zugriffs- und Prifbefugnisse fihrten
dazu, dass sich das Bundesfinanzministeri-
um zu einer Prézisierung und Konkretisie-
rung der entsprechenden Anforderungen
gezwungen sah. Dazu wurden am 16.7.2001
die Grundsétze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen veréffent-
licht [GDPdU]. Die GDPdU sind in vier
Teile gegliedert:

Datenzugriff (bei steuerlichen Auenpru-

fungen)

Prifbarkeit digitaler Unterlagen

Archivierung digitaler Unterlagen

Anwendung (Zeitpunkt)

Ihre wesentlichen Bestimmungen werden in
den folgenden Abschnitten beschrieben.

Die Ordnungsmafdigkeit (auch) der DV-
gestiitzten Buchfilhrungssysteme [GoBS] ist
eine notwendige Voraussetzung dafur, dass
die Prifung einer DV-gestiitzten Buchfiih-
rung Uberhaupt sinnvoll durchgefiihrt wer-
den kann. Sie wird durch die Bestimmun-
gen der GDPdU nicht tangiert, d.h. dass
auch bei Systemen, mit denen elektronische
Rechnungen (e-Rechnungen) empfangen
oder verarbeitet werden, die Forderungen
der GoBS — u.a. nach ausreichender Doku-
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mentation, Etablierung eines internen Kon-
trollsystems, Existenz eines Sicherheitskon-
zepts— zu exfillen sind.

Die GoBS legen auch fest, dass auch bei
einer DV-gestiitzten Buchfiihrung der Buch-
fuhrungspflichtige fir die Ordnungsméiig-
keit der Buchfiihrung verantwortlich ist,
und zwar auch dann, wenn fremderstellte
Software zur Buchfiihrung eingesetzt wird
oder die Buchfiihrung an einen Dienstleister
ausgel agert wurde.

3.1 Datenzugriff

Umfang und Austibung

Die neuen Zugriffsbefugnisse dndern am
sachlichen Umfang der Aussenprifung
nichts — dieser ergibt sich nach wie vor aus
der Prifungsanordnung. Sie réumen aber
der Finanzbehdrde erstmals das Recht zu
direktem (Nur-Lese-)Zugriff auf die nach
§ 147 Abs. 1 AO aufbewahrungspflichtigen
Unterlagen und zur Prifung der Daten mit
Hilfe der vom Steuerpflichtigen eingesetz-
ten Hard- und Software ein. Dazu gehort
das Lesen, Filtern und Sortieren der Daten
unter Nutzung der im Datenverarbeitungs-
system vorhandenen Auswertungsmadglich-
keiten. Alternativ kann die Finanzbehdrde
diese Auswertungen durch den Steuerpflich-
tigen nach Vorgaben des Priifers vornehmen
lassen oder sich die Daten auf einem ma
schinell auswertbaren Datentréger  zur
spéteren Prifung in der Finanzbehodrde
aushandigen lassen. Bei der Datentréger-
Uberlassung werden die Speichermedien
spétestens nach Bestandskraft der aufgrund
der AuRenpriifung ergangenen Steuerbe-
scheide zuriickgegeben bzw. gel dscht.

Das Zugriffsrecht des Prifers beschrankt
sich dabei auf Daten, die ,fUr die Besteue-
rung von Bedeutung® sind. Das Bundesfi-
nanzministerium zahlt dazu die Daten der
Finanzbuchhaltung, = Anlagenbuchhaltung
und Lohnbuchhaltung, die dementsprechend
gemé’ GDPdU fur den Datenzugriff zur
Verflgung zu halten sind. Ob weitere Be-
reiche des DV-Systems geprift werden,
hangt davon ab, ob auch in anderen as den
genannten Bereichen steuerlich relevante
Daten gespeichert sind. Letztendlich liegt
die Entscheidung in dieser Hinsicht bei der
Finanzbehtrde bzw. dem jeweiligen Prifer.

Mitwirkungspflicht

Die Mitwirkungspflicht des Steuerpflichti-
gen ergibt sich aus 8§ 147 Abs. 6 und 200
Abs. 1AO (siehe2.1).

Beim unmittelbaren Datenzugriff ist der
Prifer in den Nur-Lesezugriff auf das DV-
System einzuweisen. Die Zugangsberechti-
gung muss so ausgestaltet sein, dass dem
Prifer dieser Zugriff auf , alle steuerlich
relevanten Daten” eingerdumt wird. Enthal-
ten die elektronisch gespeicherten Datenbe-
stdnde steuerlich nicht relevante personen-
bezogene oder einem Berufsgeheimnis
(8102 AO) unterliegende Daten, hat der
Steuerpflichtige durch geeignete Zugriffs-
beschrénkungen sicherzustellen, dass der
Prifer nur auf die steuerlich relevanten
Daten zugreifen kann.

Bel der Datentrégertberlassung zu Priif-
zwecken sind der Finanzbehdrde mit den
gespeicherten Unterlagen und Aufzeich-
nungen ale zu deren Auswertung notwen-
digen Informationen, beispielsweise hin-
sichtlich der Dateistruktur, der Datenfelder
sowie deren Verknupfung, in maschinell
auswertbarer Form zur Verfigung zu stel-
len. Dies gilt auch, wenn die Daten sich bei
Dritten befinden.

VerhdltnismaRigkeit

Bei vor dem 1. Januar 2002 archivierten
Daten kann die Finanzbehdrde beim Daten-
zugriff nicht verlangen, dass diese Daten
zwecks maschineller Auswertung nochmals
in das DV-System eingespeist werden, wenn
dies mit unverhaltnisméaligem Aufwand fur
den Steuerpflichtigen verbunden wére (z.B.
Neu-Erfassung oder Wechsel des Hard-
oder Software-Systems). In diesem Fall
braucht der Steuerpflichtige auch nicht die
fur eine maschinelle Auswertung dieser
Daten erforderliche Hard- und Software zur
Verfugung zu halten, wenn sie nicht mehr
im Einsatz ist. Dies gilt auch, wenn die
Aufbewahrungsfrist fir die Aufzeichnungen
(sechs bzw. zehn Jahre, § 147 Abs. 3 AO)
noch nicht abgelaufen ist. Die Pflicht des
Buchfuhrungspflichtigen zur Lesbarma-
chung der Daten bleibt dessen ungeachtet
bestehen.

Bei nach dem 31.12.2001 archivierten
Daten ist die maschinelle Auswertbarkeit in
Form des Nur-Lesezugriffs sicherzustellen.
Auch nach einem Systemwechsel missen
die alten Daten weiterhin maschinell aus-
wertbar bleiben, sei es durch das neue oder
ein anderes DV-System, sei es durch Wei-
ter-Vorhalten der urspriinglich verwendeten
Hard- und Software.

Vor dem 1.1.2002 auf nicht maschinell
auswertbaren Datentrégern — z.B. Mikro-
film — archivierte Daten mussen der Fi-
nanzbehdrde nicht in maschinell auswertba-
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rer Form ausgehéndigt werden konnen
(Datentrageriiberlassung).

Eine Fernabfrage des DV-Systems des
Steuerpflichtigen durch die Finanzbehdrde
(,Online-Zugriff*), die urspriinglich eben-
falls vorgesehen war, wird in den GDPdU
explizit ausgeschl ossen.

3.2 Prufbarkeit

Die GDPdU gellen in Bezug auf die Prii-
fung elektronischer Aufzeichnungen an
elektronische Abrechnungen und sonstige
elektronische Unterlagen die folgenden tber
die GoBS hinausgehenden Anforderungen:
Der Originalzustand des ubermittelten
gegebenenfalls noch verschliisselten Do-
kumentes muss jederzeit Uberprifbar
sein.
Die Speicherung muss auf einem Daten-
tréger erfolgen, der eine nachtrégliche
Anderung nicht mehr zul&sst. (Ggf. muss
bei temporédrer Speicherung auf einem
anderbaren Datentréger das DV-System
sicherstellen, dass Anderungen nicht
mdglich sind.)
Bei Einsatz kryptographischer Verfahren
sind die verschlisselte und die ent-
schllisselte Version der Unterlage aufzu-
bewahren.
Signaturprif- oder Entschllisselungs-
schliissel sind aufzubewahren.
Jeder der genannten Empfangs- und
Verarbeitungsschritte muss protokolliert
werden.
Fur elektronische Rechnungen fordern die
GDPdU aufRerdem:
Vor einer weiteren Verarbeitung der
elektronischen Rechnung muss die Sig-
natur im Hinblick auf Integritét der Da
ten und die Signaturberechtigung gepruft
und das Prifergebnis dokumentiert wer-
den.
Ohne nédhere Erlauterung oder Begrin-
dung wird die Aufbewahrung des quali-
fizierten Zertifikats , des Empfangers'
verlangt.
Bei einer Konvertierung in en ,In-
House*-Format muss sowohl die ur-
spriingliche Version der e-Rechnung, as
auch die konvertierte gespeichert werden
und beide missen gemdld GoBS mit
demselben Index verwaltet werden. Die
konvertierte Version einer e-Rechnung
ist al's solche zu kennzeichnen.
Das Ubertragungssystem, das Archivie-
rungs- und das Konvertierungssystem
missen den Anforderungen der GoBS
entsprechen, inshesondere hinsichtlich

der Aufbewahrung, der Dokumentation,
des internen Kontrollsystems und des
Sicherungskonzeptes.

3.3 Archivierung

Originér digitale Unterlagen (Unterlagen,
die in elektronischer Form eingehen sowie
im DV-System erzeugte Daten) sind auf
maschinell les- und auswertbaren Datentré-
gern zu archivieren. Eine ausschliefdliche
Archivierung auf Mikrofilm oder as Aus-
druck ist nicht zuldssig, ebenso eine Archi-
vierung der Unterlagen in nicht maschinell
auswertbaren Formaten (z.B. PDF oder
TIFF). Eine Archivierung auf Mikrofilm ist
zuléssig, wenn gleichzeitig die vor der
Ubertragung auf Mikrofilm vorhandenen
Daten vorgehaten werden und deren ma-
schinelle Auswertbarkeit durch das DV-
System gewéhrleistet ist.

Eine Pflicht zur Archivierung in maschi-
nell auswertbarer Form besteht nicht fur
solche Unterlagen, die zwar mittels eines
DV-Systems erstellt wurden, aber nicht ,,zur
Weiterverarbeitung in einem DV-gestiitzten
Buchfuihrungssystem geeignet* sind (z.B.
Textdokumente). Origindr in Papierform
anfallende Unterlagen kdnnen z.B. weiter-
hin mikroverfilmt werden.

3.4 Anwendung der
neuen Regelungen

Die Regelungen zum Datenzugriff (siehe
3.1) gelten den GDPdU zufolge fur AulRen-
priifungen, die nach dem 31.12.2001 begin-
nen. Sie schliefien dle steuerlich relevanten
Unterlagen ein, die elektronisch erfasst
und/oder verarbeitet wurden. Die neuen
Zugriffsbefugnisse der Steuerpriifer erstre-
cken sich aso durchaus auch auf Aufzeich-
nungen, die vor dem 1.1.2002 entstanden
sind. Die Regelungen zur Prifbarkeit digite-
ler Unterlagen (siehe 3.2) gelten fir e
Rechnungen ab 1.1.2002 und fir sonstige
aufbewahrungspflichtige  Unterlagen  in
digitaler Form, die nach dem 31.12.2001
erstellt wurden bzw. werden.

4 Bewertung

4.1 Buchfihrungs- und
Archivierungssysteme
Noch erfillen die wenigsten Buchfuhrungs-

oder Archivierungssysteme die Anforderun-
gen, die sich aus den GDPdU ergeben. Fir
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akkreditierte  Signaturen muss gemal
[SigV] auch die Signaturanwendungskom-
ponente evaluiert worden sein. Dies sicher-
zustellen obliegt dem Zertifizierungsdien-
steanbieter, der aber nur begrenzte Ein-
flussmoglichkeiten auf die Anwendungs-
komponente hat, die bei einem e-Rech-
nungs-Empfanger zum Einsatz kommt.® Ob
dartiber hinaus im Rahmen einer Steuerpri-
fung auch die GoBS-Konformitét des Ar-
chivierungssystems gegeniiber den Finanz-
behtrden nachgewiesen werden muss, ist
bisher nicht geregelt.

Die Anforderungen der GDPdU an die DV-
gestutzte Buchfihrung und Archivierung
bedeuten gerade fiir kleinere Unternehmen
einen hohen Aufwand, denn das Bereithal-
ten von Altsystemen bis zum Ablauf der
gesetzlichen Aufbewahrungsfristen oder die
ersatzweise in den GDPdU vorgesehene
Migration der Daten in ein neues System ist
aufwandig.

Fir die Langzeitsicherung der Signatu-
ren selbst existieren zwar theoretische
Losungsvorschiége (so z.B. in 8§17 SigV),
deren technische Umsetzung ist aber
schwierig und in der Praxis noch kaum
erfolgt. Das Archivsystem misste dazu das
»Nach-Signieren” archivierter Dokumente
oder das nachtragliche Anbringen von
Zeitstempeln unterstiitzen, um die Prufbar-
keit der Signaturen z.B. auch bei neu ent-
deckten Angriffen auf den verwendeten
Algorithmus zu gewdhrleisten.® Zudem
wére eine Loschung einzelner Teile der
Aufzeichnungen (z.B. aufgrund von gesetz-
lichen Loschungsfristen) nicht moglich,
ohne dass die Signaturpriifung des betref-
fenden Datensatzes beeintréchtigt wiirde.

4.2 Rechnungsstellung

Die Anforderungen an elektronische Ab-
rechnungen sind im Vergleich mit den An-
forderungen an papierbasierte Rechnungen
sehr viel hoher und enthalten Aspekte,
denen bei herkdmmlichen Rechnungen
keine Bedeutung zukommt, wie z.B. die
Unterschrift des Ausstellers. Offenbar wer-
den hier papierbasierte und elektronische
Rechnungen mit zweierlel Mal3 gemessen,
zumal an die Falschungssicherheit her-

°® Ausfiihrlich  dazu:  Bovenschulte/Eifert,
Rechtsfragen der Anwendung technischer Pro-
dukte nach Sgnaturgesetz, DuD 2/2002, S. 76—
78.

© Sighe Brandner/Pordesch/RolRnagel/Scha-
chermayer, Langzeitsicherung qualifizierter elek-
tronischer Sgnaturen, DuD 2/2002, S. 97-103.
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kédmmlicher Rechnungen keine sehr hohen
Anforderungen gestellt werden. Der Kon-
trast wird noch groéRRer angesichts der Tatsa-
che, dass e-Rechnungen i.S.d. § 14 Abs. 4
USIG kopiert werden konnten, ohne dass
dagegen wirksame Vorkehrungen in
GDPdU oder USIG getroffen wurden.™
Rechnungen Uber Kleinbetrdgge miissen
zudem keinen Rechnungsempfénger enthal -
ten und konnten daher leicht in diversen
Kopien von unterschiedlichen , Empfén-
gern“ im Rahmen des Vorsteuerabzugs
geltend gemacht werden.

Interoperabilitét ist auch zwischen nach
SigG akkreditierten Zertifizierungs-
diensteanbietern und ihren Produkten trotz
der Akkreditierung nicht garantiert. Es ist
daher nicht sichergestellt, dass die Signatu-
ren und e-Rechnungen von Lieferanten,
Kunden und Unternehmen immer interope-
rabel sind. Unklar ist derzeit, welche Folgen
das flr einen Rechnungsempfanger hat, der
z.B. ein anderes System einsetzt oder Kun-
de eines anderen Zertifizierungsdienstean-
bieters ist als der Rechnungssteller. Was
passiert in solch einem Fall bel einer Au-
Renprifung??

Diskussionsbedurftig ist auch die Forde-
rung nach Prifung der ,Signaturberechti-
gung”, die der Rechnungsempféanger vor-
nehmen soll.** Es werden keinerlei Angaben
darliber gemacht, wie die Signaturpriifung
durchgefuhrt werden soll, wie sich daraus
die Signaturberechtigung des Unterzeich-
ners ableiten lassen soll und wie das Ergeb-
nis der Signaturpriifung dokumentiert wer-
den muss. Gesetzliche Bestimmungen
dahingehend, wer berechtigt ist, eine Rech-
nung zu unterschreiben, waren bis dato
nicht notwendig, da schriftliche Rechnun-
gen auch ohne Unterschrift gultig sind. Hier
bleibt also zu kléren, wer eine solche Unter-
schrift leisten darf und wodurch diese Be-
rechtigung fur den Empfénger — und fir
eventuelle Steuerpriifer — nachvollziehbar
dokumentiert werden kann.

Chipkarten flr akkreditierte Signaturen
durfen nur auf natirliche Personen ausge-
stellt werden, daher stellt sich in diesem
Zusammenhang auch die Frage, was beim
Ausscheiden der betreffenden, ehemals
zeichnungshefugten Person  aus enem

™ Im Gegensatz dazu sieht die EU-Richtlinie
[2001/115/EG] eine eindeutige Kennzeichnung
fur jede Rechnung vor (siehe Abschnitt 5).

12 Zur Frage der Interoperabilitat bzw. zu Inte-
rop-Problemen unter SigG-akkreditierten
Diensteanbietern siehe Bertsch/Fleisch/Michels,
aaO.

2 GDPAU 1.1, erster Spiegelstrich
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Unternehmen mit der entsprechenden Sig-
naturkarte passiert. Unter Umstdnden miiss-
te hier mit einem Attributzertifikat gearbei-
tet werden, das die Zeichnungsbefugnis der
betroffenen Person bestétigt und das gege-
benenfalls unabhangig vom Personenzerti-
fikat gesperrt werden kann.

Eine Selbstfakturierung durch den Rech-
nungsempféanger, wie sie bisher bei papier-
basierten Rechnungen mdglich ist, kann bei
elektronischen Rechnungen nach UStG und
GDPdU nicht angewendet werden, da die
qualifizierte elektronische Signatur des
Rechnungsstellers nur von diesem selbst
erzeugt werden kann.

4.3 Probleme

Aus den Regelungen und dem Wortlaut der

GDPdU ergeben sich eine ganze Rehe

weliterer, offener Fragen:
Erlaubt die Anforderung, das Datenver-
arbeitungssystem misse ,die Unverén-
derbarkeit des Datenbestandes gewahr-
leisten* (I.2a Abs. 2 GDPdU), aus
schliefdich den Einsatz von Write-once-
Medien wie CD-R oder DVD-R, oder
sind auch Systeme zuldssig, bei denen
die Datenspeicherung technisch auf U-
berschreibbaren Medien (z.B. Festplat-
ten, Magnetbéndern) erfolgt und nach-
trégliche Verdnderungen auf logischer
Ebene durch das Archivierungssystem
ausgeschl ossen werden?
Datenschutz:
Wie konnen die Abtrennung sensibler
personenbezogener Daten und die
Zugriffsbefugnis des Priifers im Rahmen
seines pflichtgemélRen Ermessens mit-
einander in Einklang gebracht werden?
Wie soll in dieser Hinsicht insbesondere
bei einer Prifung durch Dateniiberlas-
sung verfahren werden?
Welche Daten und Dokumente sind als
Lsteuerlich relevant”  einzustufen? Wo
sind diese definiert?
Wie soll ein Unternehmen mit ausléndi-
schen e-Rechnungen verfahren, deren
Zertifizierungsdiensteanbieter nicht in
Deutschland nach SigG akkreditiert
sind?
Priifung durch Uberlassung:
Die Dokumentation der Datenformate
muss der Finanzbehdrde ebenso wie die
Aufzeichnungen selbst ,,in maschinell
auswertbarer Form* zur Verfigung ge-
stellt werden — was heisst das genau?
Nach welchen Spezifikationen oder
Standards kann die Formatbeschreibung
erfolgen?

Wie wird die sichere und zuverldssige
Aufbewahrung und spétere Léschung
der Firmendaten (und eventuell angefer-
tigter Arbeitskopien) in der Finanzbe-
horde gestaltet? Fir Konkurrenzunter-
nehmen dirften entsprechende Datentr&
ger aufgrund der geringen GrofRe und
eventuell enthaltenen Zusatzinformatio-
nen ein sehr vid attraktiveres Ziel sein
as die bidang in den Finanzbehorden
vorliegenden Unterlagen.

Bei der Anwendung von Verschlis
selungsverfahren zwingt die GDPdU den
Steuerpflichtigen, Chiffre- und Klartext
aufzubewahren. Eine Speicherung ver-
traulicher Belege ausschliefllich in ver-
schlUsselter Form ist nicht statthaft.™* Fur
sensible Daten wére eine flexiblere Lo-
sung wiinschenswert, die zudem auch
gesetzlichen Schutzanforderungen z.B.
des Datenschutzes oder zum Schutz von
Berufsgeheimnissen besser gerecht wir-
de.

In Zukunft missen nicht nur die Buch-
fuhrungs-, sondern auch Ubertragungs-
und Konvertierungssysteme, Uber die e-
Rechnungen oder sonstige Buchungsbe-
lege im Unternehmen eingehen, den
GoBS entsprechen.” Das bedeutet, dass
beispielsweise zukiinftig auch der E-
Mail-Server eines Unternehmens den
GoBS gerecht werden muss, wenn nicht
vollig ausgeschlossen werden kann, dass
auf diesem Weg Rechnungen eingehen.
Es wird nicht begriindet und ist nicht
nachvollziehbar, warum laut GDPdU
neben den bendtigten Entschlisselungs-
und Signaturprifschliisseln auch noch
das Empféangerzertifikat —aufbewahrt
werden soll. Schliefllich ist fur die Pri-
fung elektronischer Signaturen unter e
Rechnungen nur das Zertifikat des
Rechnungsausstellers von Bedeutung.

5 EG-Richtlinie zur
Rechnungsstellung

Neben den in 4.3 genannten offenen Fragen
macht die jlngst verabschiedete EU-
Richtlinie 2001/115/EG vom 20. Dezember
2001 ,zur Anderung der Richtlinie
77/388/EWG mit dem Ziel der Vereinfa-
chung, Modernisierung und Harmonisie-
rung der mehrwertsteuerlichen Anforderun-

4 GDPdU 11.1, 5. Spiegelstrich, und 11.2, 3.
Spiegelstrich

* GDPdU 1.1, vorletzter Spiegelstrich, und
11.2, erster Spiegelstrich
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gen an die Rechnungsstellung [2001/115
/EG] mittelfristig Anderungen an den der-
zeit in Deutschland geltenden Bestimmun-
gen zu e-Rechnungen erforderlich, denn
einige ihrer Vorgaben konfligieren mit dem
geltenden deutschen USIG:
Die Richtlinie gestattet es jedem Steuer-
pflichtigen, selbst den Aufbewahrungsort
der von ihm erhaltenen und von Kopien
der von ihm ausgestellten Rechnungen
Zu bestimmen, sofern er ,den zustéandi-
gen Behorden auf deren Verlangen alle
aufzubewahrenden Rechnungen oder
Daten unverziglich zur \erfligung
stellt. Seine e-Rechnungen koénnten so
beispielsweise von einem Dienstleister
in einem anderen Land bereitgehalten
werden. § 146 Abs. 2 AO schreibt hinge-
gen in Deutschland fir alle steuerrele-
vanten Belege die Speicherung ,im Be-
reich des Gesetzes* vor. Fur elektroni-
sche Rechnungen ist eine solche Ein-
schrénkung gemaf? [2001/115/EG] nicht
zuléssig, wenn die elektronische Aufbe-
wahrung in einem anderen Land ,einen
vollstandigen Online-Zugriff auf die
betreffenden Daten gewahrleistet".
Die EU-Richtlinie verlangt fir e
Rechnungen lediglich eine fortgeschrit-
tene elektronische Signatur  nach
[1999/93/EG] und gestattet es den Mit-
gliedstaaten, eine fortgeschrittene elekt-
ronische Signatur zu fordern, die auf ei-
nem qualifizierten Zertifikat beruht und
von einer sicheren Signaturerstellungs-
einheit erstellt wird. AulRer ener bis
31.12.2005 fakultativ moglichen Anzei-
gepflicht dirfen die Mitgliedstaaten ih-
ren Birgern keine weiteren Pflichten o-
der Formditéten auferlegen, sofern die
Rechnungen in einem Land ausgestellt
werden, mit dem eine Rechtshilfeab-
kommen existiert. Die Akkreditierung
nach SigG wie sie das deutsche USIG
flr elektronische Rechnungen vorsieht,
wére demzufolge ab 2004 unzul &ssig.
Die EU-Richtlinie sieht ferner einige
Mindestanforderungen vor, die Uber die
Anforderungen des deutschen USIG
(814 Abs.1) und der Umsatzsteuer-
Durchfuhrungsverordnung [UsStDV]
(8831, 32) hinausgehen. So miissen
.~Rechnungen  fir  Mehrwertsteuer-
zwecke" u.a
das Ausstellungsdatum,
Lene fortlaufende Nummer mit einer
oder mehreren Zahlenreihen, die zur |-
dentifizierung der Rechnung einmalig
vergeben wird“, und

die Umsatzsteuer-Identifikationsnummer

des Rechnungsstellers
enthalten. AuRerdem diurfen gemald EU-
Richtlinie Rechnungen nur dann auf elekt-
ronischem Weg Ubermittelt werden, wenn
der Empfénger vorab zugestimmt hat.

Die EU-Richtlinie muss von den Mit-
gliedstaaten bis spédtestens 1.1.2004 in
nationales Recht umgesetzt werden.

6 Online-Forum
des BMF

Um einen , sachlich qualifizierten Lern- und
Meinungsbildungsprozess® in Gang zu
bringen und fir ale Beteiligten ,,ausgewo-
gene und praktische Antworten auf die neue
Abrechnungsform zur elektronischen Rech-
nung zu entwickeln" sowie mehr Birgerbe-
teiligung und Transparenz der offentlichen
Verwaltung zu erreichen, bedient sich das
Bundesfinanzministerium  des  Internet:
Unter der Adresse www.elektronische-
abrechnung.de wurde ein Online-Forum
eingerichtet, in dem technische, rechtliche
und allgemeine Aspekte und Probleme mit
der neuen Form der Abrechnung diskutiert
werden kdnnen. Dort stehen auch die wich-
tigsten Dokumente zur elektronischen Ab-
rechnung zum Download zur Verfiigung.
Die ersten Diskussionsbeitrége im Forum
werfen weitere interessante Fragen zur
Anwendung bzw. Umsetzung der gesetzli-
chen Vorgaben zur elektronischen Rech-
nung auf.

Fazit

Die elektronische Rechnung hat das Poten-
tia, die ,Kille-Anwendung® oder der
» Turéffner” zu werden, der digitale Signa-
turen auf breiter Front in Wirtschaft und
Verwaltung etabliert. Die zahlreichen offe-
nen Fragen im Umfeld der GDPdU und die
fehlende Interoperabilitét der ,akkreditier-
ten Signaturen” nach SigG dirften hinsicht-
lich elektronischer Rechnungen derzeit
alerdings zumindest kurzfristig eher fur
Zuriickhaltung bei den Unternehmen sor-
gen. Dies gilt um so mehr, as sich durch die
EU-Richtlinie zur Rechnungsstellung auch
bereits konkreter Anderungsbedarf an den
entsprechenden deutschen  Bestimmungen
abzeichnet.®

% Der Finanzausschuss des Bundestages hat
schnell reagiet und in seiner Beschluss
empfehlung fir ein ,Fiinftes Gesetz zur Ande-
rung des Steuerbeamten-Ausbhildungsgesetzes
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und zur Anderung von Steuergesetzen* einen
entsprechenden Passus erganzt (BT-Drucksache
14/8887). Durch die Erganzung wird fir elektro-
nische Rechnungen neben einer , akkreditierten”
Signatur auch eine ,nur* qudifizierte Signatur
(ohne Anbieterakkreditierung) zugelassen — und
somit den Anforderungen der EU-Richtlinie
Rechnung getragen wird.
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