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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So ermoglicht er
den Teilnehmern beider Systeme, sich zu verstindigen. In unserem ,,Gateway * werden Juristen technische und Technikern

Juristische Begriffe erldutert.

Die ,.Extensible Markup Language* XML
ist eine vom W3W-Konsortium spezifizierte
Meta-Beschreibungssprache fiir strukturier-
te Daten. Darunter werden Dokumente
verstanden, die einen hierarchischen und
systematisch gegliederten Aufbau besitzen,
wie Tabellen oder Karteikarten, Datenbank-
eintrdge oder Formulare.

XML erlaubt eine sehr freie, insbesonde-
re rein syntaktische, d. h. an keine Bedeu-
tung oder Interpretation gebundene Darstel-
lung solcher Datensétze: Jedes Element
eines XML-Dokuments wird durch selbst
definierbare ,,Tags* gekennzeichnet, die den
Anfang und das Ende eines Strukturele-
ments, beispielsweise eines Feldeintrags
oder einer Tabellenspalte, definieren.

So lieBe sich beispielsweise ein Beitrag
in DuD Gateway wie folgt strukturiert
darstellen:

<DuD>
<Gateway>
<Titel>Extensible
Markup Language (XML)</Titel>
<Autor>Dirk
Fox</Autor>
<Definition>Gateway
(Tor, Durchgang) ist ein Vermittlungs-
computer, der ...
</Definition>
</Text>...</Text>
</Gateway>
</DuD>

Da die gewihlten Tags keine standardisierte
Bedeutung haben, hitte in obigem Beispiel
statt <pubD> auch <xyz>, statt <Gateway> das
Tag <stk4ds8z3> stechen konnen. Eine Be-
deutung erhalten Tags erst durch die Inter-
pretation des Programms, dass das struktu-
rierte XML-Dokument auswertet. Die Wahl
,menscheninterpretierbarer Tags ermog-
licht auch eine manuelle Bearbeitung von
XML-Dokumenten in einem Texteditor;
dies kann in vielen Anwendungen (z. B. bei
Konfigurationsdateien) von Vorteil sein.

Darstellungen in XML miissen im We-
sentlichen den beiden folgenden syntakti-
schen Anforderungen geniigen:

Sie miissen immer wohldefiniert sein,

d. h. die verwendeten Tags miissen je-

weils ,,gedtfnet” und ,,geschlossen® wer-

den, und

Tags dirfen nur streng geschachtelt

werden, sich aber nie ,iiberkreuzen®,

d. h. das zuletzt ,gedffnete” Tag muss

als erstes ,,geschlossen werden.

XML wird eine grofe Zukunft bei der
Verarbeitung strukturierter Daten, wie z. B.
Datenbankeintrigen, und bei Finanz-
Transaktionen wie Uberweisungen oder
EDI-Nachrichten vorausgesagt.

Auch bei Datenschutz und Datensicher-
heit hilt XML Einzug. So setzt das vom
W3C-Konsortium  standardisierte Websei-
ten-Markierungsverfahren PICS', das eine
wichtige Rolle bei Ansédtzen zur Kategori-
sierung von Webseiten spielt, auf XML
[Neun 99, W3C 98]. Und auch P3P* ver-
wendet XML als Beschreibungssprache fiir
die Darstellung von Privacy Policies
[CGMS_00, W3C_99].

Mit dem Einsatz von XML zur Darstel-
lung wichtiger o6ffentlicher Informationen
(Labels, Policies etc.) entstand der Bedarf
an einem Mechanismus zum Schutz der
Integritdt der dargestellten Informationen.
Vor allem zwei Initiativen zur Integration
von digitalen Signaturen in XML-
Dokumente sind wichtig:

Die Spezifikation von digital signatures

for XML durch die IETF® sowie

die Spezifikation von PICS signed labels

durch das W3C-Konsortium.

Die IETF-Spezifikation erlaubt dabei so-
wohl die Einbettung der signierten Daten in
das die Signatur enthaltende XML-
Dokument als auch die Aufnahme einer
Referenz (einer URL?) auf das signierte
Dokument. Die Signatur kann sich dabei
auf das gesamte referenzierte Dokument

! Platform for Internet Content Selection —
PICS.

* Platform for Privacy Preferences — P3P, sie-
he Cranor, Gateway, DuD 8/2000, S. 479.

? Internet Engineering Task Force, siche Fox,
Internet-Standard, Gateway, DuD 7/2000, S. 417.

4 Unified Ressource Locator; eine ,,WWW-
Adresse®, die angibt, wo ein bestimmtes Doku-
ment (z.B. eine HTML-Seite) zu finden ist.
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oder aber auch nur auf gekennzeichnete
Teile beziehen.

Fiir viele mogliche Anwendungen, z. B.
Workflow-Systeme, ist die in der Spezifika-
tion vorgesehene Option, Mehrfachsignatu-
ren zu demselben Dokument unterzubrin-
gen, besonders wichtig.’

Dass mit der Nutzung von signierten
XML-Dokumenten im Detail eine Reihe
von Schwierigkeiten verbunden sind, wurde
in dieser Zeitschrift bereits diskutiert
[Schm_00].
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Zu einer weiteren moglichen Anwendung
von signierten XML-Dokumenten in der IT-
Sicherheit siehe Geuer-Pollmann/Schweitzer,
Vergleichbarkeit von Policies mittels XML, in
diesem Heft.
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