
Grundsätzliche Problema-
tik bei Mailservern

Eine besondere Situation ergibt sich in
Bezug auf den Betrieb von Mailservern:
Ist den Beschäftigten eines Konzernun-
ternehmens die private Nutzung nicht
untersagt, so entsteht ein Dienstleis-
tungsverhältnis, durch das ein Unter-
nehmen für diesen privaten Anteil des
Mailverkehrs zum Diensteanbieter ge-
mäß Telekommunikationsgesetz (TKG)
wird. Dadurch sind diverse Vorgaben
des TKG in Bezug auf die frühzeitige
Löschung von Verbindungsdaten,1 die
Erfüllung von Informationspflichten2

und allgemein die Einhaltung des Fern-
meldegeheimnisses zu erfüllen.3

Die heute üblicherweise eingesetz-
ten Mailserver-Produkte unterstützen
die Unterscheidung zwischen privaten
und dienstlichen E-Mails auf techni-
scher Ebene nicht.4 Weder die Gestal-
tung der Zugriffsrechte noch die Ein-
stellungen der Protokollierung erlau-
ben eine voneinander unabhängige und
unterschiedliche Behandlung von pri-
vat und dienstlich erzeugten Verbin-
dungsdaten und E-Mails. Haben die
Beschäftigten nicht eingewilligt, für pri-
vate Mails die Standards der dienstli-
chen Nutzung zu akzeptieren, bleibt
wegen der mangelhaften technischen
Möglichkeiten nur die Gleichbehand-
lung dienstlicher und privater Mails.

1 Vgl. § 96 (2) TKG.
2 Vgl. § 93 TKG.
3 Dem Fernmeldegeheimnis unterliegen

der Inhalt der Telekommunikation und
ihre näheren Umstände, insbesondere
die Tatsache, ob jemand an einem Tele-
kommuniaktionsvorgang beteiligt ist
oder war (TKG § 88).

4 Das Problem scheint zwar alle Anwen-
der zu beschäftigen, wie man vielen Ver-
öffentlichungen und den Erfahrungen
der Praxis entnehmen kann, hat es aber
bei den Herstellern ganz offensichtlich
noch nicht das Bewusstsein der Ent-
wicklungsabteilungen erreicht.

ge Einwilligung der Betroffenen (Be-
schäftigten) in einem Arbeitsverhältnis
überhaupt rechtswirksam eingeholt
werden kann, wird allgemein bezwei-
felt. Inwieweit eine Betriebsvereinba-
rung Zulässigkeitsgrundlage für die
Datenübermittlung an die Konzern-IT
sein kann, ist vom Einzelfall abhängig
und muss jeweils geprüft werden.

Um die beschriebenen Schwierig-
keiten zu vermeiden, gehen Unterneh-
men häufig einen anderen Weg und
beauftragen die Konzern-IT im Rah-
men einer Auftragsdatenverarbeitung
gemäß § 11 BDSG. Der einfacher er-
scheinende Weg ist dies in der Praxis
jedoch häufig nur deshalb, weil die
damit verbundenen Pflichten nicht
oder nur unzureichend erfüllt werden.
Die vom Gesetz eröffnete Möglichkeit,
Daten an einen Auftragnehmer zu
übergeben, ohne eine Zulässigkeits-
grundlage für Übermittlung finden zu
müssen, ist mit starken Beschränkun-
gen versehen. Um die Rechte der Be-
troffenen durch diese erleichterte
Übertragung personenbezogener Da-
ten nicht zu gefährden, muss der Auf-
tragnehmer vertraglich vergleichbar
einer untergeordneten Abteilung ge-
bunden werden: Er muss genaue An-
weisungen erhalten, welche Verarbei-
tungsschritte er mit den Daten durch-
zuführen hat und welche Sicherungs-
maßnahmen er zum Schutz dieser Da-
ten ergreifen muss. Außerdem ist si-
cher zu stellen, dass der Auftraggeber
nicht nur auf dem Papier sondern
auch de facto »Herr der Daten« bleibt,
wozu auch ein Kontrollrecht des Auf-
traggebers gehört. Dieses Kontroll-
recht dient der Überprüfung, ob der
geschlossene Vertrag eingehalten
wird. Es muss insbesondere so gestal-
tet sein, dass der betriebliche Daten-
schutzbeauftragte und der Betriebsrat
des Auftraggebers den ihnen zuste-
henden Zutritt zu den Daten verarbei-
tenden Systemen haben. 

Grundsätzliche Problema-
tik bei Konzern-Outsour-
cing

Immer mehr Konzerne entscheiden
sich für eine Datenhaltung auf zentra-
len IT-Systemen. Häufig ist dies mit
der Gründung einer eigenen Konzern-
gesellschaft verbunden, die für den Be-
trieb, meist auch für die Planung der
IT-Infrastruktur zuständig ist (Kon-
zern-IT). Die Beschäftigten derartiger
IT-Gesellschaften sind teilweise die
gleichen Personen, die zuvor in den IT-
Abteilungen der Einzelgesellschaften
oder der Konzernmutter tätig waren.
Bleiben sie gar weiterhin in ihren alten
Büros, fällt es dem betrieblichen Um-
feld erfahrungsgemäß schwer, die
grundlegende Änderung wahrzuneh-
men, die mit dem Wechsel der Gesell-
schaftsstruktur verbunden ist.

Da das Bundesdatenschutzgesetz
kein Konzernprivileg kennt, unterliegt
die Übermittlung personenbezogener
Daten an Gesellschaften innerhalb ei-
nes Konzerns den gleichen Beschrän-
kungen und Anforderungen wie an je-
des beliebige andere Unternehmen,
das nicht zum Konzern gehört. Eine
Übermittlung kann also nur rechtmä-
ßig erfolgen, wenn die verantwortliche
Stelle eine Zulässigkeitsgrundlage fin-
det. Diese ist, insbesondere in Bezug
auf Beschäftigtendaten, nicht immer
leicht zu ermitteln und in manchen
Fällen schlichtweg nicht vorhanden.
Eine Herleitung aus dem bestehenden
Arbeitsvertrag ist in der Regel nicht
ausreichend, um die Übermittlung von
Beschäftigtendaten an ein Konzernre-
chenzentrum zu rechtfertigen. Den In-
teressen des Unternehmens, im Kon-
zern zentrale Datenverarbeitung zu
betreiben, stehen nämlich die berech-
tigten Interessen der Beschäftigten an
der Übermittlung ihrer Daten an Dritte
entgegen, mit denen kein Arbeitsver-
hältnis besteht. Ob die eigentlich nöti-
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Dann müssen die für Dienstbetreiber
(Provider) geltenden Anforderungen
für den gesamten Mailverkehr umge-
setzt werden. 

Werden die Mailserver jedoch gar
nicht im eigenen Hause, sondern zent-
ral bei der Konzern-IT betrieben, müs-
sen die beschriebenen Anforderungen
dennoch garantiert werden. Es stellt
sich die Frage, wer in einer solchen
Konstellation für die Einhaltung zu sor-
gen hat, wer die vom TKG geschützten
Teilnehmer sind und wer gegen wen
den Anspruch auf Einhaltung des TKG
geltend machen kann. 

Im Folgenden werden zwei Wege
skizziert, auf denen die beschriebene
Konstruktion datenschutzgerecht ge-
staltet werden kann.

Konzern-IT als Auftragneh-
mer gem. § 11 BDSG

Wird der Betrieb der sonstigen infor-
mationstechnischen Systeme bereits im
Rahmen von Auftragsdatenverarbei-
tung an die Konzern-IT vergeben, so
liegt es nahe, den Betrieb der Mailser-
ver und die Erbringung der TK-Dienst-
leistung ebenfalls mittels dieses Kon-
strukts zu beauftragen. Die Konzern-IT
erhält in diesem Fall einen Auftrag ge-
mäß § 11 BDSG, die TK-Dienstleistung
für die jeweilige Konzerngesellschaft
zu erbringen.

Da das TKG keine Festlegungen für
den Fall der Auftragsdatenverarbeitung
bei TK-Diensten trifft, ist das BDSG ge-
mäß § 1 (3) in Bezug auf die Gestaltung
einschlägig. Das bedeutet, dass die Be-
auftragung den üblichen Anforderun-
gen gerecht werden muss: 
• Der betriebliche Datenschutzbeauf-

tragte muss sich von der Zuverläs-
sigkeit und Geeignetheit des Auf-
tragnehmers überzeugen.

• Es sind erforderliche und geeignete
Schutzmaßnahmen gemäß § 9 BDSG
festzulegen.

• Der Vertrag muss klare Verarbei-
tungsanweisungen, das Verbot an-
derweitiger Nutzung, die verbindli-
che Festlegung der § 9-Maßnahmen,
Kontrollmöglichkeiten für den Auf-
traggeber und die Genehmigungs-
pflicht für die Vergabe von Unter-
aufträgen enthalten.

In einem solchen Konstrukt ist die Kon-
zern-IT als Auftragnehmer nicht
Diensteanbieter im Sinne des TKG ge-
genüber privat nutzenden Beschäftig-
ten der beauftragenden Konzerngesell-
schaft. Vielmehr ist dies die beauftra-

gende Konzerngesellschaft selbst, die
damit gegenüber ihren Beschäftigten
allen Pflichten als Diensteanbieter ge-
nauso nachkommen muss, als würde
sie selbst die Mailserver betreiben. Als
Verantwortliche für die Einhaltung des
Fernmeldegeheimnisses muss sie diese
Pflichten daher vertraglich geeignet
weiterreichen, wenn sie einen Dienst-
leister beauftragt. Sie darf sich auch
nicht mit der schriftlichen Vereinba-
rung begnügen, sondern muss geeignet
auf die Einhaltung der vereinbarten
Schutzmaßnahmen hinwirken. 

Die beauftragende Konzerngesell-
schaft ist in dieser Konstruktion ledig-
lich Auftraggeberin einer Auftragsda-
tenverarbeitung, jedoch kein Teilneh-
mer im Sinne des TKG. Teilnehmer
sind ausschließlich die Beschäftigten,
insoweit sie das Mailsystem privat nut-
zen.

Eine eventuell abzuschließende Be-
triebsvereinbarung zum Betrieb des
Mailsystems muss daher das eigene
Konzernunternehmen verpflichten, die
vereinbarten Gestaltungsmerkmale
rechtssicher und angemessen vertrag-
lich durchzusetzen.

Die skizzierte Rechtskonstruktion
unter Zuhilfenahme von § 11 BDSG
kann jedoch nur gewählt werden, wenn
der Auftragnehmer die Trennung der
Daten der unterschiedlichen, beauftra-
genden Konzerngesellschaften gewähr-
leisten kann. Dies ist ein in der Praxis
häufig missachtetes Erfordernis. Da je-
doch bei gemeinsam genutzten TK-Ein-
richtungen (Mail-Server etc.) für meh-
rere Konzerngesellschaften das Tren-
nungsgebot nach Nr. 8 des Anhangs zu
§ 9 BDSG nicht erfüllt werden kann,
wäre eine Beauftragung nach § 11
BDSG unzulässig.

Konzern-IT als klassischer
Provider

Ist es nicht möglich oder nicht ge-
wünscht, die Telekommunikations-
dienstleistung durch die Konzern-IT als
Auftragsdatenverarbeitung zu gestal-
ten, so kann eine Beauftragung auch
nach »klassischem Muster« erfolgen.
Dabei beauftragt die Konzerngesell-
schaft die Konzern-IT mit der Erbrin-
gung von TK-Diensten, wie sie dies
auch gegenüber einem der am Markt
tätigen großen Provider tun würde. Es
ist allerdings im Einzelfall zu prüfen,
wie die damit verbundene Übermitt-
lung von Beschäftigtendaten rechtmä-
ßig zu gestalten ist.

In diesem Konstellation hat die be-
auftragte Konzern-IT als Diensteanbie-
ter im Sinne des TKG zu gelten und ist
direkter Normadressat der Vorgaben
des TKG, insbesondere in Bezug auf
das Fernmeldegeheimnis und die Da-
tenschutz-Bestimmungen. Sämtliche
Erfordernisse an die sichere und daten-
schutzgerechte Erbringung der TK-
Dienstleistung muss die Konzern-IT
dann aus eigener Zuständigkeit erbrin-
gen. Hier ist besonders die Verpflich-
tung zur Ergreifung angemessener
Schutzmaßnahmen gemäß Anhang § 9
BDSG zu nennen.

Als Teilnehmer (und Schutzobjekte)
im Sinne des TKG haben bei dieser Lö-
sung einerseits das beauftragende Un-
ternehmen und andererseits alle Mitar-
beiter zu gelten, die TK-Dienste nutzen.
Die Vertragsbeziehung zwischen
Diensteanbieter und Teilnehmer, die
die Grundlage für die im TKG formu-
lierten Rechte (z. B. das Recht auf Erfül-
lung der Informationspflicht gem. § 93
TKG) ist, besteht mit dem beauftragen-
den Konzernunternehmen unmittelbar
(durch einen Dienstleistungsvertrag).
Für den einzelnen Mitarbeiter, der ja
ebenfalls Teilnehmer ist, besteht eine
mittelbare Vertragsbeziehung zur Kon-
zern-IT durch den mit dem Arbeitge-
ber, der Konzerngesellschaft, bestehen-
den Arbeitsvertrag. 

Der Vertrag zwischen Konzernge-
sellschaft und Konzern-IT hat in die-
sem Fall auch den Charakter eines
»Gruppenvertrags«, der es Mitarbeitern
theoretisch ermöglicht, aufgrund der
Vertragskette Gruppenvertrag – Ar-
beitsvertrag mit der Konzern-IT direkt
in Kontakt zu treten, um eventuell
Rechte als Teilnehmer geltend zu ma-
chen.

Da dies in der Praxis für den einzel-
nen Mitarbeiter vermutlich nicht ein-
fach umzusetzen sein dürfte, ist es
wichtig, diesbezüglich konkrete
Schutzregelungen in eine eventuell ab-
zuschließende Betriebsvereinbarung
aufzunehmen.

Auswirkungen auf das RZ

Die Auswahl des rechtlichen Kon-
strukts hat, wie oben dargestellt, Aus-
wirkungen auf die Verantwortung für
Schutzmaßnahmen und datenschutzge-
rechte Gestaltung der Telekommunika-
tionsdienstleistung. Sie bestimmt au-
ßerdem, wer als Teilnehmer zu gelten
hat und daher Rechte aus dem TKG
geltend machen kann. Für die Konzern-
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Löschfristen und die Festlegung von
Zugriffsrechten jedoch aufgrund man-
gelhafter Produkteigenschaften meist
nur für ein gesamtes System zu treffen
sind, müssen unterschiedliche Kon-
zerngesellschaften von der Konzern-IT
auf jeweils eigenen Systemen, sprich:
eigenen Mailservern geführt werden.
Ein gemeinsamer Betrieb von Postfä-
chern verschiedener Konzernunterneh-
men auf einem Mailserver würde den
Status der Auftragsdatenverarbeitung
gefährden, weil die Wahrnehmung der
Auftragshoheit und die Bestimmung
der Verarbeitungsumstände durch den
Auftraggeber in weiten Teilen auf-
grund technischer Beschränkungen
nicht möglich wäre.

stellen eines betrieblichen Datenschutz-
beauftragten, Führen des Verfahrens-
verzeichnisses, Verpflichtung der Be-
schäftigten auf das Datengeheimnis)
muss insbesondere das Trennungsge-
bot angemessen umgesetzt werden.
Dies bedeutet in jedem Fall eine min-
destens logische Trennung der Einrich-
tung, Administration und des Betriebs
der Postfächer unterschiedlicher Kon-
zerngesellschaften. 
Im Falle von Auftragsdatenverarbei-

tung ist außerdem sicherzustellen, dass
die Vorgaben des Auftraggebers jeder-
zeit ohne Auswirkungen auf den Be-
trieb ähnlicher Systeme für andere
Konzerngesellschaften möglich sind.
Da Einstellungen von Protokollen,

IT besteht allerdings unabhängig vom
gewählten Konstrukt die Notwendig-
keit, die hohen Anforderungen von
BDSG und TKG in Bezug auf die Er-
bringung von TK-Diensten erfüllen zu
müssen. Gleichgültig, ob die zu ergrei-
fenden Schutzmaßnahmen durch Vor-
gaben des beauftragenden Konzernun-
ternehmens in Folge der Verpflichtung
aus einer Auftragsdatenverarbeitung
diktiert werden, oder ob sie als direkte
Folge aus dem TKG umgesetzt werden
müssen, muss die Organisation der
Konzern-IT eine datenschutzgerechte
Dienstleistung für alle beauftragenden
Konzerngesellschaften ermöglichen.
Neben der Erfüllung der daten-

schutzrechtlichen Grundpflichten (Be-
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SCHWARZBUCH DATENSCHUTZ
Ausgezeichnete Datenkraken der BigBrotherAwards

Herausgeber: Rena Tangens & padeluun

Mit Beiträgen der BBA-Jury-Mitglieder und Laudatoren:
Alvar Freude, Rolf Gössner, Werner Hülsmann, padeluun, Fredrik Roggan, Frank
Rosengart, Karin Schuler, Rena Tangens, Thilo Weichert u. a. Das Vorwort »Or-
wellness« schrieb der Autor und Bachmann-Preisträger Peter Glaser

Mautdaten für die Fahndung, Anti-Terror-Dateien, Konsumprofile durch Kunden-
karten, Adresshandel, geheimdienstliche Ausforschung von Journalisten, Video-
überwachung, RFID-Schnüffelchips ... das Thema »Datenschutz« hat mittlerweile
eine breite Öffentlichkeit erreicht – nicht zuletzt wegen der BigBrotherAwards. Den
Bürgerinnen und Bürgern ist keineswegs egal, was mit ihren Daten passiert.

Deshalb gibt es nun das »Schwarzbuch Datenschutz«. Es dokumentiert die

übelsten Datensammler aus sechs Jahren BigBrotherAwards und bietet zu

allen Preisträgern aktuelle Ergänzungen. Dazu ein Index, Buch- und Film-

tipps sowie ein Beitrag mit dem programmatischen Titel »Tausche Bürger-

rechte gegen Linsengericht«.

Der »Club der freundlichen Genies«, die diese BigBrotherAwards vergeben, stammt aus Bürgerrechts-, Datenschutz-,
und unabhängigen Netzorganisationen: Chaos Computer Club (CCC), Deutsche Vereinigung für Datenschutz (DVD), Hu-
manistische Union, FITUG, Forum Informatiker-Innen für Frieden u. gesellschaftliche Verantwortung, Internationale Liga
für Menschenrechte, Verein zur Förderung des öffentlichen bewegten und unbewegten Datenverkehrs (FoeBuD).
Einmal jährlich im Oktober werden die Vorreiter der Kontrollgesellschaft in 14 europäischen Ländern sowie in den USA,
Kanada und Japan durch Aufklärung über ihre Machenschaften öffentlich abgemahnt. Sehr fundiert, aber auch mit
schwarzem Humor werden die Leserinnen in den Dschungel der unglaublichen Kontrollfantasien von Politik, Staat und
Wirtschaft geführt. Die Awards klären über Ungeheuerlichkeiten auf, schärfen das Problembewusstsein und regen zum
Widerstand an!

Feierliche Bekanntgabe der Gewinner der Big Brother Awards 2006:

Freitag, 20. Oktober 2006 um 17 Uhr im Historischen Saal der Ravensberger Spinnerei in Bielefeld

Rena Tangens & padeluun (Hg.), Schwarzbuch Datenschutz, Ausgezeichnete Datenkraken der BigBrotherAwards
broschiert, 192 Seiten, 13,90 Euro, Edition Nautilus, ISBN 3894014946
www.edition-nautilus.de/buecher/tangens_padeluun/pol_schwarzbuch.html

Weitere Auskünfte zum Buch erteilt der Verlag (incl. Rezensionsexemplare): Carola Ebeling, Verlag Lutz Schulenburg, 
Alte Holstenstraße 22, 21031 Hamburg, Tel: 040-7213536, Fax: 040-7218399, Mail: info@edition-nautilus.de


