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Zusammenfassung

In lokalen Netzwerken stellen sich insbesondere wegemasicastCharak-

ters der existierenden LAN-Ubertragungstechniken Fragen der Sicherheit der
Ubertragenen Daten mit besonderer Dringlichkeit. Bei der Entwicklung von

LAN-Protokollen und -Betriebssystemen beschrankten sich Sicherheitsvor-
kehrungen bisher jedoch meist auf Zugriffs- und Zugangskontrollmechanismen.

Das Sicherheitssystem GALAN ergénzt existierende heterogene lokale Netze
um einen transparentdmk-Schutz. Es ermdglicht die Kommunikation tber
geschitzte und ungeschutzte Verbindungen in einem Netzwerk sowie die Kopp-
lung von geschitzten und ungeschutzten Teilnetzen tber eine Sicherheits-Brik-
ke. GALAN umfalit die Sicherheitsdienste Vertraulichkeit, Datenintegritat, Zu-
gangskontrolle und Authentisierung des Datenursprungs durch eine symme-
trische online-Verschlisselung aller Schicht-2-Nutzdaten (MAC-SDU). Die
Sicherheitsbricken vereinbaren fur den Schutz backboneKopplungen
authentischeession keydn Verbindung mit einem authentischen Boot-Prozel3
ermoglicht GALAN eine chipkartenbasierte Benutzerauthentisierung.

Fur heterogene PC-LANs wurde ein GALAN-Prototyp, bestehend aus einen
Endsystem-Damonen und einer Sicherheitsbricke implementiert. Das SDE-
Protokoll im Endsystem setzt auf dem Protokollmultiplexer UPPS auf. Es
schitzt u.a. die verbreiteten LAN-Netzwerkprotokolle IPX, SPX, TCP/IP, UDP
und DECNET in unterschiedlichedlient-serverund peer-to-peeBetriebs-
systemen (wie Novell NetWare, Personal NetWare, LAN Manager, LAN Ser-
ver, Banyan Vines, Windows for Workgroups und Windows NT) und fur ver-
schiedene Anwendungen (wie FTP, TelndWW, E-Mail) unabhéngig von
Netztopologie und Ubertragungsmedium (Token Ring, FDDI, Ethernet).

*Seit Jan. 1995 ISC Informatik Service & Consulting GmbH, Troisdorf



1 Einleitung

Isolierte Einzelplatzsysteme (PCs), die jeden Nutzer mit derselben Rechenlei-
stung ausstatten, die er sich in GrofRrechnerumgebungen mit vielen Kollegen
teilen mul3te, werden zunehmendlakialen Netzwerke(LANS) zusammenge-
schlossen. Diese verbinden die Vorteile von Gro3rechneranlagen mit denen
isolierter Einzelplatzsysteme: kontrollierbarer Zugriff auf gemeinsame Daten-
bestande, die Mdglichkeit zentraler Wartung und Installation von Software bei
gleichzeitig hoher Verflugbarkeit und grof3er Leistungsfahigkeit.

Neben die lokalen und zentralen Ressourcen treten in einer solchen informa-
tionstechnischen Umgebung die zu Ubertragenden Daten als wichtiges Schutz-
objekt. Da die Ubertragungstechniken in lokalen Netzwerken (Ethernet, Token
Ring, FDDI) broadcastEigenschaft besitzen, durchlaufen samtliche zu Ubertra-
genden Daten viele Kabelabschnitte des Netzwerkes. Aul3erdem werden im
Unterschied zu einer Terminal-Verbindung nicht ausgewahlte Ein-/Ausgabe-
daten, sondern Programme und Daten in Form kompletter Dateien lbertragen.
Ein Abhoren des gesamten Datenverkehrs ist an fast jeder Stelle des Netzes
maoglich. Die Leistungsfahigkeit der Arbeitsstationen, die Verfligbarkeit von
Netzwerk-Analysatoren, oft vorhandene freie Netzwerk-Anschluf3dosen und die
Moglichkeit, moderne Netzwerkadapter in der Betriebgpaoimiscuous(Em-

pfang aller Datenpakete, unabhéngig von der Empfangeradresse) zu betreiben,
erleichtern einem Angreifer die Arbeit.

Daher ist neben einem Zugriffsschutz flr zentrale Netzwerkressourcen, der in
Netzwerkbetriebssystemen durch eine meist schwache und lediglich einseitige
Benutzerauthentisierung (Login) verwirklicht wird, ein Schutz der Daten wah-
rend der Ubertragung erforderlich.

Bei der Entwicklung und Normung der LAN-Technologien und Protokolle in
den achziger Jahren wurde Fragen der Datensicherheit zunachst eine unterge-
ordnete Bedeutung beigemessen. Protokollimplementierungen fir die unteren
vier Schichten des 1SO-OSI-Modells umfassen daher, von wenigen Spezial-
l6sungen abgesehen, bis heute keine Sicherheitsmechanismen. Erst Anfang der
neunziger Jahre wurden Normenentwurfe vorgelegt, die eine Einbindung von
Sicherheitsdiensten in Kommunikationsprotokolle vorsehen. Die Implemen-
tierung dieser Sicherheitsprotokolle und deren Integration in existierende Netz-
werke gestaltet sich jedoch wegen der Heterogenitat bestehender Netzwerke
(viele Protokolle, zahlreiche Hersteller) schwierig.

Das ProjektGuarded Authentic Local Area Netwo(l6ALAN) verfolgt das

Ziel, bestehende LANSs in transparenter Form mit den Sicherheitsdiensten Ver-
traulichkeit, Datenintegritat, einer Authentisierung der Kommunikationspartner
und des Datenursprungs sowie einem Zugangsschutz zu versehen.



2 Das Sicherheitssystem GALAN

Die Entwicklung eines in bestehende lokale Netze integrierbaren Sicherheitssy-
stems fir LANs mul3 einer Reihe von Randbedingungen gentigen. Dazu zahlen
die Unterstitzung existierender Ubertragungsmedien, Kommunikationsproto-
kolle und Netzwerkbetriebssysteme sowie ein méglichst hoher Durchsatz und
eine weitgehend transparente Realisierung. Diese Randbedingungen fuhrten zu
den folgenden Entwurfskriterien fur das Sicherheitssystem GALAN:

* Einsetzbarkeit in Netzen unterschiedlicher Topologie, d.h. weitgehen-
de Unabhangigkeit vom verwendeten Ubertragungsmedium.

» Verwendbarkeit in heterogenen Kommunikationsumgebungen mit
unterschiedlichen Netzwerk- und Transportprotokollen.

» Herstellerunabhangigkeit, d.h. Verwendung einer standardisierten oder
maoglichst verbreiteten Kommunikationsschnittstelle (API).

» Unabhéangigkeit von Netzwerkbetriebssystem und (Kommunikations-)
Anwendung.

» Moglichkeit zur weitgehend transparenten Integration in existierende
Netzwerke.

Die Wahl einer geeigneten Protokollschicht zur Integration der genannten

Sicherheitsdienste mul3 sich an diesen (praktischen) Randbedingungen orien-
tieren. Nach ISO 7498-2 kommen grundséatzlich drei Schichten in Frage: die

Transportschicht (4), die Netzwerkschicht (3) und die Sicherungsschicht (2)

[ISO_89, MuRi_92, Rula_93].

2.1 GALAN-Konzeption

Mit der Implementation eines Schicht-3- bzw. Schicht-4-Sicherheitsprotokolls
wie beispielsweise das im Projeddcure data network systdi®DNS) entwik-

kelte SP3 bzw. SP4, inzwischen aktworkbzw. transport layer security pro-

tocol genormt (NLSP/TLSP, ISO 10736/11577), laldt sich ein Ende-zu-Ende-
Schutz mit den Sicherheitsdiensten Vertraulichkeit, Authentisierung der Part-
nerinstanz und des Datenursprungs, Datenintegritat und Zugangskontrolle rea-
lisieren [NeHe 89, ISO_89, ISO1 94, 1ISO2_94].

Bei einer solchen Lésung sind die Schicht-3-Nutzdaten auch in Bricken und
Routern geschitzt. Entscheidender Nachteil: Samtliche vom Endsystem genutz-
ten Schicht-3- bzw. Schicht-4-Protokollimplementierungen missen um einen
security sublayerergdnzt werden. Angesichts der Heterogenitat existierender
LANs und der Herstellervielzahl ist dies jedoch ein nicht praktikables Vorha-
ben. Zudem ist ein Ende-zu-Ende-Schutz auf die Protokollelemente der Trans-

1 Streng genommen zahlen auch die Anwendungsschicht (7) und (eingeschrankt) die Bit-
Ubertragungsschicht (1) dazu. Allerdings gentigen beide nicht den Randbedingungen.



portschicht begrenzt; dadurch bleiben Anwendungen, die kein Netzwerk- oder
Transportprotokoll verwenden, ebenso wie Protokollinformationen darunterlie-
gender Schichten ungeschiitzt.

Aus diesen Griinden fiel die Entscheidung zugunsten eines SchutZeskauf
Ebene, wie in IEEE 802.1Gstandard for interoperable LAN/MAN security
empfohlen (SILS; [IEEE_93]). Dasecure data exchangiblayer(SDE) wird
dabei zwischemedium access contrsublayer(MAC) undlogical link control
Teilschicht (LLC) in der Sicherungsschicht (2) angesiedelt.

Abweichend von den Vorschlagen der 1ISO 7498s@c\irity architecture
[ISO_89]) sieht SILS neben Vertraulichkeit die Sicherheitsdienste Datenintegri-
tat, Zugangskontrolle und Authentisierung des Datenursprungs vor. Das
GALAN-SDE-Protokoll verzichtet jedoch auf die in SILS fiir die Erbringung
dieser zusatzlichen Dienste vorgesehene (optionale) Ergadnzusgadiee pro-

tocol data unit(SPDU) um einenntegrity check valu€lCV) und einenclear
header Der Schutz beschrankt sich auf die Sicherheitsdienste Vertraulichkeit
und Zugangskontrolle durch eine langeninvariante Verschliisselurggdece

data unit (MAC-SDU, Bild 2-1). Die Sicherheitsdienste Datenintegritadt und
Authentisierung des Datenursprungs werden durch Verschlisselung der Adres-
sen, Folgenummern und Redundanzprifwerte dartiberliegender Protokolle indi-
rekt erbracht.

protected MAC-SDU

MAC-

MAC header encrypted LLC-PDU CRC

Bild 2-1: Verschlisselung der MAC-SDU

Eine Uberschreitung der maximalen Rahmenlange kann so nicht auftreten; die
SDE-Protokollschicht mufd daher keine Mechanismen zur Fragmentierung und
Reassemblierung vorsehen. Die Unterscheidung von geschitzter und unge-
schiitzter Ubertragung trifft das SDE-Protokoll anhand der MAC-Adresse und
interner Schlisseltabellen.

Ein in Schicht 2 angesiedeltes SDE-Protokoll macht eine SDE-Protokollimple-
mentierung in Routern zwischen zwei geschiitzt kommunizierenden GALAN-
Endsystemen erforderlich. Haufig ist eine solche Erweiterung des Routers ohne
weiteres nicht mdglich; in den meisten Fallen sind spezielle Anpassungen not-
wendig.

Eine Alternative stellen transparente Sicherheitsbricken dar, die vor und hinter
dem Gateway flr eine Ent- und ggf. erneute Verschlisselung der MAC-SDUs
sorgen. Die Integration einer solchen Sicherheitsbriicke in das Sicherheits-



system bietet einen weiteren grof3en Vorteil: Sie kann eine Wachter-Funktion
fur das dahinterliegende lokale Netz Gibernehmen. So lassen sich nicht nur Teil-
netze mit und ohneecurity associationdurch eine solchguard bridgetren-

nen, sondern auch eine geschitaekboneKopplung von Teilnetzen realisie-

ren (Bild 2-2).

Peer-to-Peer-Netz mit
geschiitzten Verbindungen

offenes Client-Server-Netz

Geschiitzte

Sicherheits-
Briicke

P R— » : Geschiitzter
Datenaustausch M

Bild 2-2: GALAN-Konfiguration (Beispiel)

Innerhalb eines Teilnetzes kdnnen wiederum geschiitzte und ungeschutzte Ver-
bindungen parallel betrieben werden. Die Sicherheitsbriicken kénnen zusatzlich
firewall-Funktionen fur hhere Protokolle Gbernehmen [BaHS 93]; eine gegen-
seitige Authentisierung der Bricken sorgt dabei flr einen wirkungsvollen
Zugangsschutz.

2.2 GALAN-Sicherheitsdienste

Das GALAN-Sicherheitssystem realisiert einlegical link-Schutz nach SILS
(IEEE 802.10). Es umfalit die Sicherheitsdienste Vertraulichkeit, Zugangskon-
trolle und, in Verbindung mit héheren Protokollen, Datenintegritat und Authen-
tisierung des Datenursprungs [ISO_89, IEEE_93].

2.2.1 Vertraulichkeit

Die Geheimhaltung der Nutzdaten bei der Ubertragung ist ein wesentlicher
Sicherheitsdienst des GALAN-Sicherheitssystems. Abhangig von der MAC-



Zieladresse werden alle Nutzdaten des MauBlayers(LLC-PDU) mit einem
symmetrischen Kryptoverfahren langeninvariant verschliisselt. Dabei kommen
wechselndesession keyaum Einsatz (siehe Abschnitt 2.3).

2.2.2 Zugangskontrolle

Eine Zugangskontrolle erfolgt in verschiedener Hinsicht. Im Endsystem wird
dieser Sicherheitsdienst implizit erbracht: Eine gesicherte Kommunikation setzt
die Kenntnis eines symmetrischerasterbzw. session keysoraus (siehe Ab-
schnitt 2.3). Die Sicherheitsbriicke sorgt durch Filterung des Datenverkehrs
daftr, da? nur Pakete mit zugelassenen MAC-Adressen die Briicke passieren.
Ein Datenaustausch zwischen zwei Sicherheitsbriicken erfordert zudem die er-
folgreiche Etablierung einesecurity associationd.h. die authentische Verein-
barung einesession keys

2.2.3 Datenintegritat

Da die transparente Realisierung desurity sublayerglie Lange der Datenpa-
kete unverandert lal3t, erfolgt lediglich ein indirekter Integritdtsschutz: durch die
Verschlisselung der Folgenummern bzw. Zeitstempel und Redundanzprifwerte
hoherer Protokolle. Der Schutz ist damit allerdings — im Unterschied zu der in
SILS vorgeschlagenen Anfigung einagegrity check valu€lCV) — auf den

Teil der verschlisselten MAC-SDU beschrankt, der in die Berechnung des
Prufwertes eingeht.

2.2.4 Authentisierung des Datenursprungs

Auch dieser Sicherheitsdienst wird durch die Verschlisselung der MAC-SDU
indirekt erbracht, da der SDU kenlear headervorangestellt wird. Hohere
LAN-Protokolle (IP, IPX) enthalten eindeutige Adressen, durch deren Ver-
schlusselung eine Authentisierung des Datenursprungs erfolgt.

2.3 GALAN-Schlisselmanagement

Fur die Erbringung der in Abschnitt 2.2 skizzierten Sicherheitsdienste sind ge-
heime symmetrische Schliissel erforderlich. Diese kbnnen Benutzer und Admi-
nistratoren natirlich Uber einen separaten geheimen Kanal vereinbaren; ein sol-
ches Vorgehen ist jedoch meist aufwendig und erschwert einen regelméafigen
Schlisselwechsel. GALAN sieht daher ein Schlisselmanagement vor, das die

2 Dieser Schlussel fur den sicheren Datenaustausch wisgsdson kepezeichnet, obwonhl
auf der Sicherungsschicht keisessionsm eigentlichen Sinne existieren.



Vereinbarung vorsession key$Schlissel mit begrenzter Gultigkeit) ermdg-
licht. Das Schlisselmanagement zerfallt in zwei Einheiten: die Vergabe der
session key#ir die Kommunikation zwischen SDE-Damonen in Endsystemen
und den Schlisselaustausch zwischen je zwei Sicherheitsbrticken.

2.3.1 Endsystem-Schlussel

Da die Kommunikation zwischen zwei LAN-Endsystemen auf der Ebene des
SDE-Protokolls verbindungslos erfolgt und kesessionsd.h. Anfang und En-

de einer Kommunikationsbeziehung bekannt sind, kann das authentische
Schlisselaustauschprotokoll mit der Partnerinstanz nicht beim Verbindungsauf-
bau durchgefuhrt werden. Aus diesem Grund sieht GALAN eardime ver-
fugbaren Schlusselserver vor, der (symmetrissbs$ion keygir die gesicherte
Kommunikation zwischen zwei Endsystemen generiert.

Bei der Installation des SDE-Damonen in einem Endsystem meldet dieser sich
beim Schlisselserver an und fuhrt ein Protokoll zur gegenseitigen Authentisie-
rung durch. Dabei wird mit dem Schlisselserver ein gemeinsamer symmetri-
scherserver keyvereinbart. Dieser Schlissel behalt seine Giltigkeit bis der
SDE-Damon sich explizit abmeldet oder (z.B. nach einem Systemabsturz) er-
neut authentisiert.

Will das Endsystem nun Daten gesichert an eine Partnerstation tGbertragen, for-
dert der SDE-Damon einen symmetrisclsession kepeim Schllisselserver an

und tragt diesen in eine interne Tabelle ein. Empfangt der SDE-Damon Daten
von einem Endsystem, mit dem eine gesicherte Kommuniktion erfolgen soll, fur
das aber noch keession kejn seiner internen Tabelle eingetragen ist, 1a3t er
sich den zugehorigen Schltissel vom Schlisselserver Ubermitteln.

Die Schlussel zur Sicherung einer Kommunikationsbeziehung (Aufbau einer
security association zwischen zwei Endsystemen lber dazwischenliegende
Sicherheitsbriicken erfolgt fir den Abschnitt vom Endsystem zur nachsten
GALANS-Sicherheitsbriicke ahnlich: Die Briicke erhalt den Schlissel vom
SchlUsselserver, wenn beide sich zuvor gegenseitig authentisiert haben und im
Schlisselserver das entfernte Endsystem als tber diese Bricke erreichbar kon-
figuriert wurde.

In peer-to-peeitdmgebungen mul’ jeder SDE-Damon neben dslerver keyalle
session keyson geschitzten Kommunikationsbeziehungsec(rity associa-
tions mit einem Endsystem halten. Die auf diese Weise vereinbsg&sion
keysverlieren ihre Gultigkeit nach Ablauf einer voreingestellten Frist; anschlie-
Rend sind neugession keylseim Schlusselserver anzufordern.

In client-serverUmgebungen kann das Schliisselmanagement erheblich verein-
facht werden, indem der Schlusselserver auf dem Netzwerkserver installiert



wird: Die vereinbarterserver keysntsprechen dann gerade dsssion keys

und genugen fir den Schutz aller Kommunikationsbeziehungen, da auch der
Datenaustausch zwischen den Clients Uber den Server abgewickeltDad.
SDE-Damonen der Clients mussen lediglich derver keyin ihrer Schlissel-
tabelle halten. Eine Schlisselvereinbarung findet mit jeder Anmeldung eines
SDE-Damonen beim Schlisselserver und der anschlieenden gegenseitigen
Authentisierung statt.

2.3.2 Sicherheitshricken-Schlissel

Zu Beginn jeder Kommunikationsbeziehung zwischen zwei GALAN-Sicher-
heitsbriicken wird einesecurity associatioretabliert. Dazu vereinbaren die
Bricken authentisch einen gemeinsamen symmetrissbssion keyMit die-

sem werden alle lUber diedackboneVerbindung zu Ubermitteinden Pakete
verschlisselt. Die Giultigkeit des im Rahmen dieses Protokolls ausgehandelten
session keykann zeitlich begrenzt werden; nach Ablauf der Gultigkeit wird ein
neuersession keyereinbart.

Die authentische Schllsselvereinbarung erfolgt mit einem zertifikatsbasierten
asymmetrischen Schlisselaustauschprotokoll, um eine vorausgehende Abspra-
che symmetrischenaster keygu vermeiden.

2.4 Vertrauenswirdige Komponenten

Alle Komponenten des GALAN-Sicherheitssystems, die geheime Schlissel
oder andere sicherheitsrelevante Daten generieren oder aufbewahren, missen
vertrauenswurdig sein. Das gilt in besonderem Mal3e flr die GALAN-Sicher-
heitsbriicken, die neben der Verschlisselung auch Paketfilterungsfunktionen
umfassen, und den Schlisselserver, der alle symmetrisghear keysund
samtliche aktuellesession keykennt. Diese Rechner sind gesondert (physisch
und organisatorisch) zu schutzen; die dort gehaltsessionund master keys

sollten auch keinem Administrator zugénglich sein.

Auch das Endsystem muf3 vertrauenswiirdig sein: Ein trojanisches Pferd kann
samtliche Sicherheitsmechanismen unterlaufen, indem es aksaeller und
session keyseinem Angreifer zusendet. Will man einen aufwendigen
(organisatorischen und physischen) Schutz der Arbeitsstationen umgehen, muf3
ein authentisches Booten lokal oder von einem physisch gesicherten Boot-
Server erfolgen [OsSa 93, FoB6_94].

Durch eine Authentisierung des Benutzers gegentber dem SDE-Damonen
(PaRRwort, Chipkarte) kann die Authentisierung gegentiber dem Schlisselserver

3 Dies setzt einen vertrauenswirdigen Netzwerkserver voraus.



auch benutzer- statt stationsbezogen erfolgen, wenn beispielsweise die Kom-
munikation bestimmter Benutzer (ber Teilnetzgrenzen hinaus durch die
GALAN-Sicherheitsbrticke verhindert werden soll.

3 GALAN-Prototyp

Fur PC-Netzwerke wurde ein GALAN-Prototyp entwickelt, bestehend aus
einem SDE-Damonen unter dem Betriebssystem DOS/Windows und einer
Sicherheitsbriicke. Der Prototyp ermdglicht eine geschitzte Kommunikation
zwischen Arbeitsstationen, Servern und Sicherheitsbriicken unabhangig von
Netzwerkbetriebssystem und Kommunikationsanwendung in Ethernet-, Token
Ring- und FDDI-LANs. Der SDE-Damon arbeitet mit festen, vorkonfigurierten
Schlisseln; eine Erweiterung um enline-Schlisselmanagement ist vorge-
sehen.

3.1 GALAN SDE-Damon

Fur Arbeitsstationen mit dem Betriebssystem DOS/Windows wurde ein SDE-
Damon implementiert, der auf einem verbreiteten Protokolimultiplexer aufsetzt
und so die Nutzdaten aller auf diesem aufsetzenden Netzwerkprotokolle
zugleich schiitzt. Neben geschiitzten sind auch Kommunikationsbeziehungen im
Klartext zulassig. Sie werden anhand der MAC-Empfanger- bzw. -Sen-
deradresse unterschieden und sind bei der Installation des SDE-Damonen als
Klartext-Beziehung zu konfigurieren.

3.1.1 Protokollmultiplexer

Die Unabhangigkeit sowohl von hoheren Netzwerkprotokollen als auch von
dem mediumspezifischen MAC-Rahmenformat kann durch die Verwendung
eines verbreiteten und mdglichst umfassenden Protokolimultiplexers, auch
Multiprotokollstack genannt, erreicht werden. In PC-Netzen sind drei Multipro-
tokollstacks verbreitet (Bild 3-1, [Fish_90]):

 NDIS (Network Driver Interface SpecificatipnDiese Spezifikation von
Microsoft und 3Com, die inzwischen in einer erweiterten Version (ANDIS)
auch von IBM (0OS/2) unterstitzt wird, stellt eine sehr umfangreiche
Funktionsschnittstelle oberhalb des MAGblayersfir Kommunikationsan-
wendungen dar [Mi3C _90]. Es existieren unterschiedliche, zueinander
inkompatible Versionsfamilien (NDIS 2.x und 3.x).



Die Schnittstelle liegt nicht sauber oberhalb einer Protokollschicht: Viele

Funktionen sind mediumspezifisch, dadurch machte die Einfihrung neuer
LAN-Ubertragungstechniken (wie FDDI) eine Erweiterung der Spezifikation

erforderlich [Stra_93]. NDIS-Treiber haben verglichen mit anderen Proto-
kolimultiplexern einen hohen Speicherbedarf bei geringerem Datendurch-
satz. NDIS-Treiber haben eine grofRe Marktdurchdringung, da Microsoft-
Betriebssysteme unmittelbar auf diesen aufsetzen.

FTP, Netzwerk-Betriebssystem
Telnet, OSI-
(LAN-Manager, Novell NetWare, Personal NetWare, WIW, .
Www Windows| N$Tl Banyan Vines, iANt;Ztit, LAN—Saelrver, .y | Schicht:
| 4
TCP/IP NETBEUI
IPX/SPX 3
ODI NDIS 2
UPPS —‘
|
Hardware-Treiber (Ethernet, Token Ring, FDDI, ...) 1

Bild 3-1: Einordnung und der wichtigsten (PC-) Protokollmultiplexer

ODI (Open Data-Link Interfage Dieser Protokollmultiplexer ist eine Ent-
wicklung der Firmen Novell und Apple Computer von 1989. Sie abstrahiert
vollstandig von den Eigenschaften des Ubertragungsmediums und stellt Giber
die LSL-Schnittstelle L(ink Support Layer oberhalb des MAGsublayers
dartberliegenden Protokollen Sende-, Empfangs- und Diagnosefunktionen
zur Verfigung [Nove_91].

Die Schnittstelle ist sehr klar strukturiert; ODI-Treiber existieren fir alle
verbreiteten LAN-Adapterkarten. Von Novell sind ODI-Aufsatze verfligbar,
die eine NDIS-Schnittstelle emulieren. Auf diese Weise kdnnen NDIS-
basierte Protokollimplementierungen (wie beispielsweise NetBEUI) mit
einem ODI-Multiplexer eingesetzt werden.

UPPS (Universal Portable Protocol Stagkvurde von der Firma Schneider
& Koch ursprunglich fur die eigenentwickelten Netzwerkkarten konzipiert.
Ahnlich ODI ist UPPS ein Multiprotokolltreiber, der vom darunterliegenden
Medium (FDDI, Token Ring, Ethernet) vollstandig abstrahiert und Kom-
munikationsfunktionen oberhalb der MAC-Teilschicht anbietet.



Es existieren auf UPPS aufsetzende Implementierungen der wichtigsten
Protokolle sowie Emulatoren fir ODI und NDIS. Der Multiprotokollstack
unterstitzt verschiedene Betriebsmodi wie z.B. die Nutzung desselben
MAC-Rahmenformats durch mehrere Protokolle héherer Schiclateain(
modg und das Abfangen von Paketen vor deren Verteilung durch den
Protokollmultiplexer ook modg Fur Protokollimplementierungen existiert
eine gut dokumentierte API [ScKo 93]. UPPS-Treiber zeichnen sich durch
ein durchdachtes Pufferkonzept und sehr hohe Durchsatzraten aus.

Der GALAN-Prototyp verwendet UPPS, da diese Schnittstelle sich wegen der
genannten Betriebsmodi besonders fiir die Implementierung des SDE-Damonen
eignet [Reic_94]. Die Schnittstellenemulatoren fir ODI und NDIS erlauben zu-
gleich den Schutz aller auf diesen Protokollmultiplexern aufsetzenden Proto-
kolle. Von der Firma SysKonnect Inc. sind mit SK-Passport inzwischen auch
UPPS-Treiber fiur viele Netzwerkadapter anderer Hersteller verfugbar.

3.1.2 Verschlisselung

Als Verschlusselungsverfahren finden zwei symmetrische Blockchiffren Ver-
wendung: der 1977 in den USA standardisierte B&a Encryption Stan-
dard) und der noch junge, von der ETH Zirich in Zusammenarbeit mit der
Schweizer Firma Ascom Tech entwickelte IDEWternational Data Encryp-
tion Algorithn) [LaMa_90, NBS_77].

Die Blockchiffre wird in der Betriebsafipher Block ChainingCBC) einge-

setzt [ISO_91]. Da CBC grundsatzlich einen Chiffretext erzeugt, dessen Lange
ein ganzzahliges Vielfaches der Blocklange der Chiffre ist (hier: 64 Bit bzw. 8
Byte), kbnnen Datenpakete so nicht langeninvariant verschlisselt werden.
Daher wurde das Padding des letzten Datenblocks durch eine Sonderbehand-
lung nach einem von Davies und Price vorgeschlagenen Verfahren ersetzt
[DaPr_89, FuRi_94]. Der letzte Teilblock wird dabei mit den ersten Bits des
zweifach verschlisselten vorletzten Blocks XOR-verknUpft. Die Entschlis-
selung erfolgt analog (Bild 3-2).

Der Initialisierungsvektor (1V) ist Teil des Schlissels und wird mit diesem ver-
einbart und gewechséltDie Unterscheidung von zu schitzenden und offenen
Kommunikationsbeziehungen erfolgt anhand der MAC-Adresse der Partner-
Instanz entsprechend den bei der Installation des SDE-D&monen vorgenom-
menen Einstellungen (Konfigurationsdatei).

4 Die Verwendung des zuletzt ent- bzw. verschlisselten Blocks als IV fir die Verschlis-
selung des nachsten Pakets wirde eine garantierte Paketreihenfolge erfordern.



co=E(k, mpXOR IV)  mg = IV XOR D(k, @)

G = E(k, M XORG.1)  mj = G.1 XOR D(k, G)

Cn = My XOR J:E(K, G1-1) Mn = oy XOR J:E(K, G1-1)

Bild 3-2: CBC-Mode und Behandlung des letzten Blocks.
(Dabei bedeuterk: encryption D: decryption m/c: i-ter Klar-/Schlissel-
textblock;k: session keylV: Initialisierungsvektorj:x: j-Anfang von x.)

Eine besondere Behandlung erfordernadcast und multicastPakete. In der
MAC-Empfangeradresse vomulticastPaketen ist das hochstwertige Bit ge-
setzt und weist die Adresse so als Gruppenadresse aus. Diese Adressen sind
festgelegten Protokollen zugeordnet, die mehrere Empfanger haben. Eine ty-
pische multicastAnwendung ist z.B. ein Netzwerkmanagementprotokoll.
BroadcastPakete sind spezielleulticastPakete, die von allen Endsystemen
eines Netzes empfangen und ausgewertet werden sollen. Sie haben die eindeu-
tige EmpfangeradresserF.FF.FF.FF.FF.FF

Eine verschlisselte Ubertragung vmmadcastPaketen erfordert die Konfigu-
ration aller Stationen des Netzes mit einem gemeinsamen symmetrischen
Schlissel. Der Schutz venulticastPaketen setzt die Verteilung des jeweiligen
multicastSchlissels an alle Empfanger voraus.

Die in einem SDE-Damonen zu verwaltende Schlisseltabelle ist klehet-
serverNetzen mitn Clients ist flr eine geschitzte Kommunikation lediglich je

ein gemeinsamer Schlissel fur Server und Arbeitsstation erforderlich, da auch
der Datenaustausch mit anderen Arbeitsstationen Uber den Server abgewickelt
wird. Der Server mufd maximal Schlissel halten. Ipeer-to-peeftUmgebun-

gen wird je Arbeitsstationenpaar ein gemeinsamer Schllissel benotigt; es mus-
sen also bis zn-1 Schlissel von einem SDE-Damonen verwaltet werden.

Die authentische Installation des SDE-Damonen (Schutz vor trojanischen Pfer-
den) wird in client-serverNetzen (bisher nur unter Novell NetWare) durch
einen authentischeemote booProzel} sichergestellt [FOBG6_94].

3.2 GALANS-Sicherheitsbricke

Die Sicherheitsbriicke wurde als eine mit zwei Netzwerkadaptern ausgestattete
Arbeitsstation realisiert. Sie besitzt volle Bridge-Funktionalitat, d.h. kann Teil-
netze mit unterschiedlichen Ubertragungsmedien, MAC-Rahmenformaten und
Topologien koppeln. Die Briicke umfal3t die Funktion zweier GALAN-Damo-



nen, die ihr eine adrel3abhéngige geschiitzte Kommunikation mit Endsystemen
und anderen GALAN-Sicherheitsbriicken erlaubt.

Die Netzwerkadapter werden ipromiscuous modbetrieben, damit sie samt-
liche Pakete unabhéngig von der MAC-Empfangeradresse empfangen und aus-
werten kdnnen. Anhand interner, vorkonfigurierter Tabellen entscheiden sie in
Abhangigkeit von der MAC-Sender- bzw. Empfangeradresse, ob ein Paket von
einem Teilnetz in das andere zu ubertragen und ggf. zuvor zu ver- oder ent-
schlisseln ist (Bild 3-3).

Management & Kontrolle

von LAN A _ Filter ——a =——§ Filter < von LAN B
empfangen A B empfangen
LAN A ¥ v LAN B
1T Verschliisselung Entschlisselung T
auf LAN A auf LAN B
senden < » senden

Bild 3-3: Arbeitsweise der GALAN-Sicherheitsbriicke
(gesichertebackboneNetz B; nach [RMSSF_93])

Die Sicherheitsbriicke mufd vollstandig transparent realisiert werden, d.h. darf
aul3er der Ver- bzw. Entschliisselung von MAC-SDUs keine Veranderungen an
den Paketen vornehmen, da anderenfalls eine korrekte Weiterleitung der Pakete
nicht mdglich ware [Henn_94].

Damit auch die MAC-Absenderadresse hieaderdes MAC-Paketes, die vom
LAN-Adapter automatisch dort eingesetzt wird, erhalten bleibt, mul3 die korrek-
te Absenderadresse als (logische) Adapteradresse der Briicke eingestellt wer-
den. Diese Adref3umstellung bewirkt allerdings Performanceeinbul3en. Spurbar
sind diese besonders in Token-Ring-Netzen, da dadurch jeweils eine Ab- und
erneute Anmeldung im Ringmanagement erforderlich wiktn die Auswir-
kungen auf die Ubertragungsgeschwindigkeit bei der Ubertragung groRer
Datenmengenbrst9 zu begrenzen, wird vor der AdreR3umstellung gepruift, ob
bereits die erforderliche Adresse eingestellt ist.

Um mehrere Sicherheitsbriicken in einem Netz betreiben zu kénnen, enthalten
die Schlusseltabellen neben der Zuordnung MAC-Adresse/Schliissel auch An-
gaben daruber, in welchem Teilnetz sich ein Endsystem befindet (Adrellisten)
und von welchen Absendern bzw. an welche Empfanger Pakete weitergeleitet

5 Durch Nutzung des von IBM verwendetsource routingdieRe sich dieses Problem um-
gehen. Dies ist jedoch eine proprietare Lésung und verstéf3t gegen die IEEE-Empfehlung
802.5 [Kauf_94].



werden durfen (Adref3filterung). Die Adrel3listen kdnnen automatisch gelernt
oder manuell vor- bzw. umkonfiguriert werden [Henn_94].

Die GALAN-Sicherheitsbriicke arbeitet mit zwei Ringpuffern, in die die von
einem Adapter empfangenen Pakete nach Filterung und Ver- bzw. Entschlis-
selung zur Weiterleitung Uber den jeweils anderen Adapter eingetragen werden.
Ein Uberlaufen der Ringpuffer fiihrt zum Verlust von Datenpaketen und damit
zu Performanceeinbriichen. Die fur einen reibungslosen Betrieb der Sicher-
heitsbriicke erforderliche Puffergréf3e wird bei der Installation konfiguriert. Sie
hangt von mehreren Randbedingungen ab: der Geschwindigkeit des Datenbus-
ses, der Netzwerkkarten, des Ubertragungsmediums, dem Datenaufkommen,
dem verwendeten Verschlisselungsverfahren und dessen Realisierung.

Um den Durchsatz der Sicherheitsbricke zu steigern, wurde in Anlehnung an
[RMSSF_93] eine schnelle Adre3suche durch Hashen implementiert. Als Hash-
wert dient dabei das letzte Byte der MAC-Adresse [Henn_94].

Die gegenseitige Authentisierung und Schlisselvereinbarung zwischen den
Sicherheitsbriicken erfolgt auf der Basis didion to statiorProtokolls (STS,
[DIOW_92]). Als digitales Signatursystem wird der standardisierte DSA
(Digital Signature Algorithmverwendet [Fox_93, NIST_94]). Die vereinbarten
session keyserlieren ihre Giltigkeit nach einem voreingestellten Zeitraum.
Das STS-Protokoll setzt auf dem SPX/IPX-Protokollstack auf.

3.3 Leistungsbetrachtungen

Der Speicherbedarf des GALAN-Damonen liegt (ohne Verschlisselungsmodul)
bei etwa 17 KByte (speicherresident); hinzu kommen 4-9 KByte flr die Ver-
schlisselungsoperationen. In der internen Adref3- und Schlisseltabelle sind
(inklusive Initialisierungsvektor) 22 Byte je Partnerinstanz abzulegen.

Der Durchsatz in einem GALAN-gesicherten Netzwerk h&ngt neben der allge-
meinen Netzlast von dem verwendeten Kryptoverfahren (DES, IDEA,; Hard-
ware/Software) und vor allem von den Eigenschaften der eingesetzten PC-
Hardware ab: Prozessorleistung, Geschwindigkeit des Datenbusses, verwende-
tes Ubertragungsmedium, Wahl des LAN-Adapters der Sicherheitsbriicke (Bus-
master, I/Omemory mappgdDiese Randbedingungen machen Messungen der
Verweildauer von Daten in der GALAN-Sicherheitsbriicke wenig aus-
sagekraftig. Bei sehr hoher Last kommt es in der Sicherheitsbricke zu Paketver-
lusten (30-80%), insbesondere, wenn die Ringpuffer zu klein gewahlt werden.

Die Bestimmung des Datendurchsatzes in einem Endsystem mit installiertem
GALAN-Damonen bei grofl3er Lasbyrst9 gibt hingegen einen Anhaltspunkt
fur die (maximalen) Performanceeinbuf3en. Als Plattform wahlten wir einen PC



mit ISA-Bus und einem mit 66 MHz getakteten 80486 DX/2 Mikroprozessor;
gesendet wurden IPX-Pakete (Ethernet: 1000 Byte, Token Ring: 4500 Byte).

Token Ring [MBit/s] Ethernet [MBit/s]
Klartext 14,6 MBit/s 9,0 MBit/s
IDEA (Software) 3,7 MBit/s 3,5 MBit/s
DES (Hardware) 3,7 MBit/s 3,4 MBit/s

Tabelle 3-4: Durchsatzraten des GALAN-Damonen [Reic_94]

Die MelRergebnisse in Tabelle 3-4 liefern fur IDEA und DES ahnliche Resulta-
te, die bei IDEA auf die hohe Prozessorbelastung des Verschlisselungsalgorith-
mus, bei DES auf die CPU-intensive Ansteuerung der Hardware (I/O) und die
Beschrankungen des Datenbusses (ISA) zurlckzufiihren sind. Der Durchsatz
hangt daher allein von der Prozessorleistung und der Belastung durch die Netz-
werkkarte ab, nicht aber von der Geschwindigkeit des Ubertragungsmediums
(Ethernet: 10 MBiIt/s, Token Ring: 16 MBIt/s). Vergleichsmessungen auf Rech-
nern mit langsameren CPUs bestéatigten dies.

Im praktischen Betrieb werden bessere Resultate erziehlt: Das Starten einer
Anwendung vom Server Uber eine Sicherheitsbricke verlangsamt sich um den
Faktor 1,2-1,8.

4 Ausblick und Bewertung

Das Sicherheitssystem GALAN ermdglicht einen flexiblen Schutz der Kom-
munikation in heterogenen LANs alihk-Ebene. Durch die Verwendung des
Multiprotokollstacks UPPS kdnnen unterschiedliche Netzwerkprotokolle zu-
gleich geschutzt werden. Der SDE-Damon arbeitet dabei unabhangig von dem
verwendeten Ubertragungsmedium (Bild 4-1). Die vom ATM-Forum angekiin-
digte Spezifikation der LAN-Emulationen wird voraussichtlich auch einen
Betrieb des GALAN-Sicherheitssystems in ATM-basierten LANs erlauben
[GaUn_94].

Der GALAN-Prototyp des SDE-Damonen arbeitet mit festen, vorkonfigurierten
Schlusseln. Eine Version, die wechselsdssion keysnd denonlineverfigba-

ren Schllsselserver nutzt, ist derzeit in Arbeit. Das Schliisselaustauschprotokoll
zwischen Endsystemen und Schliisselserver erfolgt symmetrisch, angelehnt an
das &cuVisor-Protokoll [BoFo 93]. Die Authentisierung der Benutzer ver-
wendet eine Palworteingabe und Chipkarten.
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Bild 4-1: Sicherung heterogener Protokolle durch den GALAN-Damonen.

Portierungen des GALAN-Clients auf andere PC-Betriebssysteme (Linux, OS/2,
Windows 95/NT) werden die Beschrankung auf DOS-basierte Endsysteme auf-
heben. Eine Steigerung des Datendurchsatzes des GALAN-Damonen und der
Sicherheitsbriicke kann durch die folgenden Mafl3hahmen erreicht werden:

* Eine Implementierung des GALAN-Damonen fir spezielle Server-
Betriebssysteme (z.B. Novell) wirde die Sicherheitsbriicke zur Ver-
und Entschliisselung der Daten hinter bzw. vor dem Server Uberflissig
machen.

* Durch den Einsatz einer aktiven Verschlisselungskarte (Busmaster)
mit eigenem Prozessor, RAM und schnellem Systembus (MCA, EISA,
PCI) lie3e sich die Prozessorbelastung erheblich senken.

» Die Verwendung von Netzwerkadaptern mit einem Krypto-Gimp
board wirde den Bustransfer der Daten zu und von der Verschlis-
selungskarte einsparen.

Dank

Klaus Reichel realisierte den GALAN-Damonen des Prototyps fur DOS/Win-
dows [Reic_94]; Torsten Henn implementierte die GALAN-Sicherheitsbriicke
[Henn_94]. Der Firma CElInfosys (Bodenheim) danken wir fiir die Leihstellung
von DES-Hardware (WisoCrypt-Board). Unser Dank gilt auch den Gutachtern
fur die genaue Durchsicht des Beitrags und ihre hilfreiche Kritik.
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