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Zum Problem der Giltigkeitsprifung von Schltisselzertifikaten

Dirk Foxt
Kurzfassung

Schltus=l zetifikate, die die Gultigkeit und Authentizitét eines 6ff entlichen Schltissls und dessen Zu-
gehorigkeit zu einem eindeutig bezechneten Schllislinhaber zuverldssg bestétigen, sind eines der
wichtigsten Elemente éner Public Key-Infrastruktur. Aus diesem Grund treffen auch Signaturgesetz
und Signaturverordnung ve alem Festlegungen, die @ne vertrauenswirdige Ausgellung vonSchlis-
selzertifkaten garantieren sollen.

Schlts=l zetifikate sind returgemal’ offline-Bestétigungen. Das bedeutet, dal? Medhanismen bendtigt
werden, die es erlauben, ein Zertifikat aus wichtigem Grund va Ablauf der Gultigkeit zurtckrufen
oder sperren zu konren, z.B. im Falle éner Kompromittierung odx eines Verlusts des geheimen
Schlissels.

Der vorliegende Beitrag diskutiert die Anforderungen an Sperrmechanismen fir Schltissl zertifikate
und de damit verbundenen Schwierigkeiten. Es werden urterschiedliche Ansétze vorgestellt und eine
spezelle Vorgehensweise empfohlen.

Abkurzungen

ARL Authority Revocation List (Sperrliste fi€A-Zertifikate)

CA  CertificationAuthority (Zertifizierungsstelle)

CRL CertificateRevocation List (Sperrliste fiNutzer-Zertifikate)

OCSPOnline Certificate Statu®rotocol Zertifikats-Auskunftsdienst)

LDAP LightweightDirectory Acces$rotocol (Zugriff auf einen Verzeichstiienst)
SigG Signaturgesetz

SigV Signaturverordnung

1 Einfihrung

Schlisslzertifikate sind von spezellen, vertrauenswirdigen Instanzen — Zertifizie-
rungsdellen oder Certificaion Authorities (CAs) — ausgestellte, digital signierte Be-
stétigungen, dal3 ein ausgewiesener 6ffentlicher Schltiissl zu einer angegebenen ein-
deutigen Identitét gehort. Solche Schlls=lzertifikate werden fir einen im Schltssel-
zertifikat angegebenen Giiltigkeitszetraum nadh einem definierten Gulti gkeitsmodell
ausgestellt.

In Public Key-Infrastrukturen werden dese digital signierten Bestétigungen den
Schlisslinhabern ausgehéndigt und in allgemein zuganglichen Verzechnisen be-
kannt gemadht. Dritte, die der fir die Ausgellung eines Zertifikats verantwortli chen
Zertifizierungsdelle vertrauen, kénren duch de Prifung cer digitalen Signatur im
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Zertifikat die Authentizitat eines Schliissels kontrollieren.

Dieser Medanismus, der auf eine Arbeit von Kohrfelder [Kohn_ 78§ zurlckgeht, er-
maoglicht eine authentische Verteilung vonoff entlichen Schltssein, ohre dal3 der Nut-
ze des Schltissels und der Schliisselinhaber sich personlich kennen oder einander ver-
trauen.

In der Praxis kommen Schllsslzertifikate beispielsweise beim Einsatz von Digitalen
Sigraturen inE-Mail-Sicherheitssystemen wie folgt zur Anwendung:

 Der Empfanger einer digital signierten Nadricht (z.B. nach dem S/MIME-
Standard), der diese Signatur prifen mochte und den &ff entlichen (Prif-) Schltssl
des Senders nicht kennt, erhalt zusammen mit der signierten Nadricht das zugeho-
rige Schlisslzertifikat vom Sender, oder er ruft es Uber einen Verzachnisdienst
(z.B. Uber einen LDAP-Zugriff auf ein X.500-Diredory) ab. Dabei mis®n keine
Sicherheitsanforderungen an de Ubertragung ds Schliissl zertifikats gestellt wer-
den.

» Beditzt der Empfénger den dffentlichen (Prif-) Schlissl der Zertifizierungsdelle,
kann er durch Prifung des SchlUis=lzertifikats feststellen, ob der Off entliche
Schlissel im Schitskertifikat auch zu dem Sender gehort.

Analog kann der Sender einer Nadhricht, der diese mit dem 6ff entli chen Schliissel des
Empféngers verschlisseln mochte, diesen aber nicht kennt, den Verschliisslungs-
schlussel durch Abfrage des Verzachnisdienstes und Prifung des Schlisselzertifikats
authentisch é&ziehen.

Die Tedhnik des Schlisslzertifikats reduziert die Sicherheitsanforderungen an de
Verteilung asymmetrischer, offentlicher Schllssal: Nur der 6ffentliche Schlissl der
Zertifizierungsdelle mul3 allen Kommunikationstellnehmern authentisch mitgeteilt
werden; die Authentizitdt der offentlichen Schliissl der Kommunikationstell nehmer
wird duch de Schlisslzertifikate sichergestellt, d.h aus der Authentizitét des Schilts-
sels dieser adlgemein as vertrauenswirdig eradteten Zertifizierungsdelle
.=abgeletet”. So konren auch einander nicht bekannte Kommunikationspartner eine si-
chere Kommunikationsverbindungaufbauen, sofern ihre Zertifikate von einer gemein-
samen Wurzel-Instanz® Root CA) ausgestellt wurden.

Zugleich erfordern SchlUs=lzetifikate keine Online-Verfughberkeit der Zertifizie-
rungsinstanz: Zertifikate werden von der Zertifizierungsdelle offline ausgestellt und
konren vonden Kommunikationsteil nehmern selbst verteilt werden (z.B. als Teil oder
Anhang einer digital signierten Nadiricht verschickt). Sie elauben eine Nutzung des
oOffentlichen Schlissls ohre ane direkte Verbindung zur CA; es mul3 lediglich auf
den Verzeichnisdienst zugegriffen nden.

Problematisch ist alerdings, da3 ein Zertifikat eine ,Zukurftsvermutund’ darstellt:
Die Bestétigung kann z.B. durch eine Kompromittierung des Schliissels oder einen
Defekt des Datentrégers, auf dem der zugehdrige geheime Schitissel gespeichert ist,
noch wéahrend der ,Lebenszeit* des Zertifikats unzuverlassig werden.

216 6. DeutschelT-Sicherheitskongrel des BSI



Zum Problem der Giiltigkeitspriifung von Schliisselzertifikaten

2 Prufung von Schlisselzertifikaten

Die Nutzung eines Schlisselzertifikats z.B. zur Prifung einer digitalen Signatur oder
zum Verschlissln eines Nadrichtenschliissels tzt die Anerkennung as Zertifikats
durch den Nutzer voraus. Diese Anerkennung f&ngt im Kern von zwel Bedingungen
ab:

1. der Gliltigkeit des Schlusselzertifikats und
2. dem Vertrauen ddsutzers in den Aussteller des Schlisselzertifikats.

Die Glltigkeit eines Schlisslzertifikats unterscheidet sich dabei von der Giltigkeit
einer digitalen Signatur: Die Gultigkeit einer Signatur hangt nur vom Zeitpunk der
Erzeugungab? — die Giiltigkeit eines Schltsslzertifikats hingegen ist abhéngig von
einem Beaugszatpunkt: Ihre Gultigkeit wird flr einen Referenzzatpunkt geprft, der
bei der Prifung vorgegeben wird.

Die Gultigkeit eines Schllsl zertifikats zu einem gegebenen Referenzzatpunkt hangt
damit von zwei Bedigungen ab:

e vom Zeitpunk der Zertifikatsausdellung und ds im Zertifikat angegebenen Gill-
tigkeitsintervalls, und

» davon, dal3 das Zertifikat nicht vorzetig zurtickgerufen, d.h. vor Ablauf des Giiltig-
keitsintervalls vom Aussteller fur ungultig erklart rden ist.

Das Vertrauen des Nutzers in den Ausdeller des Schllisselzertifikats kann wiederum
auf der Gultigkeit eines weiteren Zertifikats einer anderen Zertifizierungsdelle bzw.
einer ,Kette" von aufeinander bezogenen Zertifikaten beruhen. Eine solche Kette mul3
jedoch mit einem dem Nutze authentisch bekannten, 6ffentlichen ,, Root-Schllssl”
enden, dem deMutzer explizit vertraut.

Das Vertrauen des Benutzearsin den Ausdell er des Schlissl zetifikats kann damit ab-
hangen:

o von cer Glltigkeit aller Schlisselzertifikate ener moglicherweise vorliegenden
Zertifikatskette, sowie

» von cer Gultigkeit des 6ff entlichen Roaot-Schltissls bzw. des Schllssls einer der
Zertifizierungsinstanzen, die die Schlisselzertifikate der Zertifikatskette ausgestellt
haben und deren 6ffentlichen Schlussel der Prifer authentisch kennt.

Die Gliltigkeit eines Schlusselzertifikats kdnnen wir also wie folgt definieren:
Definition (Gultigkeit von Schltisselzertifikaten):

Ein Schlts=lzetifikat nennen wir guitig zu einem Zeitpurkt, wenn de folgen-
den Bedngungen erfillt sind:

Dadieser Zeitpunk vom Empfanger einer signierten Nadhricht nicht immer zuverléssg festgestellt werden kann,
wird hier in der Regel der Zeitpunk des Eingangs des sgnierten Dokuments als ,, Signierzeitpunk“ angenom-
men.
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* Die (mathematische) Prifung der Signatur der Zertifizierungsdelle unter
dem Zertifikat liefert das &ultat ,korrekt".

» Das Zertifikat ist zum gegebenen Zeitpunkt nicht abgelaufen.
» Das Zertifikat ist zum gegebenen Zeitpunkt nicht zurtickgerufen.

Um Vertrauen in ein Schlissel zertifikat setzen zu konren, ist — wie oben ausgefthrt —
gof. die Prifung cer Gultigkeit weiterer Zertifikate aner vorliegenden Zertifikatskette
erforderlich sowie die Existenz enes vertrauenswirdigen Root-Schltssls, bei dem die
Zertifikatskette adet.

Zur Prifung eines Zertifikats ist nun de Gultigkeit dieser drei Bedingungen zu urter-
suchen. Dabei gilt im allgemeinen:

» Die Erfullung der ersten Bedingungist sehr leicht durch einen Rechenschritt zu
Uberprifen. In desem Schritt sind gd. noch weitere Anforderungen an das Verfah-
ren wie e@ne Mindestschliissellange oder die Verwendungeines scheren Hashver-
fahrens zu untersuchen.

* Die Erflllung der zweiten Bedingung kann leicht Gberprift werden: Der vorgege-
bene Zeitpunkt mul3 in dem im Zertifikat angegebenen Gliltigkdisam liegen.

» Schwierigkeiten madt die dritte Bedingung denn sie fordert eine Aussage Uber das
»Nichtvorliegen® eines Ereignisss. Eine solche Priifung erfordert eine verla3iche
Bestatigung, dafld bis zu einem bestimmten Zeitpunkt kein Ruckruf erfolgt ist.

In der Praxis kann de letzte Bedingung richt objektiv festgestellt werden; esist ledig-
lich prifbar, dal’ das Vorliegen eines Ruckrufs (oder einer Sperrung) eines Zertifikats
zu einem bestimmten Zeitpunkt niclgklannt ist.

Die Prufung dal3 kein Rickruf erfolgt ist, wird immer dann vergleichsweise leicht und
verlaldich duchgefuhrt werden kénren, wenn der Zeitpunkt, fir den de Giiltigkeit
des Zertifikats geprift wird, erheblich var dem Zeitpunk der Durchfiihrung der Pri-
fung liegt. Dieser Fall wird allerdings in der Praxis slten auftreten; wahrscheinlich
meist in einem Streitfall, der durch eine nadtrégliche Prifung der Gultigkeit eines
Zertifikats entscladen werden soll.

Liegen jedoch Referenzzatpunkt und Prifzetpunkt dicht beieinander — das wird de
Regel sein bei der Prifung cer Gultigkeit von SchlUsslzertifikaten z. B. im Zusam-
menhang mit der Prifung einer digitalen Signatur unter einer E-Mail-Nadricht —,
dann erfordert die Prifung eine verlalliche Aussage mit hoher Aktualitét Uber das
Vorliegen vonZertifikats-Ruckrufen odeiSperrungen.

Zu diesem Zwedk sind verschiedene Medhanismen vorgeschlagen und standardisiert
worden, die im folgenden vargestellt und deren jeweili gen Vor- und Nadteil e disku-
tiert werden.

3 Ruckruf von SchlUsselzertifikaten
Beim praktischen Einsatz von Schllisselzertifikaten kann es erforderlich sein, dal3 das
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Zertifikat eines Teilnehmers in einer Public Key-Infrastruktur innerhalb des Giiltig-
keitszatraums fur ungdtig erklart werden mufR Dieser Vorgang wird Zertifikats-
Ruckruf oder -Sperrung genannt. Da der Riickruf sich nicht auf den Schliissal, sondern
die Bestétigungsaussage im Zertifikat bezeht, mul3 der Rickruf oder die Sperrung
vom Zertifikatsaussteller vorgenommen werden.

3.1 Ruckrufgrinde

Flr einen Rickruf oder die Sperrungeines Zertifikats gibt es unterschiedliche Griinde,
die sich in dringliche und weniger dringliche unterscheiden lassen. Ein dringlicher
Ruckrufgrund liegt vor, wenn de Gefahr besteht, dal3 dgitale Signaturen gefélscht
oder verschliisselte Daten unberechtigt entsshltiwerden kdnnen.

Zu dendringlichen Ruckrufgriindenzahlen insbesondere die folgenden:

 Ein Schlissdinhaber hat den Datenspeicher mit dem zugehdrigen geheimen
Schlussl, z.B. seine Chipkarte, moglicherweise unter Preisgabe seines Pal3worts
verloren.

* Der Schltis=l eines Benutzers wurde kompromittiert, oder es besteht der begriin-
dete Verdacht, dal3 dies passiert ist.

* Der Schltis=l der Zertifizierungsgelle wurde kompromittiert, oder es besteht der
begriindete Verdadht, dal3 des pasgert ist, und déher wurden mégli cherweise an-
zelne Zertifikate gefalscht.

Weniger dringliche Ruckrufgriinde liegen var, wenn eine Nutzung der 6ffentlichen
Schlissel des Betrers nicht mehr sinnvoll mdglich ist, weil

» der Datenspeicher des geheimen Schlissel eines Benutzers (Chipakie)sy

» der Datenspeicher des geheimen Schlissel eines Benutzers (Chipkarte) von der Re-
gistrierungsinstanz eingezogen wurde,

 der Schltisslinhaber das Unternehmen verlassen hat, das ihm das Schlisslpaa fir
Unternehmenszwecke ausgestellt hat,

 der Schlusselinhaber seine PIN oder sein Pal3wort vergessen hat, oder

* der ein-eindeutige Name des SchlUsslinhabers sch geéhdert hat oder geédndert
werden mul3.

In desen Féllen ist kein dringlicher Rickruf erforderlich, weil weder der Schltisselin-
haber noch ein unleredhtigter Dritter digitale Signaturen mit dem zugehérigen
(geheimen) Signierschlissl erzeugen oder fur den Schltsslinhaber verschlisslte
Daten entschlissln kdnren. Zwar kdnren nunauch mit dem 6ffentlichen Verschlis-
selungschliissl des Schlisselinhabers verschltiselte Nadrichten von desem selbst

3 Sie kann allerdings vom Schlisselinhaber veranlaf3t werden.

4 Dies kann z.B. eintreten bei einer Anderung der Unternehmensdruktur, sofern dese in den Aufbau des Distin-
guished Name (DN) eingeht.
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nicht mehr entschlisselt werden; er kann sie jedoch beim Sender neleanfo

Fir den Fall eines Schltis=lrickrufs wird nunein Medhanismus bendtigt, der eine
authentische vorzeatige Sperrung von Zertifikaten zuldf3t. Dieser Medhanismus muf3
fur dringliche Félle sicherstellen, dal} alle Benutzer, die @nen (zwischenzaitlich zu-
rickgerufenen) 6ffentlichen Schltissl eines anderen Benutzers verwenden mochten,
mit akzeptablem Aufwand oder innerhalb einer akzeptablen Zeitspanne Kenntnis vom
Rudkruf des Zertifikats erhalten.

3.2 Ablauf des Ruckrufs

Der Rickruf eines Schlisselzertifikats wird vam Schlisselinhaber (bzw. einem im
Zertifikat explizit ermaditigten Vertreter) oder — im Fall der Kompromittierung des
CA-Schlissels — direkt von dgertifizierungsinstanz eirggitet.

Im Falle enes vom Schllssdlinhaber (bzw. einem beredhtigten Vertreter) veranlaldten
Rickrufs snd aganisatorische Ablaufe eforderlich, die ene Authentisierung s
Schltsslinhabers (bzw. des Vertreters) erlauben. Dazu ist in der Regel das personli-
che Erscheinen des Schlisselinhabers bel der zustdndigen Registierungsgelle aur
zweifelsfreien Identifikation erforderlich, um unbereditigte Ruckrufe, die Denia of
Service-Angriffe darstellen, ausschliel3en.

Um in dringenden Félen eine Sperrung ungehend veranlassen zu konren, sollte awi-
schen Schltusslinhaber und zustdndiger Registrierungsdelle an einmalig gutiges
Authentisierungs-Pal3wort vereinbart werden, mit dem auch eine telefonische Sper-
rung Uler eine Sperr-Rufnummer moglich ist.> Diese Ruckrufpal3worte werden in der
Registrierungsstelle (vomberechtigtem Zugriff geschitzt) aufbewabhrt.

Ein solches Authentisierungspal3wort kann auch verwendet werden, um ein elektroni-
sches Ruckrufprotokall zwischen Schltisslinhaber und Registrierungsdelle mit Hilfe
symmetrischeKryptoverféhren zu schitzen.

Ein Zertifikatsruckruf wird von deRegistrierungsstelle umgehend mit Angabe
 der laufendeZertifikatsnummer

» desRuckrufzeitpunkts und

» ggf. desRickrufgrunds

an de Zertifizierungsdelle gemeldet, die den Ruckruf in de &tuelle Ruckrufliste
(s.u.) adinimmt.

Fir einen solchen Revocation Request bietet sich das PKIX-Protokall an, das ein si-
cheres (authentisches und \ertrauliches) Kommunikationsprotokoll CA spezfiziert.
Fir den Ruckruf eines Zertifikats ist die folgende Datenstruktur vorgesehen
[AdFa_93]:

5 Ein solcher Medhanismus ist beispielsweise aisdriicklich in der Signaturverordnung vagesehen; 89 SigV
[SigV_97]
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RevReqContent ::= SEQUENCE OF RevDetails

RevDetails ::= SEQUENCE {
certDetails CertTemplate,
-- hier werden entweder nur die Seriennummer des Zertifikats
-- oder alle bekannten Angaben zum zurtickzurufenden
-- Zertifikat eingetragen, falls die Seriennummer nicht

-- bekannt ist.

revocationReason ReasonFlags OPTIONAL,

-- hier kann der Rickrufgrund beschrieben werden
badSinceDate GeneralizedTime OPTIONAL,

-- falls bekannt, Zeitpunkt, zu dem die Smartcard verlorenging
-- oder eine Kompromittierung vermutet wird

crlEntryDetails Extensions OPTIONAL

-- gewlinschte Extensionen fir den CRL-Eintrag }

Abb. 1:RevocatiorRequest nach PKIX [AdFa_98]

Das zurtickzurufende Zertifikat wird dabei in der Regel Uber die Seriennummer des
Zertifikats der CA eindeutig bezachnet, die das Zertifikat ausgestellt hat. Die Angabe
von Ruckrufgrund und ermutlichem Zeitpunk einer Kompromittierung des Schlts-
sels sind dabeiptional.

Die Ruckruf-Anforderungwird durch ein symmetrisches oder asymmetrisches krypto-
graphisches Verfahren geschiitzt und von @ CA durch eine (ebenfallsin PKIX spea-
fizierte) Datenstruktur bestétigt.

3.3 CertificateRevocatiorLists (CRLS)

Der fUr die Verteilung aktueller Zertifikatsperrungen Udicherweise angesetzte Me-
chanismus ist die Herausgabe von Certificae Revocaion Lists (CRL) durch eine Zer-
tifizierungsstelle (CA) in regelmalligen Zabstanden.

Eine CRL enthdlt die Seriennummern und ds jeweili ge Ruckrufdatum aller von der
CA zurlckgerufenen (zu vonihr ausgestellten) Schliisslzertifikate undist von der CA
digital signiert, um die Integritdt (Vollstdndigkeit und Korrektheit) und de Authenti-
zitét sicherzustellen. Dabel sollte von der CA ein separater, mit dem Zertifizierungs-
schlussel nicht identisch@RL-Signaturschltissel verwendet werden.

Ein Format fir den Aufbau der CRLs wurde speafiziert in der Norm X.509v2 dort
sind auch optionale Erweiterungen des Rickrufeintrags (z.B. um Referenzen auf eine
Ruckruf-Policy und die Angabe d&dickrufgrunds) vorgesehen [ITU_93].

DasCRL-Format nach X.509v2 ist dabei wie folgt spezifiziert:

certificateRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID id-at-certificateRevocationList }

6 Das Zertifikatsformat X.509v3 unerstiitzt dies mit unterschiedlichen Bits fir cRLSign und keyCertSign im
keyUsage-Attribut.
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authorityRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID id-at-authorityRevocationList }
CertificateList = SIGNED { SEQUENCE {
version Version OPTIONAL,
-- wenn angegeben: version muf3 ,v2“ sein
signature Algorithmldentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL } OPTIONAL,
crlExtensions [0] Extensions OPTIONAL }}

Abb. 2:CRL-Format nach X.509v2 [ITU_93]

Wesentlich ist, dal3 eine CRL nur von einer Zertifizierungsdelle und nu fur von deser
ausgegebene Zertifikate ausgestellt werden darf. Eine CRL enthdlt den Zeitpunk ihrer
Veroffentlichung und én Zeitpunkt, zu dem die CRL ungitig wird und spatestens
durch eine neue ersetzt sein muf3.

Eine CRL muf3 immer die folgenden Angaben enthalten:
» eineCRL-Seriennummer,

» die Seriennummern aller seit Ausgellung der letzten CRL zurtickgerufenen Zertifi-
kate (mit Sperrzeitpunkt),

» die Seriennummern aller bisher von der CA zuriickgerufenen und neh nicht abge-
laufenen Zertifikate (mit Sperrzeitpunkt),

* einen Gultigkeitszeitraum.

Eine CRL nach X.509v2enthdlt in minimaler Auspréagung(d.h. ohre optionale weitere
Angaben z.B. zum Rickrufgrund) lediglich Referenzen auf die aurlickgerufenen Zerti-
fikate in Form der eindeutigen Zertifikats-Seriennummer der zustandigen CA sowie
den Sperrzatpunkt. Bei ASN.1-Coderung liegt der Umfang eines (minimalen) CRL-
Eintrags damit bei weniger als 50 Byte.

Damit der Ruckruf eines Zertifikats bei der Prifung bewertet werden kann (z.B. eine
Unterscheidung von dingichen und weniger dringlichen Ruckrufgriinden méglich
ist), sollten dieRuckrufgrinde in der CRL angegeben werden [ITU_93, HFPS_99]:

CRLReason ::= ENUMERATED {

unspecified (0),
keyCompromise (2),
cACompromise (2),
affiliationChanged 3),
superseded 4),
cessationOfOperation (5),
certificateHold (6),
removeFromCRL 8)}
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Abb. 3: CRL-Rickrufgrinde nach X.509v2 [ITU 93]

Der Nadhteil von CRLs ist, dal’3 rach Ablauf des Glltigkeitszatraums eines Zertifikats
eine ggf. zur , Lebenszeat” des Zertifikats erfolgte Sperrunganhand der aktuellen CRL
nicht mehr festgestellt werden kann.

3.4 Verteilung vonCRLS

Die Vertellung der CRLs erfolgt in der Regel durch Verdffentlichungin einem Ver-
zeichnisdienst (z.B. einem X.500-Diredory) durch de austéndige CA. CRLs Slltenin
regelmaldigen Zeitabsténden pubiziert werden. Der Publikationszetraum sollte nicht
zu gol3 gewahlt werden, um die Aktualitat der Zertifikatsinformationen nicht zu stark
einzuschranken, aber auch nicht zu gering, um den Verteilungsaufwaegrenzen.

Ubli cherweise wird vorgeschlagen, die Verdffentlichungeiner CRL auf einen festen,
regelméaldigen Termin zu legen. Dieses Vorgehen het allerdings in grofRen Public Key-
Infrastrukturen einen entscheidenden Nadteil: Es verursadht Spitzenlasten im Zugriff
auf den Verzechnisdienst und kei grof2en CRLs zudem erhohiten Bandbreitebedarf
zum jeweilgen Publikationszeitpunkt.

3.5 CRL Distribution Points und Dell@RLs

Umfaldt die Rickrufliste @nige tausend oder gar hunderttausend Ruckrufe, wird eine
CRL sehr umfangreich. Eine regelméidige Abfrage der jeweils aktuellen CRL vom
Verzachnisdienst kann bei gleichzatigen Zugriffen vieler Client-Komponrenten so-
wohl die Bandlreite der Netzverbindung als auch de Lestungsféhigkeit des Ver-
zeichnisdienstes Ubsteigen.

Daher sollten grofRe CRLs in Teilli sten aufgespalten werden. Diese Teilli sten kdnren
nach urterschiedlichen Kriterien erstellt werden; Gblich ist eine Aufteilungin Zertifi-
katsrtickrufe e@nes festgelegten Seriennummern-Bereichs. Solche ,Tell-CRLS* sind
damit in ihrer maximalen Lange begrenzt. Jede dieser Teil-CRLs mul3einzen von der
CA signiert weden.

Der X.509v3 Standard sieht zu desem Zwed CRL Distribution Points vor, die fur die
Sperrung von Zertifikaten jewells einer Seriennummern-Gruppe asténdig sind
[ITU_93. In das X.509v3 Zertifikat eines off entlichen Schllissls wird dazu ein Ver-
weis auf dengweils zustandigen CRL Distribution Point aufgenommen.

Eine weitere Mogli chkeit zur Verringerung des Umfangs von CRLs und cer erforder-
lichen Bandbreite fiir die Vertellungist die Ausgellung vonCRLSs fir vergleichsweise
lange Zeitraume (z.B. mehrere Wochen) und de Herausgabe von ,DeltaeCRLS* im
Fall e dringli cher Riickrufgriinde, die nur die Anderungen zur aktuellen CRL enthalten.
Nadteil dieses Ansatzesist, dal3 bei der Prifungeines Zertifikats jedesmal online zB.
Uber den Verzeichnisdienst nach aktuelsita-CRLs gesucht werden muf3.
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3.6 Revocatiol’Announcement

Im Falle ener Zertifikatsperrung, die durch eine CA veranlaldt wurde, sieht PKIX die
Modlichkeit einer Informationsnadiricht an den Schllsselinhaber vor, in der dieser
Uber den bevorstehenden oder bereits erfolgten Ruckruf in Kenntnis gesetzt wird
(RevocatioPAnnouncement, [AdFa_98]).

RevAnnContent ::= SEQUENCE {

status PKIStatus,

certld Certld,
willBeRevokedAt GeneralizedTime,
badSinceDate GeneralizedTime,
criDetails Extensions OPTIONAL

-- zuséatzliche CRL-Angaben (z.B. Nummer der CRL, Rickrufgrund etc.) }

Abb. 4: Aufbau eineRevocatiorPAnnouncements [AdFa_98]

Mit einer &hnlichen Struktur, einem ,, CRL Annourcement®, kann eine CA die Heraus-
gabe aner CRL ankiindgen. Ein solcher Medhanismus &3t sich gu mit Delta-CRLs
kombinieren, um zu verhindern, dal3 bei jeder Zertifikatsprifung aktiv nach aktuell en
Delta-CRLs gesucht werden muf3.

3.7 RevocatiorCertificates

Von Rueppel stammt der Vorschlag, stait CRLs einzene Rickrufzertifikate auszu-
stellen [Ruep_93. Ruckrufzertifikate sind Zertifikate, die die folgenden Eintrége ent-
hdten:

» Seriennummer des zuriickzurufenden Zertifikats
* Ruickrufzeitpunkt undRtckrufgrund (optional)
* Initiator des Ruckrufs und vermuteteompromittierungszeitpunkt

» sowie Angaben zur Signatur (Algorithmus) und der das Zertifikat ausdellenden
Zertifizierungsinstanz.

Ruckrufzertifikate haben gegeniligRLs die folgenden Vorteile:

* Sie konren (éhnlich Delta-CRLs) unmittelbar nach Eingang eines Sperrantrags
und urabhéngig voneinem CRL-Publikationstermin ausgestellt undim Verzeach-
nisdienst publiziert werden

* Benutze misen nicht eine komplette CRL laden und pifen, sondern kénren
sich auf ein einziges Zertifikat beschranken.

Sie haben all erdings auch einen wichtigen Nadteil: Rickrufzertifikate efordern einen
Online-Zugriff auf einen Verzeichnisdienst. Eine verlaldliche Signaturprifung ist da-
mit offline nicht mogli ch; das jedoch erlauben CRLs in dem angegebenen Giilti gkeits-
zeitraum.
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4 Online-Giltigkeitsabfrage

Fir besonders snsible Informationen kann es jedoch auch erforderlich sein, die Gil-
tigkeit eines Schlisslzertifikats zweifelsfrel feststellen zu kdnren. Diesem Zwedk
dienen Online-Abfragedienste, tiber die bei einer CA oder einer dafir vorgesehenen
Instanz der Status eines Zertifikats verlaRlich erfragt werden kann.

4.1 Online Certificate Statu®rotocol

Mit der Spezfikation vonOCSP (Online Certificate Status Protocol) wird im Rahmen
der PKIX-Speafikation derzat von der IETF ein Protokoll standardisiert, das eine on-
line-Abfrage deZertifikats-Status erlaubt [MAMG+_98].

Das Protokdl besteht aus einem einfachen Request und einer digital signierten Re-
sporse aner autorisierten Stelle. Die Anfrage kann ogional ebenfalls digital signiert
werden. Das Zertifikat, deseen Status abgefragt werden soll, wird dabel durch einen
Hashwert des Namens des I sauers, einen Hashwert des Public Keys des Issuersund de
Seriennummer des Zertifikats identifizie@€drtID, siehe Abb. 5).

OCSPRequest n= SEQUENCE {
tbsRequest TBSRequest,
optionalSignature [0]JEXPLICIT Signature OPTIONAL }

TBSRequest::.= SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
requestorName [1] EXPLICIT GeneralName OPTIONAL,
requestList SEQUENCE OF Request,
requestExtensions [2] EXPLICIT Extensions OPTIONAL }

Signature = SEQUENCE {
signatureAlgorithm Algorithmldentifier,
sighature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL}

Request = SEQUENCE {
reqCert CertlD,
singleRequestExtensions [0] EXPLICIT Extensions OPTIONAL }

CertID ::= SEQUENCE {
hashAlgorithm Algorithmldentifier,
issuerNameHash OCTET STRING, -- Hashwert des DN des Issuers
issuerKeyHash OCTET STRING, -- Hashwert des Public Key des Issuers
serialNumber CertificateSerialNumber }

Abb. 5:0CSP-Anfrageformat [MAMG+_98]

Die Antwort der OCSRInstanz enthélt neben einer Status-Meldung in der beispiels-
weise die Nichtverfugharkeit der Instanz zuriickgemeldet werden kann, eine digital si-
gnierte, mit einem Ausdellungszeitpunk und einem Gultigkeitszatraum versehene
Angabe desgpuchterZertifikats-Statusqoodfevokedinknown; siehe Abb. 6).

BasicOCSPResponse n= SEQUENCE {
tbsResponseData ResponseData,
signatureAlgorithm Algorithmldentifier,
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signature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL }

ResponseData = SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
responderID ResponderlID,
producedAt GeneralizedTime,
responses SEQUENCE OF SingleResponse,
responseExtensions [1] EXPLICIT Extensions OPTIONAL }
SingleResponse = SEQUENCE {
certlD CertID,

certStatus CertStatus,

thisUpdate GeneralizedTime,

nextUpdate [0] EXPLICIT GeneralizedTime OPTIONAL,
singleExtensions [1] EXPLICIT Extensions OPTIONAL }

CertStatus ::= CHOICE {
good [0] IMPLICIT NULL,
revoked [1] IMPLICIT RevokedInfo,
unknown [2] IMPLICIT UnknowniInfo }
RevokedInfo = SEQUENCE {
revocationTime GeneralizedTime,
revocationReason [0] EXPLICIT CRLReason OPTIONAL }

Abb. 6: OCSP-Response-Format [MAMG+_98]

Im Fall einer vorliegenden Sperrung des Zertifikats werden der Sperrzeitpunk und de
Ruckrufgriinde (analog dem CRL-Format nach X.509v2 zurlckgeliefert. Die Respon-
se kann im Feld singleExtension auch einen Hinweis auf eine CRL enthalten, in der
der esprechende Ruckruf gefunden werden kann.

4.2 Anforderungen nacBigG

Das Signaturgesetz (SigG) verlangt explizit, dal3 Zertifikate Uber offentliche Tele-
kommunikationsverbindungen nicht nur abrufbar, sondern auch nachpriifbar sein mis-
sen (85 SigG [SigG_97])). Damit fordert das Signaturgesetz die Bereitstellung einer
Online-Glltigkeitsabfrage als Dienst der CA.

Ein solcher Abfragedienst mufl3 Anfragen nach der Gultigkeit eines Zertifikats bei An-
gabe des Zertifikats und eines Datums verladich (d.h. mit digitaler Signatur der Zerti-
fizierungsgelle) beantworten. Das Protokall fir einen solchen Dienst wird derzeit im
Rahmen der Interoperabilit éts-Spezfikation des BSI festgelegt [Berg 99. Der aktu-
elle Vorschlag basiert auf OCSP, erweitert dieses Protokall jedoch um zwei Mdglich-
keiten:

» die Angabe anes (zurlckliegenden) Zeitpunkts, fir den de Guiltigkeit angegeben
werden soll, sowie

» die Moglichkelt, eine Zusendung @s Zertifikats zusammen mit der Response beim
Request anzufordern.
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5 Ansatz vonRivest

Von Ronald L. Rivest stammt ein interessanter Ansatz, der das ,, CRL-Paradigma®” in
Frage stellt. Nach seiner Uberzeugungsollte nicht demjenigen, der ein Zertifikat tiber-
prifen mochte, die Aufgabe der CRL-Abfrage und -Priifung aufgebirdet werden, son-
dern misse umgekehrt der Schlisslinhaber in de Pflicht genommen werden: Es i
Sadhe des Schlusselinhabers, seinen Schliissel zusammen mit einer Bestdtigung einer
vertrauenswirdigen dritten Instanz zu versenden, dal3 der Schlissel guitig und nicht
gesperrt ist.

Vortell dieses Ansatzes ist, dal3 er auch de dritte bei der Prifung der Gultigkeit von
Zertifikaten zu Gkerprifende Bedingungfir den Nutzer des Zertifikats objektiv priif-
bar madht. Umgekehrt verlagert sich damit das Risiko auf die bestétigende Instanz.
Fur die Praxiswichtig ist dabel, dal3 der Aufwand fur die Prifung vonZertifikaten und
deren Komplexitét erheblich reduziert werden kann. Auch de fir die Versendung von
CRLs undARLs erforderiche Kommunikationsbandbreite kann verringert werden.

Naturgemal3 wird das Gilti gkeitsintervall einer solchen Bestétigungjedoch kirzer sein
als das eines herkdmmlichen Zertifikats. Daher wird die Last der solche Bestétigungen
ausstellenden Instanz stark ansteigen.

Cert(Bob)
CRL

Public Notary Service %)
] PublicKey(Bob)
NCert(Bob)

Abb. 7: Einsatz von ,Notariaten®

Dieser Aufwand kann dadurch ,, skaliert® werden, dal3 eine avischen Schllsseli nhaber
und CA angesiedelte ,Notariatsinstanz* eingefuihrt wird, die auf der Basis ihr bekann-
ter Zertifikate und CRLSARLS, mdglicherweise unterstitzt durch einen Online-

A A

Alice
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Status-Anfragedienst kurzzatig (z.B. nur wenige Stunden) gitige Bestatigungen fir
Schlisslinhaber ausdellt. Die in grof¥en Infrastrukturen aufwendige regelméiige
Verteilung von akiellenCRLs kann damit unterbleiben.

6 Folgerungen

In der Praxis bergen Schlisslzertifikate @ne Reihe von Schwierigkeiten. Zum einen
fahrt die Offline-Generierung zu einem Aktualitétsproblem: Zertifikate konnen aus
unterschiedlichen Griinden (z.B. Verlust des geheimen Schltissls des Schltisslinhe-
bers odeKompromittierung des Schlissels) vorzeitig ungultig werden.

Auch der Ruckruf von Zertifikaten verursacht Probleme: Ruckruflisten (CRLS) mus-
sen verteilt, von den Kommunikationstellnehmern gepruft und ausgewertet werden.
Dies verursadit ggf. einen erhebli chen zusétzlichen Bedarf an Kommunikationsband-
breite; aulerdem stellen CRLs zusétzliche Anforderungen z.B. an de Verfligharkeit
derRuckruflisten im Verzeichnisdienst.

Eine MoOdlichkeit, Lastspitzen beim Zugriff auf CRLs zu vermeiden, ohre @nen onli-
ne-verfigbaren Prufdienst (mit den damit einhergehenden Nadteil en) einzuftihren, ist
die folgende:

» Teil-CRLs werden fur einen Giiltigkeitszeitraum von s zu einem Monat ausge-
stellt und im Verzeichnisdienst publiziert.

» Aktualisierte Tell-CRLs (CRL Distribution Points) werden t&glich in den Verzech-
nisdienst (X.500) aufgenommen und Uler den dat vorgesehenen Repli kationsme-
chanismus verteilt. Eine neue Teil-CRL ist auch dann auszustellen, wenn seit der
Publikation der letzten Teil-CRL keine Ruckrufe afolgt sind (die &tualisierte Teil -
CRL enthdlt in desem Fall dieselben Ruckrufe, aber besitzt einen gedderten Guil-
tigkeitszeitraum).

Da ene (Teil-) CRL bis zu einem Monat guitig ist, aber taglich aktualisiert wird, kon-
nen zu einem Zeitpunk mehrere (Tell-) CRLs einer Zertifizierungsgelle glitig sein.
Wichtig ist allerdings, dal3 immer (nur) die von der zustandigen CA zuletzt ausgege-
bene (Teil-) CRL im Verzeichnisdiendtgerufen werden kann.

Uber die Akzeptanz der jeweils vorliegenden Rickrufliste muf kei der Prifung des
Zertifikats entschieden werden. Dazu sollte in der Prifkomponrente en Giilti gkeitszet-
raum fUr die lokal gespeicherte Tell-CRLs festgelegt werden kdnren, der zwischen O
(Limmer &tuelle CRL prufen®) und der Gultigkeit déeil-CRL variieren kann.

Dieses Vorgehen hat mehrere Vorteile:

* Durch de Verwendung vonCRL Distribution Points werden nu digenige Tell -
CRL vom nadhsten Verzeichnisdienst angefordert, in der sich ein Rickruf fur das
zu prifende Zertifikat &finden koénnte.

» Die Anforderungaktuell er Ruckruflisten erfolgt nicht durch alle Clients zugleich an
einem enheitlichen Verdffentlichungstermin, sondern nu im Bedarfsfall oder
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hochstens im 24-Stunden-Rhythnius.

* Durch eine Veringerung des Gilltigkeitszetraums lokal gespeicherter Teil-CRLs
kann zugleich nach Bedarf die Aktualitdt der Guiltigkeitsprifung benutzerkontrol -
liert vergio3ert oder verringert werden.

Das Setzen auf einen Online-Abfragedienst als Ersatz fur die Abfrage und Verwen-
dung vonCRLSs (durch OCSP oder ein Protokadl nad Signaturgesetz) flhrt hingegen
die Ideevon Zertifikaten ad absurdum. Denn kel einer Onli ne-Prifmogli chkeit gentgt
tedhnisch der Schlis=l selbst (oder eine andeutige Schltissl-ID) als Identifikator;
Zertifikate als pffline-Gultigkeitsnachweis” sind damit vollstandig Gberflissig.

Eine sehr interessante Alternative aur Verwendung vonCRLs ist der Einsatz von
,Notariaten*, die die Gultigkeit von Zertifikaten kurzfristig bestdtigen. Dieses Kon-
zept erfordert jedoch den Verzicht auf das heute dlgemein verbreitete ,CRL-
Paradigma”; daher ist eine Durchsetzung deses Konzepts derzet leider unwahr-
scheinlich.
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