THEMA

Kann eine Corona-App bei der Nachverfolgung helfen?

Eine ganze Reihe von
Herausforderungen

eim Ausbruch der Corona-In-

fektionen in Deutschland hat

sich gezeigt, dass die Verfol-
gung der Infektionswege durch die Ge-
sundheitsdmter uber eine Befragung In-
fizierter und telefonische Kontaktauf-
nahme mit mdglichen Kontaktpersonen
sehr schnell an personelle Grenzen stoBt:
Schon bei tausend Infektionen am Tag
ist eine solche Nachverfolgung praktisch
nicht mehr leistbar.
Daher liegt es nahe, lber ein automati-
sierbares Verfahren zur Information még-
licher Infizierter nachzudenken: eine App,
die alle persdnlichen Kontakte lber ei-
nen gewissen Zeitraum protokolliert, bei
denen es aufgrund der physischen Nahe
zu einer Infektion gekommen sein konn-
te. Wird eine Person positiv auf die Vi-
ren getestet, kdnnten alle Kontaktperso-
nen automatisch und unverziiglich infor-
miert werden.
So weit, so gut. Aber wie so oft liegen die
Tiicken im Detail. Die Losungen, uber die
gerade diskutiert und an denen gearbeitet
wird, haben dabei gleich mehrere Heraus-
forderungen zu bewiéltigen.

Die Technik

Der ebenfalls nahe liegenden Idee, fiir die
Positionsbestimmung die Daten der Mo-
bilfunkanbieter auszuwerten, haben die
Telekommunikationsunternehmen gleich
eine Absage erteilt: Ganz unabhingig von
rechtlichen Fragen ist die Information,
mit welcher Basisstation ein Smartphone
verbunden ist, viel zu ungenau, um ent-
scheiden zu kdnnen, ob die ,Infektions-
distanz" von 1,5 m zwischen zwei Men-
schen unterschritten wurde.

Selbst GPS-Daten sind - zumindest in
Stadten aufgrund der Reflektionen an Ge-
bauden und der geringen Anzahl ,sicht-
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Ein kritischer
Faktor bei der Verbrei-
tung von Vireninfektionen
ist die Inkubationszeit, in der
es bereits zu Ansteckungen

kommen kann. Die Nachver-
folgung der Infektionswege steht
daher unter einem besonderen
Zeitdruck. Kann eine
»Corona-App" dabei
helfen?

barer" Satelliten - viel zu ungenau, um ei-
nen 1,5-m-Abstand selbst mit einem 30-
Prozent-Fehler (+/- 0,5 m) feststellen zu
konnen.

Damit bleibt die Mdglichkeit einer direk-
ten Verbindung zwischen zwei Smart-
phones via Bluetooth. Tatsdchlich kann
man die Bluetooth-Signalstarke bestim-
men und daraus - immer noch mit ei-
ner deutlichen Ungenauigkeit - auf den
Abstand zwischen zwei Gerdten zurlick-
schlieBen. Aber auch dieser Wert ist feh-
lerbehaftet: Der Abstand der Gerdte ent-
spricht in der Praxis nicht dem Abstand
zwischen zwei Menschen. Liegen die
Smartphones zwischen den Personen auf
dem Tisch, kann er erheblich geringer
sein; steckt eins in einer Jackentasche,
auch erheblich groBer. Fehlalarme sind
damit vorprogrammiert.

Das Personlichkeitsrecht

Zumindest nach aktueller Rechtslage ist
klar, dass eine allgemeine Verpflichtung
zur Nutzung einer solchen App nicht zu-
lassig ware. Auch darf bezweifelt wer-
den, dass eine gesetzliche Vorschrift oder
Verordnung, die die Nutzung vorschreibt,
verfassungskonform wadre. Damit folgt,
dass man sich bei der Analyse der Infek-
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tionswege nicht allein auf eine solche App
verlassen kann und darf.

Aber selbst wenn die Nutzung einer sol-
chen App nicht vorgeschrieben werden
kann, wadre es mdglich, dass Einzelhdnd-
ler, Gastwirte oder Veranstalter die Nut-
zung einer Corona-App zur Vorbedingung
fiir den Zugang zu Geschaftsrdumen oder
Veranstaltungen machen. Auch das ware
eine deutliche Freiheitsbeschrankung der
betroffenen Personen.

Noch schwerer wiegt, dass die Speiche-
rung der Kontakte selbst bereits einen er-
heblichen Eingriff in das Personlichkeits-
recht der Betroffenen darstellt. SchlieB-
lich lassen sich aus den Protokolleintra-
gen (Kontaktperson, Datum, Uhrzeit, Dau-
er) komplette Kontakthistorien tiber den
Zeitraum der Speicherung (diskutiert wer-
den zwei Wochen) ableiten.

Um eine zweckfremde Nutzung dieser In-
formationen auszuschlieBen, diirfen die
Protokolldaten, darin sind sich Daten-
schiitzer einig, niemals zentral, sondern
bestenfalls lokal auf dem Smartphone ge-
speichert werden. Auch darf die Kontakt-
person nicht mit ihrem Namen, sondern
hochstens unter einem Pseudonym im
Protokoll des Gesprachspartners einge-



tragen werden. Dabei darf es einem Drit-
ten nicht moglich sein, die verwendeten
Pseudonyme der Identitdt einer Person
zuzuordnen.

Da jeder, der mit einer Person in Kontakt
stand, deren Pseudonym auflésen kann,
muss das Pseudonym in kurzen Zeitab-
standen gewechselt werden. Umgekehrt
muss es der Kontaktperson dennoch mog-
lich sein, im Falle einer Infektionsmeldung
diese Person mit dem Kontakteintrag in
Verbindung zu bringen. Technisch méglich
wdre das, indem z.B. taglich aktualisier-
te Listen mit allen Pseudonymen der posi-
tiv auf die Viren getesteten Personen ver-
offentlicht werden. Die App misste ledig-
lich priifen, ob eines der Pseudonyme in
ihren lokalen Kontakteintragen auftaucht.

Schutz vor Missbrauch

Da die ausgetauschten Pseudonyme nicht
auf Korrektheit gepriift werden kdnnen
(denn dafiir wire ja eine ldentifikation
der Kontaktpersonen erforderlich), be-
steht weiter die Gefahr, dass ,Fake-Apps”
falsche Pseudonyme verwenden - mog-
licherweise die von Personen, die bereits
positiv getestet wurden. Damit konn-
ten Personen gezielt einem Infektions-
verdacht ausgesetzt werden - mit ggf.
erheblichen personlichen Konsequenzen
(Quarantine).

Einheitliche Losung

Da fast alle derzeit diskutierten und ent-
wickelten Corona-Apps unterschiedliche
Strategien und technische Konzepte ver-
folgen, die untereinander iberwiegend
inkompatibel sind, wird auch dies dazu
beitragen, dass der praktische Nutzen ei-
ner solchen App weiter sinkt — denn noch
seltener werden zwei Personen, die auf
Infektionsndhe miteinander in Kontakt
kommen, dieselbe (oder eine kompatible)
App verwenden.
Von einer - wie auch immer technisch
ausgestalteten - Corona-App sollten wir
uns also fiir die Einddmmung der Pande-
mie nicht zu viel erwarten.
Dirk Fox, Secorvo Security
Consulting GmbH

THEMA

Homeoffice? — Aber sicher!
Tipps fiir sicheres mobiles Arbeiten

Eine empfohlene MaBnahme im Kontext der Corona-Pravention ist die intensivere
Nutzung von Homeoffice und mobilem Arbeiten. Dafiir gilt es, pragmatische L6-
sungen zu finden, die einerseits die Arbeitsfahigkeit einer Organisation erhalten,
gleichzeitig jedoch Vertraulichkeit, Verfligbarkeit und Integritat gewahrleisten.
Trotz der gegebenen herausfordernden Situation sollte auch bei der Einrichtung
von Homeoffice-Arbeitspldtzen die IT-Sicherheit angemessen beriicksichtigt wer-
den. Bei spontanen Lésungen fiir mobiles Arbeiten kdnnen in der Regel nicht al-
le Anforderungen fiir IT-Sicherheit vollstindig umgesetzt werden. Schnellere und
stabile Netzanschliisse, der Aufbau von VPN-LGsungen (Virtual Private Networks)
sowie die Anschaffung geeigneter Hardware konnen nur in Ausnahmefillen ad
hoc aufgebaut oder bewerkstelligt werden.

TOP 5 fiir Ihre IT-Sicherheit

Klar geregelt:

Treffen Sie deutliche, unmissver-
stdndliche und verbindliche Regelungen
zur IT-Sicherheit und zur Sicherheit Ih-
rer Daten in Papierform. Kommunizieren
Sie diese schriftlich an alle Beteiligten.

Hier gibt es nichts zu sehen:

Ergreifen Sie an ihrem Heimar-
beitsplatz MaBnahmen, mit denen sich
ein Sicherheitsniveau erreichen Iasst,
das mit einem Biiroraum vergleichbar
ist. VerschlieBen Sie Tuiren, wenn Sie den
Arbeitsplatz verlassen, geben Sie Dritten
keine Chancen durch einsehbare oder
gar gedffnete Fenster.

Eindeutige Verifizierung:

Sorgen Sie fiir eindeutige Kontakt-
stellen und Kommunikationswege, die
von den Beschaftigten verifiziert wer-
den kdnnen.

Vorsicht Phishing:

Es kdnnen vermehrt Phishing E-
Mails auftreten, die die aktuelle Situa-
tion ausnutzen und versuchen werden,
Ihre sensiblen Daten mit Hinweis auf
Remote-Zugange, das Zurlicksetzen von
Passwortern etc. abzugreifen.

VPN:

Idealerweise greifen Sie iiber einen
sicheren Kommunikationskanal (z.B.
kryptografisch abgesicherte VPN auf in-
terne Ressourcen der Institution zu. So-
fern Sie bisher keine sichere und ska-
lierbare VPN-Infrastruktur haben, in-
formieren Sie sich lber mdgliche Lo-
sungen.

Die aufgefiihrten Hinweise tragen der
kurzfristigen Entwicklung um das Coro-
na-Virus Rechnung und sollten mittel-
fristig stetig weiterentwickelt und ver-
bessert werden. Empfehlungen und
MaBnahmen zur langfristigen Etablie-
rung von sicheren Telearbeitspldtzen
sowie tiefergehende Ausfiihrungen zu
den hier genannten Tipps hat das Bun-
desamt fiir Sicherheit in der Informa-
tionstechnik (BSI) in den entsprechen-
den Bausteinen des [T-Grundschutzes
zusammengetragen.

Quelle: BSI

INFo Diese und weitere MaBnahmen
mit vertiefenden Details als PDF
auf der Webseite des BSI unter:
www.bsi.bund.de
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