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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So ermoglicht er
den Teilnehmern beider Systeme, sich zu verstindigen. In unserem ,,Gateway * werden Juristen technische und Technikern

Juristische Begriffe erldutert.

1 Hintergrund

Die Bundesregierung hat am 23. Mai 1997
dem Bundesrat einen Gesetzentwurf fiir ein
Begleitgesetz zum Telekommunikationsge-
setz (BegleitG) zugeleitet,' der im wesentli-
chen die fiir die Arbeit der Regulierungsbe-
horde im Bereich der Telekommunikation
(BAPT) erforderlichen personalrechtlichen
Bestimmungen enthélt, aber auch Regelun-
gen zur Uberwachung des Fernmeldever-
kehrs. Der Bundesrat hat nun auf seiner
Sitzung am 4. Juli 1997 die Bundesregie-
rung aufgefordert, die Uberwachungsbe-
stimmungen des G 10 Gesetzes um folgen-
den Passus zu ergénzen:

,Eine [Abhor-] Anordnung berechtigt
auch zur Identifikation der von einer Person
benutzen Anschlufnummer durch techni-
sche Mafnahmen, auch soweit dabei das
Fernmeldegeheimnis unbeteiligter Dritter
technisch bedingt unvermeidbar beeintréch-
tigt wird.«?

Mit dieser Einfiigung soll nach der Be-
griindung den Nachrichtendiensten die
Ermittlung  ,,unbekannter =~ Rufnummern
Verdichtiger auf technischem Wege® im
Mobilfunk durch sogenannte ,IMSI-
Catcher ermdglicht werden.® Hintergrund
ist, da} in GSM-Mobilfunknetzen ein direk-
tes Abhoren von Handys durch die ver-
schliisselte Ubertragung auf der Luftschnitt-
stelle, d.h. zwischen Gerit und Basisstation,
verhindert wird. Eine Identifikation des
Mobilfunkteilnehmers ist wegen der Ver-
wendung temporérer, wechselnder Teilneh-
merkennungen, die damit wie eine Art
technisches ,,Pseudonym‘** wirken, fiir
Netzfremde unméglich.’

' BR-Drs. 369/1/97 = BT-Drs. 13/8016.

% Neuer Satz 3 Art. 1, § 2 Abs. 2 G 10.

* BR-Drs. 369/1/97, S. 4.

* Zum Begriff des Pseudonyms siehe Bi-
zer/Bleumer, Gateway, DuD 1/1997, S. 46.

3 Darstellung in Piitz, DuD 6/1997, S. 321 ff.

2 Funktionsweise

Unter ,,IMSI-Catchern® werden Geriite
verstanden, die als ,,mobile Basisstation*
arbeiten. Sie verhalten sich wie eine feste
Basisstation des Mobilfunknetzes und
beheimaten ein Visitor Location Register
(VLR) fiir alle Teilnehmer, die sich in ihrer
Funkzelle aufhalten. Jedes eingeschaltete
Handy im Empfangsbereich registriert und
authentisiert sich daher unbemerkt gegen-
iiber diesem ,,IMSI-Catcher“. Den Teilneh-
mern fillt ein solches als Basisstation
,,maskiertes” Gerit nicht auf, da die Au-
thentikation nur einseitig, d.h. seitens des
Handys gegeniiber der Basisstation (VLR)
erfolgt. Dies liee sich durch ein gegensei-
tiges Authentikationsprotokoll vermeiden;
in der GSM-Spezifikation wurde aber dar-
auf verzichtet.

Das Gerit kann nun durch Vortduschung
eines Fehlers von jedem Handy die Uber-
sendung seiner weltweit eindeutigen Identi-
tatsnummer (International Mobile Subscri-
ber Identity — IMSI) erzwingen. Zu dieser
IMSI kann es beim Home Location Register
(HLR) des Netzbetreibers die passende
Rufnummer anfordern.® Auf diese Weise
konnen auch Handy-Rufnummern in Erfah-
rung gebracht werden, die z.B. unter fal-
schem Namen oder im Auftrag beantragt
wurden. Diese Gerite , konnen fiir Strafver-
folgungsbehorden, aber auch fiir das Zoll-
kriminalamt und die Verfassungsschutzbe-
hoérden von groBer Bedeutung sein‘.’

Zugleich kann das Gerit alle eingehen-
den und ausgehenden Telefonate, die mit
einem der bei ihm registierten Handys
gefiihrt werden, unverschliisselt mitproto-
kollieren, denn es kennt fiir alle diese Ver-
bindungen die im Authentication Center
(AUC) erzeugten Schlissel, damit es die
Daten einer Verbindung vor Einspeisung in
das Festnetz ent- und in umgekehrter Rich-
tung fiir die Funkiibertragung zum Handy

% Siehe Piitz, DuD 6/1997, S. 321 ff. und Be-
heim, DuD 6/1994, S. 327 ff.
" BR-Drs. 369/1/97, S. 4.
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verschliisseln kann. Rufnummernermittlung
und Gespriachsaufzeichnung konnten direkt
vor Ort durchgefiihrt werden.

Von einem Einsatz eines solchen ,,IMSI-
Catchers“ bei UberwachungsmaBnahmen
im realen Netzbetrieb ist jedoch nicht nur
der Teilnehmer betroffen, auf dessen An-
schluB} die MaBnahme zielt. Vielmehr wer-
den alle Teilnehmer, die sich mit einge-
schaltetem Handy in der Funkzelle des
Gerites aufhalten, identifiziert, bis der
gewlinschte gefunden ist. Eine Abhormal-
nahme betrife zudem jede Verbindung eines
Mobiltelefons im EinfluBbereich des ,,IM-
SI-Catchers” und konnte je nach Funkzelle
leicht die Gesprédche einiger hundert Teil-
nehmer einschlieen.

3 Verfligbarkeit

Die Firma Rohde & Schwarz (Miinchen)
hat einen ,,IMSI-Catcher mit der Typbe-
zeichnung ,,GA 900“ entwickelt, der — in
verschiedenen Ausfilhrungen — das Ermit-
teln von Rufnummern und das automatische
Aufzeichnen von Gesprichen ermdoglicht.
Eine Variante soll lediglich ausgewihlte
Verbindungen entschliisseln und aufzeich-
nen konnen; Verbindungen mit allen ande-
ren Mobiltelefonen im EinfluBbereich des
Gerites werden abgebrochen bzw. abgewie-
sen. Die Exportversion des Gerits soll alle
Funktionen umfassen.

Die Netzbetreiber T-Mobil, Mannes-
mann Mobilfunk und E-Plus gehen davon
aus, dafl der Einsatz eines solchen Geriites
zu Storungen und einer Beeintrachtigung
der Verbindungsqualitit filhren wird, da die
vom ,,IMSI-Catcher benutzten Frequenzen
nicht mit der jeweiligen Netz-Frequenz-
planung abgestimmt sind. Bisher hat das
Bundesamt fiir Post und Telekommunikati-
on (BAPT) fiir keine Variante dieses Gerits
eine Betriebsgenehmigung fiir Deutschland
erteilt.
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