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1 Motivation

Informationen sind wichtige Geschaftsgiter.
In fast allen Unternehmensbereichen wer-
den sie zur Abwicklung oder zur Unterstit-
zung von Geschéftsprozessen zwingend
bendtigt. Ohne effiziente Informationsverar-
beitung — innerhalb und aulerhalb der IT —
sind heute viele Aufgaben nicht mehr oder
nur noch mit starken Einschrénkungen zu
bewaltigen.

Lange reichte es aus, besonders sensitive
Informationen einzeln speziell zu schiitzen,
etwa durch einen dedizierten Server mit
Verschlisselungstechnologien oder durch
spezielle Zugangskontrollen fir bestimmte
Raume. Doch durch die starke Integration
der Informationsverarbeitung ist eine solche
isolierte Betrachtung nicht mehr méglich.
Werden Informationen von einer Vielzahl
von Prozessen genutzt und verarbeitet,
spielt die Sicherung von Integritét, Vertrau-
lichkeit und Verfligbarkeit Uber ihren ge-
samten Lebenszyklus eine wichtige Rolle
flr das Unternehmen.

Die Informationssicherheit muss deshalb
eben so ganzheitlich betrachtet werden wie
die Informationsverarbeitung: als ein fort-
laufender  Information-Security-Manage-
ment-Prozess flr das ganze Unternehmen.
Information Security Management (ISM)
bezeichnet dabei die Planungs- und Len-
kungsaufgabe eines durchdachten und
gesteuerten Sicherheitsprozesses. Dieser ist
Voraussetzung fur die sinnvolle Umsetzung
und Erfolgskontrolle von  Sicherheits-
mal3nahmen.

Der 1SM-Prozess ist sehr komplex. In
vidlen Grofunternehmen ist bereits ein
ISM-Prozess implementiert und mit vielen
Ressourcen ausgestattet. Aber auch fir
kleine und mittlere Unternehmen ist ein
solcher Prozess sinnvoll und hilfreich —
gerade dann, wenn Informationen einen
wichtigen Teil des Geschéftserfolgs ausma-
chen — z. B. weil das Unternehmen hoch-

komplexe Produktionsvorgange beherr-
schen muss oder das Marketing stark von
einem effizienten Management der Kun-
dendaten abhangt.

Im folgenden Beitrag werden ein etwas
vereinfachter Ansatz des |1SM-Prozesses
vorgestellt und Hinweise gegeben, wie
dieser organisatorisch und aus Prozesssicht
in ein Unternehmen zu integrieren ist. Da-
bei wird besonderer Wert auf Tipps fiur die
Praxis gelegt, die eine Umsetzung nach den
Bedurfnissen und den Ressourcen des Un-
ternehmens ermoglicht.

Ist Information Security Management
gleichzusetzen mit IT-Security-Manage-
ment? In vielen Féllen wird das ISM einen
sehr grofRen IT-Anteil beinhalten, da die
Informationen in IT-Systemen besonders
bedroht sind und da die Mal3nahmen fir IT
spezifischer und vielfétiger sind als fur in
anderer Form vorliegende Informationen. Je
mehr Informationen auch in anderer Form
vorliegen (z. B. Messergebnisse, Probetei-
le), umso mehr muss auch dieser Aspekt in
das ISM aufgenommen werden. Und
schliefflich spielt auch der persdnliche
Umgang der Mitarbeiter mit den Informati-
onen eine Rolle, z. B. auf Messen oder im
Freundeskreis, ebenfalls ein wichtiger
Bereich aulferhalb der IT-Systeme. Insofern
besteht eine enge Verbindung zwischen
Informationssicherheit und |IT-Sicherheit
einerseits, aber auch zwischen Informati-
onssicherheit und z.B. dem Werkschutz
andererseits.

Damit das Information-Security-Mana
gement seiner Bedeutung gerecht werden
kann, sollte es Uber das Risikomanagement
im Unternehmen verankert werden. Im
Rahmen des Risikomanagements werden
u.a operationelle Risiken gemanagt, zu
denen ebenfalls der Bereich Informationssi-
cherheit gehort.

3 Siehe Romeike, in diesem Heft.
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Abbildung 1: Risikomanagement-Prozess eines Unternehmens [RiNe02]

2 Der ISM-Prozess

Information-Security-Management  (ISM)
ist ein Prozess — aso eine fortlaufende
Verantwortlichkeit. Ziel des Prozesses ist
das Management aler Maldnahmen der
Informationssicherheit, um das Sicherheits-
niveau auf ein angestrebte Niveau zu brin-
gen und es dort zu halten sowie Informatio-
nen Uber den Status der Informationssicher-
heit und auftretende Probleme zu sammeln
und darauf zu reagieren.

Fur die Zusammenarbeit mit den anderen
mit der Informationssicherheit befassten
Organisationseinheiten und auch generell
gilt: Information-Security-Management be-
inhaltet — neben den technischen und orga-
nisatorischen Aspekten — sehr stark die
Uberzeugung des Unternehmens als Gan-
zem und die der Mitarbeiter individuell von
den Anliegen der Informationssicherheit.
Insofern ist der Anteil der Kommunikati-
ons- und Integrationsaufgaben an der
altaglichen Arbeit des Information-
Security-Management hoch.

Wird ein umfassender |SM-Prozess neu
eingefihrt, so wird sich haufig ein zweistu-
figer Ablauf ergeben:

Im ersten Schritt erfolgt — mit u. U. recht

groRem Aufwand — der initiale Aufbau

einer Sicherheits-Architektur ** (entwe-

che Prozess des Information-Security-

Managements
Beide Teile sind normalerweise Teil der
Aufgaben der Organisationseinheit, die flr
das I nformation-Security-Management
zusténdig ist. Wichtig beim Aufbau eines
ISM-Prozesses ist die Zuordnung der Ver-
antwortlichkeiten. Initia gilt: Eine Sicher-
heitspolitik ist Voraussetzung eines sinnvol-
len ISM-Prozess. lhre Festlegung ist nicht
Aufgabe des Information-Security-
Managements, da sie dessen Kompetenzen
und Aufgaben erst festlegt. Anders formu-
liert: Nur wenn die Geschéftsleitung Infor-
mationssicherheit als Unternehmensziel
definiert, in die anderen Unternehmensziele
einordnet und elementare Randbedingungen
(grundsétzlich tolerierbare Risiken, Budget,
grundlegende Verantwortlichkeit) vorgibt,
kann ein Information-Security-Management
tatsichlich die gewinschten Ergebnisse
erreichen.

Wichtig fir den Erfolg ist auch eine ge-
eignete organisatorische Zuordnung im
Unternehmen: Das  |nformation-Security-
Management ist verantwortlich fur die
Informationssicherheit im  Unternehmen
oder Bereich — also fur die Umsetzung der
Vorgaben der Geschéftsleitung. Es ist daher
meist direkt dem Vorstand zugeordnet —
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entweder als eigensténdige Organisations-
einheit oder innerhalb einer anderen Ein-
heit, z. B. der Corporate Security.

Eine Zuordnung zur IT ist mehr und
mehr uniiblich. Damit geht man zum Einen
Interessenskonflikten aus dem Weg und
erhoht die gegenseitige Kontrollwirkung.
Zum Anderen fihrt eine Betrachtung der
Informationssicherheit aus IT-Sicht héufig
dazu, dass Informationen und Risiken au-
Rerhalb der IT vernachlassigt werden und
sich die Malinahmen nur auf die IT kon-
zentrieren.

Die Revision kontrolliert die Umsetzung
der Manahmen und ggf. auch dessen Eig-
nung zur Realisierung der strategischen
Vorgaben. Inwieweit sie dabel die tat-
séchliche Umsetzung in den Fachbereichen
Uberprift oder lediglich das Information-
Security-Management auditiert (das dann
wiederum die Fachbereiche prift), héangt
von den spezifischen Gegebenheiten ab.
Der Datenschutzbeauftragte wird — auf-
grund seiner vom Gesetz vorgeschriebenen
Aufgaben, die sich nicht mit den Anforde-
rungen an das Information-Security-Mana-
gement decken — meist nicht dem Informa-
tion-Security-Management zugeordnet.

Trotz dieser organisatorischen Trennung
ist eine enge Zusammenarbeit zwischen
Information-Security-Management, Revisi-
on und Datenschutz wiinschenswert. Erfah-
rungsgemald fordert eine klare Zuordnung
und Abgrenzung der Verantwortlichkeiten
die Effizienz der Zusammenarbeit. Des
Weiteren wird das Information-Security-
Management eng mit Fach- und IT-
Abteilung zusammenarbeiten; inwieweit die
Einrichtung von Bereichsbeauftragen fur
Informationssicherheit sinnvoll ist und ob
diese der IT oder dem Information-Security-
Management zugeordnet werden, ist wieder
nach unternehmensspezifischen Bedirf-

externe

Vorgaben

der ,from Scratch* oder unter Nutzung g

Eirytlsse

bereits vorhandener Strukturen). Dies hat Strategie ¥
haufig Projektcharakter, ist also eine | 1. Entwicklung einer Sicherheitspolitik |¢---
zeitlich begrenzte Aufgabe. - -
Ist eine Architektur vorhanden, wird sie Konzeption | 2. Bedrohungs- und Risikoanalyse |l‘ g
dann einer regelmafigen Kontrolle, stan- v 3
digen Weiterentwicklung und Verbesse- | 3. Erstellung von Sicherheitskonzepten |l‘ g
rung unterworfen. Dies ist der eigentli- * g
Umsetzung — ; : ] =
| 4. Realisierung der Sicherheitsmalinahmen r 5:“"
v z
¥ Unter der Sicherheitsarchitektur eines Un- | 5. Schulung und Sensibilisierung I » E
ternehmens ist die Gesamtheit aller in den Unter- i S
nehmensbereichen realisierten Sicherheitspolicies e L 4 =
und der daraus abgeleiteten Sicherheitsmal3nah- | 6. IT-Sicherheit im laufenden Betrieb I o ?
men zu verstehen. Im Rahmen dieses Gesamt-

konzepts werden zudem die Verantwortlichkeiten

IeN £ AT Abbildung 2: Information-Security-Management-Prozess
festgelegt sowie die Prozesse definiert.
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nissen zu entscheiden.

Wir schlagen aus diesen Griinden fol-
gendes Modell fur den Information-Securi-
ty-Management-Prozess vor. Es hat sieben
Stufen (in Anlehnung an [BSI_GSHB]) wie
in Abbildung 2 dargestellt:

Durch die Geschéftsfihrung —verant-

wortlich fir die Strategie — wird die

Sicher heitspolitik festgelegt.

Auf Basis der Sicherheitspolitik wird

eine Bedrohungs- und Risikoanalyse

durchgefuhrt, die Aufschluss Uber den

Zustand und die Geféhrdung der beste-

henden (oder ggf. geplanten) Systeme

und Strukturen gibt.

Die Risikoanalyse ist Ausgangspunkt der

Entwicklung von Sicher heitskonzepten,

die Mal3nahmen zur Senkung des Risi-

kos auf ein akzeptables und sinnvolles

Niveau erhalten.

Die Fachbereiche fuhren die Umsetzung

der Malnahmen sowie entsprechende

Schulungen und Sensibilisierungen

durch. Sie berichten dabei an das Infor-

mation-Security-Management Uber ihren

Fortschritt und Uber Schwierigkeiten.

Ebenfalls die Fachbereiche sind fur den

Betrieb der Informationssicherheit ver-

antwortlich. Auch hier wird regelmafiig

an das |SM berichtet.

Das ISM Ubernimmt die Steuerung des

Prozesses und reagiert damit auf die Er-

gebnisse der Umsetzung und die Berich-

te. Dadurch werden, wenn erforderlich,

Anderungen in der Konzeption veran-

lasst.

Idedlerweise beginnt en 1SM-Prozess
tatsachlich mit der Festlegung der Strategie
— in der Praxis ist ein Einstieg auch an
anderer Stelle méglich. Haufig beginnt der
Prozess mit dem Einsetzen des Steuerungs-
elements ISM, dessen Aufgabe dann die
Einrichtung des Gesamtprozesses ist.

AulRerdem wird man in der Praxis im
Allgemeinen nicht mit der Betrachtung des
ganzen Unternehmens beginnen, sondern
mit einem enzelnen Bereich. Nach und
nach werden dann die weiteren Elemente
der Architektur (vgl. Abbildung 3) ergénzt.
U. U. wird dazu der in Abbildung 2 darge-
stellte Prozess einschliefdlich Rickkopplung
(,Regelung”) durch das ISM mehrfach
durchlaufen und bei jedem Durchlauf der
betrachtete Ausschnitt des Unternehmens
vergrofert.

5 Zur Gestaltung einer solchen unterneh-
mensspezifischen Struktur siehe Bijok und
Triedwindt, in diesem Heft.
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Abbildung 3: Darstellung einer Sicherheitsarchitektur

In den folgenden Abschnitten beschrei-
ben wir die einzelnen Schritte in der ideali-
sierten Reihenfolge. Wie ein , Seitenein-
steig” in der Praxis aussehen kann, wird in
Kapitel 3 diskutiert. Mit dem Thema Infor-
mation Security Management beschaftigen
sich auch enschldgige Standards [ISO
13335, 1SO17799, IT_GSHB]. Eine gute
Zusammenfassung Uber die Zielsetzung und
die Inhalte dieser Standards gibt [D21_01].

2.1 Entwicklung einer
Sicherheitspolitik

Voraussetzung eines Information-Security-
Managements sind klare Vorgaben der Ge-
schéftdeitung, nach denen sich der Mana-
gement-Prozess richten kann und die eine
Mesdlatte fur das Erreichte bieten. Ohne
solche Vorgaben ist kein umfassendes Ma
nagement moglich. Natlrlich kann man
trotzdem Maf3nahmen zur Informationssi-
cherheit ergreifen, sie werden sich aber
nach den Bedirfnissen der Anwender rich-
ten und damit in verschiedenen Fachberei-
chen unterschiedlich sein. Damit sind sie oft
kaum vergleichbar und schlecht Ubertrag-
bar, aulferdem fehlt die zentrale Koordinati-
on. Damit wird das Ziel eines angemesse-
nen und durchgéngigen Sicherheitsniveaus
im Unternehmen nicht erreicht.

Ohne eine demonstrative Unterstiitzung
durch die Geschéftseitung hat ein ISM
kaum Mdoglichkeiten, die erarbeiteten Mal3-
nahmen auch durchzusetzen: Die zentral
festgelegten MalRnahmen kdnnen aus Sicht
einzelner Teilbereiche durchaus — zumindest

kurzfristig — eine Verschlechterung oder
Verteuerung bringen oder schlicht unge-
wohnt sein. Daher ist eine Umsetzung ohne
~Unterstiitzung von ganz oben” recht un-
wahrscheinlich.

Trotzdem wird es in der Praxis manch-
mal nicht mdglich sein, eine unterneh-
mensweite Sicherheitspolitik durchzuset-
zen. Wird trotzdem ein ISM eingesetzt, ist
es ratsam, dessen Verantwortungsbereiche
und das verfolgte Ziel klar abzugrenzen.
Dies konnten z. B. sein:

nur bestimmte Bereiche (z. B. Entwick-

lung, Produktion, Forschung)

nur bestimmte Aufgaben (z. B. Beratung,

Vorschlége, Awareness)

nur bestimmte Ziele (z. B. Steigerung

der Sensibilisierung, Verflgbarkeit von

Werkzeugen und Methoden)
wobei keine Widerspriiche auftreten dirfen.
Beispielsweise wére das Ziel, Virenschutz
auf alen Rechnern einzufiihren, wohl un-
vereinbar mit der Aussage, dass sich der
Zustandigkeitsbereich nicht auf die For-
schung bezieht, oder eine Beratung aller
Geschéftsbereiche in allen Fragen der In-
formationssicherheit kaum mdglich, wenn
keine Personalkapazitdt oder ein entspre-
chendes Budget zur Verfligung steht.

Auch hier gilt: Ein Information-Security-
Management ist umso glaubwdrdiger, wir-
kungsvoller und effizienter, je klarer die
Ziele in der Sicherheitspolitik formuliert
und kommuniziert werden und je realisti-
scher siesind.

Wenn der Beschluss gefallenist, eine Si-
cherheitspolitik einzufiihren, sollte eine

Kantinuierliche Pflege und Weiterentwicklung

Audit und
Revision

Monitoring

h 4

Change

Wartung I
Management Behandlung

Storfall-

wawabeuep
- funoag-uoljeLLLIou|

Abbildung 4: Aufgabenbereiche im laufenden Betrieb
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Reihe von Anforderungen erfullt sein, damit
sieerfolgreichist:
Sie muss Verbindlichkeit vermitteln und
muss daher von der Geschéaftsleitung ge-
tragen und unterzeichnet sein.
Die Formulierung der Sicherheitsziele
und Strategien sollten knapp und prézise
sein.
Sie muss fur ale Mitarbeiter des Unter-
nehmens verstandlich sein.
Sie darf keine widerspriichlichen Aus-
sagen beinhaten und muss konsistent mit
anderen Policies im Unternehmen sein.
Sie muss umsetzbar sein und sich an der
Realitét im Unternehmen orientieren.
Sie muss in das Risiko-Management des
Unternehmens passen und sich im Hin-
blick auf investierte Mittel und Ziele
daran orientieren.
Hinweise zum Inhalt einer Sicherheitspoli-
tik finden sich vielféltig in der Literatur,
z. B. in[Kram02] oder [BSI_GSHB].

2.2 Bedrohungs- und
Risikoanalyse

Liegt mit der Sicherheitspolitik die Rah-
menvorgabe vor, ist der erste Schritt zur
Umsetzung die Bedrohungs- und Risikoana-
lyse. Es wird eine Bestandsaufnahme aller
Informationen  durchgefuhrt und  der
Schutzbedarf ermittelt. Damit wird festge-
stellt, in welchen Bereichen ein besonders
hoher Schutz erforderlich ist, z. B. weil die
Informationen besonders relevant fur den
Erfolg des Unternehmens sind und deren
Verlust oder bekannt werden das Unter-
nehmen gefahrden kénnten.

Im Anschluss daran wird — auf Basis der
existierenden Strukturen und ggf. der schon
getroffenen Schutzmal3nahmen — ermittelt,
wie hoch das Risiko ist und wo eine Risiko-
senkung erforderlich ist, um der Sicher-
heitspolitik zu entsprechen.

Die Risikoanalyse ist der konzeptionell
aufwéndigste Teil, da er eine komplette
Bestandsaufnahme der relevanten Punkte
und eine Beurteilung vieler , Einzelrisiken®
erfordert. Daher kann es sinnvoll sein, die
Granularitét der Risikoanalyse zu beschran-
ken und z. B. nur die besonders kritischen
Bereiche im Detail zu analysieren und fur
alle anderen einige generelle Grundschutz-
mal3nahmen anzuwenden.

2.3 Erstellung von
Sicherheitskonzepten

Auf Basis der Ergebnisse der Risikoanalyse
werden Sicherheitskonzepte entwickelt. Sie
bestehen aus Mallnahmen, die die in der
Risikoanalyse identifizierten Risiken auf ein
tolerierbares Mal3 senken. Ein gutes Sicher-
heitskonzept beinhaltet eine Kosten-
Nutzen-Analyse der verschiedenen Mal3-
nahmen und wéhlt die unter diesem Blick-
winkel wirkungsvollsten Mal3nahmen aus.
Aus der Kosten-Nutzen-Analyse ergibt sich
meist auch eine Prioriserung und damit
eine zeitliche Reihenfolge der Umsetzung
der Mal3nahmen.

Ein gutes, vollsténdiges und konsistentes
Sicherheitskonzept ist die einzige Mdglich-
keit, eine tatsichliche Kontrolle Uber die
mit der Verarbeitung von Informationen
verbundenen Risiken zu erreichen und
damit die Grundlage fur ein zielorientiertes
Management zu schaffen.

Das Sicherheitskonzept legt eine Sicher-
heitsarchitektur fest, die aus Strukturen und
MaRnahmen auf allen Ebenen besteht.
Dabei kdnnen Mal3nahmen Ubergreifend fir
ale oder viele Bereiche gultig sein (z. B.
die Vorgabe, vertrauliche Dokumente im-
mer einzuschlief}en), aber auch spezifische
fur jeden Bereich oder sogar jedes System
(z. B. die Vorgabe bestimmter technischer
Eigenschaften). Daher ist eine Darstellung
der Architektur in bauméahnlicher Form
hilfreich — hiermit kann man besonders gut
erkennen, welche Abhéngigkeiten bestehen
und, wenn man z. B. zusétzlich eine Status-
kennzeichnung einfihrt, wo Griinde fir
Verzogerungen liegen (vgl. Abbildung 3).
Eine Gliederung kann auf der strategischen
Ebene z. B. nach Geschéftsprozessen oder
Bereichen erfolgen; in der betrieblichen
Ebene wird man bis auf einzelne Systeme
untergliedern.

2.4 Umsetzung der
SicherheitsmalBnahmen

Nach Erstellung des Sicherheitskonzepts
beginnt die Detalarbeit: Die zahlreichen
Mal3nahmen miissen umgesetzt werden.

Da dies — abhéngig von der Groflze und
Struktur des Unternehmens — meist nicht
von einer Einheit, dem ISM, alein durchge-
flhrt werden kann, sondern die Mitarbeit
der Fachabteilungen und der IT-Abteilung
erforderlich ist, ist der erste Schritt immer

DuD e Datenschutz und Datensicherheit 27 (2003) 4
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die Verteilung der Verantwortung, also die
Kl&rung der Fragen:

Wer ist fur die Umsetzung der einzelnen

Malnahmen verantwortlich?

Welche Rahmenbedingungen, Hilfsmit-

tel und Freirdume gibt es dafur?

Bis wann missen sie umgesetzt sein?
Festzulegen ist auf3erdem die Berichtsstruk-
tur: Wer informiert wen Uber den Status und
bei Problemen? Bel der Festlegung ist die
Effizienz der Verteilung zu beachten (wenn
mehrere Abteilungen das Gleiche tun miis-
sen, ist es sinnvoll, dies nur einmal zu tun
und dann zu Ubertragen), auRerdem eine
ausreichende, aber nicht hinderliche Kon-
trolle der Umsetzung und ein kontrolliertes
Wachstum (z. B. durch eine angemessene
Priorisierung).

Hierdurch wird zum Einen das Sicher-
heitsniveau kontrolliet und es kann
gleichméllig gesteigert werden und zum
Anderen wird verhindert, dass unwichtige
Mal3nahmen zuerst umgesetzt werden. Es
hat sich bewahrt, dass die Umsetzung der
Llokalen* Malnahmen in der Verantwor-
tung der Fachabteilungen oder Bereichsbe-
auftragten liegt. Da diese die spezifischen
Gegebenheiten genau kennen, sollten die
MalRnahmen des Sicherheitskonzept mdg-
lichst noch nicht die ganz konkrete Umset-
zung festlegen, sondern nur den Rahmen
abstecken, in dem die Sicherheits-
malinahmen in lokalen Betriebskonzepten
umzusetzen sind.

So wird man z. B. im Sicherheitskonzept
eine bestimmte Authentisierungsstérke fur
ein System festlegen. Die Auswahl des
konkreten Produktes jedoch sollte der Fach-
abteilung Uberlassen bleiben (ggf. unter-
stiitzt durch das 1SM, falls dies sinnvoll ist).

Ziel dieser Stufe ist die Umsetzung der
Malnahmen — mindestens bis zu einer
bestimmten Prioritdt — bis zu einem defi-
nierten Zeitpunkt, ggf. differenziert nach
Bereichen. Dieses Ziel und die Mitwir-
kungspflicht aller — soweit sie besteht —
muss klar kommuniziert sein.

Die Aufgaben des ISM sind neben dem
initialen Ansto3 und der Aufgabenvertei-
lung die Koordination (Synergien finden
und nutzen!), die Losung von Problemen
und eine algemeine Kontrolle. Das ISM
sollte aulRerdem die Stelle sein, bei der alle
Statusinformationen zusammenflielen und
die damit immer Auskunft Uber den Status
geben kann. Dabei ist das ISM die Projekt-
leitung ,,Umsetzung des Sicherheitskon-
zepts'.
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2.5 Awareness: Schulung
und Sensibilisierung

Die Maldnahmen zur Schulung und Steige-
rung der Sensibilitdt der Mitarbeiter fir
Belange der Informationssicherheit sind
eigentlich Bestandteil der organisatorischen
Umsetzung der Sicherheitsmal3nahmen.
Andererseits sind sie aber so wichtig und
auch klar abgegrenzt, dass sich eine separa-
te Diskussion lohnt.
Der Bereich Awareness hat dabei mehre-
re Aspekte:
Informationssicherheit héngt vom Ver-
halten dler ab.
Insofern mussen ale Mitarbeiter von der
Bedeutung der Informationssicherheit und
von der Notwendigkeit der eigenen Mitwir-
kung Uberzeugt werden. Dies beinhaltet
zum Einen Informationstransfer — z. B.
durch ein ausfuhrliches Intranetangebot und
den Einsatz von E-Learning, durch die
Integration relevanter Aspekte in existieren-
de Schulungen. Zum Anderen kann aber
auch die Durchfiihrung einer Kampagne fir
den entsprechenden Bereich sinnvoll sein —
mit allen dort Ublichen Mitteln (Plakate,
Aufkleber, Preisausschreiben etc.), ggf. mit
Unterstitzung einer Werbeagentur. Diese
Art Sensibilisierung ist — da sie viele ande-
re Bereiche beriihrt - eine
Querschnittsaufgabe und eine der zentralen
Aufgaben des ISM.
Selbst wenn die grundlegenden Ziele der
Informationssicherheit von der Sicher-
heitspolitik durch die Geschéftdleitung
festgelegt sind, muss die Geschéftdei-
tung selbst und das Management von der
Quialitét der abgel eiteten Konzeption und
der Malinahmen Uberzeugt werden und
dem damit verbunden personellen und
finanziellen Aufwand zustimmen.
Auch hier ist Uber zeugungsar beit notwen-
dig — zum Beispiel moglichst praxisnahe
Untersuchungen zum Return on Investment
(ROI) der angestrebten Maf3nahmen. Auch
diese Uberzeugungsarbeit ist meist eine
Aufgabe desISM.
Schliefflich missen — im Rahmen der
Umsetzung der MaRnahmen — Mitarbei-
ter in den neuen Prozessen und Techni-
ken geschult werden.
Soweit die Mal3nahmen einzelne Fachberei-
che betreffen, wird auch die Verantwortung
for die Schulung dort liegen. Das ISM
sollte die Schulungen koordinieren, um
Synergien auszunutzen und Schulungen
gemeinsam durchzufiihren, wenn dies mog-
lichist.
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Abbildung 5: Beispiel fir eine bestehende Sicherheitsarchitektur
(dunkel: realisierte Konzepte, Malinahmen und Systeme, hell: fehlende Teile)

2.6 Informationssicher-
heit im laufenden Betrieb

Gehen wir einmal davon aus, dass ein Si-
cherheitskonzept erstellt und umgesetzt ist.
Damit ist das Thema ,, | nformation-Security-
Management” nicht erledigt, sondern es
bleibt eine dynamische Aufgabe — deren
Kontrolle und Weiterentwicklung Aufgabe
desISM ist.

Zualererst missen die Malinahmen um-
gesetzt und beobachtet werden (,Monito-
ring*) —in der Verantwortlichkeit der Fach-
abteilungen und operativ Zustdndigen. An
der Umsetzung sind ,alle" Mitarbeiter
beteiligt, die Koordination und vor alem
die ,Motivation* liegt jedoch hdufig beim
ISM.

Trotz aler MalRnahmen werden sich —
hoffentlich wenige — sicherheitskritische
Sorféalle nicht vermeiden lassen. Mit sol-
chen Ereignissen muss geeignet umgegan-
gen und es mussen ggf. erforderliche Ge-
genmaldnahmen ergriffen werden. Die ge-
troffenen Mafnahmen missen koordiniert
und in die Sicherheitsarchitektur integriert
werden. Hat sich im Rahmen des Sicher-
heitskonzepts ergeben, dass die Einrichtung
eines speziellen CERTs (Computer Emer-
gency Response Team)®® sinnvoll ist, konnte
dessen Betrieb Aufgabe des ISM sein.

Auch wenn keine Probleme auftreten,
muss die Umsetzung der Mal3nahmen re-
gelméllig im Rahmen eines Audits Uber-
pruft werden. Dabei ist zum Einen das Ziel,
sich einschleifende Nachlassigkeiten mog-
lichst rechtzeitig zu bemerken, zum Ande-
ren aber auch, neue Probleme zu erkennen,
bevor sie bedrohlich werden. Wichtig dabei
ist, das der Auditor in seiner Rolle die

6 Zu den Aufgaben von CERTs siehe Fox,
Gateway, DuD 8/2002; zur Organisation eines
CERT in einem weltweit tatigen Konzern siehe
Konigshofen, DuD 11/2002.

Fachabteilungen unterstitzt (und nicht
bestraft), um eine offene, konstruktive
Zusammenarbeit zu fordern. Ob das Audit
vom ISM, von der Revision oder von der
Fachabteilung durchgefiihrt wird, ist indivi-
duell festzulegen.

Ferner muss im laufenden Betrieb auf
Verdnderungen im Unternehmen — neue
Systeme oder Organsiationseinheiten, Um-
strukturierungen — reagiert und die Mal%
nahmen bzw. Teile des Sicherheitskonzepts
angepasst werden (Teil des Change Mana-
gements).

Und schliefdlich ist auch die dem Sicher-
heitskonzept zu Grunde liegende Risikoana-
lyse in regelmaidigen Abstanden zu aktuali-
sieren. Wurden vielleicht neue Geschéfts-
prozesse etabliert, die aufgenommen und
analysiert werden mussen? Hat sich die
Kritikalitdt der bestehenden Prozesse ver-
andert, z. B. weil ein bestimmtes Produkt
fUr den wirtschaftlichen Erfolg des Unter-
nehmens wichtiger geworden ist? Haben
sich neue Risiken ergeben, die in den bishe-
rigen Untersuchungen nicht berlicksichtigt
wurden? Aufgabe des I1SM ist es dabei auch,
einen Gesamtuberblick Uber das mit der
Informationsverarbeitung verbundene Risi-
ko zu haben.

Alle diese Anderungen miissen konsi-
stent in alen Teilen der Sicherheitsarchitek-
tur umgesetzt werden (,Change Manage-
ment*).

3 Aufbau des
ISM-Prozesses

In der Praxis ist die Informationsverarbei-
tung (Systeme, Anwendungen, Komponen-
ten, Prozesse) im Unternehmen haufig Uber
einen langen Zeitraum gewachsen. Der
Aspekt der Informationssicherheit wurde
dabei oft nur am Rande betrachtet. Daher ist
in diesem Bereich mit einem , Wildwuchs"
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von Richtlinien, Konzepten, etablierten
Mal3nahmen und Prozessen zu rechnen.

Mochte man in dieser Situation nach-
traglich einen Information-Security-Mana-
gement-Prozess etablieren, so kann man
selbstversténdlich nicht ,bei Null* anfangen
und ale bisherigen Systeme und Prozesse
neu aufsetzen. Im Folgenden wird skizziert,
wie man schrittweise zum Ziel gelangt.

Zundchst ist es wichtig, dass die Ge-
schéftsfiihrung den Aufbau des ISM unter-
stiitzt. Anschlielend mussen die Verant-
wortlichkeiten und die organisatorische
Zuordnung geklart und die zusténdigen
Mitarbeiter informiert werden.

Der Information-Security-Management-
Prozess orientiert sich an der in Kapitel 2
vorgestellten Vorgehensweise, jedoch wird
der Bericksichtigung existierender Kompo-
nenten ein grof3eres Gewicht eingerdumt.

Abbildung 5 veranschaulicht den mogli-
chen Ausgangspunkt, d. h. die bestehende
Sicherheitsarchitektur. Dabel représentieren
die ausgefiliten Kreise existierende Kon-
zepte, Malnahmen, Handbiicher und Sys-
teme, die leeren Kreise deuten fehlende
Bestandteile an. Grundsétzlich sollte ein
fehlender Baustein auf einer Ebene mog-
lichst nur dann erganzt werden, wenn der
darliber liegende Baustein bereits vorhan-
den ist. Fehlt dieser ebenfalls, so setzt sich
die Ergédnzung nach oben hin bis zur Si-
cherheitspolitik iterativ fort.

Fiur ein systematisches Vorgehen sollte
versucht werden, die Liicken Top-Down zu
fullen, d. h. zun&chst die fehlende Politik
und fehlende Konzepte ergénzen und dann
die daraus abgeleiteten Mal3nahmen reali-
sieren.

Pragmatisch kann man jedoch auch ,in
der Mitte* der Architektur, z. B. mit einer
fehlenden Malnahme beginnen und von
dort aus zunéchst das zugehdrige Konzept
und ggf. die relevanten Aspekte der Sicher-
heitspolitik erarbeiten, um die Mal3nahme
madglichst schnell umsetzen zu kénnen.

Diese Vorgehensweise birgt alerdings
die Gefahr, dass

die Konzepte und die daraus resultieren-

den Mal3nahmen nicht in einer sinnvol-

len Reihenfolge, d. h. priorisiert nach ih-
rer Dringlichkeit, umgesetzt werden, so-
fern zu Beginn keine systematische

Bedrohungs- und Risikoanalyse durch-

geftihrt wurde. Dadurch kann es vor-

kommen, das in Bereichen mit einem
hohen Risiko keine Mal3nhahmen ergrif-
fen werden, wahrend an weniger kriti-

schen Stellen bereits umfassende Malz-
nahmen umgesetzt werden;
konkurrierende Konzepte entwickelt
werden, die sich nicht unter eine Sicher-
heitspolitik mit einheitlichem Sicher-
heitsniveau integrieren lassen;
man nachtréglich  Widerspriche auf
einem hoheren Abstraktionsniveau er-
kennt und Kompromisse in Kauf nehmen
muss, um die bisherigen Bemiihungen
nicht zu geféhrden. Dieses kann langfris-
tig auch héheren Aufwand bedeuten.
Ein Vorteill der pragmatischen Vorgehens-
weise ist der schnelle Erfolg bei der Umset-
zung und der damit (zun&chst) verbundene
geringere Aufwand. Ferner wird esin einem
sich schnell verénderndem Geschéftsumfeld
immer wieder vorkommen, dass sich durch
veréndernde Rahmenbedingungen sténdig
Anderungsbedarf am Gesamtkonzept ergibt.
Hierdurch kann bei einem Top-Down-
Ansatz die Umsetzung wichtiger Mafl3nah-
men mal3geblich verzdgert oder blockiert
werden.

4 Risikoanalyse und
Sicherheitskonzept

Im Folgenden werden die Schritte der Risi-
koanalyse und bei der Erstellung des Si-
cherheitskonzepts detailliert beschrieben.
Der Ablauf unterteilt sich in finf Stufen (in
Anlehnung an [BSI_SiHB]).

Sufe 1: Bestandsaufnahme
Erfassen der Geschaftsprozesse (1)
In diesem Schritt werden die flr das Un-
ternehmen bzw. den Geschéftsbereich re-
levanten und in die Anayse einzubezie-
henden Geschéftsprozesse erfasst. Hier
ist ein geeignetes Abstraktionsniveau zu
wahlen, um einerseits keine wichtigen
Prozesse zu Ubersehen und anderseits
den Analyseaufwand einzugrenzen.
Erfassen der Anwendungen und der
zu verar beitenden Infor mationen (2)
In diesem Schritt werden die den Ge-
schéftsprozessen zu Grunde liegenden
Anwendungen und die dort verarbeiteten
Informationen erfasst.
Erfassen der bedrohten Objekte (3)
In diesem Schritt werden alle von den
Anwendungen verwendeten Objekte er-
fasst, die Zidl eines Angriffs sein kénn-
ten. Objekte sind entweder materiell
(Hardware, Datentréger, ...), logisch
(Software, Daten, Kommunikation, ...)
oder Personen.
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Sufe 2: Schutzbedarfsfeststellung
Bewertung der Geschaftsprozesse (4)
In diesem Schritt werden die Geschéfts-
prozesse anhand relevanter Schadensar-
ten (z. B. finanzielle Schaden, Rufscha
den, Vertrauensverlust) hinsichtlich ihrer
Schadenshhe bewertet.

Bewertung der Anwendungen und der
zu verarbeitenden Infor mationen (5)
In diesem Schritt werden die Schutzziele
(Vertraulichkeit, Integritdt, Verflgbar-
keit) fur die Anwendungen und Informa
tionen festgelegt. Die Bewertung des
Schutzbedarfs erfolgt anhand der maxi-
malen Schadenshéhe fir die abhéngigen
Geschéftsprozesse.

Schadens- Definition

héhe

Unbe-
deutend

Es ist nicht zu erwarten, dass
Stérungen zu Schaden fur das
Unternehmen fuhren

Selbst mehrere Schaden dieser
Art kdnnen vom Unternehmen gut
verkraftet werden. Erst sehr viele
solcher Schaden kénnten die
Existenz des Unternehmens
bedrohen

Gering

Erst bei mehreren Schaden dieser
GroRe wird die Existenz des
Unternehmens bedroht

Mittel

Grof3 Ein Schaden dieser H6he bedroht

die Existenz des Unternehmens

Ein Schaden dieser Hohe fuhrt
zum Zusammenbruch des Unter-
nehmens

Katastro-
phal

Bewertung der Objekte (6)

In diesem Schritt wird den Objekten ein
Schutzbedarf zugeordnet, der sich aus
dem Schutzbedarf der Anwendungen
und Informationen ergibt.

Sufe 3: Bestandsaufnahme MalRnahmen
(optional)
Erfassen der bestehenden MaRnah-
men (7)
In diesem Schritt werden, soweit bereits
vorhanden, bestehende technische und
organisatorische Mal3nahmen erfasst, die
zum Schutz der Anwendungen und ver-
arbeiteten Informationen eingesetzt wer-
den.

Sufe 4: Bedrohungs- und Risikoanalyse
Bestimmung der Bedrohungen (8)
In diesem Schritt werden alle Bedrohun-
gen bestimmt, die die Objekte gefahrden
kdnnen. Hierbel werden die bestehenden
Mal3nahmen, die zur Minderung der Be-
drohungen dienen koénnen, beriicksich-
tigt.
Bestimmung  der
scheinlichkeit (9)

Schadenswahr -
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In diesem Schritt wird die Eintrittswahr-
scheinlichkeit geschétzt, mit der ein
Schaden an einem Objekt voraussichtlich
eintritt. HierfUr wird eine Haufigkeitsta-
belle eingesetzt. Diese ist an die Bedirf-
nisse des Unternehmens bzw. des Ge-
schéftsbereiches anzupassen. Sie kénnte
z. B. wiefolgt definiert werden:

Eintrittswahr- | Haufigkeit (Beispiel)
scheinlichkeit

Fast sicher ofter als einmal pro Woche
Wabhrschein- ofter als einmal pro Monat

lich

Mdglich ofter als einmal pro Jahr

Selten ofter als einmal in 10 Jahren
Sehr selten seltener als einmal in 10 Jahren

Bestimmung und Zusammenstellung
der aktuellen Risiken (10)
In diesem Schritt wird aus Schadenshthe
und Eintrittswahrscheinlichkeit das Risi-
ko abgeleitet. Ferner sollte festgelegt
werden, welche Risiken tragbar und
welche untragbar sind. (Abb. 6)
Sufe 5: Erstellung des Sicherheitskon-
zepts
Auswahl von Mafdnahmen (11)
In diesem Schritt werden Malnahmen
ausgewahlt, die die Risiken auf ein trag-
bares Ma verringern sollen. Hierbei
werden die bestehenden Maldnahmen —
soweit sinnvoll — beriicksichtigt.
Bewertung der Maf3nahmen (12)
In diesem Schritt wird untersucht, wie
sich die Malnahmen aufeinander, auf die

1: Geschéftspro- | | 4: Geschaftspro-
zesse erfassen zesse bewerten

Geschifts-
prozesssicht

13: Wirtschaftlich-
keitsanalyse

______1___________*____

2: Anwendungen/ | | 5. Anwendungen

Daten erfassen bewerten
——————1—————-—————*———— i R R T
3: Objekte 6: Objekte 12: Malinahmen
1™ =
erfassen bewerten bewerten i
$ $ T i
7: Maknahmen 10: Risiko 11: Malnahmen ‘_i i .
erfassen ableiten auswahlen Technische Sicht
T x

e

8: Bedrohungen
ermitteln

9: Haufigkeit
bestimmen

Abbildung 7: Vorgehensweise zur Risikoanalyse und Erstellung des Sicherheitskonzepts

Risiken, auf die Kosten und auf die ope-
rationellen Abléufe auswirken und ob
das verbleibende Risiko tragbar ist.
Gesamtkosten-Betr achtung (13)
In diesem Schritt wird gepriift, ob ein
angemessenes Verhaltnis zwischen Kos-
ten und Wirkung aler Mal3nahmen vor-
liegt. Aufgrund des Ergebnisses dieses
Schritts wird eine Empfehlung fir die
am besten geeigneten Mal3nahmen aus-
gesprochen.
Zum Abschluss jeder Sufe wird das ver-
antwortliche Management Uber die Ergeb-
nisse informiert, da es diese mittragen muss.
Insbesondere muss das Sicherheitskonzept
nach der Stufe 5 verabschiedet werden,
bevor es umgesetzt werden kann. Abbil-
dung 7 fasst die Schritte graphisch zusam-
men.

Schadenshdhe
Unbedeutend | Gering MaRig Grof3 Katastrophal
.« | Fastsicher Mittel Bedeutend
§ % Wabhrscheinlich | Gering Mittel Bedeutend
g é Moglich Gering Mittel Bedeutend
*E %’ Selten Gering Gering Mittel Bedeutend
we Sehr selten Gering Gering Mittel Bedeutend Bedeutend
Abb. 6: Risikomatrix
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