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Zusammenfassung

Mit wachsender Bedeutung der Datenlbertragung in privaten und o6ffentlichen Netzen und
dem Trend zu immer kleineren Kommunikationsendgeraten als "taglichen Begleitern”
(Notebooks, PDAs) stellen sich Fragen nach der Sicherheit der angebotenen Dienste und
Protokolle mit besonderer Dringlichkeit. Das Projekt S-CAPI verfolgt das Ziel,
rechnerbasierte ISDN-Kommunikationslésungen mit kryptographisch starken
Sicherheitsmechanismen auszustatten. Zu diesem Zweck wurden die Sicherheitsdienste
Datenintegritat, Authentikation, Zugriffskontrolle und Vertraulichkeit fir eine transparente
Integration in rechnerbasierte ISDN-Anwendungen spezifiziert. Sie setzen a@aiemon

ISDN API(CAPI) auf, das sich inzwischen zu einem Herstellerstandard bei der Entwicklung
rechnerbasierter ISDN-Kommunikationslésungen durchgesetzt hat. Fur DOS-Workstations
wurde ein S-CAPI-Prototyp entwickelt.
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1 Einleitung

Die Datenubertragung in o6ffentlichen Netzen spielt vor allem beim Einsatz moderner
Kommunikationstechnik in gréf3eren und mittleren Unternehmen eine immer wichtigere
Rolle. Interne und externe Unternehmenskommunikation findet in wachsendem Umfang auf
elektronischem Wege statt. Darunter fallen sowohl der Zusammenschluld lokaler Netzwerke
Uber WAN-Verbindungen als auch die Integration von Kommunikationsanwendungen in
bestehende IT-Systeme (Faalectronic mail Datex-P, Datex-J etc.). Dieser Trend erhalt

derzeit durch die zunehmende Verfligbarkeit von ISDN-Anschlissen einen weiteren Schub.

In einer solchen kommunikationstechnischen Umgebung bekommen Fragen n&sthdiézm

der Ubertragenen Daten grofRe BedeutungSo werden immer haufiger sensible Daten (Ver-
trage, Verhandlungen, Geschéftskontakte) elektronisch tbertragen, wahrend zugleich die Kon-
trolle Uber die verwendeten Ubertragungsmedien abnimmt (6ffentliche Leitungen, Vermitt-
lungsstellen, Richtfunk-, Mobilfunk- und Satellitenkanale).

Das diensteintegrierendkgitale 6ffentliche Netz ISDNnimmt bei dieser Entwicklung eine
Schliisselrolle ein, da es eisehr schnelle Ubertragung beliebiger digitaler Dater(64

kBit/s pro Kanal) tber bestehende TeilnehmeranschluBleitungen erméglicht. Die Uber-
tragungskosten liegen dabei oft deutlich unter denen einer Modem-, Datex-P- oder Stand-
leitungsverbindung. ISDN-Kommunikationsdienste (wie z.B. Fax, Filetransferpeasbnal
computers(PCs), PDAs undvorkstationstransparent zuganglich gemacht, werden zuneh-
mend nachgefragt.

Ziel des Projektes S-CAPI ist es, Sicherheitsdienste transparent in rechnerbasierte
ISDN-Kommunikationslésungen zu integrieren Um sowohl von der eingesetzten ISDN-
Hardware als auch von der Anwendung unabhangig zu bleiben, setzen die spezifizierten
Sicherheitsmechanismen auf d€oammon ISDN Application Programming InterfdGAPI)

auf, einer Schnittstelle, die von deutschen ISDN-Hardware-Herstellern spezifiziert wurde.

An die zu spezifizierenden und implementierenden Sicherheitsdienste wurden die folgenden
Anforderungen gestellt:

» Die Integration der Mechanismen sollte vollstdndig transparent erfolgen, d.h. unab-
hangig sowohl von der auf der CAPI aufsetzenden Kommunikationsanwendung als auch
von der eingesetzten Hardware. Dabei sollte GAePI-Spezifikation nicht erweitert
werden, damit die Nutzung der S-CAPI-Sicherheitsdienste weder eine Modifikation der
Anwendung noch des herstellerspezifischen CAPI-Schnittstellentreibers erfordert.

« Die Sicherheitsmechanismen sollten existierenden Standards genugerd ausschliel3-
lich bewahrte kryptographische Verfahren verwenden Statt proprietéarer Algorithmen
wurden daher eine Anzahl genormter und gut untersuchter Kryptosysteme implementiert
und eingebunden.

« Die Mechanismen sollten auch fir einen Einsatz in LosurigerPrimar-Multiplex-
Anschlusse geeignesein, d.h. einen hohen Durchsatz ermdglichen (30 B-Kanale mit
zusammen 1920 kBit/s). Um dieser Randbedingung zu genlgen, wéntetieation
kryptographischer Hardware vorzusehen und grol3es Gewicht auf die Verwendung effi-
Zienter Software-Implementierungen zu legen.



2 DasCommon ISDN Application Programming Interface

Im September 1990 wurde die Version 1.1 des unter der Schirmherrschaft der Bundespost
Telekom von verschiedenen deutschen ISDN-Hardware-Herstellern spezifiZztemon

ISDN Application Programming Interfad€API) veroffentlicht. Diese Schnittstelle ermég-
lichte erstmalig eine hardwareunabhangige Implementierung von rechnerbasierten ISDN-
Kommunikationsanwendungen. Sie konnte sich in den darauffolgenden Jahren in Deutschland
als Herstellerstandard fur die Entwicklung von ISDN-Anwendungen unter unterschiedlichen
Betriebssystemen durchsetzen [1] und verschaffte deutschen ISDN-Entwicklungen erhebliche
Marktvorteile.

Der CAPI-Standard besteht im Kern aus zwei Teilen: einer betriebssystemunabhangigen Spe-
zifikation von Dienstprimitiven und einer Beschreibung der speziellen Kommunikations-
schnittstellen fur ausgewahlte Betriebssysteme (Unix, DOS, Windows, OS/2, NetWare), die
von ISDN-Hardware-Herstellern durch entsprechende Treiber unterstitzt werden.

Zunachst ausschliel3lich fur das nationale ISDN-Protokoll spezifiziert, wurde das CAPI nach
Verabschiedung des ISDN-Protokoll-Standards der ETSI um die auf ETS 300 102 / Q.931
basierenden Protokolle und das DSS1-Protokoll erganzt. Die Uberarbeitete Version 2.0 der
Spezifikation liegt seit Februar 1994 vor [2]. Sie wurde inzwischen beindemational
Telecommunications UniorfITU) als Standardisierungsvorschlag eingereicht [3]. Nicht
zuletzt wegen der Mitwirkung von Novell, Alcatel, Microsoft ulM an der neueispezifi-

kation wird sich das CAPI voraussichtlich gegen alternative Vorschlage wie den kirzlich ver-
abschiedeten ETSI-Standafrogramming Communication Interfac@Cl) international
durchsetzen.

2.1 Das CAPI im OSI-Referenzmodell

Das CAPI bietet durch weitgehende Abstraktion von Eigenschaften der ISDN-Hardware und
von Signalisierungs- und Protokollfunktionen einen einfachen und vereinheitlichten Zugriff
auf ISDN-Dienste.
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Bild 2-1: Einordnung des CAPI im OSI-Referenzmodell [2].



Aus der Sicht des OSI-Referenzmodells [4] liegt das CAPI oberhalbetesrk layersd.h.

es bietet darliberliegenden ISDN-Anwendungen transparente Ende-zu-Ende-Verbindungen auf
einem B-Kanal Bild 2-1). Dabei werden fir die Datenubertragung - abhangig vom gewéhlten
Dienst - unterschiedliche Kommunikationsprotokolle fir die Schichten 1-3 unterstitzt (V.110,
HDLC, T.30, ISO 7776, SDLC, LAPD, PPP, T.90NL, ISO 8208, X.25 DCE), die wéhrend
einer Verbindung gewechselt werden koénnen. So sind neben reiner Sprach- und
Datenubertragung u.a. die Dienste Teletex, Fax Gruppe 2/3/4, MHS X.400, Video und X.200
nutzbar.

2.2 Struktur des CAPI

Das CAPI arbeitet als Protokoll-Demultiplexer. Es verknupft unterschiedliche, auf der Proto-
kollschicht 3 aufsetzende Kommunikationsanwendungen mit einem oder mehreren ISDN-
Adaptern. Dabei konnen mehrere logische (Schicht-3-) Verbindungen auf einen
physikalischen (B-) Kanal abgebildet werden (Bild 2-1).

Die Synchronisation zwischen der Anwendung und den (asynchron eintretenden) Kommuni-
kationsereignissen erfolgt auf der Basis von Dienstprimitiveaséages Diese wurden in
Anlehnung an das OSI-Referenzmodell spezifiziert und ermdglichen den Austausch von
Kommandos und Meldungen zwischen Anwendung und CAPI-Instanz.

Die Dienstprimitive sind betriebssystemunabh&angig und haben eine sehr einfache Struktur. Sie
setzen sich zusammen aus einem 8 Byte lahgader der die Gesamtlange deressagen

Byte, die Applikationsnummer, das Kommando bzw. die Meldung und eine eindegsga-
ge-Folgenummer enthélt. Es folgt eine von dem Kommando bzw. der Meldung abhéangige An-
zahl von ParameterBild 2-2).
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Bild 2-2: Aufbau einer CAPessagé?].

Analog zum OSI-Referenzmodell werden vier Dienstprimitiv-Typen unterschieden: Das
Eintreffen bestimmter Ereignisse meldet das CAPI der Anwendung mit ieidieation
(_IND), die von der Anwendung mit eineesponse(_RESP beantwortet werden muf3.
Umgekehrt Ubergibt die Anwendung Kommandos an das CAPI mit eieguest(_REQ;
dieses bestatigt die Kommandoausfiihrung mit esoafirmation(_CON§ (Bild 2-3).

Zusammengehorige Paare von Dienstprimitiven erkennen CAPI und Anwendung an der
eindeutigenrmessage numbebDie zu einenrequestgehdrigeconfirmationund die auf eine
indicationfolgenderesponsdragt jeweils dieselbe Nummer imessage head¢Bild 2-2).
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Bild 2-3: messagd ypen zur Synchronisation von CAPI-Instanz und Anwendung

Fur den Austausch der Kommandos und Meldungen werden von der CAPI-Instasage
gueueseingerichtet. Jeder Anwendung wird bei ihrer AnmelduagP( REGISTER) eine
eigenequeuefir messageson der CAPI-Instanz an die Anwendung zugewie®itd (2-4).

Dabei vergibt das CAPI der Anwendung zur eindeutigen Unterscheidung eine Applikations-
nummer (Application ID); sie wird bei Abmeldung der Anwendung wieder freigegeben

(CAPI_RELEASB.
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Bild 2-4: Struktur demessage queuesn CAPI und Anwendung [2].

Die Ubergabe einemessagean die CAPI-Instanz erfolgt mit der CAPI-Anweisung
CAPI_PUT_MESSAGEDIe messageavird dabei an eine von allen angemeldeten Anwendungen
gemeinsam genutzteessage quewder CAPI-Instanz gehéangt (Bild 2-4).

Eine an eine Anwendung gerichtateessage wird von der CAPI-Instanz in dienessage
gueuedieser Anwendung eingetragen. Diegaeuekann diemessagenit der CAPI-Anwei-
SUNQCAPI_GET_MESSAGEentnommen werden. Das Vorhandensein newessage&ann die
Anwendung entweder durch aktivpslling, d.h. ein regelm&Riges Durchsuchen geeue

oder durch die Anmeldung einer SignalisierungsfunktioaP(_SET_SIGNAL) feststellen, die
dann nach Ablegen einaressagén derqueuevon der CAPI-Instanz aktiviert wird.

2.3 CAPI-messages

Das CAPI unterscheidet dreiessagélassen. Klasse | umfalt Kommandos und Meldungen
zur Signalisierung. Dazu z&ahlen der physikalische Verbindungsawbamgcy; eine Bereit-



schaftsmeldung an das Nem ERT), der Austausch von Signalisierungsinformation&rd)
und der Abbau einer physikalischen VerbindunigCONNECY.

Zur Klasse Il zéhlen allmessagedie sich auf die logische Verbindung beziehen: Aufbau der
Schicht-3-VerbindungqONNECT_Bg die Rucksetzung der VerbindungeSET), der Transfer
von NutzdatengATA_B3 und der Abbau einer logischen VerbindubgsCONNECT_BR Sie
setzen eine physikalische Verbindung voraus.

Die Klassdll schlie3lich enthalt alle administrativemessagesias Umschalten des Adapters
in den Listen-Zustand.ISTEN), die Auswahl oder Meldung spezieller Hardware-Eigenschaf-
ten FACILITY ), die Protokollwahl $ELECT_B_PROTOCQLsowie herstellerspezifische Erwei-
terungen JANUFACTURBR

Der Zusammenhang zwischen demessagessowie deren korrekte Abfolge z.B. beim
Verbindungsaufbau sind in der CAPI-Spezifikation durch Zustandsautomaten festgelegt [2].

2.3.1 Verbindungsaufbau

Um einen ISDN-Verbindungsaufbauwunsch annehmen zu kdnnen, mufd die CAPI-Instanz
zunachst in defistenZustand (ISTEN_REQ versetzt werden. Dabei kann die Annahme ein-
treffender Rufe auf ausgewéhlte Dienste beschrankt werden (z.B. Fax, Teletex, MHS).

Die Etablierung einer ISDN-Verbindung setzt sich aus zwei Schritten zusammen: dem Aufbau
einer physikalischen Verbindung (B-Kanal) und dem einer logischen Verbindung.

Mit dem aktiven Aufbauwunsch fir einen B-Kanal kdnnen die Kommunikationsprotokolle fur
die Schichten 1-3 gewahlt werdeaONNECT_REQ Als Standardeinstellung verwendet das
CAPI ISO 7776 (HDLC, X.75 SLP, transparent). Die eingestellten Protokolle werden bei allen
auf diesem B-Kanal aufsetzenden logischen Verbindungen verwendet. Sie konnen im Verlauf
der Kommunikation explizit gewechselt werdesEl(ECT_B_PROTOCOL_REQDie von der
jeweiligen CAPI-Instanz (bzw. der darunterliegenden Kommunikationshardware) unterstitz-
ten Protokolle kbénnen tber das CAPI erfragt werde GET_PROFILE).

Kommt die physikalische Verbindung zustande, d.h. akzeptiert die gerufene Station den
ankommenden RufcONNECT_REQP wird von den CAPI-Instanzen ein eindeutigérysical
link connection identifie(PLCI) vergebenONNECT_ACTIVE_IND (Bild 2-5).
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Bild 2-5: Aufbau einer physikalischen Verbindung



Nach dem erfolgreichen Aufbau einer auf einem physikalischen Kanal aufsetzenden logischen
(Schicht-3-) VerbindungdONNECT_B3_REQwird der Verbindung von der CAPI-Instanz eine
eindeutige Kennung, demetwork control connection identifieNCCI) zugewiesen
(CONNECT_B3_ACTIVE_IND (Bild 2-6).
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Bild 2-6: Aufbau einer logischen Verbindung

Einem physikalischen (B-) Kanal kénnen mehrere logische Verbindungen zugeordnet werden.
Sie werden durch den NCCI eindeutig identifiziert. Ihre Zahl ist nur durch den bei der Anmel-
dung der AnwendungC@PI_REGISTER) reservierten Speicherplatz beschrankt.

2.3.2 Datenubertragung

Nach erfolgreichem Aufbau von physikalischer und logischer Verbindung kann die
Datenlibertragung beginnen. Dazu werden Datenpakete mit einem Ubertragungskommando an
das CAPI UbergebemATA_B3_REQ. Sie werden von der CAPI-Instanz tGber den zugehdrigen
B-Kanal mit den beim Verbindungsaufbau gewahlten Protokollen Ubertragen. Die
empfangende CAPI-Instanz meldet eingetroffene Pakete an die AnwemamgK3_IND).

Die maximal zulassige GroR3e der Datenpakete hdngt vom gewahlten Protokoll ab. In den
Protokollen der Standardeinstellung (ISO 7776) ist sie aufBy28 beschrankt. Es werden
jedoch Protokolle unterstitzt, die PaketgroRen bis 2048 Byte zulassen. Bei der Anmeldung der
Anwendung gegeniber der CAPI-InstartaKI_REGISTER) mul3 ein entsprechend grol3er
Pufferbereich flur eintreffende Pakete bereitgestellt werden [2].

2.3.3 Verbindungsabbau

Der Verbindungsabbau erfolgt entweder auf Initiative einer CAPI-Instanz (z.B. beim
Auftreten von Protokollfehlern) oder wird von einem der Kommunikationspartner eingeleitet
(DISCONNECT_[B3_]REQ. Auch der Abbau einer Verbindung erfolgt in zwei Teilen: Zuerst
wird die logische Verbindung abgebamigCONNECT_B3_IND; anschlieend kann - sofern
keine weitere logische Verbindung auf diesem B-Kanal besteht - die zugehérige physikalische
Verbindung getrennt werdenISCONNECT_IND.

Sowohl logische als auch physikalische Verbindungen werden erst nach Bestatigung der Ver-
bindungsabbaumeldung durch die Anwendumg@ONNECT_[B3_]JRESP) ungultig. Erst dann
konnen NCCI bzw. PLCI erneut von der CAPI-Instanz vergeben werden.



3 Die Sicherheitsmechanismen des S-CAPI

Um die Sicherheitsmechanismen vollstandig transparent, d.h. sowohl von der eingesetzten
ISDN-Hardware als auch von der daruberliegenden Kommunikationsanwendung unabhangig
zu halten, wurden diese in einen Schnittstellentreiber integriert, der auf dem CAPI aufsetzt
und sich gegenuber der Anwendung wiederum als CAPI dar&#tt3-1). DiesesSecurity
Common ISDN Application Programming Interfac€S-CAPI) umfaldt Sicherheitsmecha-
nismen zur Datenintegritat, Vertraulichkeit, Zugriffskontrolle und Authentikation der
Kommunikationspartner (ISO 7498-2 [5]).
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Bild 3-1: Realisierung des S-CAPI als transparenter CAPI-Schnittstellentreiber

Die Sicherheitsmechanismen des S-CAPI schitzen die Nutzdaten einer ISDN-Verbindung
zwischen zwei Endgeraten. Sie sind unabhéngig von den durch die Applikation gewéahlten B-
Kanal-Protokollen: Geschutzt werden alle an das CAPI Ubergebenen Nutzolatensg.

Der Schutz erfolgt dabei rufnummern- und verbindungsbezogen: Je Rufnummernpaar und
Verbindung wird ein separater (einmaliger) Schlissel verwendet.

3.1 Vertraulichkeit

Die Geheimhaltung der Nutzdaten bei der Ubertragung ist ein wesentlicher Sicherheitsdienst
des S-CAPI. Zu diesem Zweck werden alle auf einem B-Kanal zu Ubertragenen Daten mit
einem symmetrischen Kryptosystem verschlisselt. Der fur die Verschlusselung erforderliche
geheime Schlussel wird nur wahrend einer einzigen Verbindung verwesedston key Er

wird beim Verbindungsaufbau zwischen den Kommunikationspartnern, genauer: zwischen
den S-CAPI-Instanzen ausgehandelt (siehe Abschnitt 3.4).

Als Verschlusselungsverfahren kommen zwei symmetrische Blockchiffren in Frage, die der
Forderung nach standardisierten und gut untersuchten Verfahren geniigen: der 1977 in den
USA standardisiert®ata Encryption Standar¢DES) [6] und der noch junge, von der ETH
Zurich in Zusammenarbeit mit der Schweizer Firma Ascom Tech entwidkédenational

Data Encryption Algorithn{IDEA) [7, 8]. Zu Testzwecken wurde auch der von der japani-
schen NTT entwickelte und 1987 vorgestelitest Data Enciphering AlgorithrfFEAL) ein-



gesetzt [9, 10], der eine sehr schnelle Softwareimplementierung ermdglicht, dessen Sicherheit
jedoch problematisch ist.

Fur Blockverschliusselungsverfahren wurden in der internationalen Normung vier verschie-
dene Betriebsarten spezifiziert: Defectronic codebook mod@CB), der cipher block
chaining modgCBC), deroutput feedback mod®FB) und decipher feedback mod€FB)

[11, 12, 13]. Diese Modi legen zentrale Eigenschaften der Verschlisselung fest: Fehlerexpan-
sion, Synchronisierung und die ggf. erforderliche Sonderbehandlung des letzten Datenblocks
[14, 15, 16]. Im S-CAPI-Projekt wird eine 64-Bit-Blockchiffre im CBC-Modus verwendet.
Dadurch ist sichergestellt, da’3 jedes Bit des Schlisseltextes von allen vorausgehenden
Klartextbits abhangt. Eireplay-Angriff wird so erheblich erschwert.

Der CBC-Modus erzeugt grundséatzlich einen Chiffretext, dessen Lange ein ganzzahliges Viel-
faches der Blocklange der Chiffre ist (hier: 64 Bit bzw. 8 Byte). Bei Nachrichten, diénge

kein Vielfaches der Blocklange ist, ist gpadding der Nachricht erforderlich. Auf diese

Weise kdnnen Datenpakete aber nicht langentransparent verschlisselt werden, wie es fir die
Realisierung des S-CAPI erforderlich ist. Daher wurde das Padding durch eine
Sonderbehandlung des letzten Datenblocks nach einem von Davies und Price vorgeschlagenen
Verfahren ersetzt [14, 16]. Dabei wird der letzte Teilblock mit den ersten Bits des zweifach
verschlisselten vorletzten Blocks XOR-verknupft.

3.2 Integritat

Neben dem Schutz vor unbefugter Kenntnisnahme muf3 auch eine unbemerkte Manipulation
der Nutzdaten verhindert werden. Dies kann direkt durch Anhangen einer kryptographischen
Checksumme erreicht werden. Ueplay-Angriffe, d.h. ein Wiedereinspielen von zu einem
friheren Zeitpunkt abgehorter Pakete zu verhindern, sollte zusatzlich ein Zeitstemeel (
stamp oder eine Folgenummer eingeflgt und verschlisselt werden.

Da fur die Realisierung des S-CAPI Langentransparenz gefordert wurde, wird die Integritat
der Ubertragenen Daten indirekt sichergestellt: Durch die Verschlisselung der Prifsummen
der verwendeten Transportprotokolle wird eine Verénderung der (verschlisselten) Daten mit
hoher Wahrscheinlichkeit vom dariberliegenden Transportprotokoll erkannt. Die Verantwor-
tung fur die Verwendung eines geeigneten Redundanz-Checkwertes und der Schutz vor
replay-Angriffen durch die Verwendung von Folgenummern oder Zeitstempeln liegt daher bei
den auf dem S-CAPI aufsetzenden, d.h. oberhalmewgork layerliegenden Kommunika-
tionsprotokollen oder -anwendungen.

3.3 Authentikation

Elementarer Sicherheitsmechanismus der S-CAPI ist eine gegenseitige Authentikation der
Kommunikationspartner: Die ISDN-Ubertragung sensibler und wichtiger Daten soll aus-
schlielich dann erfolgen, wenn die Identitat des Kommunikationspartners zweifelsfrei festge-
stellt und Gberprift worden ist. Nur so kann eine ISDN-Verbindung vor einem Maskerade-An-
griff geschitzt werden.

Die Rufnummer des Teilnehmers ist ein ungentgendes Authentikationsmerkmal, da sie
prinzipiell gefalscht werden kann. Zwar ist der haufig empfohtaikebackMechanismus



(Ruckruf mit der Nummer des Kommunikationspartners) nur mit Aufwand umgehbar; ein
MiRbrauch durch einen Benutzer, der sich unbefugt Zugang zum ISDN-Anschluf3 verschafft,
ist damit jedoch nicht ausgeschlossen. AulRerdem figait back zu praktischen
Schwierigkeiten, da die Gebuhren vom angerufenen Kommunikationspartner tbernommen
werden mussen.

Die Authentikation sollte daher neben der Rufnummer an ein oder mehrere weitere eindeutige,
moglichst unfalschbare Merkmale gekoppelt werden. Von der S-CAPI wird ein zusatzliches

Authentikationsmerkmal verwendet, das die Kenntnis eines Palwortes ("Wissen") und den
Besitz einer Chipkarte ("Haben") erfordert.

Der Authentikationsvorgang setzt sich aus zwei Teilen zusammen: Der Authentikation des
Benutzers gegenuber der S-CAPI-Instanz und der gegenseitigen Authentikation zweier S-
CAPI-Instanzen.

3.31 Authentikation des Benutzers

Die Authentikation des Benutzers erfolgt bei der Installation der S-CAPI. Sie wird mit Hilfe
eines kryptographischenhallenge responsBrotokolls unter Verwendung einer Einweg-
funktion f durchgefiihrt: Nach Anforderung der Chipkarte und Eingabe der Benutzer-PIN
PIN, (personal identification numbgffordert die Installationsroutine der S-CAPI eine Zu-
fallszahlr - von der Chipkarte an. Daraufhin wird ein Authentikator aus einer Zufallsgahl

der IdentitatD p, der Zufallszaht - und derPIN 5 bestimmt und an die Chipkarte Gbertragen.

Die Chipkarte pruft diesen Authentikator, indem &gy, 1D, rc, PIN'a) mit der auf der
Karte geschutzt abgelegt®iN'y berechnet und das Ergebnis mit dem empfangenen Authen-
tikator vergleicht [17, 15]. Ist die Authentikation erfolgreich, gibt die Chipkarte den geheimen
(asymmetrischen) SchlusseK, an die S-CAPI-Instanz zurticBi(d 3-2).

Ic

ra, ID,, 1o, f(ra, ID4, rc, PIN
Ay Ay ’(As Ay 1Oy A\) I:l

7

Chipkarte
SK,/authentication failed
S-CAPI Instanz A
Bild 3-2: Authentikation des Benutzers gegentiber der Chipkarte

Die Aktualitéat dieses Authentisierungsvorgangs wird durch die Verwendung einer von der
Chipkarte generierten Zufallszalils) sichergestellt. Die Zufallszahly, verhindert, dafd ein

als Chipkarte maskierter Angreifeg so wahlen kann, dafd ein bestimmter Authentikator von
dem S-CAPI berechnet wird. Der geheime Schlussi€y wird bei der gegenseitigen
Authentikation der S-CAPI-Instanzen fir die Generierung eines unfalschbaren,
benutzerabhangigen Authentikationsmerkmals und spéater fir die Aushandlungesisies
keysbendotigt (Abschnitt 3.4).



Die mit derPIN, des Benutzers personalisierte und geschitzte Chipkarte enthalt neben dem
geheimen Schliss&K, ein zugehoriges ZertifikaZ o mit dem zuSK, passenden 6ffent-
lichen SchlissePK 5 und den offentlichen SchlisdeK, der Zertifizierungsinstanz, der eine
Zertifikatsprifung ermdglicht (Abschnitt 3.4).

3.3.2 Gegenseitige Authentikation der S-CAPI-Instanzen

Beim Verbindungsaufbau erfolgt der zweite Teil des Authentikationsvorgangs: eine gegensei-
tige Authentikation(mutual authenticationjler S-CAPI-Instanzen, in deren Verlauf diese ein-
ander anhand unfélschbarer Authentikationsmerkmale die Identitdt ihres Benutzers
"beweisen”. Dabei kommt ein asymmetrischkallenge responsBrotokoll nach ISO 9798-3

zur AnwendungBild 3-3), das einen parallelen Ablauf der Authentikation ermdglicht [18].

Nach erfolgreichem Verbindungsaufbau durch das CAPI wird von der aktiven, d.h. die
Verbindung initiierenden Instanz (hiek) das Authentikationsprotokoll durch Versendung
einer Zufallszahlr, und des ZertifikatsZ, das den offentlichen SchlisgeK, enthdlt,
eingeleitet.

Ta, Zy

v

g, Zg

A

I, IDBs I's, Slg(SKAs I, IDB’ rB)

v

I, IDy, 1, Sig(SKg; g, ID4, 1)

&
<

S-CAPI Instanz A S-CAPI Instanz B

Bild 3-3: Challenge responsBrotokoll zur gegenseitigen Authentikation der S-CAPI-Instanzen unter
Verwendung eines digitalen Signatursystems

Die InstanzB antwortet entsprechend mit einer Zufallszahlund dem ZertifikaZg. Beide
Instanzen prifen nun mit Hilfe des ihnen bekannten offentlichen SchliBBelsder
Zertifizierungsinstanz, ob die Zertifikate korrekt (Signatur) und giltig sind (Zeitstempel).

Sind beide Prufungen erfolgreich, generieren die S-CAPI-Instanzen mit ihrem geheimen
SchlusseSK (SKg) jeweils einen Authentikator, genauer: eine Digitale Signaig(SKa;

ra, IDg, rg) bzw.Sig(SKg; rg, IDa, ra) und schicken diese an die Partnerinstanz. Die kann
die empfangene Signatur mit dem zuvor erhaltenen 6ffentlichen Schiligs€PK 5) prufen.

3.4 Schlisselmanagement

Fur die Verschlisselung der Nutzdaten mit einem symmetrischen Kryptosystem muissen
Sender und Empfanger, hier also die S-CAPI-Instanzen der ISDN-Kommunikationspartner,
uber einen gemeinsamen geheimen Schlussel verfligen, der regelméalig gewechselt werden
solite. Die S-CAPI verwendet dahsession keysdie nur fur die Dauer einer Verbindung
Gultigkeit besitzen. Sie werden beim Verbindungsaufbau zwischen den beiden S-CAPI-
Instanzen vereinbart.



Fur die Realisierung dieser Schliusselvereinbarung sind klassische symmetrische Protokolle
wie beispielsweise die in [19] vorgestellten ungeeignet. Sie haben den prinzipiellen Nachteil,
dald sie die Vereinbarung jeweils eines gemeinsamen geheiastar keygwischen jedem

Paar von Kommunikationspartnern tber einen sicheren (geheimen) Kanal voraussetzen. Dies
wurde erheblichen Speicherbedarf und Schliisselaustauschaufwand verursachen, der zudem
guadratisch mit der Zahl der Kommunikationsteilnehmer anstiege.

Aus diesem Grund wird im S-CAPI-Projekt ein asymmetrisches Schliisselaustauschprotokoll
nach CCITT X.509 bzw. ISO/IEC 9594-8 eingesetzt [20]. Dabei steigt die Anzaiiadter
keysPK; nur linear mit der Zahl der Kommunikationspartner: Fur jeden Benutzer gendgt die
Generierung eines solchen Schlissels (mit passendem geheimen SS&Hissder zuvor

nicht geheim ausgetauscht werden mul3. Dester keysverden lediglich authentisch, d.h.

vor Veranderung geschitzt, den jeweiligen Kommunikationspartnern mitgeteilt.

Diese authentische Weitergabe erfolgt mit Hilfe von Zertifikatgnd.h. unfalschbaren, von

einer zentralen Zertifizierungsinstanz ausgestellten Gultigkeitsnachweisen. Sie enthalten den
offentlichen SchlissePK, des Benutzers, dessen Namih,, den NamenlDy der
Zertifizierungsinstanz und ein "Verfallsdatunty und werden, wie in Abschnitt 3.3.2
beschrieben, im Rahmen des Authentikationsprotokolls ausgetauscht.

Mit einer Digitalen Signatuig(SKy; PKp, IDa, ID 7, ta) der Zertifizierungsinstanz wird

das Zertifikat vor unbefugter Veranderung geschiitzt. Die Signatur (und damit die Unver-
falschtheit des Zertifikats) kann mit dem zuvor authentisch verdéffentlichten Prifschlissel
PKz der Zertifizierungsinstanz verifiziert werden.

Jeder Benutzer mul3 nur seinen personlichen geheimen ScHBksgelor unberechtigter
Kenntnisnahme geschitzt aufbewahren. Zu diesem Zweck wird dieser bei der Personali-
sierung unzuganglich auf der Chipkarte abgelegt. Mit diesem geheimen Schlissel erfolgt die
gegenseitige Authentikation zweier S-CAPI-Instanzen nach dem Verbindungsaufbau (Ab-
schnitt 3.3.2, Bild 3-3).

E(PKs; k)
EPKuk)
S-CAPI Instanz A S-CAPI Instanz B
Bild 3-4: Schlusselvereinbarung zwischen zwei S-CAPI-Instanzen

Daran schlief3t sich unmittelbar die Aushandlung esession keyan: Ist der Kommunika-
tionspartner erfolgreich authentisiert, generiert die aktive Station einen Zufallsyvend

schickt diesen verschlusselt an den Partner, der mit einer verschliisselten Ubermittlung einer
Zufallszahlkg antwortet Bild 3-4). Daraus bilden beide Instanzen dession kekag durch
Verknupfung, z.B.kag = ka XOR kg.



4 Der S-CAPI-Prototyp

Fur personal computewurde ein S-CAPI-Prototyp unter dem Betriebssystem DOS entwik-
kelt. Das CAPI fur DOS, das inzwischen von jedem (deutschen) Hersteller von ISDN-
Adaptern mitgeliefert wird, ist ein Uber einen Software-Interrupt aktivierbarer Hardware-
treiber, der die CAPI-Funktionen auf die herstellerspezifische Ansteuerung der ISDN-Hard-
ware abbildet.

Die S-CAPI-Instanz wurde als resident installierbarer DOS-Treiber implementiert, der sich
gegenuber der Kommunikationsanwendung wie ein CAPI-Treiber verhalt, d.h. Gber denselben
Software-Interrupt angesprochen wird, und seinerseits die Funktionen eines (zuvor zu instal-
lierenden) DOS-CAPI-Treibers verwendet [21].

Der S-CAPI-Treiber fuhrt bei einem Verbindungsaufbau das Authentikationsprotokoll durch,
sorgt fur die Vereinbarung einesgssion keysnd ver- bzw. entschlisselt alle Datenpakete
einer Verbindung. Bei der Installation fordert er zusatzlich Chipkarte und PIN zur Authentika-
tion des Benutzers an.

Die Implementierung erfolgte auf aktiven ISDN-Karten, die tGiber eigenes RAM verfugen. Als
symmetrische Kryptosysteme kamen sehr schnelle Softwareimplementierungen von DES,
IDEA und FEAL (>1 MBIt/s) sowie DES-Hardware [22] zum Einsatz. Daher traten bei der
Datenubertragung (64 kBit/s, keine Kanalblindelung) auch auf PCs mit 80386-Mikroprozessor
keine mel3baren GeschwindigkeitseinbulRen auf. Allein der Verbindungsaufbau verzdgerte
sich durch das zusatzliche Authentikationsprotokoll und den Signaturtest um 1-2 Sekunden.
Als Digitale Signatursysteme wurden Softwareimplementierungen von RSA [23, 24],
ElGamal [25] und DSS [26, 27] verwendet.

5 Fazit

Mit dem vorgestellten Konzept zur Integration von Sicherheitsmechanismen in ISDN-Kom-
munikationslésungen ist es durch die Verwendung des CAPI-Standards moglich, existierende
Anwendungen ohne Modifikation mit den elementaren Sicherheitsdiensten Datenintegritat,
Authentikation, Zugriffskontrolle und Vertraulichkeit auszustatten.

Der entwickelte S-CAPI-Prototyp belegt die Praxistauglichkeit dieses Ansatzes: Unter Ver-
wendung bewahrter, gut untersuchter kryptographischer Verfahren und standardisierter
Sicherheitsprotokolle wurde eine flur den Benutzer vollstédndig transparente und hdchsten
Sicherheitsanforderungen gentigende Losung realisiert.

In einer nachsten Ausbaustufe wird der S-CAPI-Prototyp um Mechanismen fiensate
Sicherheitsmanagement erweitert. Ein weiterer Prototyp fir UMbK¢stationgst geplant.
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