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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So erméglicht er
den Teilnehmern beider Systeme, sich zu verstandigen. In unserem ,, Gateway" werden Juristen technische und Technikern

juristische Begriffe erlautert.

Das IT-Grundschutzhandbuch des Bundes-
amts fur Sicherheit in der Informationstech-
nik (BSI) ist eine Empfehlung fir informa-
tionstechnische  Standard-Schutzmal3nah-
men, die erstmals 1994 veroffentlicht und
seitdem kontinuierlich weiterentwickelt und
erganzt wurden. Es besteht aus Bausteinen
fur viele 1T-Infrastrukturkomponenten wie
z. B. Firewalls und IT-Réume, die typische
Gefdhrdungen beschreiben und Abwehr-
mal3nahmen empfehlen. In Deutschland hat
es sich in vielen Unternehmen und Behor-
den as ein pragmatischer Ansatz fur die
Absicherung der Informations- und Kom-
munikationstechnik etabliert. Oft I&sst sich
bereits durch die im Grundschutzhandbuch
beschriebenen Standard-Schutzmal3nahmen
ein ausreichendes Mal3 an IT-Sicherheit
erreichen. Aber auch bei weitergehenden
Sicherheitsanforderungen leisten sie ene
gute Basissicherung, auf denen spezielle
Sicherheitsmallnahmen aufsetzen kdnnen.
Welche Bedeutung dem |IT-Grundschutz
beigemessen wird, zeigt der Beschluss der
Bundesregierung zur , Sicherheit im elekt-
ronischen Rechts- und Geschéftsverkehr mit
der Bundesverwaltung® vom 16.01.2002:
Zid ist danach u.a die flachendeckende
Umsetzung von IT-Grundschutz fir die
elektronische Kommunikation an allen
Arbeitsplétzen der Bundesverwaltung. Fir
die praktische Umsetzung von IT-
Grundschutz in einem IT-Verbund (der
genau definiert und abgegrenzt werden
muss) schldgt das BSI mit dem IT-Grund-
schutzhandbuch folgende systematische
Vorgehensweise vor:

Am Anfang jeder Grundschutz-Umset-
zung steht eine IT-Srukturanalyse, die sich
typischerweise am Netzplan des abzusi-
chernden IT-Verbunds orientiert. Ein IT-
Verbund kann eine Fachaufgabe (z.B.
Birokommunikation), ein Geschéftsprozess
(z. B. Online-Banking) oder eine Organisa-
tionseinheit (z. B. eine Niederlassung) sein.
Jede IT-Komponente ist eindeutig zu be-
zeichnen und kurz in Funktion und Eigen-
schaften zu beschreiben. Gleichartige Kom-
ponenten werden in Gruppen zusammenge-

fasst. Aus dem so bereinigten Netzplan sind
die IT-Systeme sowie die wichtigsten IT-
Anwendungen (inklusive der mit ihnen
verarbeiteten Daten) zu erheben.
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Abbildung: Erstellung des Sicherheitskon-
zepts nach IT-Grundschutz

In der Schutzbedarfsfeststellung werden die
kritischen Anwendungen des IT-Verbunds
identifiziert (Schutzbedarf ,niedrig/mittel”
flr Anwendungen, deren Schadensauswir-
kungen sehr begrenzt sind bis hin zu
Schutzbedarf ,,hoch* oder ,,sehr hoch* bei
mdglichen betréchtlichen bzw. katastropha-
len Auswirkungen). Anwendungen, fur die
ein hoherer Schutzbedarf festgestellt wird
(z.B. die personenbezogenen Daten der
Personadaten-DV) sind besser abzusichern
als solche mit niedrigem Schutzbedarf (z. B.
das Textverarbeitungssystem fir die Erstel-
lung des Kantinenplans). Diese Bewertung
ist sehr individuell, denn oft konnen Scha-
den, die fur das eine Unternehmen vernach-
lassigbar erscheinen, ein anderes Unter-
nehmen existentiell bedrohen. Aus dieser
Bewertung leitet sich der Schutzbedarf der
IT-Systeme, Kommunikationsverbindungen
und 1T-Rdume ab. Es ist darauf zu achten,
dass die gewahlten Schutzbedarfskategorien
in sich konsistent, plausibel und vollstandig
sind.
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Mit der Modellierung nach 1T-Grundschutz
werden die notwendigen Sicherheitsmal3-
nahmen zum Schutz des I T-Verbunds ermit-
telt. Das Grundschutzhandbuch gliedert
konkrete Manahmen in Bausteinen, die
selbst wieder jewells einer von funf Schich-
ten (Ubergeordnete Aspekte, Infrastruktur,
IT-Systeme, Netze und IT-Anwendungen)
zugeordnet sind. Jeder Baustein beschreibt
fur en bestimmtes Thema (z. B. IT-
Sicherheitsmanagement, Buroraum oder
Windows 2000-Client) die typischen Ge-
fahrdungen und  hierzu  geeigneten
Sicherheitsmal3nahmen. Alle fur den IT-
Verbund relevanten Bausteine sind bei der
Modellierung anzuwenden.

Im Basis-Scherheitscheck schliefllich
wird der aktuelle Umsetzungsgrad der
Sicherheitsmalinahmen  erhoben.  Diese
Erhebung erfolgt u. a. durch Befragung der
zustdndigen Verantwortlichen. Im anschlie-
Renden Soll-Ist-Vergleich werden die LU-
cken identifiziert (die es zu beseitigen gilt).

Wurden im Rahmen der Schutzbedarfs-
feststellung ein hoher oder sehr hoher
Schutzbedarf festgestellt, sind ergdnzende
Scherheitsanalysen  durchzufihren (z. B.
Netzwerk-Penetrationstests) und ggf. spe-
zielle Schutzmalnahmen (die Uber die
Standard-Schutzmal3nahmen  hinausgehen
kodnnen) zu ergreifen.

Bel der Realiserung der I1T-Scher-
heitsmafinahmen schliefdich sind die konso-
lidierten und priorisierten Sicherheitsmal3-
nahmen praktisch umzusetzen.

Das im Februar 2002 verdffentlichte
Qualifizierungs- und Zertifizierungsschema
fur 1T-Grundschutz des BSI gibt Behdrden
und Unternehmen nun die Moglichkeit, die
wirkungsvolle Umsetzung von IT-Grund-
schutzmal3nahmen mit einem unabhdngigen
Audit durch lizenzierte I T-Grundschutz-Au-
ditoren und der Erteilung eines IT-Grund-
schutz-Zertifikats gegeniiber den Mitarbei-
tern, Geschéftspartnern, Kunden und Be-
horden zu dokumentieren (siehe Munch,
DuD 6/2002, S. 346 ff).
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