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Zusammenfassung

Wie dle anderen Medien auch wird das Internet zur Verbreitung von Daten beispielsweise
jugendgefahrdenden oder kriminellen Inhalts genutzt. Daher wurden verschiedenen Techniken der
Sperrung und Inhaltsfilterung entwickelt und in Form von Programmen angeboten. Keine dieser
Methoden kann eine vollstdndig korekte Filterung und dmit einen sicheren Jugendschutz
garantieren. Die Verfahren sind jedoch urter bestimmten Randbedingungen ein nitzli ches Hil fsmittel
im Rahmen einer umfassenden Medienerziehung.

1 Einfihrung

Wie dle anderen Medien auch wird das Internet zur Verbreitung vonDaten beispielsweise
jugendgeféhrdenden oder kriminellen Inhalts genutzt. Dies hat den Ruf nadh stadlichen
Eingriffen undtednischen Verfahren laut werden lassen, um die Verbreitung deser Inhalte
zu verhindern oder zumindest das Abrufen dieser Inhalte durch Jugendliche und Kinder.

Die technischen Verfahren konren zum einen auf der Netzwerkebene ansetzen und en Weg
vom Anbieter der Information zum Endbenutzer unterbrechen. Zum anderen konren sie auf
dem lokalen Rechner filternd eingreifen.

Bevor man de technischen Mal3nahmen zur Sperrung vonlinhalten im Internet und de Wege
ihrer Redisierung dskutieren kann, muf3 man sich dartiber klar werden, welche Ziele man mit
einer solchen Sperrung erreichen mochte. Mogliche Ziele sind:

» Law Enforcement: Man mdchte verhindern, dal3 rach den Kriterien einer nationalen ocer
regionalen Reditsordnung strafreditlich relevantes Material fur die Subjekte dieser
Redtsordnungerreichbar ist bzw. von ihnen verdffentlicht werden kann, und zwar auch
dann, wenn de Veoffentlichung aufferhalb des Durchsetzungsbereiches dieser
Redtsordnungerfolgt. Angestrebtes Ziel ware, das Begehen solcher Straftaten tedchnisch
unmaoglich zu machen.

* Indecency. In den USA wurde mit dem commnunication decency act (CDA) versucht, eine
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noch weitergehende Regelung zu etablieren: Es llte verbaten werden, Materia Gber
Datennetze augéanglich zu macdhen, das indecent ist, d.h. nach den Grundsétzen der jeweil s
herrschenden Moraldefinition ungehorig, obszén oder in anderer Weise stérend.

e Jugendschutz. Nur Minderjdhrigen soll der Zugang zu bestimmten Materialien verwehrt
werden, wahrend Vollj dhrigen weiterhin de gesamten Inhalte des Internet zuganglich
bleiben sollen.

 Rating: Fur jeden Teilnehmer im Netz soll weiterhin frei definierbar sein, welches Material
empfangen/nicht empfangen werden soll, aber es 0ll eine Bewertungsgruktur geschaffen
werden, die e jedem Konsumenten in eigener Verantwortung ermoglicht, seine
Préferenzen anzugeben (z.B. , kein Sex“/“viel Sex“, ,keine Gewalt“/“Blood and Splatter,
»paitisch links‘/“pdlitisch redits’) und nu noch den Ausshnitt aus dem Internet
wahrzunehmen, der diessealbstgewahlten Filter passieren kann.

» Nichtregulierung Jeder Netzteilnehmer soll freilen Zugriff auf alle angebotene Information
haben. Sogar die Existenz von Bewertungskriterien Dritter wird als shadlich angesehen
und die Bildung einer Bewertungsinfrastruktur abgelehnt.

2 Betroffene Dienste

Unter der Bezechnung,, Inhalte im Internet* wird eine ganze Reihe von Diensten verstanden,
die technisch vdlkommen urterschiedlich redisiert werden und administrativ zu grof3en
Tellen disunkte Strukturen aufweisen. Allen Diensten ist lediglich gemeinsam, dal3 ihnen das
Datenubertragungsprotokoll TCP/IP zugrunde liegt.

Man muf3 mindestens die beiden Dienste World Wide Web undUSENET News betrachten.
Welitere Dienste sollen hier im Interesse @ner kompakten Darstellung richt diskutiert werden.
Die folgenden Argumente gelten aber in @hnlicher Form auch dort.

2.1 World Wide Web

Das World Wide Wéb (WWW) ist der graphisch ansprechendste Dienst des Internet. Es
handelt sich um Server, die aif die Anfrage @nes Benutzers ,, Seiten” beliebigen Inhaltes an
das Darstellungsprogramm (,, Browser*) auf dessen Rechner audliefern. Der Zugriff auf diese
Seiten erfolgt in der Regel mit Hilfe des HyperTex Transport Protocol (HTTP). Dieses
Protokoll erfordert keine Identifizierung odr Authentiserung des Abrufers und des
Anbieters.

Grolere Server erzeugen de Seiten oftmals dynamisch in Abhéngigkeit von der Identitédt des
Abrufers, seiner Netzadresse, seiner bevorzugten Landesgrache (im Browser konfigurierbar),
dem vom Abrufer verwendeten Browsertyp, der Uhrzet des Abrufs oder anderen Kriterien,
die frei progammierbar sind. Es ist also nicht sichergestellt, dal3 zwei aufeinanderfolgende
Abfragen derselben Seite identische Antworten ergeben.

Fall s die Seiten aus einer Datenbank dyramisch erzeugt werden, kann sich der Datenbestand
des Webservers durch de Updates der Datenbank standig &ndern. Dies ist zum Beispiel der
Fall bei Katalogsystemen fur Onlinehandel (Preis- und Produktupdates, Anderungen im
Lagerbestand mit Auswirkungen auf die Lieferbarkeit usw.), bel Nadhrichtenagenturen mit

1 Zu ,FreeSpeet siehe zB. The Eledronic Frontier Foundition (EFF), http://www.eff .org/
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Anschluf3 an Presee- und Tickerdienste und ke Webverzeichniseen und Suchmaschinen, die
einenVolltextindex fur Seiten generieren und eine Recherche nach Inhalten erlauben.

Grundsétzlich ist der Datenbestand im Web aso héchst dynamisch: Neue Versionen von
Seiten lassen sich zu sehr geringen Kosten erzeugen undin Verkehr bringen. Dadurch ist eine
hoheAuflagenfrequenz maoglich.

2.2 USENET News

Das USENET ist ein verteiltes System von Diskussonsforen (,, Newsgroups®). Es handelt sich
um ein tellweise ausammenhéngendes Netz von Servern, von cenen jeder eine Auswahl von
Artikeln zum Abruf bereithélt. Die Artikel sind in der Regel in thematisch gegliederten
Diskussonsforen in der Reihenfolge des Eingangs abgelegt. Leser kbnren eine Verbindung
zum netztopdogisch am gurstigsten gelegenen Server aufbauen, Artikel nad
Diskussonsforen und Eingangsdatum selektiert abrufen und gundséizlich auf jeden
gelesenen Artikel antworten oder unabhdngig eigene Artikel auf dem Server ablegen. Der
Server wird dann seine Nadbarserver dartiber informieren, dal3 er einen neuen Artikel
vorratig hat, und cen Artikel gof. an seine Nadhbarserver replizieren. Diese verbreiten den
Artikel dannwieder an ihre Nachbarn usw. Nad einigen Stunden existieren Hunderttausende
von Kopien dieses Artikels auf der gesamten Welt.

Die Zeitspanne bis zur Léschungeines Artikels hangt von der individuellen Konfiguration oes
Servers und seiner Platzsituation ab, liegt aber in der Regel nicht Uber 14 Tagen. Es gibt
jedoch auch einige Newsarchive, die Diskussonen tber mehrere Jahre hinweg abspeichern
und diesen Datenbestand durch weitgeh&eitherchemdglichkeiten erschliel3en.

Die Kommunikation zwischen Leser und Server sowie die Kommunikation zwischen den
Servern erfolgt in der Regel unverschlisslt und ohre Identifizierung undAuthentisierung der
Leser oder der Autoren vonArtikeln. Die Falschung vonAbsenderadresse oder Herkunftspfad
eines Artikels ist trivial und in einigen Diskusgonsforen sogar Ublich. Es existieren
Umsetzungsdienste von E-Mall nach USENET News und Anonymisierungs- sowie
Pseudonymisierungs-Server, die aum Tel mit kryptographisch starken Methoden® die
Identitét des Absenders zu verschleiern suchen. Einige Newsserver lasen Lese- und
Schreibzugriff von jedermann und ohe Authentiserung zu; es ist Sade des
Veroffentlichenden, seine Identitat in einem Artikel offenzulegen oder nicht.

3 Sperrungstechniken im Netzwerk

Der erste Ansatz zur Sperrung von Servern oder Seiten ist die Unterbrechung dbr
Netzwerkverbindung odr zumindest der Ubertragunggwege auf dem physikalischen
Netzwerk.

3.1 Vorgehen

Sperrungen konren dabel auf unterschiedlichen Ebenen der Kommunikation ansetzen. Nicht

2 7.B. http://www.dejanews.com, http://www.altavista.digital.com im Newsmodus

% Insbesondere Mixmaster-Remail er
FAQ von Lance Cottrell unter http://www.obscura.com/"loki/remail er/mixmaster-fag.html,
Liste existierender Mixmaster-Remail er unter http://kiwi.cs. berkeley.edu/mixmaster-li st.html
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praktikabel ist es, die physikalische Kommunikation zu urterbinden, indem man etwa anen
Telefonanschluld sperrt oder bestimmte Telefonnummern nicht erreichbar  schaltet,
Standleitungen unterbricht oder StérsenddRichtfunkstrecken einbringt.

Im Internet wird meist keine homogene physikalische Verbindung \erwendet, sondern diese
Verbindungwird aus Teil stlicken urterschiedlicher Techndogie ausammengestiickelt. An den
Ubergangspunkien zwischen den Teilstiicken befindet sich ein Router, der IP-Pakete von
einem Teilstick zum nadsten weiterreicht. In Routingtabellen ist eingetragen, in welche
Richtung cer Router Pakete mit einer gegebenen Zieladresse weiterzuleiten hat. Sperrungen
konren hier Gber Eingriffe in de Routingtabellen vorgenommen werden. Esist beispielsweise
leicht mdglich, alle Pakete an bestimmte Zieladressen am Router verwerfen zu lassen (,eine
Route zu erden”). Mit diesem Verfahren werden ganze Redhner unerreichbar: Bei der durch
den DFN-Verein 1997 kuzzatig praktizierten Sperrung des Redners mit dem Namen
www.xs4all.com waren auf diese Wase die Webseiten von mehr als 6000 Anbietern nicht
mehr abrufbar, es konrte keine Mail auf der Maschine www.xs4all.com eingeli efert werden,
und auch jede andere Kommunikation des DFN-Vereins mit dieser Maschine wurde
unterbunden.

Die Auswahl eines Dienstes erfolgt im TCP/IP-Protokadll in der Regel durch de Angabe ener
TCP-Porthnummer. Mit Hilfe dieser Porthummer konnte ane selektivere Sperrung eines
Dienstes erfolgen. Beispielsweise sind einige Router in der Lage, nach entsprechender
Konfiguration TCP-Verkehr fur den Port 80 (HTTP) zu einer Zieladresse au sperren, Verkehr
auf Port 25 [lail) zur selben Adresse jedoch zu gestatten.

Mit Hilfe enes Vermittlungsrechners (,Proxy‘) oder einer gedgneten Firewall, denen de
Ebene der Anwendunggprotokdle aiganglich ist, kann eine selektive Sperrung von
Dienstelementen (einzene Seiten, einzene Nadrichten) erreicht werden. Eine Firewall mul3
hierbei jedoch fur jeden Dienst (WWW, News, Mail, IRC etc.) angepald werden. Solche
Systeme sind in der Regel sehr aufwendig im Betrieb, da sie fur die nutzenden Clients die
volle Leistung aller durch den Client in Anspruch genommenen Dienste simulieren rhiissen.

Sperrungen von IP-Adresen und @ Einsatiz von Firewalls snd urter bestimmten
Voraussetzungen kombinierbar. Diese Losung ist je nach Art der zu sperrenden und zu
simulierenden Dienste sehr aufwendig zu korfigurieren undzu warten. Zum einen setzt sie
einen zentralen Ubergangspunk zwischen dem zu kortrolli erenden Netz und cem Rest der
Welt voraus. Zum anderen handelt es sch bei diesem Verfahren um einen klassschen ,Man
in the middle“-Angriff. Daher versagt der Ansatz bel verschlisslter Kommunikation, die
unempfindlich gegen solche Angriffe ist.

Grundsétzlich sind de Auswirkungen von Filtermedhanismen auf die Systemleistung desto
hoher, je feiner die Granuaritéat der Sperrungen und je gréfier die Liste der zu sperrenden
Informationsquellen ist.

Alle bisher diskutierten Sperrungsverfahren setzen auf dritten Maschinen zwischen dem
Anbieter der zu sperrenden Information und @&m Abrufer an. Denkbar ware auch eine

* Trotzdem setzen einige totalit &re Stagen auf dieses System, um das Eindringen miRliebiger Inhalte in das Land
zu erschweren: In China lauft sémtliche Kommunikation mit dem Ausland duch staédlich betriebene Firewalls
(Nadricht vonLi Gong van 14.06.97 in comp.risks, RISKS DIGEST 19.23).

® Systeme wie PICS lassen sich nicht effizient an zentralen Stellen im Netz eablieren, sondern kénren nur
dezentral funktionieren.
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freiwillige Sperrung beim Anbieter oder beibrufer der Information.

Eine Sperrung ®im Anbieter wirde bedeuten, dal’3 der Anbieter die au sperrenden Inhalte
entweder niemandem anbietet oder dafd er sie nur bestimmten Personen nicht anbietet.

Ein personenselektives Anbieten von Inhalten setzt selbst bel Kooperation des Anbieters
voraus, dal3 der Anbieter den Abrufer einer Information zweifelsfrei identifizieren kann und
dal? ihm genaue Entscheidungstabell en vorgelegt werden, die esihm erlauben, automatisch zu
entscheiden, wem er welche Inhalte ausliefern darf. Ein Identifikationsmedanismus, der das
Geforderte leistet, existiert derzat nicht und ist auch nicht in absehbarer Zeit redisierbar.
Insbesondere kann im allgemeinen nicht aus der IP-Adress oder dem Redhnernamen eines
Absenders auf seine Identitét oder seinen physikalischen Aufenthalt geschlossen werden:
Deutsche Kunden von amerikanischen Online-Diensten erscheinen im Netz ds aus den
Vereinigten Stagen kommend. Ahnliches gilt fir Mitarbeiter multinationaler Konzerne.
Zudem ist es moglich, eine falsclieAdresse einzustellen.

Eine Sperrung keim Abrufer wirde bedeuten, dal} deser selber eine Inhaltsfilterung
vornimmt; z.B. anhand in den Seiten enthaltener Bewertungen oder automatisierter
Bewertungsverfahren. Die hierfur existierenden Anséatze werden in Abschnitt 4 diskutiert.

3.2 Mdglichkeiten zum Unterlaufen von Sperrungen

Fir den Nutzer stellt sich eine Sperrung vonlinhalten als Betriebsd46rung dar. Er wird nach
Wegen suchen, die ordnunggemél3e Funktion des Netzes wiederherzustellen, d.h. die
Sperrung zu urterlaufen. Diese Motivation ist um so g6lier, je stéarker sich der Benutzer
durch die Sperrung behindert flnhlt.

Bei einer Sperrung cer physikalischen Kommunikation ist dies nur durch einen Wedsel des
Mediums moglich: Wenn etwa an Stérsender in Betrieb genommen wird, wird man
versuchen, auf das Telefonnetz auszuweichen.

Bel einer Sperrung vonbestimmten |P-Adressen stehen dem Benutzer mehrere M 6dli chkeiten
offen, die Storung zu umgehen. Alle laufen darauf hinaus, den sperrenden Router voll sténdig
zu umgehen.

Der Benutzer wedhselt den Internet-Anbieter, notfalls wird er Kunde bei einem auslandischen
Provider. Er baut eine Telefonverbindung odr Standeitung zu desem Provider auf und
wickelt seine Kommunikation Uler diesen nichtsperrenden Provider ab. Der sperrende Router
des lokalerProviders wird nicht mehr verwendet, die Sperre ist wirkungslos.

Der Anbieter der gesperrten Information kann Abrufer unterstitzen, indem er ebenfalls
versucht, die Sperre zu unterlaufen.

So hat beispielsweise im Falle der Sperrung des Redhners wwwixs4all.nl der gesperrte
Anbieter die Internet-Adrese seines Redhners alle avanzig Minuten verandert. Sperrungen
einer einzednen Adrese wurden dadurch wirkungslos, statt dessen mufden ganze Teil netze
gesperrt werden; die Sperrungwurde noch unspeafischer, es wurden als Nebenwirkung nah
mehr unbeteiligte Anbietenitgesperrt.

® Siehe auch UIf Méller: , Internet-Zensur: Routingsperren umgehen*, http://www.fitug.de/ulf/zensur/

" Diese Situation tritt automatisch ein, wenn der Nutzer Mitarbeiter eines (multi nationalen) Konzerns mit einem
eigenen Konzernverbundretz ist, das an mehreren Stellen (im Ausland) mit dem Internet verbuncen ist.
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Nicht nur vom Standpunk der Kontrolle der Bewerter, sondern auch vom Standpunk des
technischen Netzbetriebes ist aulferdem eine Offenlegung aller Sperrungen unumganglich.
Wenn Sperrungen vonRednern oder einze nen Angeboten massenhaft umgesetzt werden, ist
fir den einzdnen Systembetreiber ebenso wie fir den einzdnen Anwender namlich nicht
mehr entscheidbar, ob eine tedhnische Stérung valiegt, die a1 beheben ist, oder ob eine
inhaltlich begriindete Sperrung vagenommen wurde. Andererseits konren offengelegte
Sperrlisten retirlich leicht as Kataloge fur pornogaphische oder gewalttétige Angebaote
genutzt werden. Wie gezegt wurde, sind offengelegte Sperrungen zudem mit entsprechend
modifizierten Programmen automatisienhgehbar.

Die bisher diskutierten Moglichkeiten des Unterlaufens von Sperrungen waren urebhéangig
vom gesperrten Dienst. Die im folgenden dargestellten Moglichkeitesndtspezifisch.

3.2.1 World Wide Web

Ahnlich der erwdhnten Veranderung der IP-Nummer eines Serverrechners kann auch de
Adresse a@nes Angebotes auf einem Server automatisch verandert werden. Eine automatische
Sperrung einzener Angebote wirde dadurch urterlaufen, und man mife wieder den
gesamten Rechner pauschal sperren.

Wenn zu einem Angebot eine Suchmaschine existiert, mit der ale Seiten eines Angebotes
nach bestimmten Begriffen duchsucht werden konren, ist eine @nzene Seite unter nicht
vorhersagbaren Adresen zu finden (namlich alen Begriffen, die den Text in der
Suchmaschine finden). Eine Sperrungmtif¥e hier zusétzlich den Zugriff auf die Suchmaschine
verhindern.

Das Verfahren des indirekten Zugriffs, wie e unter ,,Mobile-IP* diskutiert wurde, 1813t sich
mit Veranderungen auch fur WWW einsetzen: Mit Hilfe a@nes entfernten Webservers, der
Zugriffe im Auftrag Dritter abwickelt (, Proxy*-Server), ist ein indirekter Abruf der Seite
madglich. Da Proxy-Server mit Zwischenspeicher zur Beschleunigung vonZugriffen tdich
sind, ist esin der Regel kein Problem, einen solchen dritten Server zu finden. Wahrend cer
Diskusgon cer letzten Monate sind mittlerwell e im In- und Ausland auch schon Proxy-Server
ausgchliefdlich fur solche Umgehungen eingerichtet worden — etwa an MIT fir chinesische
Staatsburger, didie Zensur im eigenen Land unterlaufen mochten.

Bel verschlisslter Kommunikation ® entsteht ein nicht mehr in Echtzet einsehbarer und richt
einfach verfaschbarer Kanal zwischen Server und Client. Fur Dritte ist nicht erkennber,
welche Seiten abgerufen werden undwelche Informationen sie enthalten. Damit scheitert eine
Sperrung nach einzelnen Seiten oder nach Stichworten.

3.2.2 USENET News

Artikel in den USENET News liegen in zahlreichen Kopien auf Tausenden von Servern
Uberall auf der Welt vor. Loschungen werden von velen dieser Server nicht mehr ausgefihrt,
nachdem es it einigen Jahren immer wieder zu gefélschten Ldschaufforderungen von
Saboteuren kam. Die grofen Archive fir USENET News (DgaNews und AltaVista) fiihren
grundsitzlich keine Loschungen aus. Uber Archivanfragen ist es daher in der Regel moglich,
auch auf dtere und lokal nicht mehr verfugbare Texte aizugreifen. Dabei gilt wie bel
Suchmaschinen fir Webseiten (siehe oben): Artikel sind nicht nur unter einer festen

8Etwa mit dem in allen gingigen Browsern eingebauten SS9 -Suppat (Seaure Sockets Layer), siehe
Esdinger/Mller, DuD 12/1997.
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Bezechnungabrufbar, sondern werden auch zu beliebigen im Artikel enthaltenen Stichworten
gefunden.

Im Rahmen einer Untersuchung dar bayrischen Staasanwaltschaft wurde der Betreiber
Compuserve aufgefordert, einige Newsgroups grundsétzlich nicht mehr bereitzustell en, da bei
ihnen davon auszugehen sei, dal? dese in Deutschland strafrechtlich relevante Inhalte
enthielten. Die Leser dieser Gruppen bezehen dese jetzt direkt von anderen, nicht gesperrten
Newssrvern. Aulerdem gehen de Autoren von Artikeln fir solche schledht verbreiteten
Newsgroups immer mehr dazu Uler, ihre Artikel zusétzlich in andere, thematisch un@assende,
aber besser verbreitete Gruppen zu setzen. So kam es zum Beispiel anlélich der Sperrung des
Servers www.xs4all.nl wegen des Angebotes der verbotenen Zeitschrift ,,Radikal, Ausgabe
154' zweimal zu je @énem Posting dar Kompl ettausgabe der Radikal in den Diskusgonsforen
,de.soc.zensur® (Diskusson Uker Zensur und Inhaltskontrolle) und , de.org.pdliti k.spd"
(Forum des virtuellen Ortsverbandes der SPD).

Da die Neueinrichtung von Newsgroups technisch automatisiert werden kann, kommt es
vielfadh zur Neueinrichtunglokal gesperrter Gruppen urter neuem Namen oder zum Angebot
bekannter Gruppen untafiasnamery.

4 Inhaltliche Filterung

Soll es dem Endnuzer ermdglicht werden, sich selber (oder im Falle des ugendschutzes die
den Internetzugang mitbenutzenden Kindern oder Schilern) nur den Zugang zu einem Tell
des Internetangebotes zu gestatten — Sperrung keim Abrufer — bendtigt er dafir ein
technischegnstrumentarium zumnhaltsfilterung.

Die Durchfiihrung der dazu nawendigen Sortierung (Filterung) wiederum erfordert, dal3 de
Inhalte bewertet, gekennzeichnet und ausgewahlt werden. Jeder dieser Vorgange kann sich
dabel auf ganze Server bezehen, auf Unterverzeichnisse oder einzene Seiten, Dokumente
oder Dateien. Dabei konren sie auf verschiedenen Wegen und von erschiedenen Personen
bzw. Instanzen mit jeweils spezifischen Vor- und Nachteilen durchgefuhrt werden.

4.1 Bewertung der Inhalte

Inhalte im Internet — und auch in anderen Medien — konren zunadhst sehr einfadh in
2kriminell“ und ,nicht kriminell“ unterschieden werden, wobei die augrunde liegenden
Maldstdbe zB. den gesetzlichen Grundagen entnommen werden kdnren. Im Sinne ener
sinnvdlen Nutzung ist jedoch eine feinere Untertellung hlfreich, z.B. nach Eignung fir
verschiedene Altersklasen (wie zB. die Kategorien fur die freiwilli ge Selbstkontrolle von
Spielfilmen) fuor den Jugendschutz, aber auch nach der Art des Inhalts (Unterhatung,
Naturwissenschaft, Suchmaschine, ..) zur Erleichterung einer personlichen Auswahl. Eine
solche Bewertung erlaubt eine spezfische Einstellung cer verwendeten Filtersoftware nach
den strafrechtlichen, inhaltlichen, padagogischen oder sozialen Anforderungen.

In beiden Fallen stellt sich jedoch das Problem, den jewelligen Inhalt den Kategorien zuzu-
weisen. Da dort Text, Bilder, Audio-Sequenzen etc. zusammenspielen, ist eine solche Be-

° So wurde die Gruppe de.talk.sex (Diskussonsforum (iber Sexualitét) an einer deutschen Universitét mehrere
Jahre lang urter dem Namen de.talk.verkehr gefiihrt, nachdem dort entschieden worden war, keine Gruppen
mehr anzubieten, deren Bezechnung @n Begriff ,, sex“ enthélt.
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wertung nu sehr selten automatisiert moglich. Daher ist eine Einzdbetradhtung und
Einordnung durch einen Menschen notwendig.

Um eine Einheitli chkeit der durchgefuihrten Bewertungen zu gewéhrleisten, ist weiterhin eine
detailli erte und eindeutige Festlegung dr Bewertungsmal3stédbe eforderlich. Dies ist um so
wichtiger, je mehr Personen an der Bewertung beteiligt sind.

Im Grundsatz besteht ein solches Bewertungssystem aus einer Liste von Inhaltsgruppen und
einer mehr oder weniger detailli erten Beschreilbung was zu jeder dieser Gruppen gehdrt. Ein
grof¥er Tell der existierenden Schemata beschrénkt sich auf eine Eingrupperung der Eignung
fur Kinder und Jugendiche in verschiedene Kategorien wie ,Sexuditédt”, ,Gewalt”,
,Drogen“. Nur wenige sehen zusdtzliche Inhaltsbeschreilbungen vor wie | Politik”,
~Einkaufen” 0.4.

Diese Systeme konren &ffentlich zugénglich sein, z.B. wenn de Bewertung einer Seite vom
Autor selbst vorgenommen wird."® Kommerzielle Hersteller werden ihre Schemata eher nicht
veroff entli chen; insbesondere die Bewertungen einzdner Seiten werden in diesen Féllen nicht
preisgegeben, da in ihrer Erstellung ein wesentlicher Tell der Leistung liegt. Oft unterbleibt
eine Verdffentlichung as Bewertungsg/stems auch aus der (nicht unbereditigten)
Befurchtung Anbieter jugendgefédhrdender Seiten konren das Wisen unm die
Kategorisierungskriterien zur Umgehung ar technischen Filterl6sungen mif3krauchen. Um als
Endbenutzer eine geeignete Auswahl treffen zu konren ist allerdings eine Transparenz der
Bewertung urabdingbar. Auch Fehlbewertungen konren nu identifiziert werden, wenn
Kontrollen méglich sind.

Fir die konkrete Durchfihrung der Bewertung in technischer Hinsicht ist zu urterscheiden,
wo und duch wen dese Bewertung vagenommen wird. Daraus ergeben sich
unterschiedliche Konsequenzen fur Aufwand, Verwatung Verwendbarkeit und
Aktualisierung des Verfahrens.

4.1.1 Bewertung durch Verfasser

Die enfachste, dem Umgang mit Videos, Spielen etc. nachempfundene Variante ist eine
Eigenbewertung duch de Verfaser einer WWW-Seite oder Dokuments. Der zusétzliche
Aufwand bei der Erstellung der Seite ist gering.

Vorausstzung fur diese Vorgehen ist ein Bewertungsschema, das mdglichst objektive und
prazise Einstufungen ermdglicht und auRerdem weit verbreitet ist.

Die Gefahr bei diesem Ansatz ist, dal3 gerade bei jugendgefahrdenden Inhalten de Verfasser
ihre egenen Inhalte harmloser einschétzen werden as z.B. Eltern. Eine Kontrolle der
Bewertungen ist also erforderlich — durch die Offentlichkeit oder auch durch eine dafir zu
schaffende Kontrolli nstanz. Aufferdem wird es immer Seiten ohre ane solche Bewertung
geben — undsei es nur durch tedhnische Fehler bei der Ubertragung Es muf also immer
zusatzlich eine Verfahrensvorschrift fir solche Falle geben.

4.1.2 Bewertung durch Dritte

Eine anheitli chere Vorgehensweise ist die Durchfuhrung der Bewertung duch eine dritte —
von ckr die Seite verfassenden undlesenden Person verschiedene — Instanz. Der Aufwand ist
bei der grofRen Anzahl von Internetseiten betraaditlich. Daher verfolgen de Anbieter solcher

1% Dies snd z.B. SafeSurf, RSACi, ESRB, evaluWEB.
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Bewertungen meist spezfische Interessen. Diese konren pditi sch sein (z.B. Elterninitiativen,
paliti sche Verbande, Initiativen fir bestimmte palitische Ziele dc.) — daraus resultierende
Bewertungen sind meist frei verfugbar — oder auch kommerziell.

In der Bewertung schlagen sich de unterschiedlichen Interessen der Bewertenden nieder.
Dies ist bei der Auswahl eines Filtersystems zu beaditen, da sonst eine ungewollte und im
Falle von richt offengelegten Filterregeln auch urerkannte Einschrankung as Angebates in
Kauf genommen wird.'* Gerade hier ist dso de Einsicht in de Bewertungskriterien eine
wesentliche Voraussetzung fir deren Nutzbarkeit.

4.1.3 Bewertung durch die Allgemeinheit

Eine weitere, dem Charakter des Internets besonders entsprechende Variante ist eine
Bewertung duch alle Netztelnehmenden. Generell kdnrte dann jeder und jede éne
Bewertung einer Seite an eine verwaltende Instanz schicken. Je nach Charakter des Systems
wirden de Bewertungen dat Uberprift oder direkt in eine Liste angefligt, die dann —
eventuell unter Verwendung bestimmter Software — abrufbar gehalten werden kdnnte.

Die Verwaltung muf3 all erdings daflir sorgen, dal3 de Bewertungen ein gewisses Grundmal3
an Einheitlichkeit aufweisen. Es wird dabei mit grofer Wahrscheinlichkeit zu
Mehrfadhbewertungen mit unterschiedlichen Resultaten kommen. Daher muf3 es ein Konzept
geben, wie mit solchen Widerspriichen umzugehen ist. Aul¥erdem sollte es nicht mdglich sein,
durch mehrfache Bewertung einer Seite ds ,,pornogaphisch* diese flr das Internet praktisch
zu sperren, wenn sie z.B. politisch unangenehme Aussagen enthalt.

Andererseits kann mit dieser Methode @ne sehr grol¥e Zahl von Seiten ohre hohen (zentralen)
Aufwand bewertet werden.

4.1.4 Bewertung durch Endnutzer

Das aus Benutzungsscht zuverlassgste Vorgehen ist eine Bewertung am Endrechner selber.
So konrte zB. ein Lehrer oder eine Lehrerin eine genaue Liste dler fur eine bestimmte
Klasse verfugbaren Seiten definieren; und nur diese sind dann zuganglich.

Der Konfigurationsaufwand dafur ist allerdings shr grold da jede Seite (oder wenigstens
jeder Server oder jede Doméne) explizit eingegeben werden mufd Der im Vergleich zum
Angebot im Internet geringe Umfang solcher Listen schrankt die Mdglichkeiten des Internets
drastisch ein. Daher ist eine solche Médlichkeit in vielen Produkten haufig nur als Erganzung
zu einem der anderen Verfahren integriert und wird kaum als Einzellésung angeboten.

4.2 Kennzeichnung der Inhalte

Eine Bewertung ist nur dann fur eine tednische Unterstitzung des Jugendschutzes
verwertbar, wenn sie fUr das lokale Endsystem verfugbear ist. Dazu wird sie entweder direkt
auf einer Webseite vermerkt und kann beim Abruf ausgewertet werden oder in getrennten
Listen gesammelt, die dann fir den abrufenden Computer verfigbar sein missen, so dal3
dieser einebgleich durchfiihren kann.

1 Auf www.peacéire.org finden sich viele Félle, in denen nach Kriterien des Jugendschutzes unproblematische
Server in den Sperrlisten kommerziell er Programme auftauchten.
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4.2.1 Markierung der Seite

In einer WWW-Seite enthaltene Bewertung konmen nu praktikabel von den verfassenden
Personen duchgefiihrt werden, da sie im Quelltext der Seite enthalten sein missen. Sie
eigenen sich daher nur fir die Selbstbewertung Aktualisierungen sind ebenfalls nur vom
Autor durchzufiihren, wenn er oder sie den Inhalt der Seite &dert; fur den filternden lokalen
Rechner besteht also kekktualisierungsbedarf.

Um eine dlgemeine Verwertbarkeit dieser Angaben zu gewéahrleisten, sind formale Regeln
fur die Integration und de Ubertragung erforderlich (z.B. PICS'?). Diese missn eine
Markierung jeder Seite e@mddlichen, auch wenn sie nur aus einem Bild oder einer Audio-
Sequenz besteht und keine expliziteml-Befehle enthalt.

Ist ein solches System weit verbreitet, steigt die Motivation, Bewertungsmerkmale in eigene
Webseiten einzufligen, da diese enerseits eine Blockade wegen fehlender Kategorisierung
verhindern und andererseits die Anzahl der erwiinschten Zugriffe steigern kbnnen.

4.2.2 Bewertungslisten

Bewertungen konren statt auf der WWW-Seite selbst auch separat gesammelt und \erwaltet
werden. Dies geschieht im allgemeinen dann, wenn de Bewertung von Dritten (aso
Institutionen oder der Offentlichkeit) durchgefiihrt werden.

Fir die Verwaltungsinstanzen solcher Listen gelten dhnliche Anmerkungen wie die oben fir
die Bewertungsinstanzen gemadten: Es gehen meist padliti sche oder kommerziell e Interessen
dahinter, die bei der Auswabhl einer Filterldsung beachtet werden sollten.

Fur die konkrete Filterungmuf3 eine solche Liste fur den Endredhner verflighbar sein: entweder
als lokal gespeicherte Kopie — de dann immer wieder durch aktuelle Versionen ersetzt
werden mufd — o@r online auf einem aktiv arbeitenden Server, der vor dem Laden einer Seite
jeweils Uber deren Zulassgkeit befragt wird (dann entfdlt die Ubertragung dr neuen
Versionen, der Server muf3all erdings dauernd undschnell verflighbar sein). In beiden Fallen ist
die Aktualit&t einer solchen Liste der kriti sche Parameter fiir die Wirksamkeit und Korrektheit
einer darauf aufbauenden Filterung Im Internet entstehen stdndig neue Seiten und werden
bestehende verandert, so dal3 die Bewertung entsprechend schnell aktualisiert werden muf3.

4.3 Auswabhl

Die agentliche Aufgabe enes Werkzeugs zur technischen Unterstiitzung des ugendschutzes
im Internet ist die Auswahl gedgneter bzw. die Sperrung ungdgneter Seiten. Die
Durchfihrung deser Auswahl erfolgt entweder direkt auf dem Client-Rechner oder auf den
vorgeschalteten Netzwerkkomponenten (Server éiiemetprovidersProxy).

Dies kann aufgrund eines oder mehrerer der genannten Bewertungsschemata oder durch
automatisierté-ilterung geschehen; am effektivsten sind Kombinationen.

12 pjatform for Internet Content Seledtion, www.w3c.org/pics, eine Initiative des WorldWideWebConsortiums
(W3C), die Regeln zur Angabe und Ubertragung von Bewertungen im Internet spezfiziert. Auf diese
Spezfikation besieren de verbreitetsten Labeling-Systeme SafeSurf und RSACi.

13 Einige Systeme sehen neben der Angabe der Eignungfir Kinder auch eine Inhaltsbeschreibung va, die die
Resultate von Suchvorgangen verbessern soll. Auch haben viele Anbieter von kostenpflichtigen Angebaoten fir
Erwadhsene kaum Interesse an jugendlichen Besuchern, da sie Kosten fir die Internetnutzung \erursachen, aber
nicht zu den zahlenden Kunden gehéren.
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4.3.1 Inhaltsbewertung

Geschieht die Auswahl nach Inhaltsbewertung so ist es fir den Systemadministrator méglich,
in Abhéngigkeit vom Bewertungss/stem genaue Richtlinien fur die Auswahl vorzugeben. So
kann dfiniert werden, welche Inhalte angezegt werden (z.B. jede Seite mit dem Label ,,fir
Kinder unter 10° oder , Grundschule®, wenn ein Kind am Computer sitzt) und welche Seiten
verborgen bleiben (z.B. ,nur fir Erwachsene* oder auch ,Politik” oder ,Werbung®).

Entsprechend spricht man von Positivauswahl — de azuzeigenden Seiten werden
charakterisiert — oder Negativauswahl, wenn de a1 sperrenden Seiten benannt werden. Dabel
ist eine Positivauswahl immer restriktiver, da damit alle Seiten ohre die geforderte
Eigenschaft ausgeschlossen werden; hingegen erlaubt eine Negativauswahl weiterhin einen
Zugriff auf fast alle Internet-Angebote, sofern sie nicht die ausgewéhlte Bewertung besitzen.

Eine Inhaltsbewertung in Reinform sperrt ale nicht bewerteten Seiten oder Server. Damit
wird ein groléer Teil des Internets von vanherein ausgeschlossen, solange sich nicht weltweit
Bewertungsg/steme verbreitet haben. Als aleiniger Mechanismus eignet sich eine Filterung
nach Inhaltsbewertung also erst dann, wenn ein Grol3teil der Angebote bewertet ist.

4.3.2 Automatisierte Filterung

Um auch unbewertete Seiten oder Server oder auch einzene Nadrichten in Diskusgonsforen
beurteilen zu kénren, werden automatische Filtersysteme a@ngesetzt. Sie blockieren Seiten,
auf denen bestimmte Schlusselwoérter oder Sétze enthalten sind oder zeigen zumindest diese
Ausschnitte nicht an. Einige Systeme setzen auch kontextsensitive Verfahren ein.

Obwohl dieser Ansatz dlein nicht zuverlasdg filtern kann,* ist er als Erganzung zu den oben
genannten Filterungen nach Bewertungen hilfreich und lann gerade bel Negativlisten de
Zuverlasdgkeit erhohen. Seine Leistungsfahigkeit hangt wesentlich von der ,, Intelligenz” der
Filterung ab.

5 Anwendung: Jugendschutz im Internet

Eine der haufigsten Anwendungen fir Filtertechndogien im Internet ist der Jugendschutz.
Hier wird de Techndogie von Lehren, Eltern oder auch Internetserviceprovidern verwendet,
um fur Kinder und Jugendiche den Zugang zu jugendgeféhrdendem und anderem als
ungeggnet eingeschdtztem Material moglichst zu untersagen und @s Internet auch zusétzlich
im Rahmen einer umfassenden Medienerziehungzu nuzen. Dabel erfolgt die Bewertung und
Auswahl unter der Zielsetzung, Jugendschutz“ und urierscheidet sich damit z.B. von dem in
der Diskusson um die Verbreitung von kiminellen Inhalten einzunehmenden Standpunk.
Insbesondere ist hier die Beschrankung gdagogsch gewollt und somit in Hinblick auf einen
Zensurverdacht unproblematisch. Allerdings ist bei der konkreten Auswahl und Bewertung
von Inhalten de Gefahr einer ungewollten Anpasaing an fremde Bewertungsmalistédbe au
beachten.

1 Ein gingiges Beispiel fiir eine unbeasichtigte Sperrungist das Internetangebot der University of sussex auf
www.susex.acuk, das durch de Filterung rach dem Wort Sex u.U. gesperrt wird. Andererseits werden Bilder
oder Audio-Sequenzen mit harmlosen Namen, aber rasdstischem Inhalt durch Schlisslwortfilterung richt

gesperrt.
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Die technischen Umsetzungen lassen sich in zwei Typen untefteilen:

» Einzdplatz-Filterprogramme werden zusétzlich zu den Kommunikationsprogrammen lokal
— auf einem Client, Proxy oder Netzwerkserver — installi ert; sie beobadchten dann de
transportierten Daten und beeinflussen die Abrufe gemal ihrer Einstellung.

In einem solchen Fall wird de gesamte Konfiguration lokal vorgenommen, bleibt daher
vertraulich und kann ogimal an de individuellen Bedirfnisse und Vorstellungen angepal3t
werden. Bel vielen Nutzern undeinem feinen Bewertungschema kann de Konfiguration
und Pflege allerdings einigen Aufwand erfordern.

* Ein solches Programm kann alternativ in das Angebat eines Internetserviceproviders
eingebuncen sein (z.B. bei AOL und Compuserve); dann entféllt die lokale Haltung ks
Programms. Zusétzlich erfolgt die Pflege der Filterkriterien und-listen an zentraler Stelle —
mit weniger Aufwand bei der Verwendung, aber auch weniger Einflu? abfleieung.

Auch eventuelle Probleme im Zusammenspiel zwischen Filtersoftware und
Internetprogramm reduzieren sich. Andererseits ist der Filtervorgang weniger transparent.
Auch missen bei der Konfiguration immer Daten an den Provider Uibergeben werden (z.B.
das Vorhandensein minderjahriger Kinder oder Informationen Uber pdlitische undoder
padagog sche Préferenzen), die sich in den Einstellungen der Filterung nederschlagen. Der
Filtervorgang findet ebenfalls beim Provider statt und kann dort protokolliert werden.

Aul¥erdem gibt es eine Vielzahl von Spezall 6sungen. Diese fuhren z.T. neben der Filterung
auch de Netzwerkadministration oder das Internet AccessMangement durch — dann eher mit
einer Zierichtung fur grole Netze und kanmerzielle Anwendungn. Andere haben neben
einfachen Filteransdtzen ein eigenes Angebat fur Kinder entwickelt, das als p&dagogsches
Hilfsmittel zur Medienerziehung denen kann und @mit ein zum strengen Filtern peralleles
Jugendschutzkonzept verfolgt.

Eine besonders gute Umsetzung cer technischen Unterstiitzung ces Jugendschutzes ist dann
moglich, wenn die Programme mdglichst viele der folgenden Kriterien erfillen:

* en gol¥er Funktionsumfang (mindestens Positiv- und Negativlisten und Schlisslworter,
moglichst auch PICS und kontextsensitive Verfahren)

» offene Bewertungskriterien fur die mitgeli eferten Listen, moglichst Listen im Klartext oder
Werkzeuge zur Uberprifung

* Anpasuungsmoglichkeiten an den konketen Bedarf (Sicherheit, Altersgruppe,
Wertvorstellungen), Mdglichkeit zur Einrichtung mehrerer Benutzer mit unterschiedlichen
Anforderungen

» einfache Verwendbarkeit (sowohl in der Konfiguration als auch im Gebrauch)

Je mehr dieser Kriterien erfillt sind, desto zuverlassger wird das Programm die engestellten
Funktionen redisieren konren. Allerdings wird ein valstandiger Jugendschutz nie durch tech-
nische MalRhahmen allein auf dem Rechnertaetbenutzers gewahrleistet werden kénnen.

15 Auflistungen von einzenen Produkten und dren Tests finden sich z.B. in [Cranor98], [Schmidt97],
[Tomorrow99]
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6 Fazit und Konsequenz

Eine zentrale Sperre von Inhalten im Internet 1&3t sich tednisch auf Nezwerkebene noch
nicht paf3genau vornehmen. Es snd immer Umgehungen der Sperrungen modlich;
gleichzeitig besteht die Gefahr einer zu weit gefal3ten Sperrung.

Daher sind zentrale Mal3rehmen von stadlicher Seite nicht erfolgversprechend. Die
,Ohnmadtserfahrung’ des Staaes bedeutet jedoch nicht gleichzatig eine Kapitulation va
den reuen Gefahren, sondern de modernen Informationstechndogien bergen vielfdtige
Mdoglichkeiten, mit denen der Birger sich selbst schitzen kann.

Hier bietet also de dezentrale Kontrolle und Filterung duch den Benutzer selbst nach dessen
eigenen Kriterien einen Losungsansatz. Dazu miseen jedoch de Bewertungen duch Dritte
(etwa nach dem PICS-System) nachvallziehbar sein. Beispielhafte Filterkonfigurationen
konren voneiner Vielzahl von Intereseengruppen vargeschlagen werden; der Benutzer muf3
jedoch de Modlichkeit haben, seine @gene Konfiguration individuell vorzunehmen oder
anzupassen.

Ein unverselles Rating wie PICS ist mit echbhtem Zeitaufwand und zusétzlichen Kosten
verbunden. Eine Reihe von Anbietern wird daher darauf verzichten, wenn das System nicht
einfach zu redisieren undnicht sehr weit verbreitet ist. Den Rating-Organisationen kammtein
hohes Mal3 an Verantwortung zu, da jede Vorbewertung kereits zur Meinungsbildung abr
patentiellen Abrufer beitragt und da asichtliche oder unabsichtli che Fehlbewertungen groffen
Schaden anrichten konren. Es ist daher unbedingt zu verhindern, da3 de Definition
moralischer und gesell schaftlicher Werte in den Aufgabenbereich privater Organisationen
Ubertragen wird. Durch eine Offenlegung ar Bewertungsmalistdbe und aler Bewertungen
kann diese Gefahr des Mil3brauchs reduziert werden.

Sind de organisatorischen Randbedingungen so, dal3 dese Bedingungen gewéhrleistet
werden konren, kann de Inhaltsfilterung ein wirksames Hilfsmittel im Jugendschutz undim
padagogschen Einsatz des Internets sin, das ®ine Wirkung im Kontext einer umfassenden
Medienpadagogk hat. Das Ziel der weiteren Uberlegungen mulR cher die Herstellung cer
genannten Randbedingungen sein, also de Definition gedgneter Rating-Systeme und
Organisationen und die Schaffung von Anreizen zu deren Verwendung.
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