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Léoschen nach Konzept

Die EU-Datenschutz-Grundverordnung (EU-DSGVO) verpflichtet ab Ende Mai 2018 mit
neuem Nachdruck zum Léschen personenbezogener Daten. Diese Herausforderung
rickt furviele Organisationen derzeitin den Fokus ihrer Datenschutz-Projekte. Was
aber muss geloéscht werden und wie gestaltet man ein durchgdngiges Loschkonzept
sinnvoll? Die DIN 66398 macht Vorschldage fir ein effizientes Vorgehen.

Text: Volker Hammer (Secorvo Security Consulting GmbH)

Was und warum Loéschen

Das Loschen personenbezogener Da-
ten wird bereits seit den 1990er Jahren
vom Bundesdatenschutzgesetz (BDSG)
und auch von der DSGVO gefordert. Die
DSGVOistab Ende Mai 2018 anzuwenden
und lést dannviele nationale Datenschutz-
vorschriften ab. Sie enthdlt unter ande-
rem wesentlich héhere BuRBgelder, die bis
zum Maximum von 20 Millionen Euro oder
vier Prozent des weltweiten Jahresumsat-
zes einer Organisation betragen kénnen.
In vielen Organisationen hat die Umset-
zung der DSGVO daher die Aufmerksam-
keit der Geschdftsfihrung.

Personenbezogene Daten sind nach der
DSGVO alle Informationen, die sich auf
eine identifizierbare natirliche Person
(betroffene Person) beziehen. ldentifi-
zierbarist eine Person auch, wenn Daten
Uber beliebige Indirektheitsstufen und
beliebige Merkmale zugeordnet werden
konnen. Dabei sind alle Merkmale und
Merkmalskombinationen fiir die Identi-
fizierung zu berlcksichtigen, die der ver-
antwortlichen Stelle zuganglich sind,
beispielsweise Personalnummern, Kon-
tonummern, E-Mail-Adressen oder auch
IP-Adressen oder eindeutige Bewegungs-
muster. Fir das Kriterium der Identifizier-
barkeit sind auch Informationen auRerhalb
derverantwortlichen Stelle zu beriicksich-

tigen, beispielsweise im Internet, zumin-

destwennsie legal zugdnglich sind. Nach

dieser Definition sind sehrviele Datenbe-
stdndein Organisationen personenbezo-
gen und deshalb der Loschung zu unter-
werfen. Dazu gehdren Daten von Proban-
denin Projekten, Datenin der Personalver-
waltung in Forschungsinstituten, Daten
der Berechtigungsverwaltung oderin Log-
Protokollenim IT-Betrieb, oder auch Daten
der Ansprechpartnervon Lieferanten.Zum
Loschen gleichwertig ist Anonymisieren,
weil die Daten danach nicht mehr unter
das Regime des Datenschutzes fallen. Al-
lerdingsist eine echte Anonymisierung ge-

fordert - und diese gelingt oft nur mit er-
heblichem Aufwand. Es darf namlich keine
Maoglichkeit mehr bestehen, auf die Per-
son zuriickzuschlieBen. Léschen ist meist
die viel einfachere Alternative.

Das Datenschutzrecht fordert, dass perso-
nenbezogene Daten nur verarbeitet wer-
den, solange die Organisation, die sie ver-
arbeitet (Verantwortlicher), einen recht-
mdRigen Zweck nachweisen kann. Die Zu-
ldssigkeitsgrundlagen legt Art. 6 DSGVO
fest. Dazu gehoren insbesondere gesetz-
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liche Vorschriften fiir die Verarbeitung
von Daten, Pflichten fur die Abwicklung
eines Vertrages oder Einwilligungen. Sind
die Zwecke erledigt, miissen die Daten ge-
|6scht werden (Art. 5: Datenminimierung
und Speicherbegrenzung). Dies begriindet
die Pflicht zur Regelléschung.

Daneben besteht nach Art. 17 DSGVO die
Moglichkeit, dass die betroffene Person
eine friihere Ldschungim Einzelfall bean-
tragt. Dem Antrag muss stattgegeben wer-
den,wenn bestimmte Bedingungen erfiillt
sind. AuRerdem kann die betroffene Per-
son per Antrag auch verlangen, dass die
Loschung im Einzelfall ausgesetzt wird.
Auch dafiirmiissen bestimmte Bedingun-
gen erfillt sein.

Neben diesen Vorschriften, die fiir das tech-
nische Loschen relevant sind, definieren
weitere Artikel der DSGVO verschiede-
ne Dokumentations-, Informations- oder
Meldepflichten.

Ausgangssituation in der Praxis

In der Praxis gibt es grole Umsetzungs-
defizite beim Léschen. Das hat zwei Ursa-
chen: Die Loschregeln sind nicht definiert
und es fehlen Loschmechanismen in An-
wendungen. Insgesamt zeigt sich schnell,

technik-unabhdngige
Dokumentation
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dass das Loschen personenbezogener Da-
ten keine einmalige Aktion sein kann, son-
dern ein systematisches Vorgehen erfor-
dert.Sinnvollist ein Léschkonzept, dasdie
Aufgabe gut strukturiert und dauerhaft
gepflegt werden kann. Wie aber kann ein
solches Loschkonzept aufgebaut sein und
erstellt werden? Eine bewdhrte Vorgehens-
weise wdre fir die Projektplanung sehr
hilfreich.

Seit April 2016 liegt mit der DIN 66398 ei-
ne,Leitliniezur Entwicklung eines Losch-
konzepts mit Ableitung von Léschfristen
fiir personenbezogene Daten“ vor. Auch
eine englische Sprachfassung steht zur
Verfligung. Die Norm geht auf ein Indus-
trieprojekt zum Léschen personenbezoge-
ner Daten zuriick und stellt einen praxis-
tauglichen, effizienten und systematischen
Weg vor, wie Loschkonzepte in Organisa-
tionen etabliert werden kénnen. Derzeit
greifen Organisationen diese Vorgehens-
weise auf,um mit Blick auf die DSGVO ihre
Loschkonzepte aufzusetzen.

Inhalte der Norm

Die Norm bietet umfangreiche Hilfestel-
lungen, um ein Loschkonzept zu erstel-
len und in Organisationen zu etablieren,
insbesondere:

Loschregeln

« Loschklassen
« Datenarten mit Léschregeln

« bietet sie bewdhrte Begriffe fir
Léschprojekte,

« beschreibt sie Vorgehensweisen, durch
die Loschregeln festgelegt werden,

« gibtsie Vorschldge fiir die Umsetzung
der Loschregeln,

« empfiehlt sie eine Struktur fur die
Dokumente des Loschkonzepts,

 gibtsie Empfehlungen, wie das Lésch-
konzept etabliert und fortgeschrieben
werden kann.

Die Norm schldgt eine Struktur fiir die Do-
kumente des Loschkonzepts in drei Ebe-
nen vor (Abb. 1). Im Dokument zur Vorge-
hensweise beschreibt die jeweilige Orga-
nisation unteranderem, welche Datenbe-
stande siemitihrem Loschkonzept abdeckt
und welche Vorgehensweise sie anwen-
det. AuBerdem werden die Verantwortli-
chen fiirdie einzelnen Dokumente und Pro-
zesse festgelegt. Den Kern des Loschkon-
zepts bildet der Katalog der Loschregeln.
SchlieBlich muss beschrieben werden, wie
die Loschregelnin der Praxis anzuwenden
sind. Dazu dienen die sogenannten Um-
setzungsvorgaben, die diese Festlegun-
gen jeweils fiir einen Bereich treffen. Die
Norm empfiehlt, mit Ausnahme des Regel-
katalogs, die Dokumentation zum L&sch-
konzeptinvorhandene Dokumente zu in-
tegrieren, soweit dies sinnvoll erscheint.

Léschkonzept - Vorgehensweise

Umsetzungsvorgaben

Abbildung 1: Dokumentationsstruktur eines Loschkonzepts in Anlehnung an DIN 66398

Querschnittsbereiche Systemspezifisch Manuelle Prozesse Dienstleister
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Abbildung 2: Matrix der Loschklasse der Toll Collect GmbH in Anlehnung an DIN 66398 (Legende im Text)
Die Léschregeln drei wesentlichen Typen einteilen lassen:  Umsetzung

Die groRte Hirde fir die Loschung perso-
nenbezogener Daten ist das Fehlen von
Loschregeln.Ohne Léschregeln kénnen keine
Mechanismen implementiert werden. Der
Kernder Normist deshalb eine Vorgehens-
weise, um Loschregeln zu definieren. Der Da-
tenbestand der verantwortlichen Stelle wird
dazu nach datenschutzrechtlichen Zwecken
in sogenannte Datenarten unterteilt. Fir
jede Datenart wird genau eine Léschregel
definiert. Sie besteht aus einem Startzeit-
punkt und einer Regelldschfrist.

Um die Komplexitdt der Regelbildung
und der Implementierung zu reduzieren,
schlagt die DIN 66398 vor, Standardldsch-
fristen zu verwenden, um Loschfristen, die
vergleichsweise nahe beieinanderliegen,
in einer Frist zusammenzufassen. In Ab-
bildung 2 werden sieben Fristen nach Ta-
gen(T)undJahren (J) unterschieden. Solche
Standardfristen ergebensich insbesonde-
re aus Gesetzen, die Uibergreifend fir al-
le Verantwortlichen gelten (in Abb. 2 hell),
spezifische Rechtsvorschriften fiir den An-
wendungsbereich (dunkel) und die frei ge-
wdhlten Fristen (mittel). Es zeigt sich au-
Rerdem, dass sich die Startzeitpunkte nach

der Erhebung (Erh), einem Ereignis in ei-
nem Vorgang (EeV) oder dem Ende der Be-
ziehung zum Betroffenen (EBB). Diese Ty-
penvon Startzeitpunkten abstrahieren von
konkreten Ereignissen und werdenin der
Norm verwendet, um mit den Standard-
[6schfristen die sogenannten Léschklassen
zu bilden (Abbildung 2). Diese Matrix ist ein
ausgezeichnetes Hilfsmittel, um Léschre-
geln fir Datenarten zu identifizieren und
einen Uberblick iber die Datenarten und
ihre Einordnung zu behalten. Die Daten-
arten missen allerdings so eingeordnet
werden, dass die Loschung der Datenob-
jekte datenschutzrechtlich nicht unange-
messen lange verzogert wird.

Im Katalog werden Datenarten und Losch-
regeln technikunabhdngig formuliert, al-
sounabhdngigvon derArtihrer Reprdsen-
tation odervon Speicherorten und Verar-
beitungsprozessen. Fiirdie Loschregel zur
Datenart ,Rechnung” ist es deshalb un-
erheblich, ob sie in einer Datenbank, als
PDF oder in einem Aktenordner vorliegt.
AlsBegriindung fiir die Regeln sind im Ka-
talog die datenschutzrechtlichen Zwecke
aufzufihren.

Die Ubertragung und technische Umsetzung
fuir konkrete Systeme und andere Bereiche
wird fiir den Regelbetrieb iiber sogenannte
Umsetzungsvorgaben gesteuert. Eine Um-
setzungsvorgabe legt dann fir die Daten-
arten des jeweiligen Bereichs fest, wie die
Loschregeln angewandt werden. Dadurch
wird beispielsweise in Systemléschkonzep-
ten fiir das System geregelt, welche Mecha-
nismen mit welchen Konfigurationspara-
meterndie Loschungausfiihren,von wem
siegesteuert werden und welche Nachwei-
seflirLoschldufe erzeugt werden missen.

Neben dem Léschenim Regelbetrieb muss
ein Loschkonzeptin der Praxis aber auch
Sondersituationen abdecken. Die Norm
gibt auch dafiir Hinweise.

Um Backups und Wiederherstellung abzu-
decken, muss klar unterschieden werden
zwischen Produktion und Archiven einer-
seits, in denen die Regelldschfristen zur
Anwendung kommen, und Backups an-
dererseits, die 16schfdllige Daten daten-
schutzrechtlich angemessen kurz tiber die
Regelldschfrist hinaus vorhalten dirfen
und dann Gberschrieben werden missen.



Die Umsetzungsvorgaben missen festle-
gen, wie die |6schfdlligen Daten nach ei-
ner Wiederherstellung behandelt werden.
Andere Sonderfdlle behandeln beispiels-
weise Beweismittel fiir einen Rechtsstreit,
Storungen in einem IT-Prozess oder Feh-
lerin Datenbestdnden. Dazu kénnen bei-
spielsweise Kennzeichen zum Aussetzen
der Loschung fir einzelne Datenobjekte
verwendet werden oder Léschmechanis-
men insgesamt befristet gestoppt werden.

Etablieren eines Léschkonzepts

Die Norm fasst Erfahrungen aus sieben Jah-
ren Projektarbeit zusammen. Sie bietet ein
praxistaugliches und systematisches Vor-
gehen fiir Léschkonzepte. Die DIN 66398
machtauch einen Vorschlag zur Organisa-
tion eines Loschprojekts, mitdem ein sol-
ches KonzeptinderOrganisation etabliert
werden kann. Die klare Struktur der Doku-
mentation legt ein entsprechendes Vorge-
hen im Projekt nahe: Zundchst wird ein
Katalog der Léschregeln erstellt. Danach
werden die Umsetzungsvorgaben definiert
und implementiert. Bereits zu Beginn ei-
nes Projekts ,L6schkonzept“ besteht da-
miteine klare Strategie und es stehen ein-
heitliche Begriffe zur Verfligung. Fehlschla-
ge und lange Lernkurven kénnen vermie-
den werden.

Im Rahmen des Projekts muss aber auch
erreicht werden, dass Léschen nicht nur
alseineeinmalige Projektaufgabe, sondern
als kontinuierlicher Prozess verstanden
wird. Das Loschen von nicht mehr aufbe-
wahrungspflichtigen oder obsoleten Da-
tensollalseine ,ibliche Anforderung“an
IT-Systeme verstanden werden. Die Aufga-
be muss daher Bestandteil von Beschaf-
fungs- und Entwicklungsprojekten sein
undinProjektprozesse integriert werden.

Die DIN 66398 fordert, dass ein einmal er-
stelltes Loschkonzept gemdl der Entwick-
lung von Recht, Fachprozessen und IT-Sys-
temen fortgeschrieben wird. Die Norm be-
nenntdeshalb Aufgaben, fiir die die Verant-
wortlichkeiten festgelegt werden miissen.
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Dazu gehoren die Pflege des Katalogs der
Loschregeln und die Entwicklung und Fort-
schreibungvon Umsetzungsvorgaben.In
derNorm werden auferdem Informations-
pflichten und Freigabebeteiligungen emp-
fohlen, damit die datenschutzrechtliche
Zuldssigkeit von Loschregeln durch den
Datenschutzbeauftragten gepriift werden
kann, z. B. bei Dokumentdnderungen, eini-
gen Aktivitdten des Changemanagements
oder bei Systembeschaffungen.

Vielfdltiger Nutzen

Motiviert werden Léschkonzepte derzeit
Uber die Datenschutz-Anforderungen
der DSGVO. Es ist naheliegend, dass da-
herauch der Nutzen fiir den Datenschutz
zundchst in den Fokus riickt. Bereits die
Gewinne fiir den Datenschutz sind Gber-
raschend breit: Zundchst kénnen die Vor-
gaben zum generellen Loschen und zum
Loschen im Einzelfall erfillt werden. Die
MaBnahmen kénnen auch gegeniiber der
Aufsichtsbehdérde nachgewiesen werden.
Fir die Datenschiitzer der Organisation
wird aberauch die Informationsbasis fir
andere Aufgaben wesentlich verbessert.
Durch den Katalog der Loschregeln und
die Umsetzungsvorgaben werden Daten-
bestande, Verantwortliche und Fachpro-
zesse umfassend dokumentiert. Eine sol-
che Dokumentation ist gleichzeitig die Vo-
raussetzung, um die Rechtsanspriiche der
betroffenen Personen auf Auskunft, Sper-
rung oder Léschung Giberhaupterfillenzu
kénnen. Fiirdie Dokumentation der Lésch-
regeln sind die Zuldssigkeitsgrundlagen
zuerheben. Damit werden gleichzeitig die
datenschutzrechtlichen Grundlagen aller
Fachprozesse gepriift. Und schlielich kann
durch das Loschprojekt und die Integra-
tion der Loschanforderungen in Projekt-
prozessedie Einbettung des Datenschut-
zes in die Organisation deutlich verbes-
sert werden.

Neben den positiven Effekten fiir den Da-
tenschutz tritt vielfach weiterer Nutzen fiir
die Organisation ein: Mitdem Blick auf das
Léschenvon Daten kénnen Geschaftspro-

zesse manchmal prdzisiert und optimiert
werden. Es werden klarere Vorgaben fiir
die Datenhaltung getroffen und iberflissi-
ge Bestdnde abgebaut. Durch eine bessere
Ubersicht tiber (zu schiitzende) Datenbe-
stande kénnen Gberflissige Angriffsziele
reduziert und MaRnahmen der Informati-
onssicherheit besser gesteuert werden.

Im Zuge der Umsetzung von Loschregeln
bietetessichinmanchen Fdllen an, Syste-
me und IT-Prozesse zu entkoppeln, zu kon-
solidieren oder riickzubauen. Fiir den IT-
Betrieb konnen sich dadurch Performance-
Gewinne und eine verbesserte Stabilitdt
ergeben. Bereinigte Datenbestdnde redu-
zieren auch die Kosten kiinftiger System-
Migrationen. Ein Ldschkonzept mit seinen
Dokumenten nach DIN 66398 ist schliel3-
lich auch in Mitbestimmungsverfahren
hilfreich.
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Dieses Dokument ist eine Vorversi-
on zur Norm.

Eine Ubersicht zu den Inhalten
der DIN 66398 und weiterfiihrende
Informationen gibt auch die Web-
seite DIN-66398.de.






