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1 Einleitung

In Unternehmen und Behdrden bilden hdu-
fig Public Key Infrastrukturen (PKI) die
Basis bei dem Aufbau von Sicherheitslo-
sungen wie etwa der gesicherten E-Mail-
Kommunikation, dem sicheren Web-Server-
Zugriff oder der Sicherung von Virtual
Private Networks (VPN). Wird Lotus Notes
/ Domino eingesetzt, so stellt sich die Frage,
ob bzw. wie die vorhandenen Funktionalita-
ten in der Lotus Notes / Domino Infrastruk-
tur verwendet werden kénnen. Der Beitrag
beleuchtet, wie Lotus Notes / Domino in der
Version 6 zur Realisierung von Sicherheits-
16sungen auf der Basis von X.509-konfor-
men Zertifikaten verwendet werden kann.
Ausgangspunkt sind die beiden folgenden
Fragen:

Unter welchen Voraussetzungen und fir

welche PKI-Anwendung ist es sinnvoll,

ausschlieBlich die in Lotus Notes / Do-
mino 6 integrierten PKI-Funktionalititen
auf Basis von X.509 zu verwenden?

Unter welchen Voraussetzungen und fir

welche PKI-Anwendung ist es sinnvoll,

einige der in Lotus Notes / Domino 6 in-

tegrierten PKI-Funktionalitaten auf Basis

von X.509 zu verwenden und die dbri-

gen durch Drittprodukte zu ersetzen?
Kapitel 3 beschreibt die Abléufe und Funk-
tionen innerhalb der Domino-PKI 6 und die
aus PKI-Sicht relevanten Eigenschaften des
Notes-Clients und anderer Notes-Kompo-
nenten. Kapitel 4 untersucht, ob und unter
welchen Bedingungen die Absicherung der
E-Mail-Kommunikation mit Externen reali-
siert werden kann. In diesem Szenario wird
ausschlielich die bereits in Notes ent-
haltene Funktion genutzt.

Kapitel 5 schlieBlich diskutiert, wie die
Notes-Komponenten mit PKI-Komponenten
anderer Hersteller zusammenarbeiten und
wo dabei Probleme auftreten kdnnen. Dabei
wird sowohl untersucht, wie die Zertifikate
der Domino-PKI in Notes-fremde Anwen-
dungen integriert werden konnen, als auch,
wie der Notes-Client Zertifikate anderer
PKIls nutzen kann.
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2 PKI-Funktionalitat
in Lotus Notes

Lotus Notes wird in vielen groRen Unter-
nehmen schon lange als Basis fur Messa-
ging und Workflow eingesetzt. Diese Infra-
struktur bietet u.a. PKI-basierte Sicher-
heitsmechanismen fiir die Authentifikation
zwischen Notes-Clients und Notes-Server
sowie firr die Sicherung von E-Mails zwi-
schen Nutzern einer Lotus-Notes-Infra-
struktur.

Lotus Notes / Domino enthélt (ab Versi-
on 4.6) zwei verschiedene Public Key Infra-
strukturen, die Notes-PKI und die Domino-
PKI.

Die Notes-PKI ist die Grundlage der

Notes-internen Authentifizierungs- und

Verschlusselungsfunktionen.

Es werden sogenannte Notes-Certifier

als Certification Authority (CA) einge-

richtet. Basisfunktionen wie die Regist-
rierung von Nutzern, das Ausstellen von

Zertifikaten, das Schreiben der Zertifika-

te in das Domino-Directory und die

Cross-Zertifizierung werden angeboten.

Auf Basis der Notes-internen Schlissel

und Zertifikate kann ein Nutzer mit dem

Notes-Client die Verschlisselung und

Signatur von Notes-internen E-Mails

und Datenbanken sowie die Authentifi-

zierung zum Notes-Server durchfiihren.

Die Zertifikate der Notes-PKI basieren

auf Lotus-spezifischen (proprietéren)

Formaten, so dass diese Zertifikate nicht

in Lotus-fremde Applikationen impor-

tiert oder von ihnen interpretiert werden
kdénnen.

Mit der Domino-PKI kénnen Domino-

CAs als Zertifizierungsstellen eingerich-

tet werden.

Diese konnen X.509-Zertifikate ausstel-

len, die auch als ,,Internet-Zertifikate*

bezeichnet werden, um sie von Zertifika-
ten der Notes-PKI zu unterscheiden.

X.509-Zertifikate konnen sowohl vom

Notes-Client als auch von anderen PKI-

Clients (z. B. Browser, andere E-Mail-

Clients, Web-Server) genutzt werden.
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Die Domino-CA und der Notes-Certifier
interagieren an einigen Stellen miteinander.
So werden etwa die Notes-internen Schlis-
sel und Zertifikate sowie die von der Domi-
no-PKI ausgegebenen Schliissel und Zerti-
fikate beim Nutzer in derselben Datei, der
NotesID, gespeichert. Dadurch kann bei
einem Verlust dieser NotesID fiir die Wie-
dergewinnung der Schlussel und Zertifikate
dieselbe Notes-Server-Funktion verwendet
werden. Soll die Handhabung der Domino-
CAs und der Notes-Certifier vereinheitlicht
werden, kdnnen sie in einem Prozess — dem
sogenannten CA-Prozess — integriert wer-
den. Abbildung 1 gibt einen Uberblick tiber
den Aufbau.

3 Domino-PKI 6

Im Folgenden geben wir einen Uberblick
Uber die wesentlichen PKI-Funktionalitaten
der Domino-PKI 6, um eine Bewertung der
Eignung fir bestimmte Anwendungszena-
rien zu ermdéglichen.

3.1 Registrierung und
Verteilung der Zertifikate

Durch die Domino-PKI werden verschiede-
ne Arten der Registrierung von Nutzern und
Diensten (wie etwa Web-Servern) unter-
stutzt:

die Web-basierte Registrierung fir Nut-

zer und Dienste und

die zentrale Registrierung fur Nutzer.
Die Nutzer missen sowohl fur die Erstre-
gistrierung als auch fir die Erneuerung von
Zertifikaten eine der beiden Registrierungen
verwenden. Es gibt keinen Mechanismus
zur automatischen Erneuerung von Zertifi-
katen. Dariiber hinaus gibt es einen zentra-
len Registrierungsprozess fur den auf dem
Domino-Server befindlichen Notes-Web-
Server.

Web-basierte Registrierung von Nutzern
und Diensten
Bei der Web-basierten Registrierung greift
der Nutzer mittels eines Browsers auf eine
Registrierungs-Webseite zu. Dort gibt er
alle relevanten Daten ein (bei Beantragung
eines Web-Server-Zertifikats auch den
Offentlichen Schlussel des Web-Servers).
Bei Beantragung eines Nutzer-Zertifikats
wird der private Schliissel im Browser
erzeugt; die relevanten Daten missen fur
jeden Antrag erneut eingegeben werden.
Der RA-Administrator kann den Antrag
prufen und ggf. die vom Nutzer eingetrage-
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Abbildung 1: Aufbau und Kommunikation PKI-Elemente in Lotus Notes

nen Werte &ndern. Dabei kann er konfi-
gurieren, ob und ggf. in welches Domino-
Directory das Zertifikat eingestellt werden
soll, sofern fur den Nutzer ein Eintrag im
Verzeichnis vorhanden ist.

Daraufhin wird das X.509-Zertifikat von
der Domino-CA erstellt und in das Domino
Directory geschrieben. Eventuell schon
vorhandene X.509-Zertifikate werden nicht
Uberschrieben.

Der Nutzer erhdlt per Mail eine URL
und eine PIN. Durch Anklicken der URL
oder Eingabe der PIN in ein Feld auf der
Registrierungs-Webseite kann der Nutzer
das Nutzerzertifikat automatisch in die
NotesID (bei Verwendung des internen
Notes-Browser im Notes-Client) oder in
den Zertifikatsspeicher des Browsers (bei
Verwendung eines externen Browsers)
importieren. Dabei wird das Zertifikat in
der NotesID nicht tiberschrieben; es ist also
moglich, mehrere Zertifikate in der 1D zu
speichern.

Die Authentifikation des Nutzers muss
durch zusétzliche ,out-of-band“-Mafnah-
men erfolgen. Erfolgt der Zugriff mittels
des Notes-Clients, kann etwa durch Be-
schrankung des Zugriffes auf die Registrie-
rungs-Webseite ausgeschlossen  werden,
dass Unbefugte ein Zertifikat erhalten.

Die web-basierte Registrierung unter-
stlitzt die lokale Schlisselgenerierung beim
Client und erlaubt die Verwendung von
mehreren Schliisselpaaren fiir einen Nutzer.
In der Praxis werden oft zwei Schlisselpaa-
re pro Nutzer verwendet, um Entschlisse-
lungs- und Signieroperationen mit getrenn-
ten Schlusseln durchfiuhren zu kénnen. Die
zu den Schliisselpaaren gehtrenden Zertifi-

kate konnen gemeinsam im Directory-
Nutzereintrag abgelegt werden.

Allerdings ist dieses Vorgehen sowohl
fur den Nutzer als auch fiir die Administra-
toren durch die notwendigen manuellen
Schritte im Vergleich zur im néchsten Ab-
schnitt dargestellten zentralen Registrierung
eher aufwéndig. Eine Anbindung an ggf.
vorhandene Daten der Nutzer ist nicht
moglich; die Integration in vorhandene
Notes-Prozesse ist gering.

Insofern ist eine Nutzung dieses Verfah-
rens nur zur Registrierung einiger weniger
Nutzer sinnvoll; sollen groRe Mengen von
Zertifikaten ausgestellt werden, sind die
Fehleranfalligkeit und der manuelle Auf-
wand meist zu hoch.

Zentrale Registrierung und Verteilung
Uber das Notes-Login
Voraussetzung fur die zentrale Registrie-
rung ist, dass der Nutzer mit dem Notes-
Client 6 ausgestattet ist. Die zentrale Re-
gistrierung baut auf der Notes-internen
Registrierung auf. Bei der zentralen Regis-
trierung von Endbenutzern wird die Zertifi-
katsausstellung vom Notes-Administrator
initiiert, in dem in der Liste der in Notes
registrierten Personen diejenigen markiert
werden, die ein Internet-Zertifikat erhalten
sollen.

Fur diese wird dann ein Zertifikat ausge-
stellt. Die CA stellt dabei das Zertifikat auf
einen bereits in der NotesID vorhandenen
und wéhrend der Generierung der NotesID
erzeugten Schliissel aus. Der Name im
Zertifikat besteht aus dem Notes-Namen
des Nutzers in X.500-Notation, erganzt
durch die E-Mail-Adresse. Das Zertifikat

DuD « Datenschutz und Datensicherheit 28 (2004) 3



wird in das Verzeichnis eingestellt; dabei
wird ein bereits existierendes Zertifikat
derselben CA Uberschrieben.

Meldet sich der Nutzer das ndchste Mal
beim Notes-Server an, so stellt der Notes-
Server automatisch fest, dass in der zugeho-
rigen NotesID des Nutzers das neu erstellte
im Verzeichnis befindliche Zertifikat noch
nicht vorhanden ist. Das Zertifikat wird an
den Notes-Client gesendet und der NotesID
automatisch hinzugefugt.

Da die zentrale Registrierung nur bereits
in Notes registrierte Nutzer mit Internet-
Zertifikaten ausstatten kann, ist eine erneute
Identifikation der Nutzer nicht erforderlich.
Dieses Registrierungsverfahren ist daher
sowohl fur den Nutzer und flr die Admi-
nistratoren sehr effizient. Eine Nutzung
vorhandener Daten der Nutzer ist moglich.

Wird Uber die zentrale Registrierung ein
zweites Internet-Zertifikat von derselben
CA ausgestellt, so wird das vorhandene
Zertifikat sowohl im Domino-Directory als
auch in der NotesID des Nutzers (ber-
schrieben. Daher ist die Verwendung von
getrennten Schlusselpaaren (z. B. fur Sig-
nierung, Entschlisselung) mit Zertifikaten
von einer CA nicht mdglich.

Alle Zertifikate fur einen Nutzer sind bei
Verwendung der zentralen Registrierung
stets auf den gleichen in der NotesID vor-
handenen Schliissel ausgestellt. Dies andert
sich auch nicht, wenn die Notes-Schlussel
durch die in Notes integrierte Schliissel-
Update-Funktionalitat erneuert werden oder
wenn das neue Zertifikat von einer anderen
Domino-CA ausgestellt wird. Dies ist insbe-
sondere dann problematisch, wenn ein
Schlisselwechsel — z. B. aufgrund einer
Kompromittierung eines Schlisselpaares —
notwendig ist, da es das Sperren eines
solchen Schlussels faktisch unmdglich
macht.

Neue Schlissel kdnnten durch die kom-
plette Neuregistrierung des Nutzers in Lotus
Notes erhalten werden. Dies durfte in der
Realitat allerdings nur selten praktikabel
sein.

3.2 Ablage von Zertifikaten
und Sperrlisten

Die Domino-CA legt ihre eigenen Zertifika-
te und ihre Sperrlisten automatisch im
Domino-Directory ab; die Konfiguration
eines anderen Verzeichnisses ist nicht mog-
lich. Fur die Benutzer kann jeweils indivi-
duell ausgewéhlt werden, welches Directory
verwendet wird. Fir alle Notes-basierten

Anwendungen erfolgt der Zugriff auch auf
die X.509-PKI-Informationen mit Notes-
Mitteln automatisch und problemlos.

StandardméRig greifen PKI-Anwendun-
gen anderer Hersteller per LDAP auf Direc-
tories zu. Durch Nutzung der vorhandenen
LDAPv3-Schnitstelle des Domino-Directo-
ries ist ein solcher Zugriff durch externe
LDAP-Clients prinzipiell moglich.

Benutzereintrdge und Sperrlisten sind
(aus LDAP-Sicht) standardkonform abge-
legt; CA-Entries jedoch nicht: Das CA-
Zertifikat ist Uber userCertificate erreichbar
und nicht uber cACertificate wie im Stan-
dard X.509 gefordert. Insofern sind Prob-
leme beim Download des CA-Zertifikats zu
erwarten.

Ein externer Schreibzugriff z. B. durch
eine externe CA auf das Directory uber
LDAP ist mdglich. Allerdings muss die
Rechtevergabe fiir den Schreibzugriff Uber
die Access Control List (ACL) des Domino-
Directories erfolgen; eine Konfiguration
spezieller Zugriffsrechte per LDAP ist nicht
vorgesehen. Somit ist eine Nutzung des
Directories durch externe Anwendungen,
die Daten oder Zertifikate ablegen, mdg-
lich.2

3.3 Cross-Zertifizierung

,,Cross-Zertifizierung* im klassischen Sinne
— also die wechselseitige Zertifizierung von
Zertifizierungsstellen® - unterstitzt die
Domino-CA nicht. Ebenso kann die Domi-
no-CA keine Zertifizierungsanfragen erzeu-
gen oder von anderen Zertifizierungsaus-
stellen fir sich selbst ausgestellte Zertifika-
te importieren, mit denen eine Einbindung
der Domino-CA in eine ubergeordnete PKI-
Hierarchie auferhalb Lotus Notes maglich
waére.

Die von Notes unterstiitzte ,,Cross-Zer-
tifizierung* weicht von der normalerweise
mit diesem Begriff bezeichneten Funktion
ab: Ein Cross-Zertifikat ist ein vom Notes-
Certifier oder vom Nutzer erstelltes Notes-
Zertifikat, das ein anderes Zertifikat besta-

2 Achtung: Im Test filhrten LDAP-Zugriffe
von anderen PKI-Clients (z. B. verschiedene
S/IMIME Plug-Ins fiir Notes oder Outlook) auf
die Sperrliste iber den CRL Distribution Point
(CDP) im Zertifikat zu einem Absturz des Domi-
no Servers in den Versionen 6.0 und 6.0.1. In
entsprechenden Tests mit der Version 6.0.2 trat
der Fehler nicht mehr auf.

® Zum Begriff des Cross-Zertifikats siehe Fox,
Gateway, DuD 2/2001, S. 105, sowie ausfihrli-
cher Hammer, Cross-Zertifikate verbinden, DuD
2/2001, S. 65-70.
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tigt und als vertrauenswirdig markiert.
Dabei sind zur Verifizierung beide Zertifi-
kate — das urspringliche und das Cross-
Zertifikat — erforderlich. Es konnen Cross-
Zertifikate zu Notes-Zertifikaten und zu
X.509-Zertifikaten (CA-Zertifikate und
Nutzer-Zertifikate) — ausgestellt — werden.
Diese sind dann innerhalb einer Notes-
Umgebung nutzbar.

Durch ein Cross-Zertifikat wird die \Ver-
wendung des cross-zertifizierten Zertifika-
tes flr den entsprechenden Geltungsbereich
(lokal bei Cross-Zertifizierung durch den
Benutzer, in der Doméne bei Cross-
Zertifizierung durch den Notes-Certifier)
zugelassen. Eine Verwendung des Domino-
CA-Zertifikats als vertrauenswirdiger \er-
trauensanker im Notes-Client ist nur mog-
lich, wenn ein Cross-Zertifikat fiir die Do-
mino-CA vorliegt.

3.4 Schlussel- und Zertifi-
katsmanagement im Client

Der Nutzer kann Schlissel und Zertifikate
im Notes-Client verwalten. Er kann eigene
private Schliissel und X.509-Zertifikate auf
Basis des PKCS #12 Standards manuell
importieren und (sofern sich der private
Schlussel nicht auf einer Smartcard befin-
det) auch exportieren. Eigene X.509-
Zertifikate kdnnen auf Basis Ublicher Stan-
dards (PKCS #7, DER) exportiert werden.
Fremde Zertifikate konnen auf Basis dieser
Standards manuell in das personliche Ad-
ressbuch importiert werden. Sie konnen
auch durch Zugriff auf das Domino-
Directory oder auf konfigurierte LDAP-
Directories dauerhaft oder temporér (fir
einmalige Verwendung) geladen werden.
Damit sind alle fiir ein sinnvolles Zertifi-
katsmanagement erforderlichen Funktionen
vorhanden.

Bei der Zertifikatstberpriifung sucht der
Notes-Client nach giltigen Zertifikatspfa-
den. Dabei muss eine Verbindung zum
eigenen Notes-Certifier (Uiber Cross-Zertifi-
kate, siehe oben) bestehen. Ist dies der Fall,
kénnen Benutzerzertifikate auch ber meh-
rere Stufen erfolgreich Uberpruft werden.
Da der Download der im Domino-Directory
vorhandenen Cross-Zertifikate nicht auto-
matisch erfolgt, ist ein gelegentliches Her-
unterladen aus dem Domino-Directory zu
empfehlen. Alternativ kann der Benutzer
selbst ,,Trust* fur Benutzerzertifikate und
Zertifizierungsstellen setzen — durch Aus-
stellen eines Cross-Zertifikates. Eine \er-
wendung eines Zertifikates ohne ,,Trust",
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d. h. ohne ein personliches oder durch den
Notes Certifier ausgestelltes Cross-Zertifi-
kat, ist nicht moglich.

Eine Sperrlistentberprifung erfolgt bei
der Zertifikatsprifung nicht. Der Client
Uberprift auch nicht, ob das Zertifikat im
Directory vorhanden ist. Somit besteht
keine Maglichkeit, dem Notes-Client mitzu-
teilen, dass ein einmal ausgestelltes Zertifi-
kat nicht mehr gultig ist.

3.5 Weitere Funktionen

Administration der CA: Die Administ-
ration einer Domino-CA ist rollenbasiert.
Die Domino-CA unterstiitzt zwei Rollen,
den CA- und den RA-Administrator. Zu-
sétzlich wird die Standard-Notes-Rolle
»ID-Recovery-Administrator  fur die
Schlisselwiedergewinnung benétigt. Der
CA-Administrator ist fur die Rollenver-
waltung, Festlegung des Inhalts des CA-
Zertifikats und die Konfiguration der
Nutzerzertifikats- und  Sperrlisten-
Formate verantwortlich.

Sperrung von Zertifikaten und Verte-
lung der Sperrlisten: Der RA-Admin-
istrator kann Nutzer- und Server-Zerti-
fikate sperren; die Angabe eines Sperr-
grundes ist méglich.

Ein gesperrtes Zertifikat wird sofort nach
der Sperrung automatisch aus dem Di-
rectory gel6scht und in die Sperrliste
eingetragen, die im Notes Directory ver-
oOffentlicht wird. Der Notes-Client und
der Notes Web-Server verwenden die
Sperrlisten allerdings nicht.
Unterstlitzung von Smartcards. Eine
Smartcard kann sowohl fir die Authenti-
fikation in den Notes-Client als auch zur
Speicherung der den X.509-Zertifikaten
zugrundeliegenden privaten Schlisseln
verwendet werden.

Dazu kann der Nutzer den zum Internet-
Zertifikat gehorigen privaten Schlissel
aus der NotesID auf die Karte auslagern.
Die Signier- und Entschliisselungsopera-
tionen werden dann auf der Karte ausge-
fuhrt.

Wiedergewinnung privater Nutzer-
schliissel: Notes bietet eine optionale
Funktion zur Wiedergewinnung der No-
tesID und eines vergessenen Passworts.
Wird diese Funktion vom Notes-Admini-
strator aktiviert, so wird die NotesID der
Nutzer bei Erzeugung automatisch an
zentraler Stelle abgelegt. Bei Anderun-
gen (z.B. bei der Ausstellung eines
X.509-Zertifikats mittels der zentralen
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Registrierung) wird die gednderte Note-
sID automatisch neu gespeichert. Bei
Verlust der NotesID wird die letzte zent-
ral gespeicherte Version an den Nutzer
weitergeleitet  (durch  ,,out-of-band“-
MafRnahmen). Werden ihm von den ID-
Recovery-Administratoren die Entsperr-
Passwdrter mitgeteilt, so ist er wieder in
der Lage, sich in Notes anzumelden.

4 PKI-Anwen-
dungsszenarien

Grundsétzlich ist die Nutzung der Domino-
PKI und der von ihr ausgestellten Zertifika-
te aus allen Notes-basierten Anwendungen
mdglich, die auf die NotesID und die dort
gespeicherten Zertifikate zugreifen kénnen.
Ggf. kbnnen zusétzlich auch andere An-
wendungen durch Eigenentwicklungen und
Anpassungen Zugriff auf die NotesID erhal-
ten, so dass diese ebenfalls die von der
Domino-PKI ausgestellten Zertifikate nut-
zen konnen.

Notes-Web-Server kénnen Web-Verbin-
dungen mit Zertifikaten sichern. Die \er-
wendung der Domino-PKI zur Ausstellung
von Web-Server-Zertifikaten ist problemlos
moglich. Der Notes-Browser wertet bei der
Uberpriifung eines Web-Server-Zertifikats
allerdings keine Sperrlisten aus. Dies kann
abhéngig von den vorliegenden Anforde-
rungen eine Einschrankung bedeuten. No-
tes-Clients konnen durch die Domino-PKI
mit Zertifikaten fur SSL-Verbindungen mit
Client-Authentifizierung  (Web-Zertifikate
fur Clients) ausgestattet werden. Bei der
Uberpriifung des Client-Zertifikats nutzt der
Notes Web-Server allerdings keine Sperrlis-
ten, sondern akzeptiert das Client-Zertifikat
nur dann, wenn es in flir den Web-Server
verfligharen Directories vorhanden ist.

Bei der Kommunikation innerhalb einer
Notes-Infrastruktur kénnen die zur Authen-
tifizierung  verwendeten  Notes-internen
Schliissel ohne weitere Anderungen auch
zur Verschliisselung und Signatur von E-
Mails verwendet werden. Fir die Kommu-
nikation mit Externen, die nicht Teil der
Notes-Infrastruktur sind oder ein anderes E-
Mail-Produkt (z. B. Microsoft Outlook)
verwenden, ist dies jedoch nicht méglich.

Sollen keine Fremdprodukte eingesetzt,
sondern vorhandene Notes-Funktionalitaten
genutzt werden, ist die Kommunikation mit
Externen am einfachsten auf der Basis von
SIMIME mdglich. SIMIME wird von Lotus
ab der Version 5 unterstiitzt. Die maximale

Schlissellange betrdgt 128 bit (symme-
trisch) und 1024 bit (asymmetrisch). Damit
ist flir die meisten Anwendungen eine aus-
reichende Schlissellange gewahrleistet. Die
Domino-PKI unterstitzt die Ausgabe von
Zertifkaten zur sicheren E-Mail-Kommuni-
kation auf der Basis von S/IMIME.

Die SIMIME-Funktionalitét selber — also
die Mdglichkeit, Inhalte zu verschliisseln
und oder zu signieren und im richtigen
Format in die Nachricht zu codieren —ist im
Client automatisch enthalten und erfordert
keine weitere Installation. Zur Zertifikats-
prufung werden die oben geschilderten
Mechanismen genutzt (so ist u.a. keine
Sperrlistenpriifung méglich). Auch auf der
Mail-Server-Seite ist keine Installation
zusatzlicher Software erforderlich; u. U.
sind einige wenige Konfigurationen not-
wendig.

Zur Aktivierung der S/MIME-Funktio-
nalitat im Notes-Client muss ein X.509-Zer-
tifikat in die NotesID importiert werden.
Grundsétzlich ist ein manueller Import des
X.509-Zertifikats mdglich. Wird die Domi-
no-PKI zur Ausstellung der X.509-Zertifi-
kate verwendet, empfiehlt sich — aufgrund
des geringeren manuellen Aufwands — die
Verwendung der in 3.1 beschriebenen Pro-
zesse, mit denen die erforderlichen Schlis-
sel und Zertifikate automatisch in der Note-
sID abgelegt werden.

Ein wesentlicher Punkt im praktischen
Betrieb ist die S/MIME-Interoperabilitét.
Aufgrund der Notes-eigenen Formate und
der deswegen erforderlichen MIME-Kon-
vertierungen sind die notwendigen Einstel-
lungen hier — auch bei der Verwendung von
S/IMIME-Plug-Ins — meist aufwéndiger als
bei MIME-basierten Systemen.

Tests mit MS Outlook/Exchange und ei-
nigen anderen Produkten liefen an einem
einfachen Testsystem jedoch problemlos.
Fur komplexere Mail-Server-Strukturen
sind zusétzliche Aspekte zu beachten:

Die PKCS-MIME-Typen missen im

Notes-Mail-Server eingetragen und frei-

geschaltet sein.

Fur interne Empfanger sollte das in

Notes konfiguierte Mail-Format ,keine

Praferenz* oder ,,MIME" sein, bei der

Einstellung ,,Notes“ gibt es in einigen

Féllen Schwierigkeiten.

In der Praxis ist es mdglich, dass beim

Mailaustausch tber SIMIME zusétzliche

Probleme, z. B. aufgrund von automa-

tisch angehédngten Disclaimern oder der

Firewallkonfiguration, entstehen kénnen.

Dies ist unabhéngig vom eingesetzten E-
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Mail-Produkt und im Einzelfall zu pri-

fen.

Neben der Interoperabilitat des Austauschs-
formates spielt auch die Verfligharkeit der
Zertifikate der externen Kommunikations-
partner in der Praxis eine wichtige Rolle.
Soll die Kommunikation mit Hilfe lokal
gespeicherter Zertifikate erfolgen — z. B.
weil das Directory des Kommunikations-
partnern nicht offentlich verfugbar ist oder
weil hdufiger Off-Line-Betrieb zu erwarten
ist — kann der Import von externen Zertifi-
katen direkt aus einer S/MIME-signierten
E-Mail in das personliche Adressbuch des
Nutzers erfolgen.

Zusétzlich ist auch die Konfiguration
weiterer LDAP-Directories im Notes-Client
moglich; auch diese werden genauso wie
das Domino-Directory automatisch nach
den passenden Zertifikaten durchsucht.

Vor Verwendung eines Zertifikats prift
der Notes-Client, ob es vertrauenswirdig
ist. Dazu versucht er, eine Verbindung
(.Zertifikatskette*) zu einem vertrauens-
wirdigen CA-Zertifikat herzustellen. Ist
dies nicht der Fall, fordert er den Nutzer
explizit zur Ausstellung eines Cross-Zertifi-
kates zur Setzung des Vertrauens auf. Ohne
eine erfolgreiche Verifikation kann das
Zertifikat nicht verwendet werden.

In der Praxis drfte es allerdings sinnvoll
sein, eine Cross-Zertifizierung durch den
Benutzer nur in wenigen Einzelfallen zuzu-
lassen und maéglichst fiir externe CAs zent-
ral Cross-Zertifikate auszustellen.

Zusétzlich ist es erforderlich, auch die
externen CA-Zertifikate selbst im Domino-
Directory zur Verfiigung zu stellen, da der
Notes-Client diese — im Gegensatz zu Be-
nutzerzertifikaten — nicht aus externen
Verzeichnissen laden kann.

Zusammenfassend lasst sich feststellen,
dass eine S/MIME-Kommunikation mit
Externen relativ problemlos mdglich ist,
sofern alle erforderlichen Zertifikate zur
Priifung vorhanden sind und Sperrlistenun-
terstiitzung nicht erforderlich ist.

Einschrénkungen kénnen sich durch die
nicht vorhandene Sperrlistenunterstiitzung
und die Schwierigkeiten, verschiedene
Zertifikate derselben CA fir Signatur und
Verschllisselung zu verwenden ergeben.
AuBerdem findet der Notes-Client keine
CA-Zertifikate in externen Directories, so
dass diese im Domino-Directory bereitge-
stellt werden mussen.

Probleme entstehen dann, wenn eine
Zertifikatspriifung nur uber ,echte” Cross-
Zertifikate mdglich ist, da diese vom Notes-

Client nicht zur Verifikation benutzt werden
kénnen. Damit ist der Notes-Client zur
S/MIME-Kommunikation in einer nahezu
geschlossenen Umgebung mit eher niedri-
gen Sicherheitsanforderungen gut geeignet.
Soll die Kommunikation mit einer Vielzahl
von anderen Organisation erfolgen, ist
erheblicher Zusatzaufwand fiur die Admi-
nistration erforderlich, um fiir die Benutzer
einen reibungslosen Ablauf zu gewéhrleis-
ten. Ein hohes Sicherheitsniveau kann ohne
die Unterstlitzung von Verfahren zur Sper-
rung von Zertifikaten nicht realistisch er-
reicht werden.

5 Integration externer
PKI-Komponenten

Drittprodukte  fir  Zertifizierungsstellen
(CA) und PKI-Clients zeichnen sich gegen-
Uber der Domino-PKI 6 z. T. durch erwei-
terte Fahigkeiten aus, z. B. hinsichtlich der
Registrierung oder der Sperrlistenunterstit-
zung beim PKI-Client. Anforderungen
kénnen dadurch mdglicherweise besser
erfullt werden als bei ausschlieflicher Nut-
zung der Domino-Funktionalitat. Anderseits
bietet die Domino-PKI eine gute Integration
in Lotus-Notes-Ablaufe, die wiederum in
dieser Form nicht von allen Drittprodukten
erreicht wird.

Neben den Alternativen, eine PKI-
Losung komplett auf Basis von Notes-
internen Funktionalitaten oder komplett auf
Basis von Drittanbieterprodukten zu reali-
sieren, gibt es auch die Mdglichkeit, Lotus
Domino-PKI Funktionalitdten und Drittan-
bieterprodukte zu kombinieren. Eine Mdg-
lichkeit ist die Directory-Nutzung:

Die Nutzung des Domino-Directories

durch eine externe PKI ist problemlos

moglich. Konkret bedeutet dies, dass die
externe CA — ausreichende Zugriffsrech-
te vorausgesetzt — ihre Informationen in
das Domino-Directory schreiben kann.

PKI-Clients konnen diese abrufen, so-

fern die externe CA ein passendes

Schema verwendet.

Die Nutzung eines externen Directories

durch die Domino-PKI ist nicht direkt

moglich; CA-Zertifikate und Sperrlisten
werden immer in das Domino-Directory
eingestellt. Eine Replikation in ein be-
liebiges LDAP-Directory mit Hilfe von

Skripten sollte jedoch unproblematisch

sein; hierbei kann gleich die Korrektur

des Schemas erfolgen, so dass externe
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PKI-Clients die Informationen dann kor-
rekt abrufen kénnen.
Fir die weitere Integration von Lotus Do-
mino Funktionalitditen mit PKI-Drittpro-
dukten sind folgende Szenarien denkbar:
Eine PKI eines Drittanbieters wird ver-
wendet, um fiir Notes-Clients Zertifikate
auszustellen. Dabei wird entweder das
Domino-Directory oder ein externes Di-
rectory eingesetzt.
Die Domino-PKI 6 wird verwendet, sie
stellt jedoch Zertifikate fir eine Anwen-
dung eines Drittanbieters aus.

5.1 Nutzung einer Fremd-
PKI mit dem Notes-Client

Die im Notes-Client vorhandenen PKI-
Funktionalitaten (also das Zertifikatsmana-
gement, die S/IMIME- und SSL-Funktiona-
litdten) kdnnen auch mit Zertifikaten einer
Fremd-PKI genutzt werden. Ein solches
Szenario ist insbesondere dann interessant,
wenn in einer Organisation bereits eine PKI
besteht (die z. B. tber ein SIMIME-Plug-In
fir einen E-Mail-Client genutzt wird) und
nun eine Migration auf den Notes Client 6
erfolgt.

Hinsichtlich der Anwendungsfunktiona-
litdt unterliegt man den oben geschilderten
Einschrénkungen wie etwa der fehlenden
Sperrlistenpriifung. Damit ist ein Einsatz
nur bei eher niedrigen Sicherheitsanforde-
rungen und einer ,PKI-Landschaft“ ohne
klassische Cross-Zertifikate sinnvoll. Dar-
Uber hinaus sind die folgenden Integrations-
fragen zu I6sen:

Wie kommen Schlussel und Zertifikate

in den Notes-Client?

Ist die Nutzung eines externen Directo-

ries moglich?

Die fur den Benutzer einfachste Registrie-
rung ist auch hier Web-basiert. Allerdings
ist dann sicherzustellen, dass die externe
PKI eine web-basierte Registrierung mit
dem Notes-Browser ermdglicht.* Ist eine
solche Registrierung nicht mdglich, ist ein
Import Uber PKCS #12-Dateien denkbar,
allerdings in der Praxis recht aufwéndig.

Eine Nutzung anderer Directories zum
Auffinden von Nutzerzertifikaten ist mog-
lich. Verwendet das externe Directory gan-
gige Schemata, stehen die Chancen gut,
dass der Notes-Client Nutzerzertifikate
findet — sowohl bei manueller als auch bei

*In den meisten Fallen werden nur Netscape
und Internet-Explorer von Fremd-PKIs unter-
stiitzt.
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automatischer Suche. Fur CA-Zertifikate
sieht dies anders aus: Der Notes-Client
sucht nicht automatisch; eine manuelle
Suche findet zwar den passenden Entry,
kann aber das Zertifikat nicht extrahieren.
Diese Zertifikate miissen also manuell oder
tber den Umweg des Domino-Directories
importiert werden.

5.2 Nutzung der Domino-
PKI mit Anwendungen
anderer Hersteller

Soll eine Domino-CA zur Ausstellung von
Zertifikaten fir Anwendungen genutzt
werden, die nicht auf die NotesID und das
Zertifikatsmanagement von Notes zugreifen
kdénnen, stellen sich die folgenden Fragen:
Wie kommt die Anwendung an die
Schlussel und Zertifikate?
Welche Probleme sind bei der Nutzung
des Domino-Directories durch die An-
wendung zu erwarten?
Da die Anwendungen nicht auf die
NotesID zugreifen konnen, ergeben sich
die folgenden Mdglichkeiten fur die Re-
gistrierung:
Kann die Anwendung auf den Zertifi-
katsspeicher eines Browsers zugreifen,
so kdnnen die Zertifikate Uber die Web-
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basierte Registrierung ausgegeben wer-
den.

Eine zentrale Wiedergewinnung von
Schlusseln ist jedoch praktisch nicht
moglich, da dieser Mechanismus die
NotesID voraussetzt.

Verfigt der Nutzer lber einen Notes-
Client, konnen Schlissel und Zertifikate
zundchst mittels der zentralen oder der
Web-basierten  Registrierung in die
NotesID des Nutzers geladen werden
und daraus manuell im PKCS #12-
Format exportiert werden.

Die Schlissel und Zertifikate kdnnen
manuell in die Anwendung importiert
werden, sofern die Anwendung das
PKCS #12-Format flr diesen Zweck un-
terstutzt. Dieses Vorgehen ist allerdings
sehr aufwéndig und fehleranfallig und
daher in der Praxis nicht flr groRe Be-
nutzerzahlen zu empfehlen.

Andernfalls ist nach der Registrierung
Uber einen Browser ein manueller Export
(PKCS #12-Format) und ein Import in
die Anwendung erforderlich.

Wiederum muss die Anwendung das
PKCS #12-Format flr diesen Zweck un-
terstitzen. Auch hier ist der manuelle
Aufwand fur die praktische Anwendung
zu grof.

Probleme kénnen sich bei Verwendung des
Domino-Directories aus der nicht-Standard-
konformen Ablage des CA-Zertifikats
ergeben, die allerdings je nach Anwendung
maglicherweise durch passende Konfigura-
tion des LDAP-Searchfilters oder durch
manuellen Import der CA-Zertifikate um-
gangen werden konnen. Hinsichtlich der
Nutzer-Zertifikate sind keine Probleme mit
dem Verzeichnis zu erwarten.
Zusammenfassend lasst sich damit fest-
stellen, dass eine Nutzung der Domino-PKI
6 aus praktischen Gesichtspunkten nur mit
Dritt-Anwendungen sinnvoll ist, die auf den
Zertifikatsspeicher eines Standard-Internet-
Browsers zugreifen kénnen, tber den direk-
te Registrierung bei der Domino-PKI mdog-
lich ist, da sonst der Registrierungsaufwand
fur die Nutzer unzumutbar ist. AuBBerdem ist
in jedem Falle Zusatzaufwand fiir die Direc-
tory-Nachbearbeitung erforderlich.
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