DUD BEST PRACTICE

Dirk Fox

Die Mifare-Attacke

Eine Kryptoanalyse des verbreiteten Mifare-Chips, der in ca. 85% aller kontaktlosen Chipkar-
ten zum Einsatz kommt, wurde erstmalig auf dem CCC-Jahreskongress am 28.12.2007 vorge-
stellt. Inzwischen wurden weitere Details bekannt — und der Angriff erheblich verbessert.
Mitte April 2008 stellten Forscher der Radboud Universiteit Nijmegen einen Kurzfilm in You-
Tube ein, in dem sie den erfolgreichen Angriff auf eine Campus-Zugangskarte zeigen.

Hintergrund

Die weltweit verbreitetsten kontaktlosen
Chipkarten beruhen auf der Mifare-Tech-
nologie, einem Radio Frequency Identifi-
cation (RFID)-Chip mit 1-4 kB EEPROM-
Speicher und einer Dateniibertragungsra-
te von 100 kbit/s. Die Mifare-Technologie
wurde in den 90er Jahren von der Firma
Mikron Gesellschaft fiir integrierte Mik-
roelektronik als kontaktloses Ticketsys-
tem fiir den o6ffentlichen Nahverkehr
(»Mikron Fare Systems“) entwickelt. Mi-
fare-Chips werden heute von NXP Semi-
conductors, der Halbleiter-Tochter von
Philips (in der die Mikron GmbH 1995
aufging), und von Infineon Technologies
hergestellt.

Mifare-Chips kommunizieren mit ei-
nem Lesegerit iiber eine Distanz von bis
zu 10 cm auf einer Frequenz von 13,56
MHz. Mifare-Karten kommen ohne eige-
ne Stromversorgung aus. Die fiir die Kom-
munikation mit dem Lesegerit und die
Rechenoperationen erforderliche Energie
erhilt die Karte induktiv vom Kartenle-
ser.

Eingesetzt werden Mifare-Chips heute
in kontaktlosen Chipkarten und Hybrid-
Smartcards. Hauptanwendung war ur-
spriinglich - und ist es auch heute noch zu
einem erheblichen Teil - der Einsatz als
kontaktloses ,Ticket® im 6ffentlichen
Nahverkehr. Aber auch Unternehmen set-
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zen Mifare-Karten fiir sehr unterschiedli-
che Anwendungen ein - typisch sind Zei-
terfassung, Gebaudezugang und Zah-
lungsfunktion in Betriebskantinen, oder
auch Zimmertiiren in Hotels.

Weltweit sind heute mindestens 500
Millionen, nach einigen Quellen sogar bis
zu zwei Milliarden Mifare-Karten und et-
wa 5 Millionen Lesegerite in Betrieb. Der
Anteil von Mifare-Chips am weltweiten
Markt fiir kontaktlose RFID-Karten liegt
nach Angaben von NXP bei 85%. Zwei we-
sentliche Mifare-Chiplinien bietet NXP
heute an: Mifare Classic (MF1 IC S50/S70,
mit 1 bzw. 4 kByte Speicher), und Mifare
DESFire (MF3 IC S40), der die hier be-
schriebenen Schwichen nicht aufweist, da
er statt einer Stromchiffre zur Verschliis-
selung die Blockchiffre DES oder 3DES
verwendet. Fiir Ende 2008 ist eine dritte
Chiplinie, Mifare Plus angekiindigt, die
AES-128 fiir die Verschliisselung verwen-
den und eine schrittweise Migration von
Mifare Classic ermdglichen soll.

Sicherheitsprotokoll

Die Kommunikation zwischen Mifare-
Chipkarte und Lesegerdt wird durch eine
gegenseitige Authentifikation mit einem
Drei-Wege-Protokoll geschiitzt, das vom
Lesegerat eingeleitet wird. Darauf antwor-
tet die Karte mit einer zufalligen Challen-
ge N_. Das Lesegerit verschliisselt die
empfangene Challenge und eine eigene
Zufallszahl N, und schickt das Ergebnis
an die Karte zuriick. Letztere entschliisselt
die empfangenen Daten und antwortet
mit der verschliisselten Zufallszahl des Le-
segerats.

Dieses klassische Drei-Wege-Protokoll
nach dem ISO-Standard 9798-2 sorgt fiir
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Abb. 1 | Authentifikations-Protokoll

einer Mifare-Karte [KoHG_08]
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eine kryptographisch starke Authentifika-

tion beider Kommunikationspartner, so-

fern die drei folgenden Bedingungen er-

fillt sind:

¢ der fiir die Erzeugung der Challenge
verwendete Zufallszahlengenerator ist
kryptographisch stark, d. h. der Zufalls-
wert ist auch bei Kenntnis aller bereits
erzeugten Zufallsbits nicht vorhersag-
bar,

¢ der verwendete symmetrische ,,System-
schliissel, mit dem die Zufallswerte
verschliisselt werden, und der im Mifa-
re-Chip und in allen Lesegerdten der
Anwendung gespeichert ist, ist einem
Angreifer nicht zuganglich, und

¢ das verwendete Verschliisselungsver-
fahren ist kryptographisch stark (d. h.
nicht gebrochen) und verwendet hinrei-
chend lange Schliissel (mindestens 80
bit).

Eine Bewertung der Sicherheit des Mifare

Classic Chips war bislang nicht moglich,

da sowohl der Zufallszahlengenerator als

auch der Verschliisselungsalgorithmus

»Crypto-1“ vom Hersteller geheim gehal-

ten wurden. Auch die verwendete Schliis-

sellange war nicht bekannt.

Grundsatzliche Problematik
Durch die begrenzte Dateniibertragungs-

rate und das Fehlen einer eigenen Energie-
versorgung sind kryptographischen Ver-
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fahren auf RFID-Karten enge Grenzen ge-
setzt. Insbesondere Systeme wie Mifare
Classic, die in den 90er Jahren des vergan-
genen Jahrhunderts entwickelt wurden,
mussten mit sehr begrenzten Moglichkei-
ten auskommen. Starke kryptographische
Verfahren sind auf wenig leistungsfahiger
Hardware sowohl rechen- als auch zeitin-
tensiv — beides Eigenschaften, die sich mit
der erwiinschten kurzen Kommunikati-
onszeit zwischen Lesegerdt und Karte und
einer geringen Leistungsaufnahme nicht
vertragen.

So lasst sich eine echte Zufallsquelle auf
einer solchen einfachen Chipkarte nicht
realisieren. Daher war der Hersteller auf
einen Pseudozufallszahlengenerator ange-
wiesen. Dessen Startwert muss bei der In-
itialisierung der Karte von auflen einge-
bracht und unauslesbar auf der Karte ge-
speichert werden. Damit der Pseudozu-
fallszahlengenerator nicht bei jeder Akti-
vierung der Karte dieselbe Zufallsfolge er-
zeugt, sollte der Zustand des Generators
auf der Karte zwischengespeichert wer-
den. Auflerdem muss der Generator kryp-
tographisch stark sein: Auch bei Kenntnis
fritherer Zufallsbits diirfen zukiinftige
Ausgaben nicht vorhersagbar sein - ein
Kriterium, dass viele Verfahren nur zum
Preis der Speicherung eines geheim zu hal-
tenden Schliissels erfiillen - ein weiterer
Angriffspunkt.

In dem Dilemma zwischen hohen Pro-
zessanforderungen und geringer Leis-
tungsfahigkeit der verfiigbaren Hardware
haben Hersteller in der Vergangenheit im-
mer wieder eine vermeintlich bewihrte
Kompromissstrategie gewéhlt: ein krypto-
graphisch schwaches, aber schnelles Ver-
fahren (meist ein linear riickgekoppeltes
Schieberegister mit etwas Verschleie-
rungslogik) und ,,Security by obscurity® -
die Geheimhaltung des gewéhlten Verfah-
rens.

Diese Strategie ist riskant, da das Nut-
zervertrauen mit der Aufdeckung des
(moglicherweise schwachen) Verfahrens
schlagartig verloren gehen kann. Womog-
lich gingen die Hersteller davon aus, dass
die Analyse einer Chipkarte technisch zu
aufwindig fiir eine Kryptoanalyse ist -
und das gewéhlte Verfahren méglicher-
weise in wenigen Jahren durch leistungs-
fahigere Hardware ersetzt werden konne.
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Abb. 2 | Stromchiffre Crypto-1 und Zufallszahlengenerator [Nohl_08]
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Reverse Engineering

Mit Unterstiitzung der Fachzeitschrift 't
riickten Kryptologen und Aktivisten des
Chaos Computer Clubs (CCC) dem Mifa-
re-Chip 2007 zu Leibe [KrNP_08]. Sie 16s-
ten den Chip mit Azeton aus einer Plastik-
karte und analysierten anschliefend die
Chiparchitektur mit einem optischen Mi-
kroskop (500fache Vergrélerung). Dazu
wurden die fiinf Chip-Lagen mit einem
Spezialschleifgerit Stiick fiir Stiick abge-
schliffen und mit einer im Mikroskop ein-
gebauten Digitalkamera fotografiert.

Vereinfacht wurde die Analyse dadurch,
dass die Kryptologen zu Recht ein linear
riickgekoppeltes Schieberegister hinter
dem Verschliisselungsalgorithmus ,,Cryp-
to-1“ vermuteten. Daher konnte man die
Analyse auf den Chip-Bereich konzentrie-
ren, in dem eine groflere Haufung von
Flip-Flops auftrat. Da die Entwickler der
Mifare-Chips keine Obfuscation-Techni-
ken verwendet hatten, um die Chip-Logik
zu verschleiern - eine Methodik, die im
Smartcard-Design heute tiblich ist - lief}
sich die Analyse der Chipstruktur durch
Mustererkennung weitestgehend automa-
tisieren.

Kryptoanalyse

Die Chip-Analyse lieferte die Erkenntnis,
dass es sich bei Crypto-1 tatsdchlich um
ein linear riickgekoppeltes Schieberegister
(LFSR) von 48 bit Lange handelt, bei dem
jedes Schliisselstrombit aus jeweils 20 Bit
des Schieberegisters iiber eine einfache
Filterfunktion f(-) gewonnen wird (siehe
Abb.). Geladen wird das Schieberegister
bei der Initialisierung mit dem 48-bit-
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Schliissel des Systems, d. h. alle Karten
und Leser einer Anwendung arbeiten mit
demselben Systemschliissel. Kennt man
diesen Schliissel, kann man Mifare-Kar-
ten fiir diese Anwendung klonen.

Mit Hilfe des Open-Source-RFID-Le-
sers OpenPCD und des Kartensimulators
OpenPICC, beides Projekte des CCC Ber-
lin, konnten weitere Erkenntnisse tiber die
Arbeitsweise der Stromchiffre gewonnen
werden.

So erleichtern neben dem fiir heutige
Anwendungen mit 48 bit viel zu kurzen
Systemschliissel zahlreiche Schwéchen in
der Sicherheitsarchitektur des Mifare-
Chips einen Angriff. Insbesondere wird
bei der Initialisierung der Karte das LFSR,
das als Zufallszahlengenerator dient, au-
tomatisch mit einem in allen Mifare-
Chips identischen Startwert vorbelegt.
Der ,,Zufallswert® ist damit vorhersagbar
- und damit eben nicht mehr zufallig. Er
bildet nicht nur die Challenge, die wih-
rend des Authentifikationsprotokolls an
das Lesegerdt geschickt wird, sondern
geht, XOR-verkniipft mit der Karten-ID,
in das LFSR fiir die Verschliisselung ein.

Durch Mingel in der statistischen Un-
abhdngigkeit der Eingaben von den Aus-
gaben der Filterfunktion f(-) konnen 12 der
48 Schliisselbits sehr leicht gewonnen wer-
den. Die restlichen 36 bit lassen sich ver-
gleichsweise schnell durch eine Brute-
Force-Analyse (durchprobieren aller ver-
bleibenden Schliissel) bestimmen. Noch
eleganter geht es mit einer erst kiirzlich
publizierten algebraischen Analyse, d. h.
der Auswertung eines Gleichungssystems
tiber GF(2), die den kompletten Schliissel
in nur 200 Sekunden auf einem PC liefert
- und als Eingabe lediglich ca. 50 Schliis-
selstrom-Bits benotigt [CoNO_08].
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Angriffsszenarien

Mit den nun bekannten Schwichen des
Crypto-1-Algorithmus lassen sich Mifare
Classic Karten in wenigen Minuten analy-
sieren und anschlieflend beliebig klonen.
Das birgt unterschiedliche Gefahren fiir
die verbreitetsten Anwendungen von Mi-
fare Classic RFID-Karten:
= Zahlungsmittel: Debit-Karten zur Zah-
lung in Kantinen oder an Automaten
konnen unberechtigt aufgeladen wer-
den. Der dadurch verursachte Schaden
ist jedoch begrenzt, solange die Hohe
des Debit-Wertes limitiert ist und nur
ein Bruchteil der Nutzer Félschungen
vornimmt. Missbrauch kann in Syste-
men mit Lade-Terminals meist durch
die Fithrung von Schattenkonten aufge-
deckt werden (hohere Ausgaben als
Aufbuchungen).
u Zeiterfassung: Das Ein- und Ausbu-
chen mit einer geklonten Karte verur-
sacht Fehlbuchungen. Ein Nutzen fiir
einen Angreifer lisst sich dabei nicht
konstruieren; falsche Buchungen lassen
sich zudem vergleichbar leicht wieder
korrigieren.
Gebidudezugang: Kritisch ist allerdings
die Moglichkeit zu bewerten, dass Un-
berechtigte mit geklonten Karten Zu-
gang zu Gebduden oder bestimmten
Réumlichkeiten erhalten. Hier kann der
Schaden betrichtlich sein, z. B. beim
Eindringen in Hotelzimmer oder Un-
ternehmen.
Damit besteht kurzfristig die grofite Be-
drohung bei Zugangssystemen. Gegen-
mafinahmen bei Bezahlsystemen sind erst
dann unvermeidlich, wenn eine nennens-
werte Zahl von gefélschten Karten zum
Einsatz kommt.

Gegenmaf3nahmen

Die geschilderten Angriffe erfordern die
Simulation einer Authentifikation an ei-
nem reguldren Lesegerit, um Klartext-
Schliisseltext-Paare zu erhalten. Da kénn-
te es nahe liegen, nach einer bestimmten
Zahl abgebrochener Authentifikations-
versuche das Lesegerit fiir eine bestimm-
te Zeit zu sperren, um einem Angreifer die
Arbeit zu erschweren. Wegen der geringen
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Zahl bendétigter Schliisselbits miisste die
Sperrung jedoch schon nach dem ersten
Abbruch des Protokolls erfolgen — fiir ,,re-
guldre® Nutzer, deren Authentifikation
z. B. durch zu frithzeitiges Entfernen der
Karte vom Lesegerit abbricht, ein unzu-
mutbarer Bequemlichkeitsnachteil. Auch
wiirde ein Angriff nicht verhindert, son-
dern lediglich der Aufwand fiir einen An-
greifer geringfiigig erhoht.

Zudem diirfte das Authentifikations-
protokoll so Hardware-nah realisiert sein,
dass eine Sperrung des Lesegerits bei Pro-
tokollabbruch nicht ohne weiteres imple-
mentiert werden konnte. In jedem Fall
wiirde eine solche Ergianzung des Authen-
tifikationsprotokolls einen Austausch der
Lesegerite oder zumindest der Firmware
erfordern.

Schliefilich erfordern die neuesten An-
griffe nur noch das einmalige passive Ab-
horen der regularen Nutzung einer unma-
nipulierten Karte [CoNO_08].

Alternativ konnen Betreiber auf das seit
2004 verfiigbare Mifare DESFire-System
wechseln, das nach Angaben von NXP
iiber eine echte Zufallsquelle auf der Kar-
te verfiigt und wahlweise mit DES oder
3DES verschliisselt. Ein solcher Wechsel
erfordert jedoch den kompletten Tausch
von Karten und Lesegeriten — fiir grofle
Anwendungen ein inakzeptables Vorge-
hen. Die von NXP fiir Ende 2008 ange-
kiindigte Weiterentwicklung Mifare Plus
soll daher eine schrittweise Migration er-
lauben. Dabei ist allerdings zu bedenken,
dass automatisch auf das schwache Ver-
fahren zurtick geschaltet wird, wenn ein
,alter Leser oder eine ,alte’ Karte im Spiel
ist.

Scheidet (zumindest kurzfristig) der
Wechsel auf eine andere Technologie aus,
miissen zusdtzliche Sicherheitsmafinah-
men getroffen werden. So bieten Karten
mit aufgedrucktem Foto eine zusatzliche
Sicherheit, sofern sie kontrolliert werden.
Bei Bezahlsystemen helfen Schattenkon-
ten mit einer umgehenden Kartensper-
rung bei Debit-Uberschreitung. Bei Zu-
gangskarten konnen Giiltigkeitsbeschrin-
kungen (Arbeitszeit, Begrenzung auf be-
stimmte Bereiche) das Risiko mindern.
Echten Schutz bieten jedoch nur zusétzli-
che Sicherheitsmechanismen wie bei-
spielsweise PIN-Pads, die den Zugang erst
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nach zusitzlicher Eingabe einer von der
Karte unabhingigen PIN frei geben.

Bewertung

Die publizierten Analyseverfahren erlau-
ben ein Karten-Kloning mit so einfachen
Mitteln, dass auf Mifare Classic basieren-
de Anwendungen als vollstandig kompro-
mittiert angesehen werden miissen — bei
Anwendungen wie Unternehmens- oder
Gebdudezugang wire eine leere Plastik-
karte nahezu ebenso sicher (wiewohl er-
heblich billiger). Unternehmen sollten zu-
mindest beim Zugangsschutz kurzfristig
reagieren und entweder auf eine sichere
Technologie wie Mifare DESFire oder Mi-
fare Plus migrieren, oder ergdnzende
Schutzmafinahmen (PIN-Pads) ergrei-
fen.

Auch Nutzer der Losung des schweizer
Mitbewerbers Legic sollten sich nicht in
Sicherheit wiegen. Die ,,Legic-Verschliis-
selung®, die insbesondere bei Zugangssys-
temen zur Anwendung kommt, wird vom
Hersteller ebenfalls geheim gehalten. Da
beide Technologien gemeinsame Wurzeln
haben, kénnte es nur noch eine Frage der
Zeit sein, bis sie dasselbe Schicksal ereilt
wie Mifare Classic.
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