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Abkirzungen
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1 Zusammenfassung

Der Aufbau des vorliegende Dokuments entspricht im wesentlichen dem des PKIX-
Dokumentes "Certificate and CRL Profil" [PKIX-PRO 98], das ein Profil fir eine Internet-PKI
spezifiziert. Die MailTrusT-Profile fir Zertifikate und Sperrlisten orientieren sich auch
inhaltlich an dieser Spezifikation.

Die Profile basieren auf dem aktuellen Standard X.509v3 [ITU-T X.509 97], wéahrend die
Version 1.1 der Spezifikation auf X.509v1 beruht. Der aktuelle Standard erlaubt, eine
unbegrenzte Vielzahl zusatzlicher Feldern in einem Zertikat (Zertifikatserweiterungen) und
einer Sperrliste unterzubringen. Aus Griinden der Interoperabilitdt mul deshalb ein
geeignete Auswabhl erfolgen. Die Profile dienen in erster Linie diesem Ziel.

Zertifikate und Sperrlisten missen alle wesentlichen Informationen enthalten, die bei der
Prifung der Gultigkeit von digitalen Signaturen und Schlisseln bendtigt werden. Es besteht
damit eine enge Relation zwischen diesen Informationen und dem verwendeten
Gliltigkeitsmodell.

Das im vorliegenden Dokument enthaltene Gultigkeitsmodell definiert, unter welchen
Voraussetzungen digitale Signaturen guiltig sind. Dadurch wird erreicht, daf3 in allen
MailTrusT-Komponenten die gleichen Prufprozeduren implementiert werden.

Voraussetzung fur eine Gliltigkeitsprifung ist, daf3 alle bendétigten Zertifikate und Sperrlisten
vorhanden sind. Die Beschaffung dieser Objekte wird in der Regel auf der Basis von
Informationen erfolgen, die in den Zertifikaten enthalten sind. Sie ist ebenfalls Gegenstand
dieses Dokumentes.

Die Spezifikation ist in folgende Kapitel gegliedert:

» Das Kapitel 2 enthalt Definitionen von Begriffen, deren exakte Bedeutung fur das
Verstandnis der Spezifikation wesentlich ist.

* Im Kapitel 3, ,Zertifikatsformate *, wird ein Profil fur die Zertifikate einer MailTrusT-PKI
definiert.

* Im Kapitel 4, ,Sperrlistenformate *“, wird ein Profil fir Sperrlisten in einer MailTrusT-PKI
definiert.

* Im Kapitel 5, ,Gultigkeitsmodell *“, wird bestimmt, unter welchen Voraussetzungen
digital signierte Dokumente und Zertifikate in einer MailTrusT-PKI giltig sind und welche
Prufungen bei der Verifikation der Gultigkeit von Schlisseln und Zertifikaten
durchzufiihren sind.

* Im Kapitel 6, ,Prifung des Zertifizierungspfades “, wird die Beschaffung der Zertifikate
des Zertifizierungspfades und der zugehorigen Sperrlisten beschrieben, die fir die
Verifikation bendtigt werden.

Seite 4 von 43 Profile fur Zertifikate und Sperrlisten



TeleTrusT Deutschland e.V. MailTrusT Version 2

2

Definitionen

Kritikalitat

Die Kritikalitat ist ein Attribut flr Zertifikatserweiterungen des Standards X.509v3. Sie
wird Uber ein Flag indiziert und schiitzt davor, da? Komponenten keine Unterstitzung
der Zertifikatserweiterung vorsehen und statt dessen von falschen Annahmen ausge-
hen. Die CA kann durch Verwendung des Flags durchsetzen, dafl3 die in Zertifikaten
enthaltenen Informationen auf eine definierte Art und Weise interpretiert werden. Das
Flag dient der CA deshalb zur Durchsetzung ihrer Sicherheitsziele.

Als ,kritisch“ (critical) markierte Informationen dirfen von Komponenten nicht ignoriert
werden. Die Forderung nach Unterstiitzung der Zertifikatserweiterung bedeutet, daf3
sie erkannt und ausgewertet werden kénnen. Trifft eine Komponente bei der Auswert-
ung eines Zertifikats auf eine als kritisch markierte Zertifikatserweiterung, die sie nicht
unterstiitzt, so mufld sie das Zertifikat als fiir sie nicht auswertbar zuriickweisen.

Informationen, die nicht als kritisch markiert sind, haben stets rein informativen
Charakter. Es steht im Ermessen des Teilnehmers, diese Informationen zu verwenden
oder zu ignorieren.

MailTrusT-konform

Eine Komponente ist MailTrusT-konform, wenn sie alle Anforderungen der MailTrusT-
Spezifikation erfullt. Dabei ist zu beachten, daf3 die Spezifikation neben den Anforderun-
gen auch Empfehlungen enthélt, die stets als solche gekennzeichnet sind. Die Bestim-
mung der MailTrusT-Konformitat bezieht sich nur auf die Anforderungen.

Profil

Durch die Bildung eines Profils werden Standards, die fir eine Vielzahl unterschiedlicher
Anwendungen entworfen wurden, auf einen konkreten Anwendungsbereich abgebildet.
Standards bieten oft eine Vielzahl von Optionen, die sich nicht selten widersprechen.
Fur jeden Anwendungsbereich mul3 deshalb eine sorgféltige Auswahl der Optionen
getroffen werden.

AuRerdem muf allen Objekten des Standards durch das Profil eine eindeutige Semantik
zugeordnet werden, sofern Mehrdeutigkeiten bestehen. Es mul3 auch festgelegt
werden, ob die Unterstitzung durch konforme Komponenten zwingend ist. Nur so kann
der Standard interoperabel gemacht werden.

Unterstltzung

Die Bedeutung der Forderung nach Unterstiitzung eines bestimmten Objektes der
Spezifikation durch eine bestimmte Komponente hangt von der Semantik ab, die mit der
Verwendung dieser Objektes verbunden ist und von der Art der Komponente. Die
Semantik bestimmt, was das Objekt bedeutet. Die Art der Komponente bestimmt, ob
das Objekt generiert werden mul3 oder ob das Objekt ausgewertet werden muf3. Das
Auswerten eines Objektes geschieht durch das Feststellen seines Typs und die
anschlieBende Durchfuhrung der durch die Semantik festgelegten Aktionen.

Die Forderung nach Unterstlitzung einer Zertifikatserweiterung des Standards X.509v3
bedeutet, daf’ alle Komponenten aller Teilfelder der Erweiterung so behandelt werden,
wie von der Semantik der Extension intendiert. Die Forderung bezieht sich somit stets

auf die Erweiterung insgesamt und nicht auf einzelne Teilfelder.
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3 Zertifikatsformate

Die Version 1.1 der MailTrusT-Spezifikation verwendet X.509v1-Zertifikate. Die vorliegende
Spezifikation verwendet das aktuelle Zertifikatsformat X.509v3 [ITU-T X.509 97]. X.509v3
erweitert das alte Zertifikatsformat, indem zusétzliche Felder als Zertifikatserweiterungen
(Extensions) verwendet werden kénnen.

Extensions kdnnen eine Vielzahl zusatzlicher Informationen enthalten, z.B. Angaben lber
den Teilnehmer, den Schliissel oder Beschradnkungen des Zertifizierungspfades. Die
Extensions sind dabei nicht abschlie3end definiert. In [ITU-T X.509 97] werden jedoch
bereits Extensions fiur eine Vielzahl von Anwendungsbereichen spezifiziert.

Fir die Version 2 der MailTrusT-Spezifikation wird ein Profil bestimmt, das dem Anwen-
dungsbereich von MailTrusT entspricht. Im Rahmen des Profils werden die Extensions aus
[ITU-T X.509 97] danach unterschieden, ob sie von MailTrusT-konformen Anwendungen un-
terstitzt werden mussen oder nicht. Fir Extensions, die nicht unterstiitzt werden missen,
wird angegeben, ob die Unterstitzung empfohlen werden kann oder nicht. Durch die
Empfehlungen soll die Interoperabilitdt auch im Bereich der optionalen Extensions gefordert
werden.?

Eine moglichst breite Unterstiitzung der Extensionen ist insbesondere aus Griinden der
Benutzerfreundlichkeit oft wiinschenswert. Nur ein Teil dieser Extensions muf3 jedoch
zwingend unterstitzt werden. Da die Abwagung hinsichtlich der Vor- und Nachteile einer
zwingenden Unterstiitzung von Extensions nicht immer einfach ist, wurden dabei alle
relevanten Profile zum Vergleich herangezogen.

Es werden die internationalen Profile der IETF (Internet Engineering Task Force) [PKIX-PRO
98] und des NIST (National Institute of Standards and Technology) [MISPC 97] sowie das
Profil fur Zertifikate nach der Signatur-Interoperabilitatsspezifikation (Sigl) [SIGI-ZERT 99]
bertcksichtigt. Das MailTrusT-Profil stimmt im wesentlichen mit diesen Profilen Gberein.
Einige wenige Abweichungen von diesen Profilen werden dargestellt und begrindet.

Fur das MailTrusT-Profil wird die geforderte Kompatibilitat mit der Version 1.1 der
Spezifikation beachtet. Es wird berlicksichtigt, daf in einer PKI sowohl Komponenten nach
der Version 2 als auch nach der Version 1.1 eingesetzt werden kénnen. Die Anforderungen
und Beschrankungen, die sich daraus ergeben, werden beschrieben.

Zur exakten Darstellung der Zertifikatsformate wird eine ASN.1-Syntax verwendet. Ziel der
Darstellung ist es, die Strukturen zu erlautern. Fir die Darstellung werden die Definitionen
weggelassen, die hierzu nichts beitragen. Diese Definitionen kénnen direkt dem Standard

X.509v3 entnommen werden [ITU-T X.509 97].

Entsprechend der Darstellung in den anderen Profilen wird eine ASN.1-Syntax [CCITT X.208
88] verwendet, die von der Syntax des Standards in [ITU-T X.509 97] geringfligig abweicht.
Beide Darstellungsformen sind jedoch hinsichtlich ihrer Kodierung mittels der ,Distinguished
Encoding Rules” (DER) [ITU-T X.690 94] aquivalent.

Im folgenden wird zunachst das allgemeine Zertifikatsformat behandelt, bevor auf die
Extensions eingegangen wird.

1 Das Profil beinhaltet somit bereits mogliche spatere Ergdénzungen des MTT-Standards. Bei
gegebener Investitionssicherheit sind Hersteller in der Lage, von Extensions Gebrauch zu
machen, deren Unterstiitzung nicht zu den Anforderungen gehort.
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3.1  Zertifikatsformat X.509v3
Ein X.509v3-Zertifikat besteht aus einer Folge von Feldern und hat die folgende Struktur:

Certificate .1 = SEQUENCE ({
tbsCertificate TBSCertificate,
signatureAlgorithm Al gorithmdentifier,
signature BIT STRI NG }

Das Feld ,tbsCertificate” enthalt die zu signierenden Daten, das Feld ,signatureAlgorithm*
dient der Identifizierung des verwendeten Signaturalgorithmus und das Feld ,signature”
enthalt die Signatur des Zertifikats.

Der Signaturalgorithmus wird durch den Objektbezeichner (OID) fir den verwendeten
Algorithmus und die verwendeten Parameterwerte identifiziert.

Es wird die folgende Struktur gebildet:

Al gorithmdentifier : 1= SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par ameters ANY DEFI NED BY al gorithm OPTI ONAL }

Im Feld ,algorithms* wird ein Algorithmus angegeben, der eine Kombination von Hash-
Funktion und Signatur-Algorithmus ist. Die fur MailTrusT zugelassenen Algorithmen und ihre
OIDs werden im Dokument , Algorithmen® beschrieben. Dort ist auch beschrieben, ob fir den
Algorithmus ein Parameter definiert ist.

Das Feld ,parameters* ist optional, da es nur bei Algorithmen von Bedeutung ist, fir die
Parameter angegeben werden missen. Auch wenn fur die Anwendung des Algorithmus ein
Parameter angegeben werden muR, darf das Feld ,Parameters” nicht zur Ubergabe dieses
Parameters verwendet werden. Eine Anforderung der vorliegenden Spezifikation ist, das das
Feld nur entweder ausgelassen werden oder den Wert NULL enthalten darf2.

Das Feld ,signature” enthalt die Signatur, die durch Anwendung des Algorithmus und des
privaten Schliissels der CA auf die zu signierenden Daten gebildet wird.3

2 Alle anderen Profile enthalten eine ahnliche Anforderung. Nach den IETF-Profil [PKIX-PRO 98]
mul3 das Feld ,parameters" stets vorhanden sein und den Wert NULL enthalten. Dies ist auch
dann der Fall, wenn fir den Algorithmus keine Parameter angegeben werden missen. In den
Dokumenten [MISPC 97] und [SIGI-ZERT 99] wird lediglich festgelegt, daf? das Feld
.parameters” nicht verwendet werden darf.

Diese Anforderung war in der Version 1.1 nicht enthalten. Es kdnnen jedoch keine
Kompatibilitatsprobleme entstehen, da das verwendete Signaturschema keinen Parameter
bendtigt. Eine Begriindung flr die Anforderung wir in Kapitel 3.1.3: ,Signatur* gegeben.

3 Der Wert, der sich aus der DER-Kodierung des Inhaltes des Feldes ,tbsCertificate” ergibt, wird
durch eine Hash-Funktion transformiert. Auf das Ergebnis wird der Signatur-Algorithmus und der
private Schlissel der CA angewandt. Das als ASN.1-Bitstring kodierte Ergebnis ist die Signatur.
Die Einzelheiten der Signaturbildung werden im Dokument ,Algorithmen” dargestellt.
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Das Feld ,tbsSignature” besteht aus einer Folge von Teilfeldern, die die zu signierenden
Daten enthalten:

TBSCertificate 11 = SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl1,
seri al Nunmber CertificateSerial Nunber,
signature Al gorithm dentifier,
i ssuer Name,
validity Validity,
subj ect Nane,
subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o
i ssuer Uni quel D [1] IMPLICIT Uniqueldentifier OPTI ONAL
subj ect Uni quel D [2] IMPLICIT Uniqueldentifier OPTI ONAL
ext ensi ons [3] EXPLICIT Extensions OPTI ONAL }

Im folgenden werden diese Felder beschrieben, wobei zu jedem Feld folgende Informationen
angegeben und erlautert werden:

+ Die Semantik des Feldes

* Die ASN.1-Struktur

» Die Bedeutung der einzelnen Teilfelder
* Auswahl und Belegung der Teilfelder

»  Spezielle Interoperablititdtsanforderungen

3.1.1 Versionsnummer

Die Versionsnummer identifiziert die Version des Zertifikates. Das Feld ,version“ kann
entsprechend den drei standardisierten Zertifikatsversionen einen von drei Werten enthalten:

Ver si on ©:= INTECER { v1(0), v2(1), v3(2) }

Das Zertifikatsformat X.509v3, d.h. die Versionsnummer 2%, ist anzugeben, wenn das
Zertifikat Extensions enthalt. Falls diese nicht der Fall ist, muf3 aus Griinden der
Kompatibilitat zur Version 1.1 der Spezifikation stets die Versionsnummer ,,0“ angegeben
werden. In diesen Fall kann die Versionsnummer auch ausgelassen werden. Beide
Versionsnummern missen von MailTrusT-konformen Komponenten unterstitzt werden.

3.1.2 Seriennummer

Die Seriennummer dient dazu, ein Zertifikat (als Element der Menge aller von einer CA
erstellten Zertifikate) eindeutig zu identifizieren. Das Paar bestehend aus Seriennummer
(serialNumber) und Name der ausstellenden CA (issuer) muf3 innerhalb einer PKI stets
eindeutig sein, da es z.B. zur ldentifizierung von Zertifikaten in Sperrlisten verwendet wird.

Die Seriennummer wird als nattrliche Zahl dargestellt:
CertificateSerial Nunmber ::= | NTEGER

In Ubereinstimmung mit dem Sigl-Profil miissen Seriennummern mit einer Lange von bis zu
15 Byte untersttitzt werden.
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3.1.3 Signatur

Das Signaturfeld (signature) dient der Bezeichnung des Algorithmus, mit dem die Signatur
gebildet wird4. Die Struktur ist mit der des Feldes ,signatureAlgorithm* identisch (s.0.). Auch
die Werte beider Felder missen identisch sein.

Da der Bezeichner fur den verwendeten Algorithmus in beiden Feldern gleich sein mulf3,
kann er bei der Auswertung eines Zertifikates aus jedem dieser Felder enthommen werden.
Ein Parameter fir den Algorithmus darf aus keinem der Felder entnommen werden. Diese
Anforderung dient dem Zweck, Bedrohungen zu begegnen, die auf einer Substitution des
Parameters beruhen.®

Das vorliegende Profil begegnet der Bedrohung in Ubereinstimmung mit den anderen
Profilen dadurch, daR ein besseres Verfahren zur Ubergabe der Parameter verwendet wird.
Die Parameter werden nicht aus dem Zertifikat selbst, sondern aus dem Feld
»SubjectPublicKeyInfo” (s. Kapitel 3.1.7) des Zertifikates der Ubergeordneten CA
entnommen.6

3.1.4 Name der Zertifizierungsstelle

Der Name der CA (issuer) kann in einem Zertifikat an mehreren Stellen in unterschiedlichen
Formen enthalten sein. Die Extension ,issuerAltName*“ (s. Kapitel 3.2.8, ,Alternative Namen
fur CAs") erlaubt die Angabe von alternativen Namen in unterschiedlichen Formaten. Im Feld
Jissuer’ mufl der Name jedoch stets entsprechend der X.500-Syntax als ,Distinguished
Name" (DN) angegeben werden [ITU-T X.500 97].

Der Name der CA muB im Feld ,issuer* in Ubereinstimmung mit dem Sigl- und IETF-Profil
stets angegeben werden. Der Wert NULL ist somit nicht erlaubt. Dies ist eine Einschréankung
gegeniuber dem Profil des NIST, das beliebige Namensformate zur Identifizierung der CA
zulaft.”

4 Es darf nicht mit dem gleichnamigen Feld verwechselt werden, das die Signatur enthalt (s.0)

5 Die Bedrohung ist in [Chokhani] beschrieben. Sie betrifft auch den sog. ,inneren*
Algorithmusbezeichner, der durch die Signatur gegen Veranderungen geschutzt ist.

Die Bedrohung kann nur wirksam werden, wenn der Algorithmus einen Parameter bendtigt, der
nicht bereits mit dem Algorithmus registriert ist. Der RSA-Algorithmus bendtigt so, wie er in der
Version 1.1 der Spezifikation verwendet werden muf3, keinen zusétzlichen Parameter, so dald
die Bedrohung nicht relevant war. Die Bedrohung wird jedoch relevant, wenn andere
Algorithmen wie z.B. DSA eingesetzt werden. Dies wird durch die durch die vorliegende
Spezifikation nicht verboten.

6 Dies Verfahren kann bei allen Zertifikaten des Zertifizierungspfades verwendet werden mit
Ausnahme des Wurzelzertifikates, da diesem kein Zertifikat ibergeordnet ist. Das
Wourzelzertifikat muf3 jedoch nicht verifiziert werden. Voraussetzung fur das Verfahren ist, daf3
ein authentisches Wurzelzertifikat bereits vorhanden ist.

7 Diese Beschrénkung ist aus mehreren Grunden erforderlich. Die Angabe eines DN zur
Identifzierung der CA sollte aus Grinden der Interoperabilitat erfolgen. Die Schnittmenge der
unterstutzten Namensformate aller Applikationen muf3 nicht leer sein und der DN ist das am
weitesten verbreitete Namensformat ist. Ein weiterer Grund ist die Kompatibilitat zur Version 1.1
der Spezifikation. Der wichtigste Grund ist jedoch, daf3 Zertifikate durch ihre Seriennummer und
den DN der CA z.B. in Sperrlisten eindeutig identifiziert werden.

Der DN muf3 aus Grinden der Kompatibilitat zur Version 1.1 auch stets im Feld ,issuer*
angegeben werden. Dies ist jedoch keine wirkliche Beschrankung, da die Angabe im Feld
JssuerAltName* kaum Vorteile bietet. Ein schwerwiegender Nachteil ware demgegeniber, dald
diese Extension dann stets als kritisch markiert werden mif3te (s. Kapitel 3.1.9,
LZertifikatserweiterungen®).
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X.500-Distinguished-Names mussen folgender Syntax entsprechen:

Nanme ;.= CHO CE { RDNSequence }
RDNSequence ;.= SEQUENCE OF Rel ati veDi sti ngui shedNane
Rel ati veDi stingui shedName ::= SET OF Attri but eTypeAndVal ue
Attribut eTypeAndVval ue 11 = SEQUENCE ({
typ AttributeType,
val ue Attributeval ue }
AttributeType ;.= OBJECT | DENTI FI ER
Attri but eVval ue ::= ANY DEFI NED BY Attri buteType

Namen bestehen aus einer Folge von Paaren von Attribut-Typen und zugehdrigen Werten
(z.B. CountryName, DE). Dabei ist zu beachten, dafl3 entgegen der angegebenen Syntax
jeder Attribut-Typ nur einmal im Namen vorhanden sein darf.8

Durch die Verwendung unbekannter Attribut-Typen kénnen Interoperabilitdtsprobleme
entstehen. Die Menge der zulassigen Typen muf’ deshalb beschrankt werden. Eine
Empfehlung zu ausgewahlten Typen ist in [ITU-T X.520 95] enthalten. In Ubereinstimmung
mit dem Sigl-Profil werden daraus folgende Attribut-Typen ausgewabhilt:

BusinessCategory LocalityName StateOrProvince
CommonName PostalCode SurName
CountryName OrganizationalUnit Title
GivenName OrganizationName

Tabelle 1: Attribut-Typen

Jeder Name mul3 mindestens die Attribute ,Organisation” und ,,CountryName" enthalten und
darf dartiber hinaus keine Attribute enthalten, die nicht in der Tabelle 1 aufgelistet sind.®

Die mdglichen Werte fiir ein Attribut werden durch die Typangabe bestimmt. Die Werte flir
alle diese Attribute sind vom Typ ,DirectoryString“.

Der Typ ,DirectoryString”“ ist als Auswahl zwischen verschiedenen Zeichenséatzen definiert :

DirectoryString ::= CHO CE {
printableString PrintableString (SIZE (1..naxSi ze)),
teletexString Tel etexString (SIZE (1..nmaxSi ze)),
utf8String UTF8String (SIZE (1.. maxSize)),
bmpStri ng BMPString (SIZE (1..maxSi ze)),
uni versal String Universal String (SIZE (1..naxSi ze)) }

Der Zeichensatz ,PrintableString* enthalt lediglich Grol3- und Kleinbuchstaben des
lateinischen Alphabets, Ziffern und elf Sonderzeichen19. Komponenten nach Version 1.1 der
Spezifikation verwenden in der Regel nur diesen Zeichensatz. Deshalb kénnen z.B. Umlaute
nicht in Namen enthalten sein.

8 Diese Beschrankung ist aus Griinden des vorgesehenen LDAP-Zugriffs auf das Verzeichnis
erforderlich.

9 In der Version 1.1 besteht diese Beschrankung nicht. Es ist jedoch davon auszugehen, daf
Zertifikate nach Version 1.1 dieser Anforderung genligen.

10 sonderzeichen sind: * “ () +, - . /: ? und Zwischenraum
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Die vorliegende Spezifikation definiert einen speziellen Zeichensatz als Teilmenge des
Zeichensatzes UTF8String!l, der er ermdglicht, alle Zeichen des Zeichensatzes US-ASCI|
und 1SO-8859-1 (Latin-1) darzustellen. Diese Teilmenge soll mit MTT-UTF8String
bezeichnet werden.

Zeichen des Zeichensatzes MTT-UTF8String werden durch ein oder zwei Byte dargestellt.
Die Darstellung jedes Zeichens des Zeichensatzes 7-Bit-US-ASCII bleibt identisch erhalten.
Diese Zeichen kénnen weiterhin durch ein Byte dargestellt werden. AuRerdem bleibt bei
diesen Zeichen die Kompatibilitat zur Version 1.1 der Spezifikation erhalten.

Die Zeichen des Zeichensatzes ,Latin-1" werden durch zwei Byte dargestellt. Die UFT8-
Darstellung der Zeichen ergibt sich aus einer Transformation der Teilmenge ,Latin-1" des
Zeichensatzes 1SO-10646 auf die Zeichen der Zeichensatzes UTF8String (s. [RFC 2279
98]).

Aus Griunden der Interoperabilitat darf nur dieser Zeichensatz verwendet werden. Falls die
Kompatibilitat zu Komponenten nach Version 1.1 der Spezifikation erhalten werden muf3, ist
stets der Zeichensatz ,PrintableString” zu verwenden. In diesem Fall missen Umlaute und
andere Sonderzeichen nach den Ublichen Regeln umgewandelt werden.

Der Wert fUr ,maxSize" in der Datenstruktur ,SIZE (1..maxSize)" ist nicht festgelegt. Aus
Grinden der Interoperabilitat missen jedoch feste Werte vorgegeben werden. MailTrusT-
konforme Komponenten missen diese Obergrenzen einhalten.

Es werden folgende Obergrenzen in Byte angegeben, wobei in der Regel die Empfehlungen
in Annex C [ITU-T X.520 95] ibernommen werden:

BusinessCategory 128 | LocalityName 128 | StateOrProvince 128
CommonName 128 | PostalCode 40 | SurName 64
CountryName 2 | OrganizationalUnit 64 | Title 64
GivenName 64 | OrganizationName 64

Tabelle 2: Obergrenzen fur die Lange von Attributwerten

Es ist nicht festgelegt, in welcher Reihenfolge die Attribute im Namen enthalten sind. Eine
natirliche Reihenfolge ist z.B. CountryName, OrganizationName, OrganizationalUnit,
CommonName. Zu beachten ist jedoch, daR die Reihenfolge bei LDAP-Abfragen genau
umgekehrt ist. Komponenten dirfen deshalb keine bestimmte Reihenfolge voraussetzen.

Die Namen aller CAs miussen innerhalb einer PKI eindeutig sein. Dies kann durch eine
Registrierung in einer zentralen Datenbank oder auf andere Art und Weise geschehen. Die
Spezifikation enthalt hierzu keine Vorgaben.

3.1.5 Gultigkeitsdauer

Durch das Feld ,validity“ wird angegeben, fiir welchen Zeitraum das Zertifikat giltig ist. Das
Teilfeld ,notBefore* gibt den Anfang und das Teilfeld ,notAfter* das Ende des Glltigkeitszeit-
raums an, wobei beide Zeitpunkte in den Giltigkeitszeitraum eingeschlossen sind.

1 UTF steht fur Universal Character Set (UCS) Transformation Format. UTF8 ist eine 8-Bit-
Kodierung variabler Lange (s. [RFC 2279 98]).
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Die Giltigkeitsdauer des Zertifikates wird durch folgende Datenstrukturen definiert:

Validity 1= SEQUENCE ({
not Bef or e Ti e,
not Af t er Time }
Ti me »:= CHO CE {
utcTi ne UTCTi ne,
general i zedTi ne General i zedTi ne }

Bei der Generierung von Zertifikaten, die nicht von Komponenten nach Version 1.1 der
Spezifikation verarbeitet werden muissen, ist stets ,GeneralizedTime", andernfalls
,UTCTime" zu verwenden.12 Alle Komponenten miissen deshalb beide Zeitformate
unterstutzen.

Die Zeitformate unterscheiden sich dadurch, dalR die Jahreszahlen bei ,UTCTime" nur
zweistellig angegeben werden. Es bedarf daher einer Interpretationsregel zur Lésung des
Jahr-2000-Problems. Jahreszahlen (YY) gro3er-gleich 50 werden als 19YY, Jahreszahlen
kleiner 50 als 20YY interpretiert.13

Im Falle von ,UTCTime" ist bei der Generierung von Zertifikaten das Format
YYMMDDHHMMSSZ14, bei ,GeneralizedTime* das Format YYYYMMDDHHMMSSZ zu
verwenden. Die folgende Tabelle spezifiziert die Felder dieser Formate:

Datumsangaben Zeitangaben

Feld Bedeutung Feld Bedeutung

YYYY vollsténdige Jahreszahl, nur bei HH Stunde 00, 01, ..., 23
.GeneralizedTime*

YY letzte zwei Ziffern der Jahreszahl, nur bei MM Minute 00, 01, ..., 59
LUTCTime"

MM Monat 01, 02, ..., 12 SS15 Sekunde 00, 01, ..., 59

DD Tag 01, 02, ..., 31 z GMT

Tabelle 3: Bedeutung der Felder in Datums- und Zeitformaten

Bei der Auswertung von Zertifikaten mussen jedoch im Falle von ,UTCTime" auch Zeiten
ohne Sekundenangabe erkannt werden kdnnen, da die Version 1.1 der Spezifikation
vorschreibt, dal? Sekunden nicht angegeben werden dirfen.16

12 Nach dem Profil des NIST ist stets ,UTCTime" zu verwenden. Das Sigl-Profil sieht stets
.GeneralizedTime" vor. Die IETF schreibt vor, ab dem Jahr 2050 ,,GeneralizedTime" zu
verwenden, davor ,UTCTime". Entsprechend dem Ansatz des Sigl-Profils soll so schnell wie
moglich auf ,GeneralizedTime" umgestellt werden.

13 Dies ist die allgemeine Interpretationsregel. Die Version 1.1 der Spezifikation weicht zwar
hiervon ab, da sie die letzten beiden Stellen der Jahreszahl mit dem Wert 65 (statt 50)
vergleicht. Dies ist jedoch unerheblich, da nicht davon auszugehen ist, daf im Jahre 2050 noch
Komponenten nach Version 1.1 im Einsatz sind.

14 Das ‘Z' am Ende steht fiir ,,Zulu-Zeit* und ist die allgemein tbliche Kurzform fur Greenwich Mean
Time (GMT).

15 Sekunden sind stets anzugeben, auch wenn die Anzahl der Sekunden Null ist.

16 Andererseits missen Applikation nach Version 1.1 der Spezifikation beliebige ,UTCTime"-
Formate auswerten kénnen, so dal die nach der vorliegenden Spezifikation generierten
Zertifikate mit Sekundenangabe erkannt werden.
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3.1.6 Namen von Zertifikats-Inhabern

Der Name im Feld ,subject” gibt an, fir wen das Zertifikat ausgestellt wurde, wer also
Inhaber des Zertifikats und damit auch des darin enthaltenen 6ffentlichen und des
zugehdrigen privaten Schlissels ist.

Das ,subject“-Feld hat dasselbe Format wie das oben bereits beschriebene ,issuer“-Feld (s.
Kapitel 3.1.4). Auch fir das ,subject“-Feld sind nur X.500-Distinguished-Names zulassig.
Jeder Name mul3 mindestens die Attribute ,CommonName* und ,,CountryName* und darf
nur die in der Tabelle 1 dargestellten Attribute enthalten.

Die Namen aller Teilnehmer missen innerhalb einer PKI eindeutig sein. Dies kann wie in der
Version 1.1 der Spezifikation durch Anwendung der Regeln tber die Namenssubordination
geschehen (s. Kapitel 5 [MTRUST 96]).17 Eine Alternative ist die Verwendung einer
Extension fir Namensbeschrankungen (s. Kapitel 3.2.12).

Im Ubrigen gelten die Anforderungen fiir das Feld ,subject* entsprechend.

3.1.7 Offentlicher Schliissel des Zertifikats-Inhabers

Das Feld ,subjectPublicKeyInfo* enthalt den 6ffentlichen Schliissel des Zertikatsinhabers im
Teilfeld ,subjectPublicKey” und den Algorithmus, mit dem der Schlussel zu verwenden ist, im
Teilfeld ,algorithm®.

Es wird folgende Datenstruktur verwendet:

Subj ect Publ i cKeyl nf o ;1= SEQUENCE {
al gorithm Al gorithm dentifier,
subj ect Publ i cKey BIT STRI NG }

Die Struktur fir den ,Algorithmldentifier* wurde bereits im Zusammenhang mit den Feldern
»SignatureAlgorithm* und ,signature” erlautert (s. Kapitel 3.1 und 3.1.3).

Im Dokument ,Algorithmen* werden die in MailTrusT verfigbaren , Algorithmldentifier”
zusammen mit dem Zweck beschrieben, fir den der jeweilige Algorithmus verwendet
werden darf (Signieren, Verschlisseln). Dort finden sich auch Vorgaben fir die Kodierung
der offentlichen Schlussel.

3.1.8 Eindeutige Bezeichner fir CAs und Zertifikats-Inhaber

Die X.500-Distinguished-Names in den Zertifikatsfeldern ,issuer” und ,subject* missen stets
eindeutig sein. Falls der Name einer CA nach Ablauf einer gewissen Zeit durch eine andere
CA wiederverwendet werden soll, mul3 dies durch Angabe eines eindeutigen Bezeichners
(Uniqueldentifier) im Zertifikat erkennbar sein. Das gleiche gilt, wenn der Name eines
Zertifikats-Inhabers durch einen anderen wiederverwendet werden soll. Aus diesem Grunde
wurden die Felder ,issuerUniquelD* und ,subjectUniquelD* mit der Version 2 von X.509
eingefuhrt.

Entsprechend den Ubereinstimmenden Empfehlungen aller Profile darf von dieser Option
kein Gebrauch gemacht werden, da Verwechslungen trotz dieses Bezeichners nicht aus-
zuschlieBen sind und kein echtes Bedirfnis fur die Wiederverwendung von Namen besteht.

CAs durfen daher keine Zertifikate ausstellen, die diese Felder enthalten. Komponenten
mussen Zertifikate zurlickweisen, wenn sie diese Felder enthalten.

17 Diese Variante ist stets zu verwenden, wenn Teil der PKI Teilnehmer-Komponenten nach
Version 1.1 der Spezifikation sind.
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3.1.9 Zertifikatserweiterungen

Nur X.509v3-Zertifikate konnen das Feld ,extensions” fur Zertifikatserweiterungen enthalten.
Das Feld ,extensions” kann eine Folge einer oder mehrerer Erweiterungen enthalten. Die
Zahl moglicher Erweiterungen ist grundséatzlich nicht beschrankt, da auch fur eigene Zwecke
definierte Erweiterungen (private extensions) zugelassen sind.

Durch X.509 [ITU-T X.509 97] wird eine Liste von Standard-Extensions vordefiniert, mit
denen bestimmte typischerweise bendtigte Informationen transportiert werden kénnen.
Diese Liste ist nicht verbindlich, sondern hat lediglich empfehlenden Charakter. Wie alle
anderen Profile auch orientiert sich das MailTrusT-Profil an dieser Liste und enthalt
zusatzlich weitere MailTrusT-eigene Extensions.

Fir alle Extensions wird die folgende Datenstruktur verwendet:

Ext ensi ons = SEQUENCE OF Extension
Ext ensi on 1= SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nVal ue OCTET STRI NG }

Jede Extension besteht aus einem eindeutigen Bezeichner, einer Angabe zur Kritikalitat und
einem Wert fur die Information, die innerhalb des Zertifikats gesichert transportiert werden
soll. Die Kritikalitat wird Uber einen Flag indiziert, eine Variable vom Typ ,boolean®.

Alle als kritisch markierten Extensions missen von MailTrusT-konformen Komponenten
entsprechend der Semantik der Extension unterstiitzt werden.18 Aus Griinden der
Interoperabilitat wird neben der Kritikalitat fir alle Extensions angegeben und begriindet,
inwieweit sie unterstitzt werden sollen. Dabei sind grundsatzlich vier Falle zu unterscheiden:

 Die Extension muf’ unterstitzt werden

» Die Unterstlitzung der Extension wird empfohlen, da sie den Zielen von MailTrusT
entspricht

» Die Verwendung der Extension kann nicht empfohlen werden
» Die Extension darf nicht verwendet werden (dieser Fall tritt nicht auf)

Bei der Aufnahme einer Extension in ein Zertifikat muf® die CA beachten, dal nur im ersten
Fall die Interoperabilitat durch die vorliegende Spezifikation gewéhrleistet wird, da die
Unterstiitzung zu den Anforderungen fiir MailTrusT-konforme Komponenten gehort.

Der Sinn der Empfehlung von Extensions ist, da Hersteller Uber die vorliegende
Spezifikation hinaus sinnvolle Erweiterungen vornehmen kénnen, zu deren Interoperabilitat
die Spezifikation beitragt. Allerdings dirfen CAs von diesen Extensions nur in beschranktem
Umfang Gebrauch machen (s.u.). Das Ziel muf3 sein, die Unterstiitzung der empfohlenen
Extensions in nachfolgenden Spezifikationen zu fordern.

Uber die Standard-Extensions hinaus gibt es eine Vielzahl weiterer Extensions, die in
speziellen Anwendungen sinnvoll sein kdnnen und gefordert werden (z.B. Sigl-eigene
Extensions). Im Rahmen der vorliegenden Spezifikation wird jedoch nur auf Standard-
Extensions eingegangen. Fir spezielle Anwendungen bieten sich Zusatzspezifikationen an.

Die Anforderungen an die Unterstiitzung von Extensions sind von der Frage zu unterschei-
den, ob von einer Extension Gebrauch gemacht werden darf, d.h. eine CA die Extension bei

18 Falls die CA eine Extension als kritisch markiert, die von der Teilnehmer-Komponente nicht
unterstitzt wird, entsteht ein Interoperabilitdtsproblem, da das Zertifikat zurickgewiesen werden
muf3.
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der Ausstellung eines Zertifikates in das Zertifikat einfigen darf. Die Antwort auf diese Frage
hangt davon ab, welche Extensions in einer PKI allgemein unterstitzt werden.

Da die Version 1.1 der Spezifikation keinerlei Unterstiitzung von Extensions vorsieht, darf
von Extensions in PKIs nur dann Gebrauch gemacht werden, wenn alle Komponenten die
Anforderungen der vorliegenden Spezifikation erfullen. Diese Beschrankung ist aus Grinden
der Kompatibilitat erforderlich. Die geforderte Kompatibilitét stellt somit eine wesentliche
Beschréankung dar. In aus Komponenten nach den Versionen 1.1 und 2 der Spezifikation
gemischten PKIs kann aus den Vorteilen des neuen Zertifikatsformates kein Nutzen
gezogen werden.

Soweit in PKIs ausschlie3lich Komponenten nach der vorliegenden Version verwendet
werden, kann eine CA von allen Extension uneingeschrankt Gebrauch machen, deren
Unterstitzung gefordert wird. Von anderen Extensions kann sie immer dann Gebrauch
machen, wenn sie diese als nicht-kritisch markiert und die Extension somit rein informativen
Charakter hat.

Komponenten sind darauf eingestellt, OIDs fir Extensions in Zertifikaten vorzufinden, die sie
nicht kennen. Falls sie auf eine unbekannte Extension stof3en, missen sie diese Extension
ignorieren, falls sie als nicht-kritisch markiert ist. Andernfalls missen sie das Zertifikat als ftr
sie unglltig zurlickweisen.19

In den Bereich der kritischen Extensions, deren Unterstiitzung nicht gefordert wird, fallt im
Rahmen der Spezifikation nur eine Extension, das Testattribut (s. Kapitel 3.2.18). Zertifikate
mit Testattributen missen nicht erkannt werden kénnen so daR die CA diese auch dann
ausstellen darf, wenn in der PKI Komponenten nach der vorliegenden Spezifikation
vorhanden sind, die diese Extension nicht unterstiitzen.

Die folgende Tabelle enthalt die Extensions des MailTrustT-Profils. In der Spalte ,K* wird
angegeben ob die Extension als kritisch markiert werden muR oder nicht.20 Markierungen in
den weiteren Spalten beziehen sich auf die Unterstiitzung der Extension, d.h. mul3 (Spalte
.M"), soll (Spalte ,,S*) oder soll nicht (Spalte ,SN*).

Extension Verwendungszweck K (M [S [SN

Informationen zu Schlissel und Policy (Key and Policy Information)

AuthorityKey- Identifizierung von Signaturschlisseln von CAs | N O
Identifier (zum Auffinden des Zertifizierungspfades)

SubjectKey- Identifizierung von Schlisseln fur Zertifikats- N O
Identifier Inhaber

KeyUsage Nutzungsarten von Schlisseln (Unterscheid- J | O

ung verschiedener Verwendungszwecke
offentlicher Schlissel)

PrivateKeyUsage- Nutzungsdauer privater Signaturschlissel N O
Period (Beschrankung der Nutzungsdauer)

CertificatePolicies Zertifizierungsrichtlinien (Angabe von Policies) | B | O
PolicyMappings Aquivalenz von Zertifizierungsrichtlinien N O

(Angabe aquivalenter Policies)

19 Es wird jedoch dringend empfohlen, daR die Komponenten in diesem Fall aussagekraftige
Meldungen fir die Nutzer generieren.

20 Es sind die Werte ,J* fur Ja, ,N“ fur Nein und ,B“ fir beides mdéglich. Im letztgenannten Fall kann
die CA uber die Kritikalitat entscheiden.
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Attribute fir CAs und Zertifikats-Inhaber
(Certificate subject and certificate issuer attributes)

SubjectAlternative- Alternative Namen fir Zertifikats-Inhaber (dient| N O
Name z.B. der Angabe der Mail-Adresse)

IssuerAlternative- Alternative Namen fur CAs N O
Name

SubijectDirectory- Attributwerte fur Zertifikats-Inhaber N O
Attributes

BiometricData Biometrische Daten fur Zertifikats-Inhaber N O

Beschrankungen des Zertifizierungspfades (Certification Path Constraints)

BasicConstrains Infrastrukturbeschrankungen (dienen der J |0
Beschrankung von Zertifizierungspfaden)

NameConstraints Namensraumbeschrankungen (dienen der J |0
Beschrankung des Namensraumes einer CA)

PolicyConstrains Beschréankungen von Zertifizierungsrichtlinien | B | O

Bezug von Zertifikaten und Sperrlisten (Distribution Points)

CRLDistribution- Bezug von Sperrlisten N[O
Points

IssuerCert- Bezug von Zertifikaten der CA, die das N[O
DistributionPoint Zertifikat ausgestellt hat

SubjectCert- Bezug weiterer Zertifikate des Zertifikats- N[O
DistributionPoint Inhabers

PolicyDistribution- Bezug von Zertifizierungsrichtlinien N[O
Point

Testattribut (Test Identifier )

Testldentifier Testattribut K O

Tabelle 4: Ubersicht der Extensions

3.2  Liste der Zertifikatserweiterungen

Im folgenden werden die Extensions dargestellt, wobei zu jeder Extension die folgenden
Informationen angegeben und erlautert werden:

» Die Semantik der Extension

* lhre ASN.1-Struktur

» Die Bedeutung der einzelnen Teilfelder

e Auswahl und Belegung der Teilfelder

*  Gdf. Interpretation des Standards und der Vergleich mit anderen Profilen
e Spezielle Interoperabilitdtsanforderungen

e Die geforderte Unterstiitzung durch Produkte

» Anforderungen an die Verwendung der Extension

+ Die Kritikalitat der Extension
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3.2.1 Identifizierung von Signaturschliisseln von CAs

CAs konnen gleichzeitig mehrere Schlussel in Gebrauch haben, mit denen sie Zertifikate
signieren. Durch die Extension ,AuthorityKeyldentifier* kdnnen diese Schlussel voneinander
unterschieden werden. Die Identifizierung des verwendeten Schliissels kann das Auffinden
von Zertifizierungspfaden erleichtern und die Eindeutigkeit des Zertifizierungspfades
sicherstellen.21

Fur die ldentifizierung wird folgende Syntax verwendet:

Aut horityKeyl dentifier ;1= SEQUENCE {
keyl dentifier [0] Keyldentifier OPTI ONAL,
aut horityCertlssuer [ 1] General Names OPTI ONAL,
authorityCertSerial Nunber [2] CertificateSerial Number OPTI ONAL
( WTH COVPONENTS {..., authorityCertlssuer PRESENT,
aut horityCert Seri al Nunber PRESENT } |
W TH COVPONENTS {..., authorityCertlssuer ABSENT,

aut horityCert Seri al Nunber ABSENT } )
Keyl denti fier ;.= OCTET STRI NG

Nach X.509v3 kann der verwendete Schliissel der CA entweder durch einen eindeutigen
Bezeichner (,keyldentifier") oder durch eine eindeutige Referenz auf das Signaturschliissel-
Zertifikat identifiziert werden. Von der Flexibilitat, die die erstgenannte Methode bietet, darf in
Ubereinstimmung mit dem Sigl-Profil kein Gebrauch gemacht werden.22

Schlissel werden durch den Namen der Gbergeordneten CA im Teilfeld ,authorityCertlssuer*
und die Seriennummer des Zertifikats im Teilfeld ,authorityCertSerialNumber* eindeutig
identifiziert. Es darf ausschlieRlich von dieser Methode Gebrauch gemacht werden.

Die Extension muf3 nicht unterstitzt werden, da die mit der Extension verfolgten Zwecke,
d.h. das Auffinden von Zertifizierungspfaden und die Gewéhrleistung deren Eindeutigkeit,
auf andere Art und Weise erreicht werden kénnen.23 Die Unterstiitzung der Extension in CA-
Zertifikaten wird jedoch empfohlen, um den Verifikationsprozel3 zu beschleunigen.

Die Extension muf3 als nicht-kritisch markiert werden.

21 Falls eine CA tber mehrere Zertifikate fiir den gleichen Schliissel verfigt.

22 Unter bestimmten Voraussetzungen erlaubt diese Methode, die Zertifikatskette zu andern,
indem z.B. eine neue CA eingefligt wird. Diese Flexibilitat ist jedoch nicht gewlinscht, da die
Eindeutigkeit von Zertifizierungspfaden gewdahrleistet werden soll. Aul3erdem sind die hierfur
erforderlichen Voraussetzungen (keine Namensraumbeschrankungen der CAs, identische
Zertifizierungsrichtlinien, keine Beschrankungen der Zertifizierungsrichtlinien) in der Regel
ohnehin nicht gegeben.

Mit der Forderung nach Eindeutigkeit des Zertifizierungspfades wird bewuf3t vom IETF-Profil
abgewichen, das die Verwendung des ,Key Identifier" erzwingt.

23 Die vorliegende Spezifikation sieht vor, daf3 die Komponenten stets alle Zertifikate einer CA
insgesamt abrufen kénnen (s. Kapitel 3.2.14 ,Bezug von CA-Zertifikaten"). Die Anzahl der
Zertifikate wird in der Regel so gering sein, daf3 ein ,Ausprobieren” der Schlissel mit
vertretbarem Zeitaufwand maoglich ist (s. Kapitel 6, ,Prifung des Zertifizierungspfades").

Die Eindeutigkeit des Zertifizierungspfades wird dadurch sichergestellt, daf fur jeden CA-
Schlissel nur ein Zertifikat ausgestellt werden darf. Eine Zertifikatserneuerung fiir einen bereits
zertifizierten Schlissel ist verboten. Dies Verbot gilt jedoch nicht fur Zertifikate der
Endteilnehmer, da diese (oder Referenzen) stets den signierten oder verschliisselten Daten
beigefiigt sein missen.
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3.2.2 Identifizierung von Schlisseln des Zertifikats-Inhabers

Die Extension ,SubjectKeyldentifier* ermoglicht die Identifizierung eines bestimmten
offentlichen Schlissels eines Zertifikats-Inhabers.

Die Extension muf3 nicht unterstiitzt werden. Da die entsprechende Methode zur
Identifizierung von Schliisseln vom CAs nicht erlaubt ist (s.0.), tragt die Verwendung dieser
Extension nicht zur Erreichung der Ziele der vorliegenden Spezifikation bei. Die Verwendung
der Extension kann daher nicht empfohlen werden. Falls sie dennoch verwendet wird, muf3
sie als nicht-kritisch markiert werden.

3.2.3 Nutzungsarten von Schlisseln

Die Nutzungsarten von offentlichen Schlisseln konnen tber die Extension ,KeyUsage*
beschréankt werden. Es kann z.B. angegeben werden, dafd der Schlissel nur zum Zwecke
der Verschliisselung oder der Verifikation digitaler Signaturen verwendet werden darf.

Es wird folgende Syntax verwendet:
KeyUsage ::= BIT STRI NG {

digital Signature (0),
nonRepudi at i on (1),
keyEnci pher ment (2),
dat aEnci pher nment (3),
keyAgr eenent (4),
keyCert Si gn (5),
cRLSi gn (6),
enci pherOnly (7),
deci pherOnly (8) }

Die folgende Tabelle beschreibt allgemein die Nutzungsarten 6ffentlicher Schlissel:

Bit Bitbezeichnung Verwendungszweck des o6ffentlichen Schliissel

0 digitalSignature Prifung digitaler Signaturen zu anderen als den unter 1, 5
und 6 genannten Zwecken, z.B. zur Authentisierung

1 nonRepudiation Verifikation digitaler Signaturen zur Prifung der
Verbindlichkeit von Dokumenten, aber nicht flr die unter 5
und 6 angegebenen Zwecke

2 keyEncipherment Verschliisselung zum Zwecke des Transports von
Schliisseln, z.B. wenn ein RSA-Schliissel flr das
Schlisselmanagement verwendet werden soll

3 dataEncipherment Verschliisselung zum Zwecke des Transports von
Dokumenten, aber nicht von Schliisseln

4 keyAgreement Verwendung des Schliissels zur Vereinbarung von
Schliisseln, z.B. fir einen Diffie-Hellman-Schlissel

5 keyCertSign Verifikation von Zertifikatsignaturen einer CA

6 cRLSign Verifikation der Sperrlistensignatur einer CA

7 encipherOnly Verschliisselung im Rahmen der Schliisselvereinbarung.

Dieses Bit ist nur dann von Bedeutung, wenn das Bit 4
gesetzt ist. Es dient der weiteren Beschrankung.

8 decipherOnly Verschliisselung im Rahmen der Schliisselvereinbarung.
Dieses Bit ist nur dann von Bedeutung, wenn das Bit 4
gesetzt ist. Es dient der weiteren Beschrankung.

Tabelle 5: Nutzungsarten offentlicher Schlissel
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Anmerkungen: Den Verwendungszwecken ,dataEncipherment® und ,keyAgreement* kommt
in die vorliegenden Spezifikation keine Bedeutung zu. Dies gilt deshalb auch
fur die unter ,,7* und ,8" genannten Zwecke.

Die Verwendungszwecke ,keyCertSign“ und ,cRLSign* dirfen nur in CA-
Zertifikaten, d.h. in Zertifikaten mit ,CA“-Flag, angegeben werden (s. Kapitel
3.2.11, Infrastrukturbeschrénkungen).

Die Extension muB unterstitzt werden. In Ubereinstimmung mit den anderen Profilen wird
jedoch nicht gefordert, dal3 die CA von der Extension Gebrauch macht. Es ist eine Frage der
Zertifizierungsrichtlinie (Policy) der CA, ob und wie die Nutzungsarten der 6ffentlichen
Schlissel unterschieden werden. Der Teilnehmer kann diese Policy akzeptieren oder
ablehnen, falls sie seinen Anforderungen nicht entspricht (s. Kapitel 3.2.5,
LZertifizierungsrichtlinie™).24

Falls die CA von der Extension Gebrauch gemacht hat, muf3 wahrend der Verifikation
geprift werden, ob der tatséchliche Verwendungszweck des Schliissels erlaubt ist.

In Ubereinstimmung mit allen Profilen muf3 die Extension stets als kritisch markiert werden.

3.2.4 Nutzungsdauer privater Signaturschliissel

Durch die Extension ,PrivateKeyUsagePeriod“ kann angegeben werden, dal3 die geplante
Nutzungsdauer eines privaten Signaturschlissels geringer ist als die Glltigkeitsdauer des
zugehorigen Signaturschlissel-Zertifikates. Dieser Anwendungszeitraum wird durch Angabe
eines Anfangs- und Endzeitpunkts festgelegt.

Die Extension muf3 nicht unterstitzt werden. Sie tragt nicht zur Erreichung der Ziele der
vorliegenden Spezifikation bei.2> Die Verwendung dieser Extension wird nicht empfohlen.
Falls eine CA dennoch Zertifikate mit dieser Extension ausstellt, miissen diese als nicht-
kritisch markiert werden.26

3.2.5 Zertifizierungsrichtlinien

Mit der Extension ,CertificatePolicies” konnen dem betreffenden Zertifikat eine oder mehrere
Zertifizierungsrichtlinien (Policies) zugeordnet werden. Policies enthalten Informationen tber
Voraussetzungen und Verfahrensweisen der Erstellung eines Zertifikates sowie die Zwecke,
fur die das Zertifikat erstellt wurde.

24 In der Policy kann z.B. angegeben werden, daf die CA Zertifikate flr Schlissel ausstellt, die fur
jeden beliebigen Zweck verwendet werden kénnen (in diesem Falle muf3 die CA die Extension
nicht verwenden), dal3 die Schlissel fir mehrere Zwecke verwendet werden dirfen (z.B. fir die
Zwecke der Verschliusselung und der digitalen Signatur) oder daR fur jeden Verwendungszweck
ein eigenes Zertifikat ausgestellt wird. Indem er seine Software entsprechend konfiguriert kann
der Teilnehmer selbst entscheiden, ob er eine solche Policy und damit ein solches Zertifikat
akzeptiert oder nicht.

25 Bedeutung hat diese Extension, falls das Glltigkeitsmodell als Prufzeitpunkt bei Verifikationen
stets die aktuelle Zeit vorsieht und der Prifzeitpunkt innerhalb des Giltigkeitszeitraums des
Zertifikats liegen muf3. Die vorliegende Spezifikation enthélt jedoch ein anderes
Gultigkeitsmodell, das auch eine Verifikation nach Ende des Giiltigkeitszeitraums des Zertifikats
erlaubt, z.B. bei archivierten Dokumenten (s. Kapitel 5, ,Gultigkeitsmodell*).

26 Im Gegensatz zum Sigl-Profil darf sie keinesfalls als kritisch markiert werden, da dies die
Interoperabilitdt gefahrden wiirde.
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Fir die Zuordnung der Policies wird folgende Syntax verwendet:
CertificatePolicies ::= SEQUENCE SIZE (1..MAX) OF Policylnformation

Pol i cyl nf or mati on ; SEQUENCE {
policyldentifier Cert Policyld,
policyQualifiers SEQUENCE SI ZE (1..MAX) OF
PolicyQualifierlnfo OPTIONAL }

Cert Policyld : 1= OBJECT | DENTI FI ER

PolicyQualifierlnfo ::= SEQUENCE {
policyQualifierld PolicyQualifierld
qualifier ANY DEFI NED BY policyQualifierlD}

Durch den Bezeichner ,CertPolicyld” wird eine Policy identifiziert. Auch wenn die Syntax die
Zuordnung mehrerer Policies zu einem Zertifikat vorsieht, sollte davon kein Gebrauch
gemacht werden. Jedem Zertifikat sollte genau eine Policy zugeordnet werden.27 Falls
dennoch mehrere Policies angegeben werden sollen, ist zu berilicksichtigen, dal3 die
Teilnehmer-Komponente nur eine Policy auswerten mul3. Es ist sicherzustellen, dafd dadurch
entgegen der Intention der CA Zertifikate weder falschlicherweise zuriickgewiesen noch
akzeptiert werden.

Die Syntax sieht vor, daf3 eine Policy durch das optionale Feld ,policyQualifiers* genauer
beschrieben werden kann. In Ubereinstimmung mit allen genannten Profilen darf dieses Feld
nicht verwendet werden.28

Die Extension muf3 unterstitzt werden. CAs missen von der Extension jedoch nur dann
Gebrauch machen, falls in der PKI ein Bedarf nach der Angabe von Policies besteht. Dies ist
z.B. dann nicht der Fall, wenn wie nach der Version 1.1 der Spezifikation eine feste
Zertifizierungsinfrastruktur vorgegeben ist.29

In Ubereinstimmung mit den Vorgaben fiir alle anderen Profile missen MailTrusT-konforme
Teilnehmer-Komponenten tber eine Liste mit den Policy-Identifikatoren verfiigen, die von
ihnen akzeptiert werden. Das Modul zur Verifikation von Zertifikaten muf3 die Policy-
Identifikatoren im Zertifikat mit dieser Liste vergleichen. Fir die Einzelheiten dieses
Vergleichs wird auf das Kapitel ,Certfication Path Processing Procedure” des Standards
[ITU-T X.509 97] verwiesen.

Die Extension kann von der CA als kritisch oder nicht-kritisch markiert werden. Sie wird die
Extension als kritisch markieren, wenn sie sicherstellen will, dafd das Zertifikat nur in
Ubereinstimmung mit den Regeln der Policy verwendet wird. Die Teilnehmer-Komponenten
durfen eine als kritisch markierte Extension nicht ignorieren.30

27 Dies entspricht der Empfehlung in allen Profilen.

28 Die Profile der IETF und des NIST geben dem Feld eine andere Interpretation. Statt einer
Qualifikation der Policy soll das Feld dazu verwendet werden, die Beschaffung der Policy zu
unterstiitzen. Entsprechend dem Sigl-Profil wird dem nicht gefolgt. Es wird statt dessen eine
MailTrusT-eigene Extension fur die Beschaffung der Zertifizierungsrichtlinie spezifiziert (s.
Kapitel 3.2.17, ,Bezug von Zertifizierungsrichtlinien).

29 Teil der festen Zertifizierungs-Infrastruktur der Version 1.1 der Spezifikation sind Policy
Certification Authorities (PCAs), die die Policy fiir einen Teilbaum festlegen. Allen Zertifikaten
dieses Teilbaumes ist damit diese Policy implizit zugeordnet.

30 Diese allgemeine Regel gilt fir alle kritischen Extensions. Der Grund dafir, daB sie hier explizit
noch einmal erwahnt wird, ist, dal3 in anderen Profilen erlaubt wird, die Kritikalitat zu ignorieren.
Falls ein Teilnehmer keine besonderen Anforderungen an die Policy hat (also jede Policy
akzeptieren konnte), soll er die Kritikalitat ignorieren dirfen. Die vorliegende Spezifikation
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3.2.6  Aquivalenz von Zertifizierungsrichtlinien

Mit der Extension ,PolicyMappings®, die nur in CA-Zertifikaten enthalten sein kann, zeigt die
CA dem Teilnehmer an, dal} sie ihre Policies als paarweise aquivalent zu anderen Policies
ansieht.

Fir die Extension wird folgende Syntax verwendet:

Pol i cyMappi ngsSynt ax ::= SEQUENCE SI ZE (1..MAX) OF SEQUENCE ({
i ssuer Domai nPol i cy CertPolicyld,
subj ect Donai nPol i cy CertPolicyld }

Cert Policyld : = OBJECT | DENTI FI ER

Im Feld ,issuerDomainPolicy” wird die Zertifizierungsrichtlinie der ausstellenden CA, im Feld
»SubjectDomainPolicy” die der CA angegeben, fir die ein Zertifikat ausgestellt wird. Durch
Angabe dieses Paares zeigt die ausstellende CA den Teilnehmern an, dal3 sie ihre
Zertifizierungsrichtlinie als vergleichbar mit der Zertifizierungsrichtlinie der CA betrachtet, fur
die sie das Zertifikat ausgestellt hat. Durch Objektbezeichnerpaare werden die Aquivalenzen
angegeben.

Diese Extension muf3 nicht unterstiitzt werden. Die Unterstiitzung kann jedoch empfohlen
werden, um die Teilnehmer bei der Entscheidung tber die Akzeptanz einer Policy zu
unterstutzen.

Die Extension muf als nicht-kritisch markiert werden.

3.2.7 Alternative Namen fir Zertifikats-Inhaber

Mit der Extension ,SubjectAltName*” kdnnen dem Zertifikats-Inhaber ein oder mehrere
alternative Namen zugeordnet werden. Insbesondere kénnen mit dieser Extension Namen in
beliebigem Namensformaten zugeordnet werden, wohingegen im ,subject*-Feld nur X.500-
Distinguished-Names verwendet werden dirfen.

Es wird folgende Syntax verwendet:

Subj ect Al t Nane .. = General Nanes
CGener al Nanes ::= SEQUENCE SI ZE (1..MAX) OF Ceneral Nanme
Gener al Nane ::= CHO CE {

ot her Nane 0] | NSTANCE OF OTHER- NAME,

rf c822Nane 1] I ASString,

dNSNane 2] I AGString,

x400Addr ess [ 3] ORAddress,

di r ect or yNane 4] Nane,

edi Par t yNane 5] EDI PartyNane,

uni formResourcel dentifier [6] | A5String,

i PAddr ess 7] OCTET STRI NG

regi steredl D 8] OBJECT | DENTI FI ER }
O her Nane 11 = SEQUENCE {

type-id OBJECT | DENTI FI ER

val ue [0] EXPLICIT ANY DEFI NED BY type-id }
EDI Par t yNane 11 = SEQUENCE ({

naneAssi gner [0] DirectoryString OPTI ONAL

part yName [1] DirectoryString }

erlaubt dies jedoch nicht, da andernfalls die Gefahr besteht, daR Sicherheitsziele der CA
unterlaufen werden.
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Die Auswahlmadglichkeiten fir Alternative Namen werden in folgender Tabelle dargestellt:

Namenstypen Erlauterung mit Beispielen Normierung

OtherName Beliebiges Namensformat, z.B. auch flr eigene [ITU-T X.681 94]
Definitionen (OID erforderlich)

rfc822Name Format fir E-Mail-Adressen, z.B. [RFC 822 82]
user@secorvo.de

dNSName Format flir Doméanennamen, z.B. secorvo.de [RFC 1035 87]

x400Address Format flr X400-Adressen, z.B. [ITU-T X.411]
S=user; P=darmstadt; A=gmd; C=de

directoryName Format fir Verzeichnisdienstnamen, z.B. [ITU-T X.501 97]
CN=vorname name, L=darmstadt, O=gmd,
C=DE

ediPartyName Format fir elektr. Dokumentenaustausch (EDI)

uniformResour Format fir ,Uniform Resource Identifier* (URI) [RFC 1630 94]

celdentifier wie http, ftp, Idap und mailto

iPAddress Format flr Internet-Protokoll-Adressen [RFC 791 81]

registeredld Format flr Bezeichner von registrierten [ITU-T X.660 92]
Objekten

Tabelle 6: Ubersicht Uiber alternative Namensformate

Alternative Namen durfen immer nur zusatzlich zu dem X.500-Namen verwendet werden.
Die eindeutige Identifizierung des Zertifikats-Inhabers erfolgt stets tiber das Feld ,subject",
nicht Gber das Feld ,subjectAltName*.

Fur das MailTrusT-Profil ist der ,rfc822“-Name von besonderer Bedeutung. Da MailTrustT-
Anwendungen haufig E-Mail zum Dokumentenaustausch verwenden, kdnnen durch die
Angabe der E-Mail-Adresse Fehladressierungen vermieden werden.31

Dem Namenstyp ,Uniform Resource Identifier* (URI) wird von anderen Profilen eine
abweichende Semantik zugewiesen. Der URI wird als Pointer auf eine ASN.1-Folge von
Zertifikaten verwendet, die von der CA (oder optional auch anderen CAs) fur den Zertifikats-
Inhaber erstellt wurden.32 Auf diese Weise wird in den Namen ein Verweis auf das
Zertifikats-Verzeichnis aufgenommen.

Die vorliegende Spezifikation verwendet eine MailTrusT-eigene Extension fir den Verweis
auf das Zertifikats-Verzeichnis (s. Kapitel 3.2.16, ,Bezug von Teilnehmer-Zertifikaten®“). Den
Namensformaten wird keine abweichende Semantik zugewiesen.

Die Extension muf3 nicht unterstiitzt werden. Die Unterstiitzung der Extension wird
empfohlen, um z.B. E-Mail-Adressen in Zertifikate aufnehmen zu kénnen.

Die Extension ist als nicht-kritisch zu markieren.

31 Falls die E-Mail-Adresse des Teilnehmers in ein Zertifikat aufgenommen werden soll, muf3 sich
die CA vergewissern, das der Teilnehmer unter der im Zertifikat angegebenen Adresse
tatsachlich E-Mails empfangen kann. Anderungen der E-Mail-Adresse miissen in diesem Fall
angezeigt werden und fihren zu einer Sperrung des Zertifikates.

32 Der URI wird nach dieser Semantik nicht als Name verwendet und kann nicht zur Identifikation
des Zertifikats-Inhabers verwendet werden. Die Identifikation muf3 daher zwingend (ber einen
anderen Namenstyp erfolgen.
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3.2.8 Alternative Namen fir CAs

Die Extension ,IssuerAltName* dient entsprechend der ,SubjectAltName“-Extension dazu,
fur die ausstellende CA alternative Namensformate zu verwenden. Fur den ,IssuerAltName*
wird die gleiche Syntax verwendet.

Fir die alternativen Namen der CAs gilt das gleiche wie flr die alternativen Namen der
Endteilnehmer.

Die Extension muf3 nicht unterstiitzt werden. Die Unterstiitzung der Extension wird
empfohlen, um z.B. die E-Mail-Adresse der CA in Zertifikate aufnehmen zu kdnnen.

Die Extension ist als nicht-kritisch zu markieren.

3.2.9 Attributwerte fur Zertifikats-Inhaber

Mit der Extension ,SubjectDirectoryAttributes* konnen einem Zertifikat X.500-Attributwerte
fur Zertifikats-Inhaber beigefiigt werden.

Fir die Extension wird folgende Syntax verwendet:
Subj ectDirectoryAttributes ::= SEQUENCE SIZE (1..MAX) OF Attribute

Die Extension muf3 nicht unterstitzt werden. Es wird auch nicht empfohlen, die Extension zu
unterstitzen, da sie zur Erreichung der Ziele der vorliegenden Spezifikation nichts beitragt.

Die Extension ist als nicht-kritisch zu markieren.

3.2.10 Biometrische Daten fir Zertifikats-Inhaber

Mit der optionalen Extension ,BiometricData“ wird die Moglichkeit erdffnet, biometrische
Daten wie z.B. Bilder in ein Zertifikat einzufligen. Dies ist eine MailTrusT-eigene Extension
mit folgendem OID:

i d-biometricData OBJECT IDENTIFIER ::={ x33 1}
Es wird folgende Syntax verwendet:
Bi onetri cDat a ;1= SET OF SEQUENCE ({

typel d OBJECT | DENTI FI ER,

val ue ANY DEFI NED BY typeld }

Dadurch kénnen beliebige Typen biometrischer Daten Teil einer Zertifikates sein, deren
OIDs fir den Typ der Daten und die Kodierung noch festgelegt werden mussen.

Die Unterstiitzung dieser Extension wird empfohlen.

Die Extension ist als nicht-kritisch zu markieren.

3.2.11 Infrastrukturbeschrankungen

Die ,BasicConstraints“-Extension ermdglicht es, Beschrankungen der PKI vorzunehmen.
Durch diese Beschrankungen kann sichergestellt werden, dafd nur CAs und keine
Teilnehmer Zertifikate ausstellen kénnen. Au3erdem kann die Lange von
Zertifizierungspfaden beschrankt werden.

33 Die Werte fiir alle OIDs sind noch festzulegen.
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Es wird folgende Syntax verwendet:

Basi cConstraints : 1= SEQUENCE ({
CA BOOLEAN DEFAULT FALSE,
pat hLenConst r ai nt | NTEGER (0..MAX) OPTI ONAL }

Das Flag ,cA" darf nur in CA-Zertifikaten auf ,TRUE" gesetzt sein. Falls das Flag auf
.FALSE" gesetzt ist oder im Zertifikat nicht enthalten ist (,FALSE" = Default-Wert) mul3 es
sich um ein Zertifikat fir einen Endteilnehmer handeln, der nicht als CA agieren, d.h. keine
Zertifikate oder Sperrlisten signieren darf.

Das Element ,pathLenConstraint” legt die maximale Anzahl von CA-Zertifikaten fest, die in
einem Zertifizierungspfad dem CA-Zertifikat folgen dirfen, d.h. die maximale Tiefe der
dieser CA nachgeordneten Hierarchie.34 Der Wert ,0“ bedeutet z.B., daf keine CA
nachfolgen darf, daf} also die CA, fir die das vorliegende Zertifikat ausgestellt wurde,
Zertifikate nur fur Endteilnehmer, nicht aber fiir weitere CAs ausstellen darf. Falls kein Wert
angegeben wird, besteht keine Beschrankung der Pfadlange.

Die Extension mufR3 unterstitzt werden. In der Regel wird von den anderen Profilen auch
gefordert, daB Infrastrukturbeschrankungen in CA-Zertifikaten enthalten sein missen.3% Da
eine entsprechende Forderung fur das MailTrusT-Profil jedoch zur Folge héatte, daf? eine
MailTrusT-konforme PKI nur noch Komponenten der Version 2 der Spezifikation enthalten
durfte, muf3 auf die Infrastrukturbeschrankungen in PKIs mit gemischten Komponenten
verzichtet werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation
enthalt, missen die Infrastrukturbeschrankungen in allen CA-Zertifikaten enthalten sein. In
Zertifikaten fur Endteilnehmer sollten sie jedoch in keinem Fall enthalten sein.

Die Extension ist als kritisch zu markieren.

3.2.12 Namensraumbeschrankungen

Die Extension ,NameConstraints definiert einen Namensraum. Eine CA darf Zertifikate flr
Teilnehmer nur dann ausstellen, wenn der Name des Teilnehmers diesem Namensraum
angehort. Dadurch kann die Eindeutigkeit der Namen in einer PKI garantiert werden.

Es wird folgende Syntax verwendet:

NaneConstraints : 1= SEQUENCE ({
perm ttedSubtrees [ 0] General Subtrees OPTI ONAL,
excl udedSubtre [ 1] General Subtrees OPTI ONAL }
Gener al Subtr ees ::= SEQUENCE SI ZE (1.. MAX) OF
Gener al Subtree
Gener al Subtree : 1= SEQUENCE {
base Gener al Nane,
m ni num [0] BaseDi stance DEFAULT O,
maxi num [ 1] BaseDi stance OPTI ONAL }

BaseDi st ance | NTEGER (0. . MAX)

Diese Extension setzt eine hierarchische Namenstruktur voraus, wie sie z.B. bei X.500-
Namen gegeben ist. In dieser Struktur wird jeder Namensbaum durch Angabe des Namens

34 Die Verwendung des Elements ,pathLenConstraint* ist nur sinnvoll, wenn das Flag ,cA" auf
-TRUE" steht, d.h. wenn der Zertifikats-Inhaber als CA agieren darf.

35 Nach dem Sigl-Profil muR keine Beschrankung der Pfadlange erfolgen. Dies beruht jedoch auf
den Besonderheiten der durch das SigG vorgegebenen starren Infrastruktur und ist deshalb auf
MailTrusT nicht Ubertragbar.
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der Wurzel (,base") eindeutig identifiziert. Ein Namensbaum ist somit bei X.500 ein Teilbaum
des ,Directory Information Tree* (DIT).

Die Extension ist nur in CA-Zertifikaten sinnvoll. Bei Verwendung dieser Extension darf die
CA Zertifikate fur alle Namen ausstellen, die in einem der zugelassenen Namensbaume
(.permittedSubtrees®) liegen, sofern sie sich nicht in einem der gesperrten Namensbaume
(,excludedSubtrees”) befinden. Es wird empfohlen, ausschlief3lich die Variante
JpermittedSubtrees” zu verwenden.36

Der Namensraum kann weiter durch Angabe eines Tiefenbereichs beschréankt werden. Die
Tiefe wird relativ zur Wurzel bestimmt. Durch Angabe von ,minimum® und ,maximum* wird
der Abstand zur Wurzel angegeben. Wird fir die Komponente ,minimum* der Wert ,,0“
angegeben (default), so beginnt der Namensraum bei der Wurzel. Die Komponente
~-maximum® gibt die zulassige Baumtiefe an. Durch Angabe des Wertes , 1" wird der
Namensraum z.B. auf die Wurzel und die unmittelbaren Nachfolgeknoten beschrankt. Falls
kein Wert angegeben wird (Wert ist optional), besteht kein Limit.

Durch diese Beschrankungen des Namensraumes kann die Notwendigkeit entfallen, die
Eindeutigkeit der Namen durch die Regeln der Namenssubordination (name subordination
rule) zu erzwingen. Die Beachtung dieser Regeln wurde in der Version 1.1 der Spezifikation
gefordert, sie entsprechen jedoch oft nicht den Anforderungen der Anwender. In der Regel
wird die Namensraumbeschrankung das geeignetere Verfahren sein.37

In Ubereinstimmung mit den Profilen von IETF und NIST muR die Extension
»-nhameContraints” von allen Komponenten unterstitzt werden, wobei jedoch kein
Tiefenbereich angegeben werden soll.38 Der Wert fiir die Komponente ,minimum* ist danach
stets ,,0, fir ,maximum* wird kein Wert angegeben.

Die anderen Profile erlauben, dalR die Beschrankung sowohl auf den Namen im Feld
»Subject” als auch auf alternative Namen im Feld ,subjectAltName" angewendet werden
kann. Das MailTrusT-Profil beschrankt die Extension jedoch auf den Namen im Feld
»Subject’, da ausschlielZlich dieser Name zur Identifikation des Teilnehmers verwendet wird.
Dementsprechend missen Komponenten auch nur Beschrédnkungen des Namensraumes
hinsichtlich des X.500-Namens verarbeiten konnen3°.

Die Extension muf3 unterstitzt werden. In der Regel wird von den anderen Profilen auch
gefordert, dal? Namensraumbeschrankungen in CA-Zertifikaten enthalten sein missen. Da
eine entsprechende Forderung fur das MailTrusT-Profil jedoch zur Folge héatte, daf? eine
MailTrusT-konforme PKI nur noch Komponenten der Version 2 der Spezifikation enthalten
dirfte, mufd auf die Namensraumbeschrankungen in PKIs mit gemischten Komponenten

36 Auf die Variante ,excludedSubtrees” kann man sich nur bedingt verlassen. Die
Kodierungsregeln erlauben es, eine unubliche aber dennoch giiltige Kodierung vorzunehmen,
die nicht erkennen laf3t, dal es sich um einen Namen in einem Teilbaum handelt, der
ausgeschlossen ist.

37 Die Extension muf3 ggf. auch zusammen mit weiteren Regelungen verwenden werden, wie
folgendes Beispiel zeigt. Eine Organisation kann z.B. zwei CAs mit der Erstellung von
Zertifikaten fir ihre Mitglieder beauftragen, ohne dal3 diese Mitglieder im Namensbaum
unterschiedlichen TeilbAumen angehotren (wie z.B. beim Datenaustausch im Gesundheits-
wesen). In diesem Fall bedarf es einer eigenen Namensinstanz (naming authority), die Konflikte
erkennt und auflost.

38 Nach dem Sigl-Profil ist die Verwendung dieser Extension verboten. Als Grund dafir wird
angegeben, dal3 die Extension nur bei einen mehr als zweistufigen Zertifizierungs-Hierarchie
sinnvoll ist. Fur das MailTrusT-Profil ist die Extension jedenfalls sinnvoll.

39 Falls jedoch mehrere X.500-Namen im Zertifikat enthalten sind (neben dem Namen im Feld
~Subject” auch ein ,directoryName* als alternativer Name), miissen die Anwendungen alle diese
Namen gegen die Namensraumbeschrankungen prifen.
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verzichtet werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation
enthalt, missen die Namensraumbeschrankungen in allen CA-Zertifikaten enthalten sein.

Die Extension als kritisch zu markieren.

3.2.13 Beschréankungen von Zertifizierungsrichtlinien

Mit der Extension ,PolicyConstraints* kdnnen in einem Zertifikat fir eine CA Beschrankun-
gen erfolgen, die bei einer spateren Prifung eines dieses Zertifikat enthaltenden
Zertifizierungspfads ausgewertet werden kdnnen. Mit dieser Extension kann eine CA
erreichen, dal3 jedes Zertifikat einer nachfolgenden CA im Zertifizierungspfad eine
akzeptable Zertifizierungsrichtlinie enthalten muf3 und daf3 die nachfolgenden CAs keine
Policy Mappings durchfiihren kénnen.

Es wird folgende Syntax verwendet:

Pol i cyConstrai nt sSyntax SEQUENCE SI ZE (1..MAX) OF SEQUENCE ({
requi reExplicitPolicy [0] SkipCerts OPTI ONAL,
i nhi bi t Pol i cyMappi ng [1] SkipCerts OPTI ONAL }

| NTEGER (0. . MAX)

Ski pCerts

Falls das Teilfeld ,requireExplicitPolicy” vorhanden ist, mul} jedes Zertifikat einer
nachfolgenden CA einen Bezeichner fiir eine akzeptable Policy enthalten. Akzeptabel ist
eine Policy dann, wenn sie vom Teilnehmer, der den Zertifizierungspfad validiert, gefordert
wird oder zu einer solchen Policy dquivalent ist (s. Kapitel 3.2.6, ,Aquivalenz von
Zertifizierungsrichtlinien®).

Durch Angabe eines Wertes ungleich ,0“ fur ,SkipCerts" kann angegeben werden, daf? diese
Restriktion nicht bereits fur die unmittelbaren Nachfolger gelten soll. Der Wert gibt die
Anzahl weiterer Zertifikate im Zertifizierungspfad an, die diese akzeptable Policy noch nicht
enthalten mussen. Dementsprechend gibt der Wert im Teilfeld ,inhibitPolicyMapping*“ an,
dal3 ab einem bestimmten Zertifikat des Zertifizierungspfades die Anerkennung fremder
Policies verboten ist.

Die Extension muf3 von allen Komponenten unterstiitzt werden.40 CAs werden von der
Extension Gebrauch machen, wenn sie die Verwendung einer bestimmten Policy
durchsetzen wollen (s. Kapitel 3.2.5, ,Zertifizierungsrichtlinien“). Dabei ist zu beachten, dal3
die Angabe der Null-Sequenz nicht erlaubt ist, d.h. es mul3 mindestens ein Feld vorhanden
sein.

Die Extension kann von der CA als kritisch oder nicht-kritisch markiert werden. Sie muf3 die
Extension als kritisch markieren, wenn sie sicherstellen will, dal? die Einhaltung der
Beschrankungen in jedem Fall geprift wird.

3.2.14 Bezug von Sperrlisten

Mit der Extension ,CRLDistributionPoints* kdnnen jedem Zertifikat Informationen zur
Beschaffung von Sperrlisten zur Prifung der Gultigkeit dieses Zertifikats beigefligt werden.

40 Im Sigl-Profil wird die Verwendung dieser Extension verboten. Dies Verbot beruht darauf, daf3
nur eine zweistufige Zertifizierungs-Hierarchie vorgesehen ist, in der die Verwendung dieser
Extension keinen Sinn macht.
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Es wird folgende Syntax verwendet:
CRLDi st Poi nt sSynt ax

SEQUENCE SI ZE (1..MAX) OF
Di stri buti onPoi nt

Di stri buti onPoi nt . = SEQUENCE ({
di stri buti onPoi nt 0] DistributionPoint Name OPTI ONAL,
reasons 1] ReasonFl ags OPTI ONAL,
cRLI ssuer 2] General Nanmes OPTI ONAL }
Di stri buti onPoi nt Name ::= CHA CE {
ful | Name 0] General Nanes,
naneRel ati veToCRLI ssuer 1] Rel ativeDi stingui shedNane }

ReasonFl ags 1= B
unused (
keyConpr om se (
cAConpr omi se (

affiliati onChanged (

(
(
(

STRI NG {

super seded
cessati onOf Qperation
certificateHold

Einem Zertifikat kbnnen mehrere CRL-Bezugspunkte (,CRL Distribution Points") zugewiesen
werden. Bezugspunkte kdnnen nach Sperrgriinden unterschieden werden. Falls nur ein
Bezugspunkt zugewiesen wird, mul3 die Sperrliste alle Sperrungen enthalten. Andernfalls
wird die Sperrliste in Teil-Listen zerlegt, die gesondert abgerufen werden kénnen.41

Jeder CRL-Bezugspunkt wird durch eine Referenz auf die Sperrliste, die Art der Sperrliste
und den CRL-Herausgeber42 eindeutig bestimmt. Die Referenz wird im Teilfeld
2distributionPoint* angegeben. Entgegen der angegebenen Syntax ist die Angabe der
Referenz nicht optional. Die anderen Teilfelder missen jedoch nicht vorhanden sein.

Die Referenz kann entweder absolut (Feld ,fullName*) oder relativ zum ,CRLIssuer” (Feld
.-nameRelativeToCRLIssuer") angegeben werden.

Die Extension muf3 unterstutzt werden. Die Referenz muf3 stets ein Name vom Typ ,Uniform
Resource Identifier* (URI) sein (s. Kapitel 3.2.7, ,Alternative Namen fur Zertifikats-Inhaber*).
Es mul3 die LDAP URL [RFC 1959 96] unterstiitzt werden. Die Unterstiitzung weiterer URI-
Namensformate wird empfohlen, insbesondere ,mailto”.

41 Falls Sperrinformationen fur eine groRen Anzahl von Zertifikaten bereitgestellt werden mussen,

kann eine Sperrliste (abhangig vom Giiltigkeitszeitraum der ausgestellten Zertifikate) sehr
umfangreich werden. Die regelmafige Abfrage der Sperrliste kann die Bandbreite der
Netzverbindung und auch die Leistungsfahigkeit des Verzeichnisdienstes lbersteigen. Eine
Aufteilung in mehrere Teillisten kann hier Abhilfe schaffen.

42 Der CRL-Herausgeber der Sperrliste ist die Instanz, die die Sperrliste signiert hat. Der CRL-
Herausgeber muf3 nicht mit der Instanz identisch sein, die das Zertifikat ausgestellt hat.
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Im Teilfeld ,reasons” kdnnen Sperrgriinde angegeben werden, fur die Sperrinformationen
Uber den Bezugspunkt abgerufen werden kénnen.43 Die folgende Tabelle gibt die Semantik
der Sperrgrinde wieder:

Bit | Bitbezeichnung Semantik

1 keyCompromise Der Schlussel ist kompromittiert oder in Verdacht,
kompromittiert zu sein (nur Schlissel von Teilnehmern).

2 cACompromise Der Schlussel ist kompromittiert oder in Verdacht,
kompromittiert zu sein (nur Schlissel von CAs).

3 affiliationChanged Der Name oder andere im Zertifikat ausgewiesene
Informationen tber den Inhaber haben sich geandert.

4 superseded Das Zertifikat wurde durch ein anderes ersetzt.

cessationOfOperation Das Zertifikat wird fir den Zweck, fur den es ausgestellt
wurde, nicht langer bendtigt.

6 certificateHold Das Zertifikat ist vorlaufig gesperrt weil unklar ist, ob ein
Sperrgrund vorliegt.44

Tabelle 7: Semantik der Sperrgriinde

Anmerkung: Falls einer der beiden erstgenannten Sperrgriinde vorliegt, muf3 ausschlie3lich
dieser Grund angegeben werden, auch wenn gleichzeitig andere Grunde
vorhanden sind.

Falls das Teilfeld ,reasons” leer ist, d.h. keine Sperrgriinde enthalt, wird Gber den
Bezugspunkt auf Sperrungen aus jedem Grund verwiesen. Eine Trennung der
Bezugspunkte nach Sperrgrinden findet in diesem Fall nicht statt.

Im Teilfeld ,cRLIssuer” wird der Name der Instanz angegeben, die die Sperrliste ausgestellt
hat. Fehlt diese Angabe, so ist die CA, die das Zertifikat ausgestellt hat, gleichzeitig auch
Herausgeber der betreffenden Sperrliste. Dies ist der Regelfall.

Von dieser Extension mufd immer dann Gebrauch gemacht werden, wenn Sperrlisten
innerhalb einer PKI nicht aus einem allen Teilnehmern wohlbekannten Verzeichnis abge-
rufen werden kénnen, wie dies bei PKIs mit gemischten Komponenten der Fall sein muf3.

Die Extension ist als nicht-kritisch zu markieren.45

43 Das Sigl-Profil verbietet dies, ohne einen Grund hierfir anzugeben. Die Differenzierung nach
Sperrgrinden ist jedoch ein wirksames Mittel, um die Leistungsfahigkeit des
Verzeichnisdienstes zu steigern. Darauf soll nicht verzichtet werden.

44 Der Status ,certicateHold" zeigt dem Teilnehmer an, dal3 er das Zertifikat als gesperrt betrach-
ten mul3. Es besteht jedoch die Mdglichkeit, dafl? das Zertifikat zu einem spéteren Zeitpunkt den
Status ,ungesperrt” erhalt. Der Teilnehmer kann eine Signatur dementsprechend als
~Schwebend unglltig“ ansehen und die Signaturpriifung spater unter Verwendung der nachsten
aktuellen Sperrliste wiederholen. Er muf3 die Signatur nicht sofort als ungiltig zurtickweisen.

Ein weiterer Vorteil der Verwendung dieses Sperrgrundes ist, dafl3 Sperrlisten kirzer werden, da
vorlaufig gesperrte Zertifikate aus der Liste wieder entfernt werden kénnen, wenn sich spater
herausstellt, dal3 kein Sperrgrund vorliegt.

45 In Ubereinstimmung mit allen Profilen darf die Extension nicht als kritisch markiert werden, da
die CA nicht dartber bestimmen soll, ob Sperrlisten bei Giiltigkeitsprifungen herangezogen
werden oder nicht. Der Teilnehmer kann sich auf eigenes Risiko dafiir entscheiden,
Sperrinformationen nicht zu bericksichtigen.
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3.2.15 Bezug von CA-Zertifikaten

Mit der Extension ,IssuerCertDistributionPoint* wird ein Bezugspunkt fur die Zertifikate der
Uibergeordneten CA angegeben, die das Zertifikat ausgestellt hat. Dies ist eine MailTrusT-
eigene Extension mit folgendem OID:

id-issuerCertDistributionPoint OBJECT IDENTIFIER ::={ x 2 }

Es wird folgende Syntax verwendet:
| ssuer Cert Di stri buti onPoi nt 1= 1A5String

Die Extension mul3 unterstitzt werden. Der Bezugspunkt ist ein URI wie http, ftp, Idap oder
mailto [RFC 1630 94] (s. Kapitel 3.2.7, ,Alternative Namen fir Zertifikats-Inhaber”). Es mul3
die LDAP URL [RFC 1959 96] unterstitzt werden. Die Unterstitzung anderer URI-Formate
wird empfohlen.

Von dieser Extension muf} in allen Zertifikaten, mit Ausnahme des Wurzelzertifikates, immer
dann Gebrauch gemacht werden, wenn Zertifikate innerhalb einer PKI nicht aus einem allen
Teilnehmern wohlbekannten Verzeichnis abgerufen werden kdnnen, wie dies bei PKIs mit
gemischten Komponenten der Fall sein muf3.

Die Extension ist als nicht-kritisch zu markieren.

3.2.16 Bezug von Zertifikaten des Zertifikats-Inhabers

Mit der Extension ,SubjectCertDistributionPoint” wird ein Bezugspunkt fir die Zertifikate des
Zertifikats-Inhabers angegeben, die durch die CA, die das Zertifikat ausgestellt hat, (und
maglicherweise weitere CAs) fur den Teilnehmer ausgestellt wurden. Dies ist eine
MailTrusT-eigene Extension mit folgendem OID:

i d-subjectCertDistributionPoint OBJECT IDENTIFIER ::= { x 3}

Es wird folgende Syntax verwendet:
Subj ect Cert Di stri buti onPoi nt ::= 1 ASString

Die Extension mul3 unterstitzt werden. Der Bezugspunkt ist ein URI wie http, ftp, Idap oder
mailto [RFC 1630 94] (s. Kapitel 3.2.7, ,Alternative Namen fir Zertifikats-Inhaber”). Es muf3
die LDAP URL [RFC 1959 96] unterstutzt werden. Die Unterstiitzung anderer URI-Formate
wird empfohlen.

Von dieser Extension muf3 in allen Teilnehmer-Zertifikaten immer dann Gebrauch gemacht
werden, wenn Zertifikate innerhalb einer PKI nicht aus einem allen Teilnehmern
wohlbekannten Verzeichnis abgerufen werden kdnnen, wie dies bei PKIs mit gemischten
Komponenten der Fall sein muf3.

Die Extension ist als nicht-kritisch zu markieren.

3.2.17 Bezug von Zertifizierungsrichtlinien

Mit der Extension ,PolicyDistributionPoint" wird ein Bezugspunkt fur die innerhalb eines
Zertifikates angegebene Zertifizierungsrichtlinie identifiziert. Dies ist eine MailTrusT-eigene
Extension mit folgendem OID:

i d-policyDi stributionPoint OBJECT IDENTIFIER ::={ x 4 }
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Es wird folgende Syntax verwendet:
Pol i cyDi stri buti onPoi nt ::= 1A5String

Die Extension muf3 von allen Komponenten unterstitzt werden. Der Bezugspunkt ist ein URI
wie http, ftp, [dap oder mailto [RFC 1630 94] (s. Kapitel 3.2.7, ,Alternative Namen fur
Zertifikats-Inhaber"). Es mul? die LDAP URL [RFC 1959 96] unterstiitzt werden. Die
Unterstitzung der anderen URI-Formate ist optional.

Von der Extension darf in PKIs mit gemischten Komponenten kein Gebrauch gemacht
werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation enthalt,
mussen die Namensraumbeschrankungen in allen CA-Zertifikaten enthalten sein.

Von dieser Extension muf in allen CA-Zertifikaten immer dann Gebrauch gemacht werden,
wenn von der Extension ,CertificatePolicies” Gebrauch gemacht wird ( s. Kapitel 3.2.5,
LZertifizierungsrichtlinien®).

Die Extension ist als nicht-kritisch zu markieren.

3.2.18 Testattribut fur Zertifikate

Mit der Extension ,Testldentifier” wird angezeigt, dafl} das Zertifikat ausschlief3lich
Testzwecken dient. Dies ist eine MailTrusT-eigene Extension mit folgendem OID:

id-testldentifier OBJECT IDENTIFIER ::= { x 5}

Es wird folgende Syntax verwendet:
Testldentifier ::= UTF8String

Das Testattribut wird neben dem OID durch einen Text beschrieben, der dem Teilnehmer
durch die Teilnehmer-Komponente bei der Verwendung des Zertifikates angezeigt wird. Als
Zeichensatz fur den Text ist MTT-UTF8 zu verwenden (s. Kapitel 3.1.4, ,Name der
Zertifizierungsstelle®).

Die Unterstutzung der Extension wird empfohlen.

Wenn eine PKI nur Komponenten nach der vorliegenden Spezifikation enthalt, darf von der
Extension stets Gebrauch gemacht werden, auch wenn nicht alle Komponenten die
Extension unterstutzen.

Die Extension ist als kritisch zu markieren.

Seite 30 von 43 Profile fur Zertifikate und Sperrlisten



TeleTrusT Deutschland e.V. MailTrusT Version 2

4 Sperrlistenformate

Der fir die Verteilung aktueller Sperrinformationen vorgesehene Mechanismus ist die
Bereitstellung von Sperrlisten (Certificate Revocation Lists, CRL) durch einen
Verzeichnisdienst. Wahrend das Management von Sperrungen in Kapitel 3.2, ,Sperrung von
Zertifikaten“ des Dokumentes ,PKI-Management® beschrieben ist, werden die Formate einer
CRL im folgenden dargestellt.

Es mulR das CRL-Format ,CRLv2" unterstiitzt werden, das in X.509v3 [ITU-X.509 97]
spezifiziert ist. CRLv2 besteht aus einem Basisformat und Extensions fir Sperrlisteneintrage
(CRL Entry Extensions) und die Sperrliste insgesamt (CRL Extensions).

4.1 Basisformat einer CRL

Das Basisformat einer CRL ist wie folgt spezifiziert:

Certificatelist 11 = SEQUENCE {
tbsCert Li st TBSCer t Li st
signatureAlgorithm Algorithmdentifier,
si gnat ur eVal ue BIT STRI NG }
TBSCert Li st .1 = SEQUENCE {
ver si on Ver si on OPTI ONAL,
signature Al gorithm dentifier,
i ssuer Name,
t hi sUpdat e Ti me,
next Updat e Ti me OPTI ONAL,
revokedCertificate SEQUENCE OF SEQUENCE {
userCertificate CertificateSerial Nunber,
revocati onDat e Ti me,
crl EntryExt ensi ons Ext ensi ons OPTI ONAL } OPTI ONAL,
cr | Ext ensi ons [0] EXPLICIT Extensions OPTI ONAL }

Eine Sperrliste besteht aus einer Folge von Feldern, von denen zum grof3en Teil auch in
Zertifikaten Gebrauch gemacht wird (s. Kapitel 3.1, ,Zertifikatsformat X.509v3"). Fir diese
Feldinhalte gelten die Anmerkungen fur Zertifikate entsprechend, falls nichts anderes
bestimmt ist.

Das Feld ,tbsCertList“ enthalt die zu signierenden Daten, das Feld ,signatureAlgorithm* dient
der Identifizierung des verwendeten Signaturalgorithmus und das Feld ,signatureValue*
enthalt die Signatur der Sperrliste. Die beiden letztgenannten Felder sind wie die
entsprechenden Felder in Zertifikaten zu behandeln.

Das Feld ,version® enthalt wie bei Zertifikaten die Versionsnummer. Fir CRLv2-Sperrlisten
ist die Versionsnummer ,1“ anzugeben.

For die Felder ,signature” und ,issuer” gelten die Bestimmungen fur Zertifikate
entsprechend.

Das Feld ,thisUpdate” enthalt das Ausstellungsdatum der CRL. Fir die Zeitangabe gelten
die Anforderungen aus Kapitel 3.1.5, ,Gultigkeitsdauer®, entsprechend. Dies gilt auch fiir das
Feld ,nextUpdate”, in dem der Zeitpunkt fir die Ausgabe der nachsten Sperrliste angegeben
wird. Entgegen der angegebenen Syntax muR dies Feld stets angegeben werden.46

Die gesperrten Zertifikate werden in der Sperrliste durch ihre Seriennummer im Feld
LuserCertificate" referenziert (s. Kapitel 3.1.2). Zu jedem Zertifikat wird der Sperrzeitpunkt im

46 Bei der Priifung der Sperrliste kann mittels dieses Feldes festgestellt werden, ob die Sperrliste
noch aktuell ist.
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Feld ,revocationDate" angegeben. Fiir diese Zeitangabe gelten die Anforderungen aus
Kapitel 3.1.5, ,Gultigkeitsdauer”, entsprechend.

Die Extensions werden im folgenden beschrieben.

4.2 CRL Entry Extensions

Jeder Eintrag in der Sperrliste kann durch weitere Attribute erganzt werden. Das MailTrusT-
Profil verwendet Standard-Extensions, die in der folgenden Tabelle dargestellt werden.

In der Spalte ,K* wird angegeben ob die Extension als kritisch markiert werden muf3 oder
nicht.4” Markierungen in den weiteren Spalten beziehen sich auf die Unterstiitzung der
Extension, d.h. muR3 (Spalte ,M"), soll (Spalte ,,S*) oder soll nicht (Spalte ,SN*).

CRL Entry Extensions Verwendungszweck K [M|S |SN

ReasonCode Angabe des Sperrgrundes N | O

HoldInstructionCode Identifizierung von Schlisseln fur Zertifikats- | N O
Inhaber

InvalidityDate Ungultigkeitszeitpunkt (der bekannte oder N | O

vermutete Zeitpunkt des Ungtiltigwerdens)

Certificatelssuer Angabe des Zertifikats-Ausstellers in J O
indirekten Sperrlisten

Tabelle 8: CRL Entry Extensions

4.2.1 Sperrgrund

Mit der Extension ,ReasonCode" kann fir jeden Sperreintrag der Sperrgrund angegeben
werden.

Es wird folgende allgemeine Syntax verwendet:

CRLReason : © = ENUMERATED ({
unspeci fied (0),
keyConpr omi se (1),
cAConpr om se (2),
affiliati onChanged (3),
super seded (4),
cessati onOf Oper ati on (9),
certificateHold (6),

r enoveFr onCRL (8) }

Sperrgrinde sind in Kapitel 3.2.14, ,Bezug von Sperrlisten”, beschrieben. Der Sperrgrund
Lunspecified” darf nicht verwendet werden. Es dirfen nur spezifizierte Griinde angegeben
werden. Die Sperrinformation ,removeFromCRL" sollte nicht verwendet werden, da die
Spezifikation die Verwendung von Delta-CRLs nicht empfiehlt.48

47 Es sind die Werte ,J" fur Ja, ,N“ fiir Nein und ,B* fiir beides mdoglich. Im letztgenannten Fall kann
die CA uber die Kritikalitat entscheiden.

48 Delta-CRLs werden verwendet, um die Anzahl der Sperreintrage in einer Sperrliste gering zu
halten. Zu einer Basis-Sperrliste werden Delta-CRLs ausgestellt, die nur die Veranderungen
wiedergeben. Einen Vorteil bietet dies nur dann, wenn die Basis-Sperrliste in einer lokalen
Datenbank in einer anderen Struktur als in der der Sperrliste gehalten wird, die schneller
ausgewertet werden kann. Die Datenbank kann mit den Sperrinformationen in einer Delta-CRL
schneller aktualisiert werden, als wenn die Datenbank gegen eine neue komplette Sperrliste
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Die Extension muf3 mit allen anderen Sperrgriinden unterstitzt werden, damit Teilnehmer
auf die verschiedenen Sperrgriinde angemessen reagieren kénnen.

Je nach Sperrichtlinie der CA werden Sperrgriinde in Sperrlisten angegeben. Die
Verwendung von Sperrgriinden wird empfohlen.

Die Extension muf} als nicht-kritisch markiert werden.

4.2.2 Instruktion bei vorlaufiger Sperrung

Die Extension ,Hold Instruction Code* enthalt einen registrierten OID, der angibt, welche
Aktion ausgefuhrt werden soll, wenn die Sperrinformation ,certificateHold" erkannt wurde. In
den anderen Profilen werden OIDs fir die Aktionen ,none*, ,callissuer und ,reject"
angegeben.

Die Extension muf3 nicht unterstiitzt werden und die Verwendung der Extension wird nicht
empfohlen.

Die Intention fur diese Sperrinformation ist in Kapitel 3.2.14, ,Bezug von Sperrlisten®,
beschrieben. Das Zertifikat soll als schwebend unwirksam angesehen werden kénnen. Der
Teilnehmer soll selbst entscheiden kénnen, ob er das Zertifikat sofort zuriickweist oder
abwartet, ob die Sperrung nicht wieder aufgehoben wird.4° Semantisch entspricht der
Verzicht auf die Extension der Angabe der Instruktion ,none", d.h. keine Instruktion.

Falls die Extension dennoch verwendet wird, mulR? sie als nicht-kritisch markiert werden.

4.2.3 Unglltigkeitszeitpunkt

Die Extension ,Invalidity Date" gibt den bekannten oder vermuteten Zeitpunkt des
Ungultigwerdens des Zertifikats an. Dieser Zeitpunkt darf nicht mit dem Sperrzeitpunkt
verwechselt werden (s. Kapitel 4.1, ,Basisformat einer CRL").

Es wird folgende Syntax verwendet:
invalidityDate ::= Ceneralized Tine

Das Zeitformat ist in Kapitel 3.1.5, ,Gultigkeitsdauer”, beschrieben.

Die Extension mufR3 unterstitzt werden. Die Verwendung der Extension ist von der
Sperrichtlinie der CA abhangig. Die Angabe des Ungtiltigkeitszeitpunktes wird empfohlen.50

abgeglichen werden miif3te. Die Sperrinformation ,removeFromCRL" bedeutet in diesem
Zusammenhang, daf3 der Eintrag aus der Datenbank entfernt werden kann.

Auch durch die Aufteilung eines Gesamt-Sperrliste in Teillisten, die Gber verschiedene
»CRLDistributionPoints" bezogen werden, kann die Anzahl der Sperreintrage gering gehalten
werden (s. Kapitel 3.2.14). Die Aufteilung erlaubt ein htheres MaR3 an Flexibilitat und wird
deshalb gegeniiber Delta-CRLs bevorzugt.

49 Die anderen Profile erlauben dem Teilnehmer nicht, eine eigene Entscheidung entsprechend
seinen Bedurfnissen zu treffen. Im Falle der Instruktion ,reject* muR3 das Zertifikat sofort
zuriickgewiesen werden und im Falle der Instruktion ,callisuer* muf3 der Aussteller der Sperrliste
kontaktiert oder das Zertifikat zuriickgewiesen werden. Nach den Profilen soll auch stets eine
dieser beiden Instruktionen angegeben werden, d.h. ,none* wird nicht empfohlen.

50 Nach dem Sigl-Profil ist die Verwendung der Extension verboten. In vielen Anwendungen kann
die Extension jedoch wichtige Informationen enthalten, die zu einer Risikobeschrénkung fuhren.
Falls der Zertifikats-Inhaber z.B. seine Chipkarte verloren hat und den Verlust nicht sofort
bemerkt, kann er mittels dieser Extension angeben, dalR der Verlust bereits vor dem
Sperrzeitpunkt eingetreten ist. Falls die Chipkarte vor dem Sperrzeitpunkt mif3brauchlich
verwendet wurde, kann der Empfanger der Signatur gewarnt werden. Auf diese Weise kdnnen
Schaden vermieden werden.
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Die Extension muf als nicht-kritisch markiert werden.

4.2.4  Zertifikats-Herausgeber

Die Extension ,Certificate Issuer” identifiziert den Herausgeber eines Zertifikates, d.h. die
ausstellende CA, falls die Sperrliste von einer anderen Instanz herausgegeben wird
(indirekte Sperrliste). In indirekten Sperrlisten kénnen Sperrinformationen mehrerer CAs
zusammengefal3t werden. In diesem Fall mul3 in einem Sperrantrag auch der Name der CA
enthalten sein, um die gesperrten Zertifikate eindeutig bestimmen zu kénnen.

Es wird folgende Syntax verwendet:
certificatelssuer ::= General Nanes

Der Name der CA mufR als ,Distinguished Name* wie im Zertifikatsfeld ,issuer* angegeben
werden (s. Kapitel 3.1.4, ,Name der Zertifizierungsstelle®).

Die Extension braucht nicht in allen Sperreintrdgen enthalten sein. Um Platz zu sparen kann
sie im ersten Sperreintrag weggelassen werden, wenn der Zertifikats-Herausgeber mit dem
Herausgeber der Sperrliste identisch ist. In den anderen Sperreintrdgen kann die Extension
weggelassen werden, wenn der Zertifikats-Aussteller der gleiche ist wie im vorangegange-
nen Eintrag.

Die Unterstitzung der Extension wird empfohlen.

Die Verwendung der Extension ist vom Bedarf nach indirekten Sperrlisten abhangig.>?
Unabhangig davon darf von der Extension in PKls mit gemischten Komponenten kein
Gebrauch gemacht werden. Auch wenn eine PKI nur Komponenten nach Version 2 der
Spezifikation enthalt, darf von der Extension kein Gebrauch gemacht werden, wenn nicht
alle Komponenten die Extension unterstitzen.

Die Extension ist als kritisch zu markieren, da eine Zuordnung von Sperrlisteneintréagen zu
Zertifikaten nicht gelingt, falls die Extension ignoriert wird.52

4.3 CRL Extensions

Jede Sperrliste kann durch weitere Attribute erganzt werden. Das MailTrusT-Profil basiert
auf den Standard-Extensions, die in der folgenden Tabelle dargestellt werden.

In der Spalte ,K* wird angegeben ob die Extension als kritisch markiert werden muf3 oder
nicht.53 Markierungen in den weiteren Spalten beziehen sich auf die Unterstiitzung der
Extension, d.h. muR3 (Spalte ,M"), soll (Spalte ,,S*) oder soll nicht (Spalte ,SN*).

51 Das Sigl-Profil verbietet die Verwendung von indirekten Sperrlisten. In der Praxis besteht jedoch
ein entsprechender Bedarf (z.B. beim Datenaustausch im Gesundheitswesen), um alle
Sperrinformationen auf einmal abrufen zu kénnen.

52 Diese Extension ist eine Besonderheit, da sie einerseits nicht unterstitzt, andererseits jedoch
als kritisch markiert werden muf3. Um der Extension Bedeutung zu verleihen, muf3 ihre
Unterstiitzung in Zukunft gefordert werden.

53 Es sind die Werte ,J* fur Ja, ,N“ fur Nein und ,B“ fir beides mdéglich. Im letztgenannten Fall kann
die CA uber die Kritikalitat entscheiden.
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CRL Extensions Verwendungszweck K |M|S |SN
AuthorityKeyldentifier | ldentifizierung des o6ffentlichen Schllissels N O
der die CRL digital signierenden Instanz
IssuerAltName Mdglichkeit zur Angabe alternativer Namen N O
der die CRL signierenden Instanz
CRLNumber Laufende Nummer der ausgestellten CRLs N[O
IssuingDistribution- Name des DistributionPoints und Angabe des | J
Point Zwecks
Testldentifier Testattribut J O
Tabelle 9 CRL Extensions®4

4.3.1 Identifizierung von Signaturschlisseln

Fur die Extension ,AuthorityKeyldentifier gilt das gleiche wie fir die entsprechende
Extension in Zertifikaten (s. Kapitel 3.2.1, ,ldentifizierung von Signaturschliisseln von CAs").

4.3.2 Alternative Namen

Fur die Extension ,IssuerAltName" gilt das gleiche wie fiir die entsprechende Extension in
Zertifikaten (s. Kapitel 3.2.8, ,Alternative Namen von CAs"). Durch die Extension kann ein
weiterer Name an die den Herausgeber der Sperrliste gebunden werden, z.B. eine E-Mail-
Adresse, unter der die Instanz erreichbar ist.

4.3.3 Sperrlistennummer

Die Extension ,CRLNumber” erlaubt es, schnell zu erkennen, ob eine CRL eine andere
ersetzt, da jede neue Sperrliste eine hthere Nummer als alle vorhergehenden erhalt.

Es wird folgende Syntax verwendet:
cRLNumber ;.= INTECGER (1..Max)

Die Extension muf3 unterstutzt und soll bei der Generierung von Sperrlisten verwendet
werden, wobei in Ubereinstimmung mit dem Sigl-Profil Sperrlistennummern mit einer Lange
von bis zu 15 Bytes unterstitzt werden mussen.

Die Extension ist als nicht-kritisch zu markieren.

4.3.4 ldentifikation des Bezugspunktes

Falls CAs Zertifikate mit der Extension ,DistributionPoint" ausstellen, muf3 in Sperrlisten die
Extension ,IssuingDistributionPoint" verwenden werden, die den Namen des Bezugspunktes
enthalt und die Art der Zertifikate spezifiziert, die Uber diesen Bezugspunkt abgerufen
werden kénnen.

54 Die Verwendung von Delta-CRLs wird nicht empfohlen. Deshalb wird auch die Verwendung des
.DeltaCRLIndicator" nicht empfohlen. Diese Extension wird nicht weiter behandelt.
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Es wird folgende Syntax verwendet:

i ssui ngDi stri butionPoi nt QUENCE
di stri buti onPoi nt

SE! {

[0] DistributionPointName OPTI ONAL,
onl yCont ai nsUser Certs [1

[2

[3

[4

]

] BOOLEAN DEFAULT FALSE,
onl yCont ai nsCACert s ] BOOLEAN DEFAULT FALSE,
onl ySomeReasons ]
]

i ndi rect CRL

ReasonFl ags OPTI ONAL,
BOOLEAN DEFAULT FALSE }

Das Feld ,distributionPoint* enthalt den Namen des Bezugspunktes. Es entspricht dem
gleichnamigen Feld der Datenstruktur ,CRLDistributionPoints” (s. Kapitel 3.2.14, ,Bezug von
Sperrlisten®). Falls das Feld fehlt, miissen Uber den im Zertifikat angegebenen Bezugspunkt
alle Sperrinformationen des Herausgebers der Sperrliste bezogen werden kdénnen.

In den nachsten beiden Feldern wird angegeben, ob es sich um eine Sperrliste fur
Teilnehmer- oder fir CA-Zertifikate handelt.

Sperrgrinde werden im Feld ,,onlySomeReasons" angegeben (s. Kapitel 3.2.14, ,Bezug von
Sperrlisten®). Falls dieses Feld nicht vorhanden ist, enthalt die Sperrliste Eintrage fur alle
Sperrgrinde.

Es wird empfohlen, dringliche von weniger dringlichen Sperrgriinden zu unterscheiden. Falls
die Sperrgriinde ,keyCompromise (1), ,cACompromise (2)" und ,certificateHold (6)“ eigene
Bezugspunkte erhalten (ggf. auch einen gemeinsamen Bezugspunkt), wird es den
Teilnehmern ermdglicht, sich auf die Prifung dringlicher Griinde zu beschranken.

Das Feld ,indirectCRL" muf3 bei indirekten Sperrlisten verwendet werden.

Die Extension muf3 unterstutzt werden. Von der Extension muf immer dann Gebrauch
gemacht werden, wenn von der entsprechenden Extension in Zertifikaten Gebrauch
gemacht wird.

Die Extension muR als kritisch markiert werden.

4.3.5 Testattribut fur Sperrlisten

Mit der Extension ,Testldentifier” wird angezeigt, daf? die Sperrliste ausschlief3lich
Testzwecken dient. Dies ist eine MailTrusT-eigene Extension mit folgendem OID:

id-testldentifier OBJECT IDENTIFIER ::= { x 6 }

Es wird folgende Syntax verwendet:
Testldentifier ::= UTF8String

Das Testattribut wird neben dem OID durch einen Text beschrieben, der dem Teilnehmer
durch die Teilnehmer-Komponente bei der Verwendung des Zertifikates angezeigt wird. Als
Zeichensatz fur den Text ist MTT-UTF8 zu verwenden (s. Kapitel 3.1.4, ,Name der
Zertifizierungsstelle®).

Die Unterstitzung der Extension wird empfohlen.

Wenn eine PKI nur Komponenten nach der vorliegenden Spezifikation enthalt, darf von der
Extension stets Gebrauch gemacht werden, auch wenn nicht alle Komponenten die
Extension unterstutzen.

Die Extension ist als kritisch zu markieren.
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5 Gultigkeitsmodell

Das Ergebnis der Verifikation digitaler Signaturen ist davon abhangig, welches Giltigkeits-
modell zugrundegelegt wird. Durch die Definition eines einheitlichen Gultigkeitsmodells fur
MailTrusT wird erreicht, daf3 in allen Produkten die gleichen Prifprozeduren implementiert
werden.

In Kapitel 4.2.4 der Version 1.1 der MailTrusT-Spezifikation [MTRUST 96] wird ein
Gliltigkeitsmodell gemal [RFC 1422 93] beschrieben. Die Glltigkeit von Schliisseln und
Zertifikaten wird wie folgt definiert:

» Ein Schlissel(-paar) ist zu einem bestimmten Zeitpunkt genau dann giiltig, wenn zu
diesem Zeitpunkt der zugehorige Zertifizierungspfad gultig ist.

» Ein Zertifizierungspfad ist zu einem bestimmten Zeitpunkt genau dann gultig, wenn alle
in ihm enthaltenen Zertifikate zu diesem Zeitpunkt gultig sind.

* Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann giltig, wenn
» die Signatur des Zertifikats gultig ist.

« der fragliche Zeitpunkt innerhalb des Giltigkeitszeitraums des Zertifikats liegt (also
zwischen ,notBefore* und ,notAfter, jeweils einschlieflich).

» das Zertifikat nicht in der zum Zeitpunkt der Prufung (!) aktuellen Sperrliste der
ausstellenden Zertifizierungsstelle enthalten ist oder das Zertifikat in dieser
Sperrliste enthalten ist, der angegebene Sperrzeitpunkt jedoch nach dem fraglichen
Zeitpunkt liegt.

Dieses Glltigkeitsmodell bleibt im Kern unveréandert. Es mul3 jedoch an die Anforderungen
der Version 2 der Spezifikation angepal3t werden. Diese Anpassungen betreffen die
Moglichkeit, den Prifzeitpunkt variabel zu gestalten und die erweiterten Zertifikats- und
Sperrlistenformate.>>

Die Mdglichkeit, den Priifzeitpunkt variabel zu gestalten, ist insbesondere im Falle der
Verifikation digitaler Signaturen archivierter Dokumente von Bedeutung. Das bisherige
Gliltigkeitsmodell unterstitzt dies nur zum Teil.

55 Das Giltigkeitsmodell unterscheidet sich von einem anderen Modell, da im Zusammenhang
mit dem Signaturgesetz diskutiert wird. Dieses Modell soll hier als SigG-Modell bezeichnet
werden.

Nach diesem Modell soll sich die Prifung der Zertifikate des Zertifizierungspfades nicht fiir alle
Zertifikate auf den gleichen Zeitpunkt beziehen, sondern, fur jedes Zertifikat unterschiedlich, auf
den Zeitpunkt der Ausstellung des Zertifikats. Dies Modell hat den vermeintlichen Vorteil, dai3
die Sperrung eines Zertifikates des Zertifizierungspfades keine Auswirkung auf zu dem
Sperrzeitpunkt bereits existierende nachgeordnete Zertifikate hat. Die in diesen Zertifikaten
beglaubigten Schlissel kdnnen auch zu einem Zeitpunkt, der nach dem Sperrzeitpunkt des
Ubergeordneten Zertifikates liegt, noch zu Verifikationszwecken verwendet werden. Nach dem
MailTrusT-Modell ist dies nicht der Fall und es missen deshalb neue Zertifikate ausgestellt
werden.

Das SigG-Modell bedarf einer speziellen Infrastruktur. Durch diese Infrastruktur soll nicht wie
beim MailTrusT-Modell erreicht werden, dal3 im Falle einer Schliisselkompromittierung falsche
Zertifikate Uber eine Sperrliste als ungltig abgewiesen werden. Die Infrastruktur soll dies Ziel
vielmehr durch ein zentrales Verzeichnis mit besonderen Eigenschaften sicherstellen. Alle
Sperrinformationen dirfen nur noch aus diesem Verzeichnis bezogen werden.

Dieser zentrale Ansatz des SigG-Modell steht im Widerspruch zu dem dezentralen Ansatz, den
alle etablierten und verbreiteten Standards verfolgen. Zertifikate und Sperrlisten wurden
entwickelt, ein dezentrales Schliisselmanagement zu erméglichen. Daran halt das MailTrusT-
Modell fest.
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Durch die Forderung, bei der Prifung stets die zum Zeitpunkt der Prifung aktuelle Sperrliste
zu verwenden, sind die mdglichen Prifzeitpunkte durch die Glltigkeitsdauer des Zertifikates
beschrankt. Sperrinformationen zu dem Zertifikat dirfen aus der Sperrliste entfernt werden,
sobald die Gultigkeitsdauer des Zertifikates abgelaufen ist. Nach diesem Zeitpunkt kénnen
die Sperrinformationen nicht mehr aus der aktuellen Sperrliste bezogen werden. Es ist
vielmehr eine Sperrliste zu verwenden, die zum angenommenen Prufzeitpunkt aktuell war.

Falls ein Bedarf besteht, archivierte Dokumente verifizierbar zu halten, miissen auch die
zugehdorigen Sperrlisten archiviert werden. Da die Bereitstellung archivierter Sperrlisten in
der vorliegenden Spezifikation nicht als Aufgabe des Verzeichnisdienstes angesehen wird,
muf eine Archivierung auf andere Art und Weise erfolgen.>6

Im folgenden wird die Bedeutung der Extensions fir Zertifikate und Sperrlisten fur die
Gliltigkeitsprufung dargestellt und die Gliltigkeit von Zertifikaten und Schliisseln nach dem
Modell der vorliegenden Spezifikation dargestellt.

5.1 Zertifikatserweiterungen

Die Extensions des erweiterten Zertifikatsformats missen bei der Verifikation entsprechend
ihrer Semantik bertcksichtigt werden, sofern sie als kritisch markiert sind. Extensions, die
nicht als kritisch markiert sind, kdnnen ausschlie3lich der Information des Verifizierers
dienen und haben keinen Einflul3 auf das Ergebnis der Verifikation.

Die folgende Tabelle enthalt die kritischen Extensions des MailTrusT-Profils (Auszug aus der
Tabelle 4). In der Spalte K" ist angegeben, dal3 die Extension als kritisch markiert werden
muf (J) oder sowohl als kritisch als auch als nicht kritisch markiert werden kann (B).
Markierungen in den weiteren Spalten beziehen sich auf die Unterstiitzung der Extension,
d.h. mu3 (Spalte ,M"), soll (Spalte ,,S*) oder soll nicht (Spalte ,SN*).

Extension Verwendungszweck K (M [S [SN

KeyUsage Nutzungsarten von Schlisseln (dient der J
Unterscheidung verschiedener Verwendungs-
zwecke offentlicher Schliissel)

CertificatePolicies Zertifizierungsrichtlinien (dient der Angabe von | B | O
Policies)

BasicConstrains Infrastrukturbeschrankungen (dient der J | O
Beschrankung von Zertifizierungspfaden)

NameConstraints Namensraumbeschrankungen (dient der J | O
Beschrankung des Namensraumes einer CA)

PolicyConstrains Beschréankungen von Zertifizierungsrichtlinien | B | O

Testldentifier Testattribut J O

Tabelle 10:  Zu prufende kritische Extensions

Alle Komponenten, die Verifikationen der Gliltigkeit von Zertifikaten durchfiihren, missen fir
jede dieser Extensions eine Prifprozedur implementieren, deren Aufgabe im folgenden
beschrieben ist:

56 Es bietet sich z.B. an, Dokumente zusammen mit den Sperrlisten und ggf. einem Zeitstempel in
einer speziellen Datenstruktur zu archivieren. Dies ist jedoch nicht Gegenstand der vorliegenden
Spezifikation.
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KeyUsage: Entspricht die im Zertifikat ausgewiesen Zweckbestimmung des
offentlichen Schltssels dem Zweck, fur den er verwendet wurde?57

CertificatePolicies: Stimmen die im Zertifikat ausgewiesenen Policies mit den vom
Teilnehmer akzeptierten Policies Uberein?

BasicConstrains:  Wurden die im Zertifikat ausgewiesenen Infrastrukturbeschrankungen
eingehalten?

NameConstraints: Wurden die Namensraumbeschrankungen eingehalten?

PolicyConstrains: Hat die ausstellende CA die Anforderungen hinsichtlich akzeptabler
Zertifizierungsrichtlinien beachtet und wurden Verbote hinsichtlich
Policy-Mappings beachtet?

Testldentifier: Ist im Zertifikat ein Testattribut enthalten?58

Die Extensions, die nicht durch Fuf3noten néher erlautert werden, sind auf eine bestimmte
Prufprozedur fur den Zertifizierungspfad (Certification Path Processing Procedure) abge-
stimmt, die im Kapitel 12.4.3 des X.509-Standards [ITU-T X.509 97] im Detail beschrieben
ist. MailTrusT-konforme Komponenten mussen diese Prifprozedur implementieren.

5.2  Sperrlistenerweiterungen

Nach dem in Version 1.1 der Spezifikation enthaltenen Gultigkeitsmodell wird geprift, ob
eine Zertifikat in einer Sperrliste enthalten ist. Dabei war vorausgesetzt, daf jede CA genau
eine Sperrliste ausstellt. Die vorliegende Spezifikation erlaubt demgegeniber, dal? es
mehrere Sperrlisten gibt und dal3 nicht jede CA eine Sperrliste ausstellt.

Das Gultigkeitsmodell ist um Bedingungen erweitert, die sich aus den kritischen Extensions
in Sperrlisten ergeben. Die folgende Tabelle enthalt die kritischen Extensions des MailTrusT-
Profils (Auszug aus den Tabellen 8 und 9). In der Spalte ,K" ist angegeben, dal3 die Exten-
sion als kritisch markiert werden muf3. Markierungen in den weiteren Spalten beziehen sich
auf die Unterstiitzung der Extension, d.h. mul3 (Spalte ,M"), soll (Spalte ,S*) oder soll nicht
(Spalte ,SN*).

Extensions Verwendungszweck K |M|S |SN

Certificatelssuer Angabe des Zertifikats-Ausstellers in J O
indirekten Sperrlisten

IssuingDistribution- Name des DistributionPoints und Angabe des | J | O

Point Zwecks

Testldentifier Testattribut J O

Tabelle 11:  Kritische Extensions in Sperrlisten

57 Die Extension ,KeyUsage" dient der Beschrankung von Nutzungsarten offentlicher Schlissel.
Wahrend der Gultigkeitsprifung ist fur jeden Schlissel festzustellen, fur welchen Zweck er
tatsachlich verwendet wird. Dieser Zweck ist mit allen im Zertifikat angegebenen
Zweckbestimmungen zu vergleichen. Wenn keine Ubereinstimmung gefunden wird, ist das
Zertifikat ungultig (in Bezug auf die tatsachlichen Nutzung des im Zertifikat beglaubigten
offentlichen Schlussels).

58 Falls im Zertifikat ein Testattribut enthalten ist, mul3 das Ergebnis der Verifikation stets negativ
sein. Die Verifikation muf3 jedoch genauso durchgefihrt werden, als wenn das Testattribut nicht
vorhanden wéare. Dem Verifizierer ist neben dem negativen Ergebnis anzuzeigen, wie das
Ergebnis der Verifikation wére, wenn das Testattribut nicht im Zertifikat enthalten wére.
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Alle Komponenten, die Verifikationen der Gultigkeit von Zertifikaten durchfiihren, missen fir
jede dieser Extensions eine Prifprozedur implementieren, deren Aufgabe im folgenden
beschrieben ist:

Certificatelssuer: Ist der in Feld ,issuer* angegebene Herausgeber des Zertifikates
mit dem in der Sperrliste angegebenen Herausgeber des Zertifikats
identisch?>9

IssuingDistributionPoint: Entsprechen die Eintrage in diesem Feld, die die Sperrliste
identifizieren, den bendtigten Sperrinformationen?60

Testldentifier Ist in der Sperrliste ein Testattribut enthalten?61

5.3  Giultigkeit von Zertifikaten und Schlisseln

AbschlieRend wird die Giltigkeit von Zertifikaten und Schlisseln nach dem Modell der
vorliegenden Spezifikation noch einmal zusammengefalit.

Die Gultigkeit von Schliisseln und Zertifikaten wird wie folgt definiert:

» Ein Schlussel(-paar) ist zu einem bestimmten Zeitpunkt genau dann giiltig, wenn zu
diesem Zeitpunkt der zugehdrige Zertifizierungspfad gultig ist.

» Ein Zertifizierungspfad ist zu einem bestimmten Zeitpunkt genau dann gultig, wenn alle
in ihm enthaltenen Zertifikate zu diesem Zeitpunkt gultig sind.

* Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann gltig, wenn
« die Signatur des Zertifikats mathematisch korrekt62 ist.

« der fragliche Zeitpunkt innerhalb des Giltigkeitszeitraums des Zertifikats liegt (also
zwischen ,notBefore" und ,notAfter”, jeweils einschlieflich).

« alle als kritisch markierten Extensions des Zertifikats die fir sie definierten
Prifungen bestanden haben.

« das Zertifikat nicht in einer der zum fraglichen Zeitpunkt aktuellen Sperrlisten fiir
das Zertifikat enthalten ist, die die vom Verifizierer gewtinschten Sperrinformationen
enthalten, das Zertifikat zwar in einer solchen Sperrliste enthalten ist, der
angegebene Sperrzeitpunkt jedoch nach dem fraglichen Zeitpunkt liegt, oder die
Sperrliste ein Testattribut enthalt.

59 Im Falle der Verwendung indirekter Sperrlisten ist es nicht ausreichend, die Seriennummern in
Zertifikat und Sperrliste zu vergleichen. Im Falle einer gefundenen Ubereinstimmung muf3
anschliel3end zusatzlich gepruft werden, ob sich der Sperrlisteneintrag nicht auf eine andere CA
bezieht.

60 Welche Sperrinformationen benétigt werden, richtet sich danach, welcher Zertifikatstyp (CA-
oder Teilnehmerzertifikat) geprift wird und welche Sperrgriinde geprift werden sollen.

61 Falls in der Sperrliste ein Testattribut enthalten ist, hat diese auf das Ergebnis der Verifikation
keinen EinfluR. Die Verifikation muR3 jedoch genauso durchgefiihrt werden, als wenn das
Testattribut nicht vorhanden ware. Dem Verifizierer ist neben dem eigentlichen Ergebnis der
Verifikation anzuzeigen, wie das Ergebnis wére, wenn das Testattribut nicht in der Sperrliste
enthalten ware.

62 Gegenuber der urspriinglichen Formulierung (gultig) wird durch die Formulierung ,mathematisch
korrekt" besser zum Ausdruck gebracht, daf3 es sich um den Vergleich von Hashwerten handelt,
ohne daf sich inhaltlich etwas andert.
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6 Prifung des Zertifizierungspfades

Im Kapitel 5, ,Gultigkeitsmodell“, wurde beschrieben, welche Prifungen bei der Verifikation
der Guiltigkeit von Schlusseln und Zertifikaten durchzufiihren sind. Voraussetzung fur die
Prifung ist, dal3 alle Zertifikate des Zertifizierungspfades und die zugehdrigen Sperrlisten
beschafft werden, soweit sie nicht bereits lokal vorhanden sind.63 Die Beschaffung ist
Gegenstand dieses Kapitels.

Wahrend der Prifung der Glltigkeit von MailTrustT-Nachrichten und Zertifikaten ist der
Zertifizierungspfad zu bilden. Dazu ist schrittweise jeweils das nachste Uibergeordnete
Zertifikat aufzufinden. In einer MailTrusT-Nachricht ist entweder der X.500-Distinguished-
Name der CA, die das Zertifikat ausgestellt hat, und dessen Seriennummer oder das
Zertifikat selbst enthalten (s. Dokument ,Austauschformat®). In einem Zertifikat ist ein
Verweis auf die CA enthalten, die das Ubergeordnete Zertifikat ausgestellt hat.

Die Information Uber den Namen der ausstellenden CA ist fir die Beschaffung des
Zertifikates ausreichend, falls der Verifizierer weil3, aus welchem Zertifikatsverzeichnis er es
wie beziehen kann. Je nach PKI gibt es ein wohlbekanntes Zertifikatsverzeichnis oder nicht.
Bei PKIs mit Komponenten nach der Version 1.1 der Spezifikation muf3 es stets ein solches
Verzeichnis geben oder alle fur die Verifikation bendétigten Zertifikate missen in der
MailTrusT-Nachricht enthalten sein.

Falls es kein wohlbekanntes Zertifikatsverzeichnis gibt und die Zertifikate auch nicht in der
MailTrusT-Nachricht enthalten sind, muf3 in jedem Zertifikat ein Bezugspunkt fur die
Zertifikate der CA angegeben werden, die das Zertifikate ausgestellt hat (s. Kapitel 3.2.15,
.Bezug von CA-Zertifikaten"). Der Bezugspunkt ist ein Pointer auf eine ASN.1-Folge von
Zertifikaten, die fur diese CA (oder optional andere CAs) erstellt wurden.

Das Zertifikat des Teilnehmers kénnte jedoch auf diese Art und Weise nur dann
aufgefunden werden, wenn ein solcher Bezugspunkt auch in MailTrusT-Nachrichten
vorhanden ware. Dies ist jedoch nicht der Fall mit der Folge, daf die Teilnehmerzertifikate in
MailTrusT-Nachrichten stets vorhanden sein missen, falls in der PKI kein wohlbekanntes
Zertifikatsverzeichnis existiert.

Der Abruf aus dem Verzeichnis liefert stets eine ASN.1-Folge von Zertifikaten, die das
Zertifikat enthalt, das zum Zertifizierungspfad gehort. Zum Auffinden des fraglichen
Zertifikats gibt es zwei Mdglichkeiten. Falls im untergeordneten Zertifikat von der Extension
»AuthorityKeyldentifier* Gebrauch gemacht wurden, enthalt diese die Seriennummer des
Zertifikates. (s. Kapitel 3.2.1 ,Identifizierung von Signaturschliisseln von CAs"). Durch
Vergleich dieser Seriennummer mit den Seriennummern in der ASN.1-Folge kann das
fragliche Zertifikat ermittelt werden.

Falls von der Extension kein Gebrauch gemacht wurde, muf3 das fragliche Zertifikat durch
»Ausprobieren” der 6ffentlichen Schlissel aufgefunden werden. Dazu wird aus der ASN.1-
Folge von Zertifikaten jeweils der nachste offentliche Schllissel enthommen und fir die
Prufung der mathematischen Korrektheit der Signatur des untergeordneten Zertifikates
verwendet. Falls die mathematische Korrektheit festgestellt wird, ist das Zertifikat gefunden.

In dem so aufgefundenen Zertifikat sind wiederum die Informationen enthalten, die das
Auffinden des Ubergeordneten Zertifikates und damit rekursiv aller weiteren Zertifikate des
Zertifizierungspfades erlaubt.

Fur jedes Zertifikat des Zertifizierungspfades ist wahrend der Verifikation zu prifen, ob es in
einer zum fraglichen Zeitpunkt aktuellen Sperrliste als gesperrt verzeichnet ist. Die

63 Sie kénnen z.B. deshalb lokal vorhanden sein, weil eine lokale Datenbank existiert, in die
Zertifikate und Sperrlisten eingetragen werden, die bereits zuvor verwendet wurden. Zertifikate
kdnnen auch Teil der zu prifenden Nachricht sein.
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Beschaffung von Sperrlisten kann wie der Bezug von Zertifikaten aus einem wohlbekannten
Verzeichnis erfolgen. Alternativ kann im Zertifikat angegeben sein, wo die jeweilige
Sperrliste zu beziehen ist.

Die Extension ,CRLDistributionPoints" enthalt in diesem Fall einen Verweis auf die aktuelle
Sperrliste, die fur die angegebenen Sperrgrinde vom angegebenen Herausgeber
bereitgestellt wird (s. Kapitel 3.2.14, ,Bezug von Sperrlisten®). Uber diesen Verweis kann die
aktuelle Sperrliste bezogen werden.%4

Der Bezug von Zertifikaten und Sperrlisten erfolgt somit jeweils Uber einen Verweis. Der
Verweis ist eine URI-Adresse, die das verwendete Protokoll, das Verzeichnis und den
Bezugspunkt in dem Verzeichnis spezifiziert. Die Spezifikation sieht als Protokolle FTP,
HTTP, LDAP und E-Mail vor. MailTrusT-konforme Komponenten missen LDAP
unterstttzen.

Der Abruf von Zertifikaten und Sperrlisten ber LDAP wird im Dokument ,Austauschformat*
zusammen mit den weiteren Transportprotokollen spezifiziert.

64 Es kann nur die aktuelle Sperrliste bezogen werden. Die Archivierung von Sperrlisten ist nicht
Gegenstand der vorliegenden Spezifikation.
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