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Abktrzungen

CA Certification Authority (Zertifizierungsstelle)
CRL Certificate Revocation List (Sperrliste)

DIR Directory Service (Verzeichnisdienst)

IAK Inital Authentication Key

IETF Internet Engineering Task Force

LDAP Lightweigth Directory Access Protokol

MAC Message Authentication Code

MTT MailTrusT

PEM Privacy Enhanced Malil

PKI Public Key Infrastructure

PKIX Public Key Infrastructure (X.509)

PSE Personal Security Environment

RA Registration Authority (Registrierungsstelle)

Sigl Schnittstellenspezifikation zur Entwicklung interoperabler Verfahren und

Komponenten nach SigG/SigV (Signatur-Interoperabilitatspezifikation)
S/IMIME  Secure/Multipurpose Internet Mail Extension
TTP Trusted Third Party

Seite 2 von 15 Gesamtkonzeption, Aufbau und Komponenten einer PKI



TeleTrusT Deutschland e.V. MailTrusT Version 2

1 Zusammenfassung

TeleTrusT hat mit der Version 1.1 der MailTrusT-Spezifikation einen Standard gesetzt, der
interoperabel ist, in Produkten verschiedener Hersteller implementiert wurde und sich in der
Praxis insbesondere auch in grof3en und komplexen Infrastrukturen bewéhrt hat.

Die Spezifikationen der Version 1.1 waren auf einzelne wesentliche Aspekte einer PKI
beschrankt. Die Anforderungen aus der Praxis haben gezeigt, dal3 ein dringender Bedarf
nach einer Erweiterung der Spezifikation besteht. Die vorliegende Version 2 der
Spezifikation schreibt die Spezifikation 1.1 deshalb fort. Sie ist zugleich eine
Weiterentwicklung vorhandener Konzepte.

Einige wesentliche Punkte der Fortschreibung und Weiterentwickung der Spezifikation sind:

»  Erganzung von bislang nicht oder nur unzureichend spezifizierten Anteilen, wie dem
Aufbau einer PKI, PKI-Management-Nachrichten oder Schnittstellen zu Sicherheits-
Token (z.B. Chipkarten).

*  MailTrusT-Profile auf der Basis aktueller Standards wie X.509v3 oder der
Spezifikationen der PKIX-Arbeitsgruppe der IETF werden integraler Bestandteil der
Systemspezifikation.

e  Bericksichtigung der durch den Einsatz von MailTrusT-Produkten in der Praxis
gewonnenen Erfahrungen in Form zusatzlicher Interoperabilitatsanforderungen.

* LoOsungen fur zusatzliche Anforderungen wie z.B. die Trennung von Signatur- und
Verschlisselungsschlisseln.

Die Spezifikation wurde auf der Grundlage bewéhrter Zielvorgaben erstellt, die auch fur die
Version 1.1 gultig waren. Diese lassen sich zu folgenden drei zentralen Punkten
zusammenfassen:

*  Forderung der technischen Umsetzung und des praktischen Einsatzes des Konzepts
der Digitalen Signatur in konkreten Produkten und Anwendungen durch die Entwicklung
und Fortschreibung technischer Standards.

* Unterstiitzung und Motivation von Herstellern zur Neu- und Weiterentwicklung
problemadaquater, interoperabler und standardkonformer Produkte zum sicheren
Dokumentenaustausch.

* Unterstitzung von Anwendern bei der Auswahl geeigneter Losungen und Produkte zur
Realisierung eines sicheren Dokumentenaustauschs durch Schaffung einer
anerkannten, einheitlichen Bewertungsgrundlage (Interoperabilitat), Ermdglichung
weitgehender Herstellerunabhangigkeit bei der Produktentscheidung und damit zugleich
Sicherstellung von Investitionssicherheit.

Die Gesamtspezifikation besteht aus sechs Dokumenten, wobei das vorliegende Basis-
Dokument

» die Ausgangslage, d.h. den mit der Version 1.1 der MailTrusT-Spezifikation erreichten
Stand wiedergibt,

» die detaillierten Ziele der Fortschreibung und Weiterentwicklung erlautert,
* den Aufbau und die Komponenten einer MailTrusT-PKI darstellt und

« einen Uberblick Giber das Gesamtkonzept und den Inhalt der weiteren Dokumente gibt.
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2 Ausgangslage

TeleTrusT hat mit der Spezifikation MailTrusT Version 1.1 [MTRUST 96] einen Standard
geschaffen, der folgende Festlegungen fiir den sicheren elektronischen Dokumentenaus-
tausch trifft:

* Austauschformat fir verschlisselte und digital signierte Daten,

*  PKI-Struktur,

* Formate fur Zertifikate und Sperrlisten,

»  Gultigkeitsmodell,

» PKI-Management-Nachrichten fiir die Zertifizierungen und Sperrungen,

* Regelungen zu Namensstrukturen und -formaten,

»  Schnittstelle fur Software- und Hardware-Token (,Cryptoki“-Schnittstelle),
* ldentifikatoren fur Datenformate und

*  Krypto-Algorithmen.

Die folgende Graphik gibt einen Uberblick (iber Komponenten und Schnittstellen der Version
1.1 der Spezifikation:

Austausch- PKI-
Format Manage-

- PEM-Nachrichten - Zertifizierungsanfrage
- MTT-Nachrichten - Zertifizierungsantwort
PKCS%#11 - Abruf einer Sperrliste

- Ubermittlung einer Sperrliste

Abbildung 1: Komponenten und Schnittstellen der Version 1.1 der Spezifikation

Seit der Verabschiedung der Version 1.1 hat es eine Vielzahl neuer Entwicklungen gegeben,
die alle Teile der MailTrusT-Spezifikation betreffen. Auf nationaler Ebene ist hier insbeson-
dere das Signaturgesetz zu nennen, das Rahmenbedingungen fur digitale Signaturen
geschaffen hat. Auf internationaler Ebene wurden bestehende Standards weiterentwickelt
und neue Standards geschaffen.

Die Erfahrungen beim Einsatz von MailTrusT-konformen Produkten in verschiedenen
Projekten (z.B. der Einsatz in der Bundesverwaltung, im Gesundheitswesen und im
Bankenumfeld) haben gezeigt, daf? eine Berticksichtigung der nationalen und internationalen
Entwicklungen durch eine Fortschreibung und Weiterentwicklung der Spezifikation
erforderlich ist.
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3

Zielvorgaben

Orientierungspunkte bei der Fortschreibung und Weiterentwicklung zur vorliegenden Version
2 der Spezifikation waren folgenden Zielvorgaben:

Interoperabilitéat

Die Spezifikation gewahrleistet, dal Produkte unterschiedlicher Hersteller, die dieser
Spezifikation gentigen, ohne Modifikationen oder weitere Abstimmungen direkt
interoperabel sind.

Minimalitat
Die Spezifikation ist minimal, um Produktherstellern eine maximale Gestaltungsfreiheit
zu erhalten. Sie ist im wesentlichen auf die fir die Interoperabilitat verschiedener

Komponenten erforderlichen Festlegungen fir einen in der Regel ausreichenden
Funktionsumfang beschrankt (soviel wie notig, so wenig wie madglich).

Kontinuitat

Sowohl fur die Hersteller als auch fur die Kunden MailTrusT-konformer Komponenten
wird durch Kontinuitat Investitionssicherheit in groRtmdglichem Umfang gewdhrleistet.
Mit der Version 2 kompatible Produkte sind mit den im Einsatz befindlichen MailTrusT-
Komponenten kompatibel, soweit eine Beschrankung auf die Funktionalitat dieser
Produkte erfolgt. In diesem Sinne kann die Version 1.1 als Teilmenge von Version 2
angesehen werden.

Universalitat

Die Spezifikation setzt kein bestimmtes Modell einer PKI voraus, sie unterstitzt zentrale,
dezentrale und kombinierte Modelle. Die Spezifikation ist auch nicht auf bestimmte
Anwendungen beschrankt. Sie ist vielmehr fiir eine breite Palette von Anwendungen
entworfen.

Modularitat

Die Spezifikation besteht aus mehren aufeinander abgestimmten Modulen, die Teile
eines umfassenden Systemkonzepts sind. Im Gegensatz zur Version 1.1 der MailTrusT-
Spezifikation mul3 nicht jeder Hersteller alle Module realisieren, um ein MailTrust-
konformes Produkt anbieten zu kénnen. Da die Module aufeinander abgestimmt sind,
konnen Module verschiedener Hersteller miteinander kombiniert werden. Durch die
Token-Schnittstelle kdnnen z.B. Komponenten eines Herstellers Chipkarten eines
anderen Herstellers verwenden.

Standardkonformitét

Die MailTrusT-Spezifikation basiert soweit als moglich auf etablierten und verbreiteten
Standards. Neben PEM, X.509 und PKCS#11 (,Cryptoki“), auf denen die Version 1.1
basiert, werden fur die Version 2 insbesondere auch die Spezifikation der PKIX-
Arbeitsgruppen der IETF und die Signatur-Interoperabilitdtspezifikation des BSI zum
Signhaturgesetz bericksichtigt. Auf der Basis dieser Standards werden Profile definiert,
die die Standards interoperabel machen und den Zielen von MailTrusT gerecht werden.

Unabhangigkeit

Die MailTrusT-Spezifikation wurde allein auf der Grundlage von Erfahrungen und
sachlichen Argumenten erstellt. Proprietdre Losungen einzelner Produkthersteller waren
kein Maf3stab fir die Spezifikation.
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4 Aufbau und Komponenten einer  MailTrusT-PKI

Die vorliegende Spezifikation setzt im Gegensatz zur Version 1.1 kein festes Modell einer
Zertifizierungsinfrastruktur voraus.1 Der Aufbau einer Zertifizierungsinfrastruktur nach der
Version 2 der MailTrusT-Spezifikation (MailTrusT-PKI) kann deshalb wesentlich flexibler den
jeweiligen Anforderungen angepalf3t werden.

Jede MailTrusT-PKI besteht aus folgenden Grundkomponenten:
e Teilnehmer-Komponenten (TN),

o Zertifizierungsstellen (CA),

* Registrierungsstellen (RA),

e und Verzeichnisdienste (DIR).

Jede dieser Komponenten hat innerhalb der PKI eine bestimmte Funktion und deshalb
bestimmte Aufgaben zu erfillen. Die Aufgabenzuweisung soll mdglichst flexibel an die
Anforderungen der jeweiligen PKI angepal’t werden kdnnen. Deshalb erfolgt keine feste
Zuweisung von Aufgaben zu Komponenten. Es werden lediglich Empfehlungen gegeben.

Zwischen den Komponenten gibt es eine Vielzahl spezifizierter online-Schnittstellen fir die
wesentlichen Interaktionen. Schnittstellen sind auch fur die Kommunikation zwischen
verschiedenen Teilen einer Grundkomponente definiert.

Die folgende Abbildung stellt den prinzipiellen Aufbau einer MailTrust-PKI mit ihren
Komponenten und den Schnittstellen dar:

Cross-
Cert

LDAP

PKI-
LDAP Management
ment

Austausch- PKIX
Format PK/<
PEM, Registrie-
S/MIME rung
PKCS#11

Abbildung 2: PKI-Komponenten und Schnittstellen

Im folgenden werden die Komponenten mit ihnren Aufgaben, ihrer Funktionsweise und den
Schnittstellen dargestellt. Es erfolgen auch Abgrenzungen zu Objekten, die nicht
Gegenstand der Spezifikation sind.

1 In Kapitel 4.2.1 [MTRUST 96] war das PEM-Modell [RFC 1422 93] festgeschrieben.
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4.1  Teilnehmer-Komponente

Fir die Zwecke der Beschreibung des Aufbaus einer MailTrusT-PKI wird mit dem Begriff
Teilnehmer ausschlielich der Endanwender als eigentlicher Nutzer der PKI bezeichnet.2 Es
wird zwischen dem Teilnehmer als Person und der Teilnehmer-Komponente unterschieden,
die er verwendet.3

Der Teilnehmer ist Inhaber eines oder mehrerer Schlisselpaare, die er entweder selbst
generiert hat oder von einer CA/RA generieren gelassen hat.# Diese und ggf. weitere
sensitive Informationen werden in einem sog. Token gespeichert, auf das innerhalb der
Teilnehmer-Komponente Uber eine Token-Schnittstelle zugegriffen wird.

Uber die Token-Schnittstelle werden nicht nur kryptographische Informationen abgerufen,
sondern auch die Durchfuihrung kryptographischer Operationen in einer sicheren Umgebung
angestof3en. Entsprechend dem Modulkonzept kdnnen Tokenhersteller und Hersteller von
MailTrusT-Anwendungen verschieden sein. Fir die Hersteller der Anwendungen gibt es eine
Programmierschnittstelle, Gber die sie die erforderlichen kryptographischen Operationen
aufrufen kénnen.

Die Spezifikation enthalt ein MailTrusT-Profil fir eine Token-Schnittstelle auf der Basis der in
[PKCS11 97] spezifizierten (Cryptoki-) Schnittstelle, das als ,MTT-Cryptoki“ bezeichnet wird
und im Dokument ,, Token“ beschrieben ist.

Ein sicherer lokaler Speicher fir private Schliissel und andere sensitive Informationen des
Teilnehmers wird allgemein als das Personal Security Environment (PSE) bezeichnet. Das
Format der PSE ist nicht Gegenstand der vorliegenden Spezifikation.> Es bleibt vielmehr den
Token-Herstellern Uberlassen, wie sie die PSE realisieren.

Die Schnittstelle zwischen verschiedenen Teilnehmer-Komponenten bildet den Schwerpunkt
der Version 1.1 der MailTrusT-Spezifikation. Diese Schnittstelle, fur die MailTrusT-
Nachrichten auf der Basis von PEM definiert sind, ist im wesentlichen unveréndert
geblieben.® Zur Vorbereitung eines schrittweisen Ubergangs zu MailTrusT-Nachrichten auf
der Basis von S/IMIME wurde ein MailTrusT-Profil fur SIMIME auf der Basis der
,Cryptographic Message Syntax" (CMS) [SMIME CMS 98] spezifiziert.

Uber die Schnittstellen zu RA, CA und DIR, die im folgenden beschrieben werden, erfolgt die
Registrierung des Teilnehmern, kénnen PKI-Management-Nachrichten ausgetauscht sowie
Zertifikate und Sperrlisten abgerufen werden.

CAs bzw. RAs sind keine Teilnehmer in diesem Sinne. In anderem Zusammenhang werden sie
jedoch auch als Teilnehmer bezeichnet, wobei flr die eigentlichen Nutzer zur Unterscheidung
der Begriff Endteilnehmer (end entity) verwendet wird.

3 Diese Komponente wird haufig auch als Client oder Anwenderstruktur bezeichnet.

4 In der Regel verfiigt ein Teilnehmer mindestens lber zwei Schliisselpaare, da er fur die
Signaturbildung und die Entschliisselung von Dokumenten verschiedene Schliissel verwendet.

5 Eine Standardierung in diesem Bereich erfolgt z.Z. durch den ,Personal Information Exchange
Syntax Standard” [PKCS12 97].

Aus diesem Grunde kénnen unter Beachtung gewisser Randbedingungen Komponenten nach
der Version 1.1 zu Komponenten nach der vorliegenden Version kompatibel.
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4.2  Registrierungsstelle (RA)

Jeder Teilnehmer einer PKI muf3 zunachst identifiziert und registriert werden, bevor die CA
fur ihn Zertifikate ausstellen kann. Eine zuverlassige Identifizierung des Teilnehmers setzt
voraus, dal3 der Teilnehmer bei einer fir die Registrierung geeigneten Instanz vorstellig wird
und sich ausweist. In der Regel wird es nicht ausreichend sein, dal3 es nur eine solche
Instanz gibt (zentrales Modell).” Die vorliegende Spezifikation geht deshalb von einem
dezentralen Modell aus, bei dem die Identifizierung und Registrierung auch durch mehrere
RAs erfolgen kann.8

Jede RA mul3 stets uber ein Zertifikat verfigen, mit der sie PKI-Management-Nachrichten
digital signieren kann. Sie mul3 daher wie ein Teilnehmer identifiziert und registriert werden.
Sie bendtigt auch eine Token-Schnittstelle. Da PKI-Management-Nachrichten ein im
Rahmen der vorliegenden Spezifikation neu definierter Typ einer MailTrusT-Nachricht sind,
muf sie auch MailTrusT-Nachrichten verarbeiten kdnnen. Die RA verfligt insofern tber die
gleichen Schnittstellen wie ein Teilnehmer.

Originare Aufgabe einer RA ist die ldentifizierung und Registrierung von Teilnehmern.
Daneben kdnnen den RAs weitere Aufgaben uUbertragen werden. Dazu z&hlen die
Generierung von Schlisseln und Zertifizierungsantragen fur Teilnehmer, die
Entgegennahme und Weiterleitung von Sperrantragen sowie die Personalisierung und
Ausgabe von Token®.

Die Spezifikation enthélt keine Vorgaben hinsichtlich der Zuordnung dieser Aufgaben zu
Komponenten. Aus den o0.g. Griinden, wird empfohlen, die Identifizierung und Registrierung
durch eine RA durchfiihren zu lassen. Fur die anderen Aufgaben kann keine allgemeine
Empfehlung gegeben werden.

Die Spezifikation ist jedoch darauf ausgerichtet, daf3 eine RA-Komponente diese Aufgaben
erledigen kann. Auf diese Weise wird das groRtmdgliche Mal3 an Flexibilitat gewahrleistet.

Im folgenden werden die moglichen Aufgaben einer RA ein Uberblick dargestellt:
Identifizierung und Registrierung

Die RA pruft die Identitat des Teilnehmers anhand eines zuverlassigen Identitdtsnachweises
(z.B. eines amtlichen Ausweises). Bei der Registrierung erhalt der Teilnehmer ein
Sperrpafliwort mitgeteilt (bzw. kann ein selbstgewahltes SperrpaRwort registrieren lassen),
das er spater fur die Zwecke der Authentisierung von Sperrantragen verwendet kann.

Falls der Teilnehmer selbst Zertifizierungsantrage generieren und direkt an die CA
Ubersenden will, erhélt er auch einen initialen Authentisierungsschlissel (Inital
Authentication Key, IAK).10 Der IAK darf nur fir den ersten Zertifizierungsantrag des
Teilnehmers verwendet werden. Es wird davon ausgegangen, daf} der Teilnehmer sich ein

7 Ein entscheidender Kostenfaktor beim Betrieb einer PKI sind die zeitlichen Aufwénde der
Teilnehmer, die anfallen, bevor der Teilnehmer das erste Zertifikat erhalten hat. Wegezeiten
sind dabei von wesentlicher Bedeutung.

8 Das zentrale Modell kann als Spezialfall des dezentralen Modells angesehen werden, bei den es
nur eine RA gibt, die raumlich bei der CA angesiedelt ist.

9 Zu den Aufgaben der RA gehdrt nicht die Zertifizierung von Schliisseln, eine originare Aufgabe
einer CA. Falls einer Instanz diese Aufgabe Ubertragen ist, so ist sie eine CA.

10 Der Teilnehmer verfugt zu diesem Zeitpunkt noch nicht tiber ein Signaturschlissel-Zertifikat, so
daf3 er sich nicht mittels digitaler Signatur authentisieren kann.
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Signaturschlussel-Zertifikat ausstellen 1&3t und anschlieRend alle PKI-Management-
Nachrichten digital signiert.11

Bei Sperrpalwort und IAK handelt es sich um geheime Schlissel, die zur Bildung eines sog.
MACs (Message Authentication Code) verwendet werden. Diese Schlissel missen
zusammen mit den bei der Registrierung angefallenen Daten vertraulich an die CA
Ubermittelt werden.

Die Ubermittlung dieser Daten ist nicht Gegenstand der Spezifikation. CA und RA kénnen
frei entscheiden, ob bzw. wie sie diese Daten unter Verwendung einer MailTrusT-Nachricht
elektronisch austauschen.

Generierung von Schlisseln und  Zertifizierungsantragen

Die Generierung von Schliisseln und Zertifizierungsantragen kann der Teilnehmer durch
seine Komponente, seinen Token oder von der RA durchfiihren lassen.12 Zertifizierungs-
antrage werden anschlieRend unter Verwendung der im Dokument ,PKI-Management*
beschriebenen Nachrichten an die CA tUbermittelt.

Eine Vorprifung des vom Teilnehmer generierten Zertifizierungsantrags durch die RA wird
empfohlen, um Fehler friihzeitig erkennen und korrigieren zu kdnnen.13

Die RA ist in der Regel auch in der Lage, eindeutige Namen fiir die Teilnehmer zu vergeben
bzw. zu priufen, ob ein vom Teilnehmer gewéhlter Name den Anforderungen entspricht und
eindeutig ist.

Generierung von Sperrantragen fir  Teilnehmer-Zertifikate

Sperrantrage kdnnen von Teilnehmern direkt oder von der RA an die CA gerichtet werden.
In der Regel wird der Teilnehmer den Sperrantrag direkt an die CA richten. Die Beauftra-
gung der RA kann jedoch z.B. dann vorteilhaft sein, wenn der Teilnehmer Chipkarte und
Sperrpaliwort verloren hat.

Personalisierung und Ausgabe von  Token

Die Personalisierung von Token ist nur Gegenstand der Spezifikation, soweit die Token-
Schnittstelle hiervon betroffen ist. Teilnehmer, RA und CA missen in der Lage sein, Token
Uber diese Schnittstelle zu personalisieren. Fir die optische Personalisierung von Token
werden keine Vorgaben gemacht.

Auch die Ausgabe des Tokens ist nicht Gegenstand der Spezifikation. Unter Sicherheits-
gesichtspunkten ist es in der Regel vorteilhaft, dal der Token dem Teilnehmer direkt
Ubergeben wird. Allerdings macht dies in der Regel einen weiteren Besuch der Teilnehmers
bei der RA erforderlich.

11 Dies gilt grundséatzlich auch fiir Sperrantrage. Ein haufiger Grund flr einen Sperrantrag ist
jedoch, daf der Teilnehmer seine PSE verloren hat und deshalb nicht mehr in der Lage ist,
digitale Signaturen zu generieren. Aus diesem Grunde soll der Teilnehmer stets Uiber ein
Sperrpal3wort verfiigen.

12 Dabei wird davon ausgegangen, daf3 die Generierung von Schlusseln und Zertifizierungs-
antragen durch die gleich Instanz erfolgt, d.h. es gibt kein gesondertes Protokoll fur die
Ubertagung von Schlisseln.

13 Erfahrungen aus der Praxis haben gezeigt, daf? fehlerhafte Zertifizierungsantrage keine
Ausnahmeerscheinungen sind. Eine CA kann im Falle eines fehlerhaften Zertifizierungsantrages
diesen in der Regel nur mit einer fir den Teilnehmer mehr oder weniger verstandlichen
Fehlermeldung zurtickweisen. Da RAs verglichen mit den Teilnehmern in der Regel tber ein
tieferes Verstandnis der Anforderungen an einen Zertifizierungsantrag verfigen, kann eine
Vorprifung des Antrags einen positiven Effekt auf den Aufwand und damit die Kosten haben.
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4.3  Zertifizierungsstelle (CA)

Eine CA kann eine echte ,vertrauenswurdige dritte Partei” (Trusted Third Party, TTP) sein.
Dies wird jedoch von der Spezifikation nicht vorausgesetzt. Haufig werden die CA und die
Teilnehmer der gleichen Organisation angehdren.

Fir den inneren Aufbau einer CA enthdlt die Spezifikation keine Vorgaben. Die CA-
Komponente wird h&ufig aus mehreren online- und offline-Komponenten bestehen, wobei
der private Signaturschliissel der CA nur tber die offline-Komponente erreichbar ist.14

Jede CA einer MailTrusT-PKI muf alle 0.g. Aufgaben einer RA ausiiben kénnen, d.h.
Identifizierung und Registrierung, Generierung von Schliisseln und Zertifizierungsantragen,
Generierung von Sperrantragen sowie Personalisierung und Ausgabe von Token.

Auch die Identifizierung und Registrierung, eine originare Aufgabe einer RA, muf3 von der
CA-Komponente geleistet werden kénnen, da dies zumindest fir die Zertifizierung von RAs
erforderlich ist. Eine RA-Komponente ist damit zugleich Teil einer CA-Komponente.

Mindestens eine CA innerhalb einer PKI mul3 in der Lage sein, RAs zu registrieren. Das
Zertifikat der RA mufld zwar nicht von der CA ausgestellt sein, fiir die sie tatig wird. Eine RA
kann somit flir mehrere CAs einer PKI tatig werden, wobei sie nur ein Zertifikat benotigt.
Eine gegenseitige Registrierung von RAs ist nicht zu empfehlen. Selbst in diesem Fall mifite
jedoch zumindest eine RA von einer CA registriert werden.

Originare Aufgabe der CA ist die Generierung von Zertifikaten und Sperrlisten.
Generierung von Zertifikaten

Die CA generiert Zertifikate auf Antrag. Mit der PKI-Management-Nachricht ,Zertifizierungs-
anfrage“ beginnt der Zertifizierungsprozel3, in dessen Verlauf weitere PKI-Management-
Nachrichten, eine ,Zertifizierungsantwort* und eine ,Bestétigungsnachricht ausgetauscht
werden.

Nach Eingang einer positiven Bestatigungsnachricht stellt die CA das Zertifikat per LDAP in
einem Verzeichnis bereit, falls der Teilnehmer dies wiinscht. Das Zertifikat ist dann per
LDAP offentlich abrufbar.15

Generierung von Sperrlisten

Die CA-Komponente mul3 in der Lage sein, Sperrantrage, d.h. PKI-Management-Nachrich-
ten vom Typ ,Sperrantrag”, entgegenzunehmen und Sperrlisten zu generieren. Sperrlisten
werden ebenfalls per LDAP in das Verzeichnis eingestellt, aus dem sie dann per LDAP
offentlich abrufbar sind.

Die Spezifikation erlaubt jedoch auch, dal3 die Sperrungen mehrerer CAs in sog. indirekten
Sperrlisten enthalten sind. Eine CA generiert in diesem Fall eine Sperrliste fir mehrere CAs,
die dann keine eigenen Sperrlisten herausgeben missen.

4.4  Verzeichnisdienst (DIR)

Ein Verzeichnisdienst einer MailTrusT-PKI stellt Zertifikate einer oder mehrerer CAs und die
zugehdrigen Sperrlisten zum Abruf bereit. Es ist somit nicht erforderlich, daf? jede CA ihren
eigenen Verzeichnisdienst betreibt.

Zertifikate und Sperrlisten werden von den CAs Uber einen geschitzten Zugriff, der
unautorisierte Anderungen des Verzeichnisinhalts verhindert, im Verzeichnis bereitgestellt.
Der Abruf von Zertifikaten und Sperrlisten erfolgt anonym.

14 Die konkrete Ausgestaltung bleibt jedoch der Policy der CA und der Implementation Uberlassen.

15 Der Verzeichniszugriff per LDAP ist im Kapitel 7 des Dokumentes ,Austauschformat” geregelt.
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5 Gesamtkonzeption

Die vorliegende Gesamtspezifikation besteht aus den folgenden sechs Dokumenten:
*  Gesamtkonzeption, Aufbau und Komponenten einer PKI,

»  Profile fur Zertifikate und Sperrlisten,

* PKI-Management,

*  Austauschformat,

 Tokenund

*  Algorithmen.

Die folgende Darstellung gibt einen Uberblick Uber die Spezifikation und zeigt auf, an
welchen Stellen eine Erweiterung und Fortschreibung der Version 1.1 erfolgt ist.

5.1 Gesamtkonzeption, Aufbau und Komponenten der PKI

Der Aufbau und die Komponenten einer MailTrusT-PKI wurden bereits in Kapitel 4
dargestellt, so daf? im folgenden nur noch die Erweiterung und Fortschreibung der Version
1.1 nachzutragen bleibt.

 Diein MTT v1.1, Kapitel 4.2.1 [MTRUST 96] beschriebene Hierarchie bedeutet eine
Beschrankung, da nur maximal drei Stufen méglich sind und den CAs auf jeder Stufe
eine bestimmt Aufgabe zukommt. Diese Beschréankung wird durch die Fortschreibung
der Spezifikation aufgehoben. AuRerdem werden die Anforderungen an die
Funktionalitat der CAs erhoht.

» Die Anforderungen an die Funktionalitat der Teilnehmer-Komponente werden ebenfalls
erweitert.

» Als neue PKI-Komponente wird die Registrierungsstelle (RA) eingefiihrt. RAS leisten
Zuarbeiten fiur CAs, indem sie insbesondere die Aufgaben einer CA tbernehmen, fir die
ein direkter Kontakt zum Teilnehmer erforderlich ist, i.d.R. sein personliches Erscheinen.

* Als weiterer neuer Komponententyp wird der Verzeichnisdienst (Directory Service)
eingefluhrt, der Zertifikate und Sperrlisten zum Abruf bereitstellt.

» Urspringlich vorgesehen war dartiber hinaus eine Komponente, die es den Teilnehmern
ermdglicht, verschliisselte Daten zu entschliisseln, wenn der private Entschliisselungs-
schliissel des Teilnehmers verloren gegangen ist. Die Spezifikation dieser Komponente
wurde jedoch zurlickgestellt, bis eine grundsatzliche TeleTrusT-Position zur Frage von
Key Recovery/Message Recovery vorliegt.

Gesamtkonzeption, Aufbau und Komponenten einer PKI Seite 11 von 15



MailTrusT Version 2 TeleTrusT Deutschland e.V.

5.2  Profile fiur Zertifikate und Sperrlisten

Im Dokument ,Profile flr Zertifikate und Sperrlisten* werden die Profile einer MailTrusT-PKI,
das Gultigkeitsmodell und die damit im Zusammenhang stehende Prifung des
Zertifizierungspfades spezifiziert.

Zertifikatsformate

o Das Zertifikatsformat X.509v1, das fir die Version 1.1 in Kapitel 4.2.2 [MTRUST 96]
festgeschrieben war, wurde erweitert. Das neue Zertifikatsformat ist X.509v3 [ITU-T
X.509 97].

»  Eswird ein Profil fir MailTrusT definiert, das eine Auswahl aus den in X.509v3
genannten Zertifikatserweiterungen trifft und dartiber hinaus MailTrusT-eigene
Erweiterungen enthélt. Durch das Profil wird eine MailTrusT-spezifische Interpretation
des Standards vorgenommen, die im wesentlichen mit dem Profil der PKIX-
Arbeitsgruppe der IETF [PKIX-PRO 98] und der Signatur-Interoperabilitatspezifikation
[SIGI-ZERT 99] Uibereinstimmt.

»  Zertifikatserweiterungen sind ein geeignetes Mittel, um zusétzliche Anforderungen zu
realisieren und die beabsichtigte erhOhte Flexibilitt gegenuber der Version 1.1 zu
erreichen. Durch Zertifikatserweiterungen wird z.B. erreicht, dal’ die durch PEM
vorgegebene starre Infrastruktur aufgeldst und Schliissel nach ihrem Zweck (Signieren
oder Verschlisseln) unterschieden werden kdnnen.

Sperrlistenformate

» Das Format fur Sperrlisten (CRLv1), das fur die Version 1.1 in Kapitel 4.2.3 [MTRUST
96] festgeschrieben war, wurde erweitert. Das neue CRL-Format ist CRLv2, das in
X.509v3 beschrieben ist.

*  Es wird ein Profil fur MailTrusT gebildet, das eine Auswahl aus den in X.509v3
genannten CRL-Erweiterungen trifft. Durch das Profil wird eine MailTrusT-spezifische
Interpretation des Standards vorgenommen.

» Die Erweiterungen sind ein geeignetes Mittel, um zuséatzliche Anforderungen zu
realisieren und eine erhohte Flexibilitat gegendiber der Version 1.1 zu erreichen. Durch
eine Erweiterung kann z.B. neben dem Sperrzeitpunkt auch der Zeitpunkt angegeben
werden, zu dem ein Schlissel voraussichtlich kompromittiert wurde.

Gliltigkeitsmodell

» Das Gliltigkeitsmodell der Version 1.1 in Kapitel 4.2.4 [MTRUST 96] sieht vor, daf3 eine
Prufung der Gultigkeit sich stets auf den aktuellen Zeitpunkt der Prifung bezieht. Es
wird dahingehend erweitert, daf’ der Zeitpunkt der Prifung variabel sein kann. Auf diese
Weise wird es z.B. ermdglicht, auch archivierte Dokumente zu prifen.

» Beider Prifung der Giltigkeit sind auch die Erweiterungen in Zertifikaten und
Sperrlisten zu bertcksichtigen. Es werden Prufregeln fur Erweiterungen angegeben, die
das Gultigkeitsmodell ergénzen.

Prufung des Zertifizierungspfades

» Die Version 1.1 der Spezifikation enthalt keine genauen Vorgaben darlber, wie ein
Zertifizierungspfad zu bilden ist. Dies fuhrt in der Praxis zu Problemen, da ohne einen
vollstéandigen Zertifizierungspfad Verifikationen nicht mdglich sind. Die vorliegende
Spezifikation schafft hier Abhilfe, indem eine Zertifikatserweiterung zur Definition eines
Bezugspuktes fur das Ubergeordnete Zertifikat des Zertifizierungspfads definiert wird.
Die Prufung des Zertifizierungspfads unter Verwendung dieser Zertifikatserweiterung
wird neu spezifiziert.
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* Fur den Bezug von Sperrlisten sieht die Version 1.1 der Spezifikation ausschlief3lich den
Abruf und die Ubermittlung nach den in den Kapiteln 4.2.5.3 und 4.2.5.4 [MTRUST 96]
definierten Verfahren vor. Die vorliegende Spezifikation fuhrt auch hier eine
Zertifikatserweiterung zur Definition eines Bezugspunktes fur Sperrlisten ein (distribution
point). Dies erméglicht z.B. auch eine Aufteilung einer Sperrlisten nach Sperrgriinden.
Die Prufung der Sperrlisten unter Verwendung dieser Zertifikatserweiterung wird neu
spezifiziert.

5.3 PKI-Management

Der Aufbau des Dokumentes ,PKI-Management” entspricht im wesentlichen dem des PKIX-
Dokumentes ,Certificate Management Protocols” [PKIX-CMP 98], das ein Profil fur
Management-Protokolle einer Internet-PKI spezifiziert. Das MailTrusT-Profil orientiert sich
auch inhaltlich an dieser Spezifikation.

Gegenstand des PKI-Managements sind im wesentlichen die Funktionen Generierung,
Zertifizierung und Sperrung von Schlisseln.

Generierung und Zertifizierung von Schlusseln

» Die Version 1.1 sieht in den Kapiteln 4.2.5.1 und 4.2.5.2 [MTRUST 96] ein einfaches
Protokoll fir Zertifizierungen vor, daf3 stets aus zwei Nachrichten vom Typ
Zertifizierungsanfrage und Zertifizierungsantwort besteht. Dieses Protokoll, das nur ein
dezentrales Modell einer PKI (in Bezug auf die Schliisselerzeugung), keine
Authentisierung, Fehlerbehandlung, etc. vorsieht, entspricht nicht den erweiterten
Anforderungen und wird ersetzt.

» Die vorliegende Spezifikation bietet ein grol3eres Mal3 an Flexibilitat, indem sie PKI-
Nachrichten fur verschiedene Modelle einer PKI, nicht nur fiir ein dezentrales Modell,
bertcksichtigt. RAs konnen in den Zertifizierungsprozel3 einbezogen werden. Es werden
auch verschiedene Typen von Zertifizierungsanfragen unterschieden. Neben
Erstantragen kénnen auch Verlangerungsantrdge und Neuantrage gestellt werden.

» Die CA kann sich stets von der Authentizitat von Zertifizierungsanfragen tiberzeugen, da
diese durch digitale Signaturen oder durch einen symmetrischen Mechanismus in
Verbindung mit einem geheimen Authentisierungs-Schliissel gesichert sind (s. Kapitel
4.2).

» Die vorliegende Spezifikation bericksichtigt, daf’ ein Zertifizierungsantrag aus
verschiedenen Griinden fehlerhaft sein kann. Das Protokoll umfaf3t definierte
Fehlermeldungen.

* Neben der Zertizierungsanfrage und der Zertifizierungsantwort wird eine Bestatigungs-
nachricht als weiterer Nachrichtentyp neu eingefiihrt. Mit der Bestatigungsnachricht gibt
der Teilnehmer zu erkennen, dafd sein Zertifikat, das er in der Zertifizierungsantwort
erhalten hat, korrekt ist und ggf. durch den Verzeichnisdienst verdffentlicht werden soll.

Sperrung von Schlisseln

» Die Version 1.1 enthalt kein Protokoll fiir Sperrantrdge. Die vorliegende Version enthalt
ein Protokoll, mit dem Sperrantrage und die Antworten der CA auf diese Antrage
Ubermittelt werden kénnen.
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5.4  Austauschformat

Gegenstand des Dokumentes ,Austauschformat* sind die MailTrusT-Nachrichtentypen und
Transportprotokolle.

MailTrusT-Nachrichtentypen

» Die Version 1.1 enthélt in Kapitel 3 [MTRUST 96] ein Austauschformat auf der Basis von
PEM. Dieses Format ist Teil der vorliegenden Spezifikation und wurde nur geringfiigig
erganzt. Eine Erganzung war z.B. erforderlich, um die neuen PKI-Nachrichten in
MailTrusT-Nachrichten einbetten zu kdnnen.

» Die vorliegende Version enthélt dariiber hinaus optional eine neues Austauschformat
auf der Basis von S/MIME. Bei dem als MTT-S/MIME bezeichneten Format handelt es
sich um ein Profil basierend auf der ,,Cryptographic Message Syntax“ (CMS) [SMIME
CMS 98]. Es ist geplant, MailTrusT-Nachrichten auf der Basis von PEM schrittweise
durch MailTrusT-Nachrichten auf der Basis von S/IMIME zu ersetzen.

Transportprotokolle

»  Transportprotokolle werden in der Version 1.1 nicht behandelt. Es wurde implizit davon
ausgegangen, dal3 jeder Transport per E-Mail erfolgt. E-Mail ist auch fir die vorliegende
Spezifikation das bevorzugte Transportmittel. Der Abruf von Zertifikaten und Sperrlisten
durch LDAP wurde jedoch neu spezifiziert.

55 Token

» Die Version 1.1 enthalt in Kapitel 6 [MTRUST 96] die Spezifikation einer Schnittstelle
zwischen der Teilnehmer-Komponente und einem kryptographischen Token. Diese
Schnittstelle basiert auf der Version 1 der ,Cryptoki“-Spezifikation [PKCS11 95]. Die
vorliegende Version basiert auf der aktuellen Version der Schnittstelle [PKCS11 97].

» Die vorliegende Spezifikation enthalt ein MailTrusT-Profil fur ,Cryptoki“, das auf die
anderen Teile der Spezifikation abgestimmt ist.

5.6  Algorithmen

» Die Version 1.1 enthdlt in Kapitel 8 [MTRUST 96] eine Beschreibung der Krypto-
Algorithmen. Die vorliegende Version umfalt alle diese Algorithmen (wobei einige nur
noch aus Griunden der Kompatibilitat aufgenommen wurden).

» Die Liste der Algorithmen wurde um das Hashverfahren RIPEMD-160 und das MAC-
Verfahren DES-MAC erweitert. Dartiber hinaus werden optionale Algorithmen
empfohlen.
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