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Abktrzungen

CA Certification Authority (Zertifizierungsinstanz)

CBC Cipher-Block Chaining

DES Data Encryption Standard

FIPS Federal Information Processing Standards

FIPS PUB FIPS Publication

HW Hardware

ID Identification

IDEA International Data Encryption Algorithm

IETF Internet Engineering Task Force

ISO International Organization for Standardization

ITU International Telecommunication Union

MAC Message Authentication Code

MIC Message Integrity Check

MTT MailTrusT

NIST National Institute of Standards and Technology

OoID Object Identifier

PEM Privacy Enhanced Malil

PIN Personal Identification Number

PKCS Public-Key Cryptography Standard

PKI Public Key Infrastructure

PKIX Public Key Infrastructure (X.509)

PSE Personal Security Environment

R/O Read Only

R/W Read Write

RFC Request for Comments

RSA Rivest, Shamir, Adleman Kryptosystem

SHA Secure Hash Algorithm

Sigl Schnittstellenspezifikation zur Entwicklung interoperabler Verfahren und
Komponenten nach SigG/SigV (Signatur-Interoperabilitatspezifikation)

SO Security Officer

SW Software

TTT TeleTrusT
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Bedeutung der verwendeten Préafixe

C

CK_

CKA_
CKC_
CKF_
CKK_
CKM_
CKN_
CKO_
CKS_
CKR_
CKU_

ul

pb

pul

Funktion

Datentyp oder allgemeine Konstante
Attribut

Zertifikatstyp

Bit-Flag

Schliusseltyp (Key Type)
Mechanismentyp

Meldung (Notification)
Objektklasse

Session-Status

Return-Wert

Nutzertyp (User type)

Handle

CK_ULONG

Zeiger (pointer)

Zeiger (pointer) auf CK_BYTE
Zeiger (pointer) auf Handle
Zeiger (pointer) auf CK_ULONG
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1 Zusammenfassung

Teil der MailTrusT-Spezifikation ist eine Token-Schnittstelle, die auf dem ,Cryptograhic
Token Interface Standard” [PKCS11 97] beruht. Dieser spezifiziert eine
Programmierschnittstelle fur Anwendungen (Application Programming Interface), genannt
,Cryptoki“. Uber diese Schnittstelle kdnnen Sicherheits-Token wie z.B. Chipkarten
angesprochen werden, die kryptographische Informationen speichern und kryptographische
Operationen durchfiihren.

Die Schnittstelle ist technologieunabhéngig und deshalb geeignet, eine Vielzahl von Token
zu unterstutzen. Sie enthalt die Spezifikationen von Datentypen und Funktionen, von denen
eine Anwendung Gebrauch machen kann, die in der Programmiersprache ANSI C erstellt
worden ist.

Cryptoki stellt eine einheitliche Schnittstelle fir Token zur Verfigung. Eine Anwendung kann
Uber die Schnittstelle auf Token verschiedenen Typs zugreifen. Die Schnittstelle verbirgt die
Unterschiede der Token vor der Anwendung.

Durch die Spezifikation einer Cryptoki-Schnittstelle als Teil der MailTrusT-Spezifikation
(MTT-Cryptoki) wird erreicht, dafl3 Hersteller Komponenten und Token unabhéngig
voneinander entwickelt kbnnen. Anwender kdnnen Komponenten und Token von
verschiedenen Herstellern beziehen, die miteinander kompatibel sind.

Die Cryptoki-Spezifikation beschreibt eine Vielzahl von Mechanismen (Algorithmen). Nur ein
Teil dieser Algorithmen, die im Dokument ,Algorithmen* beschrieben werden, wird von
MailTrusT-Komponenten verwendet. Bei einer Implementierung der Cryptoki-Spezifikation
zur Unterstitzung von Token mussen nur diese Algorithmen unterstutzt werden. Es erfolgt
deshalb eine Anpassung der Cryptoki-Spezifikation an die Anforderungen der MTT-
Spezifikation. In der an MailTrusT angepal3ten Cryptoki-Spezifikation (MTT-Cryptoki) werden
nur die Algorithmen beschrieben, die von MailTrusT-konformen Implementierungen stets zu
unterstutzen sind.

Die Cryptoki-Spezifikation trifft keine Aussage daruber, welche Mechanismen von Cryptoki-
Implementationen unterstutzt werden missen. Aus Grunden der Interoperabilitat besteht fur
MTT-Cryptoki jedoch keine ,Wahlfreiheit”. Eine Cryptoki-Implementierung kann nur dann als
MailTrusT-konform bezeichnet werden, wenn sie alle Mechanismen unterstutzt, die in der
vorliegenden Spezifikation beschrieben sind.

Die Cryptoki-Spezifikation enthélt eine Vielzahl von Varianten fur die Art und Weise, wie die
Mechanismen unterstitzt werden. Durch MTT-Cryptoki werden hier ebenfalls
Beschrankungen vorgenommen mit dem Ziel, den Umfang der Schnittstelle und damit den
Entwicklungsaufwand moglichst gering zu halten. Es wird daher auf Funktionen verzichtet,
die nicht erforderlich sind und fir MailTrustT keinen wesentlichen Vorteil bieten.
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2 Definitionen

*  Kryptographisches Device

Ein Device zur Speicherung kryptographischer Informationen und Durchfiihrung
kryptographischer Funktionen. Das Device kann als Smart Card, PCMCIA Card oder
unter Verwendung einer anderen Technologie inklusive reiner Software-Lésungen
ausgefihrt sein.

¢ MailTrusT-konform

Eine Komponente ist MailTrusT-konform, wenn sie alle Anforderungen der MailTrusT-
Spezifikation erfullt. Dabei ist zu beachten, daf? die Spezifikation neben den
Anforderungen auch Empfehlungen enthalt, die stets als solche gekennzeichnet sind.
Die Bestimmung der MailTrusT-Konformitat bezieht sich nur auf die Anforderungen und
nicht auf Empfehlungen.

e MTT-Cryptoki

Die kryptographische Schnittstelle fur das Token, die durch die vorliegende MailTrusT-
Spezifikation definiert wird.

Profil

Durch die Bildung eines Profils werden Standards, die fiir eine Vielzahl unterschiedlicher
Anwendungen entworfen wurden, auf einen konkreten Anwendungsbereich abgebildet.
Standards bieten oft eine Vielzahl von Optionen, die sich nicht selten widersprechen.
Fir jeden Anwendungsbereich mul3 deshalb eine sorgféltige Auswahl der Optionen
getroffen werden.

AuRerdem muf3 allen Komponenten des Standards durch das Profil eine eindeutige
Semantik zugeordnet werden, sofern Mehrdeutigkeiten bestehen. Es muf3 auch
festgelegt werden, ob die Unterstiitzung durch konforme Komponenten zwingend ist.
Nur so kann der Standard interoperabel gemacht werden.

e Session
Eine logische Verbindung zwischen einer Komponente und einem Token.
e Slot
Ein logischer Leser, der zur Aufnahme eines Tokens bestimmt ist.
* Token
Die logische Sicht auf ein kryptographisches Device , die durch Cryptoki definiert wird.
e Unterstltzung

Die Bedeutung der Forderung nach Unterstiitzung eines bestimmten Objekts der
Spezifikation durch eine Komponente oder ein Token hangt allgemein von der Semantik
ab, die mit der Verwendung dieser Objekts verbunden ist und von der Rolle der
Komponente. Die Semantik bestimmt, was das Objekt bedeutet.

Die Forderung nach Unterstutzung wird in der Regel dann erhoben, wenn aus Grinden
der Interoperabiltitét eine bestimmte Funktionalitdt vorhanden sein muf3.
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3 MTT-Cryptoki im Uberblick

Die MailTrusT-Tokenschnittstelle MTT-Cryptoki basiert auf der Cryptoki-Spezifikation
[PKCS11 97], die in wesentlichen Teilen unverandert ilbernommen wird.1

Auf die Aufnahme samtlicher Details der Cryptoki-Spezifikation in MTT-Cryptoki wurde
jedoch bewul3t verzichtet, so daf’ an einigen Stellen auf die Cryptoki-Spezifiktion verwiesen
wird. Verzichtet wurde insbesondere auch auf die Aufnahme von Beispielen und der
mdglichen Fehlercodes beim Funktionsaufruf. Fur diese und andere Details wird auf die
Cryptoki-Spezifikation verwiesen.

3.1 Relation zu anderen Schnittstellen

Es existiert einer Vielzahl von Standards fiir den Zugriff von Komponenten? auf Token wie
z.B. Chipkarten oder PCMCIA-Karten. Durch Cryptoki [PKCS11 97] wird eine
Programmierschnittstelle definiert, die von den durch die Standards definierten
Eigenschaften der verschiedenen Token abstrahiert. Der Komponente wird eine einheitliche
Schnittstelle bereitgestellt, so daR jedes Token aus logischer Sicht identisch ist. Uber die
Schnittstelle kbnnen sowohl HW-Token als auch SW-Token angesprochen werden.

Die Cryptoki-Tokenschnittstelle kann somit als ,low-level“ bezeichnet werden im Gegensatz
zu generischen Schnittstellen fir kryptographische Operationen, wie z.B. das ,Generic
Security Service Application Programming Interface* (GSSAPI) [RFC 2078 97].3

Durch die DIN-Spezifikation [DIN NI 17-4 98] soll ebenfalls eine ,low-level“-Schnittstelle zu
Chipkarten mit Digitaler Signatur-Anwendung/Funktion gemal SigG geschaffen werden. Die
Zielsetzung ist dabei jedoch ein andere. Wahrend Cryptoki mdglichst viele verschiedene
Anwendungen und Token berlcksichtigt, hat die DIN-Spezifikation ausschlieZlich den Zugriff
von SigG-Komponenten auf bestimmte Arten von Token zum Gegenstand. Gegenstand der
DIN-Spezifikation sind ausschlief3lich HW-Token.

Eine Cryptoki-Schnittstelle ist auch Teil der Version 1.1 der MailTrusT-Spezifikation. Diese
Schnittstelle basiert auf der Version 1 von Cryptoki. Die aktuelle Version von Cryptoki ist die
Version 2.01, auf der die vorliegende Spezifikation beruht.

3.2 Designziele

Fur den Entwurf von MTT-Cryptoki waren die Designziele Interoperabilitat und Modularitat
von zentraler Bedeutung. Produkte unterschiedlicher Herkunft sollen ,ohne weitere
Abstimmung” direkt interoperabel sein. Token-Hersteller die sich an die
Schnittstellenspezifikation halten, kbnnen MailTrusT-konforme Token erstellen, die von
MTT-konformen Komponenten unmittelbar verwendet werden kénnen. Umgekehrt kbnnen
die Hersteller vom Komponenten darauf verzichten, Kryptofunktionen zu realisieren. Sie
koénnen diese Aufgabe den Token-Herstellern Giberlassen.

Nicht alle Objekte der Cryptoki-Spezifikation werden fir MTT-Cryptoki bendtigt. Ein weiteres
Designziel war es, die von den Komponenten bendétigten Objekte von den sonstigen
Objekten zu unterscheiden. Durch MTT-Cryptoki wird ein Profil gebildet, das auf die anderen
Profile der Spezifikation abgestimmt ist.

1 Auch die unverandert lbernommen Teile werden in MTT-Cryptoki dargestellt, damit die
Spezifikation aus sich heraus verstandlich ist.

2 Fur eine Definition der Komponenten s. Dokument ,Gesamtkonzeption, Aufbau und
Komponenten einer PKI".

3 Die GSSAPI ist im Gegensatz zu Cryptoki eine ,high-level“-Schnittstelle, die auf die
Portierbarkeit in verschiedenen Umgebungen ausgerichtet ist.
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Alle in MTT-Cryptoki spezifizierten Schnittstellenelemente, sind von Token-Herstellern zu
implementieren. Die Implementierungen missen sich jedoch nicht darauf beschranken. Es
gehort z.B. nicht zu den Anforderungen, daf? eine Komponente gleichzeitig auf mehrere
Token zugreifen kann. Es bleibt damit fir Token-Hersteller Spielraum, durch das
Bereitstellen weiterer Schnittstellenelemente ihre Produkte von anderen Produkten zu
differenzieren.

MTT-Cryptoki bietet eine hohes Mal? an Flexibilitdt hinsichtlich der Art und Weise, wie die
Objekte an der Schnittstelle bereitgestellt werden. Ein Hersteller kann die Funktionalitat der
Schnittstelle z.B. allein durch SW unter Verwendung eines SW-Tokens bereitstellen. Auch
bei Verwendung einer HW-Tokens mulf3 der Hersteller nicht alle kryptographischen
Operationen durch das HW-Token durchfiihren lassen. Es ist z.B. moglich, Hashfunktionen
in SW zu realisieren und erst das Ergebnis im HW-Token digital zu signieren.

3.3 Modell der Schnittstelle

Komponenten lassen kryptographische Operationen durch Token ausfiihren. Die
Komponente geniert lediglich Funktionsaufrufe wahrend die kryptographischen Operationen
durch das Token ausgefiihrt werden.4

Typischerweise kbénnen Token kryptographische Operationen entsprechend ihrem
Befehlssatz durchfiihren. Die Befehle werden dann Uber einen Treiber an das Token
Ubermittelt. Diese Realisierungsdetails werden vor der Komponente verborgen. Die
Komponente hat eine logische Sicht auf das Token. Sie muf3 nicht direkt mit einem Treiber
kommunizieren.

In der Regel wird MTT-Cryptoki als Library implementiert werden, die die Funktionen an der
Schnittstelle bereitstellt. Komponenten kdnnen mit der Library direkt verbunden werden.
Alternativ kann die Verbindung auch dynamisch erfolgen (,shared library“ oder ,dynamic link
library“). Auch wenn der dynamische Ansatz unter Sicherheitsgesichtspunkten problematisch
sein kann, werden keine Vorgaben gemacht (s. Kapitel 3.8, ,Sicherheitsanforderungen®).

3.4  Token aus logischer Sicht

Aus logischer Sicht kann ein Token Objekte speichern und kryptographische Operationen
durchfuhren. Es gibt drei verschiedene Klassen von Objekten: Daten, Zertifikate und
Schlissel. Diese werden in folgender Abbildung dargestellt:

Objekt

m

Daten Schlissel Zertifikate

offentlicher privater geheimer

Abbildung 1: Hierarchie der Objekte

4 Fir MTT-Cryptoki muf3 die Komponente nur mit einem Token kommunizieren. Der gleichzeitige
Zugriff auf mehrere Token ist keine Anforderung an MailTrusT-konforme Komponenten und
Token.
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Sichtbarkeit und Lebensdauer von Objekten

Objekte werden nach ihrer Lebensdauer und Sichtbarkeit klassifiziert. Objekte sind fir eine
Komponente sichtbar, falls diese tber ausreichende Rechte verfugt, um auf das betreffende
Objekt zugreifen zu kénnen. Die Lebensdauer einer Objekts beschrankt sich auf die Dauer
der Verbindung zwischen der Anwendung und dem Token (Session-Objekt) oder geht
dariiber hinaus, falls das Objekt nach der Beendung der Verbindung auf dem Token
gespeichert bleibt (Token-Objekt).

Private und o6ffentliche Objekte

Objekte werden nach den erforderlichen Zugriffsrechten klassifiziert. Ein Anwender muf3 sich
gegeniuber dem Token authentisieren, bevor er auf ,private Objekte” zugreifen kann. Die
Authentisierung erfolgt durch Angabe einer PIN oder eines anderen tokenabhéangigen
Authentisierungsmittels. Demgegenuber sind ,6ffentliche Objekte” allgemein zugreifbar.

Allgemeine und spezielle Attribute

Objekten werden Attribute zugewiesen. Es gibt allgemeine Attribute zur Klassifizierung
offentlicher und privater Objekte. Fir bestimmte Objekte gibt es auch spezielle Attribute, wie
z.B. den Modulus oder Exponenten eines RSA-Schlussels.

Ein Token mul3 ist in der Lage sein, Objekte zu erzeugen, zu verandern und zu ldschen. Es
muf3 auch kryptographische Operationen auf die Objekte anwenden kénnen.

Die logische Sicht auf ein Token muf3 von tatsachlichen Implementierungen unterschieden
werden. Insbesondere mul3 eine Implementierung nicht auf dem beschriebenen ,Objekt-
Konzept* basieren. Die Aufgabe von Cryptoki-Implementierungen ist es, eine Ubersetzung in
die logische Sicht durchzufiihren.

3.5 Nutzer

Es werden zwei Arten von Nutzern unterschieden. Neben dem normalen Nutzer als Inhaber
des Tokens gibt es einen Administrator, der im folgenden als Security Officer (SO)
bezeichnet wird.

Nur der Tokeninhaber kann auf private Objekte zugreifen. Der Zugriff wird erst nach einer
erfolgreichen Authentisierung gewahrt.>

Die Aufgabe des SO ist es, das Token zu initialisieren, die PINS fiir den Tokeninhaber zu
setzen und ggf. Objekte zu &ndern. Fir eine Funktionstrennung zwischen Tokeninhaber und
SO werden keine Vorgaben gemacht. Insbesondere kénnen die beiden Rollen durch die
gleiche Person ausgelibt werden.

PINs sind Strings variabler LAnge mit Zeichen, die dem Zeichensatz entnommen sind, der in
Kapitel 4 [PKCS11 97] beschrieben ist.” Weitere Annahmen werden nicht gemacht.

5 Es gibt jedoch auch Token, die vor jeder kryptographischen Operation stets eine
Authentisierung verlangen, unabhangig davon, ob sich die Operation auf ein privates Objekt
bezieht oder nicht. Dies ist von Herstellern von Komponenten zu beachten.

6 Andere Arten der Authentisierung, wie z.B. biometrische Verfahren, werden nicht spezifiziert.

7 Der Zeichensatz umfal3t alphanummerische Zeichen und einige Sonderzeichen.
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3.6 Sessions

Eine Komponente ist nach dem Aufruf der Funktion ,,C_Initialize* (s. Kapitel 6, ,Funktionen®)
in der Lage, weitere Cryptoki-Funktionen aufzurufen. Durch den abschlieenden Aufruf von
,C_Finalize" verliert die Komponente diese Eigenschaft.

Komponenten kénnen nach der Initialisierung tber eine oder mehrere Sessions auf Objekte
des Tokens zugreifen und Funktionen ausfiihren.8 Die Durchfiihrung kryptographischer
Operationen erfordert oft mehrere Funktionsaufrufe. Da wahrend einer Session in der Regel
nur ein Funktionsaufruf ausgefiihrt werden kann, muf3 fir jeden Funktionsaufruf eine weitere
Session gestartet werden. Mehrere Session missen unterstitzt werden, um unndétige
Dateniibermittlungen zwischen Komponente und Token zu vermeiden.®

Eine Session kann vom Typ ,read/write* (R/W) oder vom Typ ,read-only” (R/O) sein. Damit
wird die Art des Zugriffs auf Token-Objekte und nicht auf Session-Objekte gekennzeichnet.
Flr Session-Objekte gibt es keine Zugriffsbeschrankungen.10

Nach dem Offnen einer Session hat eine Komponente Zugriff auf alle 6ffentlichen Objekte
des Tokens. Zugriff auf die privaten Objekte erhélt eine Komponente jedoch erst nach einer
erfolgreichen Authentisierung.

3.6.1 Status einer Session

Der Status einer Session bestimmt, auf welche Objekte zugegriffen werden kann und welche
Funktionen durchgefiihrt werden kénnen.

Eine R/O-Session hat stets einen von zwei moglichen Stati. Nach dem Offnen der Session
hat sie den Status ,,R/O Public Session“. Nach einer erfolgreichen Authentisierung @andert
sich der Status der Session in ,,R/O User Functions". Die folgende Tabelle beschreibt die
beiden Stati:

Status Beschreibung

R/O Public Session Die Komponente hat eine R/O-Session getffnet. Sie hat R/O-
Zugriff auf 6ffentliche Token-Objekte und R/W-Zugriff auf
offentliche Session-Objekte

R/O User Functions Der Tokeninhaberl! hat sich gegentiber dem Token
authentisiert. Die Komponente hat R/O-Zugriff auf alle Token-
Objekte und R/W-Zugriff auf alle Session-Objekte

Tabelle 2: Stati einer R/O-Session

Eine R/W-Session hat stets einen von drei moglichen Stati. Nach der Offnung der Session
hat sie den Status ,R/W Public Session. Nach einer erfolgreichen Authentisierung &ndert
sich der Status in ,R/W SO Functions* oder ,R/W User Functions”. Die folgende Tabelle
beschreibt die drei Stati:

8 MTT-Cryptoki sieht im Gegensatz zu Cryptoki nicht vor, dall Komponenten tUber mehrere
»Threads" gleichzeitig zuzugreifen.

9 Falls eine Session beendet wird, werden alle Session-Objekte geléscht.

10 In einer R/O-Session kénnen somit z.B. keine Token-Objekte modifiziert werden, jedoch
Session-Objekte.

1 Es gibt keinen entsprechenden Status fir den SO, da dieser stets eine R/W-Session bendtigt.
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Status Beschreibung

R/W Public Session Die Komponente hat eine R/W-Session gedffnet. Sie hat R/W-
Zugriff auf alle 6ffentlichen Objekte

R/W SO Functions Der SO hat sich gegentber dem Token authentisiert. Die
Komponente hat R/W-Zugriff auf die 6ffentlichen Token-Objekte,
aber nicht die privaten. Der SO kann die PIN fir den
Tokeninhaber setzen.

R/W User Der Tokeninhaber hat sich gegeniber dem Token authentisiert.
Functions Die Komponente hat R/W-Zugriff auf alle Objekte.

Tabelle 3: Stati einer R/W-Session

3.6.2 Ereignisse wahrend einer Session

Wahrend einer Session kdnnen Ereignisse eintreten, die den Status andern. In der
folgenden Tabelle werden diese Ereignisse beschrieben:

Ereignis Tritt auf, falls...
Log In SO sich der SO gegenluber dem Token authentisiert hat
Log In User sich der Tokeninhaber gegeniiber dem Token authentisiert hat
Log Out die Komponente ein Log Out fur den Nutzer durchgefuhrt hat
(SO oder Tokeninhaber)
Close Session die Komponente die Session geschlossen hat
Device Removed das Token aus dem Slot entfernt wurde
Tabelle 4: Ereignisse wahrend einer Session

Wenn das Token aus dem Leser entfernt wird, erfolgt ein automatischer Log Out. AuRerdem
wird die Session geschlossen.12

3.6.3 Session- und Objekt-Handle

Ein Session-Handle ist ein zugewiesener Wert, der die Session identifiziert. Er wird beim
Aufruf von Funktionen stets als Parameter angegeben. Ebenso werden Objekte durch
Objekt-Handle identifiziert. Sie werden bei der Anderung von Objekten verwendet.

3.7 Funktionsuberblick

Jede Cryptoki-Library besteht aus einer Vielzahl von Funktionen fiir das Management von
Token und Slot, das Management von Objekten sowie fiir die kryptographischen
Operationen. Eine Ubersicht tiber die Funktionen ist in Kapitel 5.7 [PKCS11 97] enthalten.
MTT-Cryptoki fordert die Unterstitzung einer Teilmenge dieser Funktionen die im Kapitel 6,
~Funktionen“, beschrieben sind.

Auch fir die nicht unterstutzten Cryptoki-Funktionen muf3 ein “Stub” vorhanden sein, der die
Fehlermeldung CKR_FUNCTION_NOT_SUPPORTED liefert, falls die Funktion aufgerufen
wird. Der Funktionseintrag in der Struktur CK_FUNCTION_LIST muf auf diesen ,Stub*
verweisen (vgl. Kapitel 4.6, ,Datentypen fir Funktionen®).

12 Da die Anwesenheit des Tokens mdglicherweise nicht standig Gberwacht wird, erfolgt das
Ereignis moglicherweise erst dann, wenn versucht wird, eine Funktion aufzurufen.
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3.8  Sicherheitsanforderungen

Cryptoki definiert Sicherheitsfunktionen, die von Impementierungen verwendet werden
konnen. Es ist generell nicht Ziel dieser Spezifikation, die Implementierung bestimmter
Sicherheitsanforderungen fur verbindlich zu erklaren. MTT-Cryptoki verfolgt jedoch dieses
Ziel hinsichtlich des Schutzes der im Token gespeicherten privaten Schlissel.

Neben der PIN (oder eines hinsichtlich der Sicherheit vergleichbaren Verfahrens) wird
deshalb ein weiterer Sicherheitsmechanismus gefordert. Private Schliissel miissen stets im
Token gespeichert und als ,sensitiv* und ,nicht extrahierbar” gekennzeichnet werden (s.
Kapitel 5.7, ,Private Schlussel).13

Private Schlussel dirfen somit Uber die Cryptoki-Schnittstelle ausschlieZlich anwendbar,
aber nicht auslesbar sein. Es wird dabei vorausgesetzt, dal3 ein anderer Zugriff auf die
privaten Schllssel aul3erst schwierig ist, z.B. ein Zugriff Uber andere Schnittstellen oder
durch Reverse Engineering des Tokens.14

Es wird nicht gefordert, dal? die Schliisselgenerierung stets im Token geschieht. Auch bei
einen HW-Token darf ein Schliissel durch die Library generiert wrden. Schlissel dirfen
jedoch nicht tGiber die Komponente in das Token eingebracht werden.

Das Token ist nur ein Sicherheitselement des Gesamtsystems. Neben der Sicherheit des
Tokens mul3 z.B. auch die Sicherheit des Betriebssystems betrachtet werden, da die PIN
Uber die Komponente an das Token tbermittelt wird und deshalb abgefangen werden kann.
Die Sicherheit des Gesamtsystems ist jedoch nicht Gegenstand dieser Spezifikation.

13 Ein Schlussel wird als ,sensitiv* bezeichnet, wenn er auBerhalb des Tokens nicht im Klartext
vorhanden sein darf. ,Nicht extrahierbar” ist ein Schliissel, wenn er auch in verschliisselter Form
nicht ausgelesen werden kann.

14 Der private Schlussel kann z.B. in einem geschitzten Speicherbereich eines HW-Tokens

aufbewahrt werden. In einem SW-Token dirfen private Schlissel nicht im Klartext gespeichert
werden. Der Schutz des privaten Schlissels kann z.B. durch Verschlisselung mit einem Master-
Key geschehen, der aus der PIN abgeleitet ist. Die Wahl des Mechanismus bleibt der konkreten
Implementation Uberlassen.
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4 Allgemeine Datentypen

In diesen Kapitel wird ein Uberblick Gber die allgemeinen Datentypen gegeben, die in MTT-
Cryptoki verwendet werden. Die Detailinformationen sind in Kapitel 8 [PKCS11 97] enthalten,
auf das verwiesen wird.

Einige Aspekte der Cryptoki-Datentypen sind Plattform- oder Compiler-abhangig. Dies
bedeutet, dal einige Praprozessor-Anweisungen erforderlich sind. Diese Anweisungen sind
in Kapitel 7 [PKCS11 97] enthalten, auf das hiermit verwiesen wird.

Die speziellen Datentypen fur die Parameter der verschiedenen Mechanismen und die
Zeiger auf diese Parameter werden im Zusammenhang mit den Mechanismen beschrieben.

4.1  Datentypen fur allgemeine Informationen

Die Datentypen fir allgemeine Informationen, die in Kapitel 8.1 [PKCS11 97] beschrieben
werden, sind mit Ausnahme von CK_NOTIFICATION Teil von MTT-Cryptoki. Es handelt sich
dabei um folgende Datentypen:

Datentypen Bedeutung

CK_VERSION, Version der Cryptoki-Schnittstelle, -Library, des Tokens

CK_VERSION_PTR

oder des Slots, bzw. ein Zeiger hierauf (s.u.)

CK_INFO, CK_INFO_PTR

Enthalt allgemeine Informationen Gber Cryptoki, bzw.
einen Zeiger hierauf

CK_NOTIFICATION

Muf3 nicht unterstitzt werden (s.u.)

Tabelle 5:

Datentypen fur allgemeine Informationen

Die Versionsnummer von MTT-Cryptoki ist 2.1. Damit wird zum Ausdruck gebracht, daf’
MTT-Cryptoki auf der Version 2.1 der Cryptoki-Spezifikation [PKCS11 97] beruht.

Der Datentyp CK_NOTIFICATION kann der Benachrichtigung der Komponente dienen. In
der Cryptoki-Spezifikation ist nur ein Typ einer solchen Nachricht definiert. Durch die
Nachricht kann angezeigt werden, dafl3 wahrend der Ausfuihrung einer Funktion die Kontrolle
an die Komponente Ubergeben wird, damit diese andere Operationen ausfiihren kann. Dies

muf? nicht unterstitzt werden.

4.2  Datentypen fir Token und Slots

Die Datentypen fur Token und Slots, die in Kapitel 8.2 [PKCS11 97] beschrieben werden,
sind insgesamt Teil von MTT-Cryptoki. Es handelt sich dabei um folgende Datentypen:

Datentypen

Bedeutung

CK_SLOT_ID,
CK_SKOT_ID_PTR

Ein zugewiesener Wert, der den Slot identifiziert, bzw. ein
Zeiger hierauf

CK_SLOT_INFO,
CK_SLOT_INFO_PTR

Liefert Informationen Uber den Slot, bzw. einen Zeiger
hierauf

CK_TOKEN_INFO,
CK_TOKEN_INFO_PTR

Liefert Informationen Uber das Token, bzw. einen Zeiger
hierauf

Tabelle 6:

Datentypen fiir Token und Leser

Token
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4.3  Datentypen flr Sessions

Die Datentypen fir Sessions, die in Kapitel 8.3 [PKCS11 97] beschrieben werden, sind
insgesamt Teil von MTT-Cryptoki. Es handelt sich dabei um folgende Datentypen:

Datentypen Bedeutung

CK_SESSION_HANDLE, Ein zugewiesener Wert, der die Session identifiziert, bzw.
CK_SESSION_HANDL_PTR | einer Zeiger hierauf

CK_USER_TYPE Enthalt einen Wert zur Identifizierung des Nutzertyps, wie

in Kapitel 3.5, ,Nutzer“, beschrieben

CK_STATE Enthalt einen Wert zur Identifizierung des Status einer
Session, wie in Kapitel 3.6.1, ,Status einer Session”,
beschrieben

CK_SESSION_INFO, Enthalt Informationen Uber die Session, bzw. einen
CK_SESSION_INFO_PTR Zeiger hierauf (s.u.)

Abbildung 7: Datentypen fiir Sessions

Die Datenstruktur CK_SESSION_INFO enthalt Informationen Gber den Slot, den Status der
Session, den Typ der Session und einen Fehlercode fur Token-spezifische Fehler, die nicht
spezifiziert sind.

4.4  Datentypen fur Objekte

Die Datentypen fiir Objekte, die in Kapitel 8.4 [PKCS11 97] beschrieben werden, sind
insgesamt Teil von MTT-Cryptoki. Es handelt sich dabei um folgende Datentypen:

Datentypen Bedeutung

CK_OBJECT_HANDLE, Ein Token-spezifischer Wert, der das Objekt identifiziert,

CK_OBJECT_HANDLE_PTR | bzw. ein Zeiger hierauf

CK_OBJECT_CLASS, Ein Wert, der die Objektklasse identifiziert (s. Kapitel 5,

CK_OBJECT_CLASS PTR ,Objekte"), bzw. ein Zeiger hierauf (s.u.)

CK_KEY_TYPE Ein Wert, der den Schlisseltyp identifiziert (s. Kapitel 5.5,
»Schlisselobjekte) (s.u.)

CK_CERTIFICATE_TYPE Ein Wert, der den Typ des Zertifikates identifiziert (s.
Kapitel 5.4, ,Zertifikatsobjekte®) (s.u.)

CK_ATTRIBUTE_TYPE Ein Wert, der den Typ des Attributs identifiziert (s.u.)

CK_ATTRIBUTE, Eine Struktur, die Typ, Lange und Wert eines Attributes

CK_ATTRIBUTE_PTR enthalt, bzw. ein Zeiger hierauf

CK_DATE Eine Struktur, die ein Datum definiert

Tabelle 8: Datentypen fur Objekte
Fur MTT-Cryptoki sind folgende Klassen von Objekten definiert:

#defi ne CKO_DATA 0x00000000
#defi ne CKO_CERTI FI CATE 0x00000001
#defi ne CKO_PUBLI C_KEY 0x00000002
#defi ne CKO_PRI VATE_KEY 0x00000003
#defi ne CKO_SECRET_KEY 0x00000004

Fur MTT-Cryptoki sind folgende Schlisseltypen definiert, die eine Teilmenge der
Schlusseltypen der Cryptoki-Spezifikation sind:
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#def i ne CKK_RSA 0x00000000
#def i ne CKK_DES 0x00000013
#def i ne CKK_DES2 0x00000014
#defi ne CKK | DEA 0x0000001A1>
Fur MTT-Cryptoki ist der folgende Zertifikatstyp definiert:
#define CKC_X 509 0x00000000

Die Cryptoki-Attributtypen sind in Kapitel 8.4 [PKCS11 97] aufgelistet. Die in MTT-Cryptoki
verwendeten Attributtypen werden in den folgenden Kapiteln beschrieben.

4.5  Datentypen fir Mechanismen

Die Datentypen flr Mechanismen, die in Kapitel 8.5 [PKCS11 97] beschrieben werden, sind
insgesamt Teil von MTT-Cryptoki. Es handelt sich dabei um folgende Datentypen:

Datentypen Bedeutung

CK_MECHANISM_TYPE, Ein Wert, der den Typ des Mechanismus identifiziert,

CK_MECHANISM_TYPE_ bzw. ein Zeiger hierauf (s.u.)

PTR

CK_MECHANISM, Eine Struktur, die den Typ des Mechanismus und seine

CK_MECHANISM_PTR Parameter enthélt, bzw. ein Zeiger hierauf

CK_MECHANISM_INFO, Eine Struktur, die Informationen tber einen Mechanismus

CK_MECHANISM_INFO_ liefert, bzw. ein Zeiger hierauf. Zu den Informationen

PTR gehoren die minimale und maximale Schlissellange und
die Eigenschaften des Mechanismus

Tabelle 9: Datentypen fur Mechanismen

Fur MTT-Cryptoki sind folgende Typen von Mechanismen definiert, die eine Teilmenge der
Typen der Cryptoki-Spezifikation sind:

#define CKM RSA PKCS KEY PAI R GEN 0x00000000
#defi ne CKM RSA_PKCS 0x00000001
#defi ne CKM RSA 9796 0x0000000216
#def i ne CKM MD2_RSA_PKCS 0x00000004
#def i ne CKM MD5_RSA_PKCS 0x00000005
#defi ne CKM SHAT RSA PKCS 0x00000006
#defi ne CKM DES KEY GEN 0x00000120
#defi ne CKM DES MAC 0x00000123
#defi ne CKM DES_CBC_PAD 0x00000125
#def i ne CKM DESZ_KEY GEN 0x00000131
#defi ne CKM DES3_MAC 0x0000013417
#defi ne CKM DES3_CBC PAD 0x00000135
#defi ne CKM MD2 0x00000200
#defi ne CKM MD5 0x00000210
#defi ne OKM SHA 1 0x00000220
#define CKM SHA 1 HVAC 0x0000022118
#defi ne CKM | DEA KEY_GEN 0x0000034019
15 IDEA muRB nicht unterstiitzt werden, wird jedoch empfohlen.

16 Das in [ISO 9796 91] beschriebene Signaturschema muR nicht unterstiitzt werden, wird jedoch
empfohlen.

17 Dies Verfahren muf3 nicht unterstiitzt werden, wird jedoch empfohlen.

18 Dies auf [RFC 2104 97] basierende Verfahren muf3 nicht unterstitzt werden, wird jedoch
empfohlen.
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#define COKM_ | DEA_CBC 0x0000034020
#defi ne CKM Rl PENMD 160 _RSA PKCS 0x8000000621
#define CKM Rl PEMD_160 0x8000022022
#defi ne CKM Rl PEMD_160_HVAC 0x8000022123
#define CKM_RSA_OEAP_PKCS 0x8000000124

4.6  Datentypen fir Funktionen

Die Datentypen fur Funktionen, die in Kapitel 8.6 [PKCS11 97] beschrieben werden, sind mit
Ausnahme von CK_NOTIFY Teil von MTT-Cryptoki. Es handelt sich dabei um folgende
Datentypen:

Datentypen Bedeutung

CK_RV Der Return-Wert einer Cryptoki-Funktion (s.u.)
CK_NOTIFY Wird nicht bendétigt (s.u.)

CK_C_XXX Fir jede Cryptoki-Funkion C_XXX ist ein Zeiger vom Typ

CK_C_XXX definiert, der auf eine Funktion mit den
gleichen Parametern und Return-Werten wie C_XXX
verweist

CK_FUNCTION_LIST Eine Datenstruktur, die die Cryptoki-Version und einen
Zeiger auf jede Cryptoki-Funktion enthalt (s.u.)

CK_FUNCTION_LIST_PTR, Ein Zeiger auf die 0.g. Datenstruktur bzw. ein Zeiger auf
CK_FUNCTION_LIST _PTR den Zeiger
_PTR

Tabelle 10:  Datentypen fur Funktionen

Die Cryptoki-Return-Werte sind in Kapitel 8.6 [PKCS11 97] aufgelistet. Die in MTT-Cryptoki
verwendeten Return-Werte werden in den folgenden Kapiteln beschrieben.

CK_NOTIFY ist ein Zeiger auf eine Funktion, die der Benachrichtigung der Komponente
dient. Diese Funktion wird nicht benétigt (s. Kapitel 6.3, ,Funktionen fiir das Management
von Sessions®, und Kapitel 4.1, ,Datentypen fiir allgemeine Informationen®).

Die Datenstruktur CK_FUNCTION_LIST wird in Kapitel 8.6 [PKCS11 97] definiert. Die Liste
aller Cryptoki-Funktionen kann durch Aufruf der Funktion C_GetFunctionList erhalten
werden (vgl. Kapitel 6.1, ,Allgemeine Funktionen*).

19 IDEA muf3 nicht unterstitzt werden, wird jedoch empfohlen.
20 IDEA muf} nicht unterstitzt werden, wird jedoch empfohlen.

21 Da RIPEMD [RIPEMD-160 96] noch nicht registriert ist wird zunachst ein vorlaufiger Wert im
Bereich der fiir Hersteller reservierten Identifikatoren vergeben.

22 Da RIPEMD noch nicht registriert ist wird zunachst ein vorlaufiger Wert im Bereich der fur
Hersteller reservierten Identifikatoren vergeben.

23 Dies auf [RFC 2104 97] basierende Verfahren muf3 nicht unterstitzt werden, wird jedoch
empfohlen. Da es noch nicht registriert ist wird zunachst ein vorlaufiger Wert im Bereich der fur
Hersteller reservierten Identifikatoren vergeben.

24 Das Verfahren muf3 nicht unterstitzt werden, wird jedoch empfohlen (s. Kapitel 6.1.2 des
Dokumentes ,Algorithmen*®). Da es noch nicht registriert ist wird zunachst ein vorlaufiger Wert im
Bereich der fiir Hersteller reservierten Identifikatoren vergeben.
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Auch wenn durch MTT-Cryptoki eine bestimmte Cryptoki-Funktion nicht unterstitzt wird, so
muf} sie doch in dieser Liste vorhanden sein. Fir jede nicht unterstiitzte Funktion muf3 ein
“Stub” vorhanden sein, der den Returnwert CKR_FUNCTION_NOT_SUPPORTED liefert.
Der Eintrag in der Struktur CK_FUNCTION_LIST fir diese Funktion muf3 auf diesen ,Stub“
verweisen.

4.7  Datentypen flr Sperren

Datentypen fir Sperren sind in Kapitel 8.7 [PKCS11 97] beschrieben. Sie werden nur dann
bendtigt, wenn ein gleichzeitiger Zugriff Uber mehrere Threads erfolgen soll. Diese Art des
Zugriffs mul3 nicht unterstitzt werden, so daf3 die Datentypen flr Sperren nicht Teil von
MTT-Cryptoki sind.
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5 Objekte

Eine Vielzahl von Objektklassen sind durch den Datentyp CK_OBJECT_CLASS definiert.
Jedes Objekt besteht aus einer Menge von Attributen, wobei jedem Attribut genau ein Wert
zugewiesen wird. Die folgende Abbildung gibt die Hierarchie der Cryptoki-Objekte
zusammen mit einigen Attributen wieder:

Object

Class
Token
Private
Label
Modifiable

Data Certificate Key

Application Certificate Type
Value

X.509 Certificate

Subject

ID

Issuer

Serial Number
Value

Abbildung 11: Objekt-Attribut-Hierarchie

Durch Cryptoki-Funktionen kdnnen Objekte generiert, geléscht und vervielfaltigt sowie
Attribute der Objekte gelesen und modifiziert werden. Einige der kryptographischen
Funktionen, wie z.B. C_GenerateKey, erzeugen ebenfalls Objekte.

Die Objekte enthalten stets alle erforderlichen Attribute und die Attribute sind stets
miteinander konsistent. Alle Objekte sind stets initialisiert.

Mit Ausnahme privater RSA-Schlussel besitzt jeder Objekttyp eine wohldefinierte Menge von
Attributen. Bei RSA-Schlisseln konnen die Attributmengen je nach Implementierung
verschieden sein (s. Kapitel 5.7, ,Private Schlussel®).
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5.1  Generierung, Modifizierung und Vervielfaltigung von
Objekten

Alle Funktionen, die Objekte generieren, andern oder vervielféltigen, verwenden eine
Schablone als Parameter, die alle erforderlichen Attributwerte enthalt.2> Bei
kryptographischen Funktionen, die Objekte generieren, kbnnen abhangig von der Art des
Mechanismus Attributwerte auch durch den Mechanismus beigesteuert werden (s. Kapitel 6,
~Funktionen"). Attributwerte kénnen auch als Default-Werte beigesteuert werden. Alle
anderen Attribute missen Uber die Schablone spezifiziert werden.

Bei der Beschreibung der Attribute fur die verschiedenen Objekte in den nachfolgenden
Kapiteln wird stets angegeben, auf welche Weise die Attributwerte zugewiesen werden. Falls
ein Attributwert durch einen Mechanismus beigesteuert wird, so wird dies stets ausdriicklich
erwahnt. Andernfalls muf3 ein Attributwert entweder bei der Erzeugung des Objekts
spezifiziert werden oder es gibt einen definierten Default-Wert.

5.1.1 Generierung von Objekten

Objekte kdnnen durch die Funktionen C_CreateObject, C_GenerateKey,
C_GenerateKeyPair und C_UnwrapKey generiert werden (s. Kapitel 6, ,Funktionen®).26 Auch
die Funktion C_CopyObject generiert ein Objekt. Dies ist jedoch ein Sonderfall, der im
Kapitel 5.1.3, ,Vervielfaltigung von Objekten®, behandelt wird.

Fir die Generierung von Objekten mul3 eine geeignete Schablone bereitgestellt werden. Es
kénnen folgende Fehlerfalle auftreten:

» Falls die Schablone einen Wert fur ein ungtltiges Attribut enthalt, wird die
Fehlermeldung CKR_ATTRIBUTE_TYPE_INVALID generiert.2?

» Falls die Schablone einen ungultigen Wert fir ein gultiges Attribut enthalt, wird die
Fehlermeldung CKR_ATTRIBUT_VALUE_INVALID generiert. Die glltigen Werte fiir ein
Attribut werden in dieser Spezifikation beschrieben.

» Falls die Schablone einen Wert fur ein Attribut enthalt, fir das nur ein lesender Zugriff
erlaubt ist, wird die Fehlermeldung CKR_ATTRIBUT_READ_ONLY generiert. In dieser
Spezifikation werden die erlaubten Zugriffsarten bestimmt (s. Kapitel 5.1.2, ,Anderung
von Objekten*).28

» Falls die Attributwerte der Schablone zusammen mit den Default-Werten und den durch
die Funktion zur Generierung des Objekts beigesteuerten Werten das Objekt nicht
vollstandig spezifizieren, wird die Fehlermeldung CKR_TEMPLATE_INCOMPLETE
generiert.

25 Eine Schablone besteht aus einer Menge von Attributen. Die Anordnung der Attribute in der
Schablone ist nicht relevant.

26 Die Cryptoki-Funktion C_DeriveKey, die ebenfalls zur Generierung von Objekten verwendet
werden kann, wird von MTT-Cryptoki nicht benétigt, da keine abgeleiteten Schlussel verwendet
werden.

27 Ein Attribut ist giltig, wenn es in dieser Spezifikation beschrieben ist (oder es sich um ein
Hersteller-spezifisches Attribut handelt, das unterstitzt wird).

28 Die Cryptoki-Spezifikation 1aR3t es zu, dal3 ein als modifizierbar definiertes Attribute nicht
geandert kann. Dies wird aus Griinden der Interoperabilitat verboten. Implementierungen dirfen
nicht restriktiver sein als die Spezifikation, falls in der Spezifikation nicht ausdrucklich bestimmt.
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» Falls die Attributwerte inkonsistent sind, wird die Fehlermeldung
CKR_TEMPLATE_INCONSISTENT generiert.29

e Falls die Schablone den Wert fiir ein bestimmtes Attribut mehr als einmal spezifiziert
kann ebenfalls die Fehlermeldung CKR_TEMPLATE _INCONSISTENT generiert
werden. Es kann aber auch eine erfolgreiche Generierung des Objekts erfolgen. Die
Generierung des Objekts muf3 dann so erfolgen, als wenn das Attribut nur einmal
spezifiziert worden wére.30

In allen Fallen (mit Ausnahme des letztgenannten) schlagt die Generierung des Objekts
stets fehl. Falls gleichzeitig mehrere Fehler auftreten, kann jede beliebige der
entsprechenden Fehlermeldungen generiert werden.

5.1.2 Anderung von Objekten

Objekte kdnnen durch den Aufruf der Funktion C_SetAttributeValue gedndert werden (s.
Kapitel 6, ,Funktionen®). Die Schablone kann in diesem Fall neue Werte fiir Attribute
enthalten, die das Objekt bereits besitzt, Werte flr zuséatzliche Attribute oder beides.

Einige Attribute eines Objekts konnen geandert werden, nachdem das Objekt generiert
worden ist, und einige nicht. Die Anderbarkeit eines Attributes kann auch vom Wert des
Attributs abhangen.31 Sie wird durch diese Spezifikation bestimmt.

Bei der Modifikation von Objekten kénnen mit Ausnahme des Fehlerfalles ,,unvollstandige
Schablone” alle im Kapitel 5.1.1, ,Generierung von Objekten”, beschriebenen Fehlerfélle
auftreten.

5.1.3 Vervielfaltigung von Objekten

Objekte kdénnen durch den Aufruf der Funktion C_Copy_Obiject vervielfaltigt werden (s.
Kapitel 6, ,Funktionen®). Dabei werden die Attribute der Kopie mittels einer Schablone
zugewiesen und kdénnen dadurch geandert werden.

Es kdnnen alle Attribute gedndert werden, die in dieser Spezifikation als anderbar definiert
sind. Anderbar sind dariiber hinaus die speziellen Attribute CKA_TOKEN, CKA_PRIVATE
und CKA_MODIFIABLE.

Bei der Vervielfaltigung von Objekten kénnen mit Ausnahme des Fehlerfalles
Lunvollstéandige“ Schablone alle im Kapitel 5.1.1, ,Generierung von Objekten®,
beschriebenen Fehlerfalle auftreten.

29 Eine Menge von Attributen ist inkonsistent, wenn nicht alle Attribute gleichzeitig vom Token
erfillt werden kdnnen, obwohl jedes Attribut fiir sich gultig ist. Ein Beispiel ist eine Schablone fur
die Generierung eines 6ffentlichen RSA-Schliissels mit dem Exponenten 17 in einem Token,
das nur den Exponenten 65537 unterstutzt.

30 Da somit die Reaktion in diesem Fall nicht eindeutig spezifiziert ist, sollte die mehrfache
Spezifikation eines Attributes vermieden werden.

31 Z.B. kann bei einem nicht sensitiven Objekt, d.h. einem Objekt, bei dem das Attribut
CKA_SENSITIVE nicht gesetzt ist, der Attribut-Wert von FALSE auf TRUE gesetzt werden. Eine
Anderung in umgekehrter Richtung ist jedoch nicht moglich, d.h. das Attribut CKA_SENSITIVE
kann nicht geéndert werden, wenn sein Wert TRUE ist.
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5.2  Allgemeine Attribute

Die folgende Tabelle enthdlt die Attribute, die allen Objekten gemeinsam sind:

Attribut Datentyp Bedeutung
CKA _CLASS CK_OBJECT Objektklasse (Typ)
_CLASS
CKA_TOKEN CK_BBOOL TRUE bei Token-Objekten; FALSE bei
Session-Objekten (default FALSE)
CKA _PRIVATE CK_BBOOL TRUE bei privaten Objekten; FALSE bei

offentlichen Objekten. Der Default-Wert ist
vom Token und ggf. von anderen Attributen

abhangig.

CKA_MODIFIABLE CK_BBOOL TRUE bei @nderbaren Objekten (default
TRUE)

CKA LABEL Local string Beschreibung des Objekts (default empty)

Tabelle 12:  Allgemeine Attribute

Nur das Attribut CKA_LABEL ist anderbar, nachdem das Objekt generiert wurde. Im Falle
der Vervielfaltigung eines Objekts kdnnen alle Attribute mit Ausnahme von CKA_CLASS
geadndert werden.

Die moglichen Werte fiir das Attribut CKA_CLASS (CKO_DATA, CKO_CERTIFICATE,
CKO_PUBLIC_KEY, CKO_PRIVATE_KEY und CKO_SECRET_KEY) sind in Kapitel 4.4,
.Datentypen fur Objekte”, definiert.

Das Attribut CKA_TOKEN legt fest, ob es sich um ein Token-Objekt oder ein Session-Objekt
handelt. Durch das Attribut wird somit die Lebensdauer des Objekts bestimmt (s. Kapitel 3.4,
»Token aus logischer Sicht").

Der Wert TRUE fiir das Attribut CKA_PRIVATE bedeutet, dal? ein Nutzer auf das Objekt nur
nach einer erfolgreichen Authentisierung zugreifen kann.

Das Attribut CKA_MODIFIABLE bestimmt, ob das Objekt &nderbar ist. Die Frage der
Anderbarkeit von Objekten ist von der Frage zu unterscheiden, ob ein Objekt geléscht
werden kann. Durch die Bestimmung der Anderbarkeit wird festgelegt, ob Attributen des
Objekts neue Werte zugewiesen werden konnen (s. Kapitel 5.1.2, ,Anderung von
Objekten®). Diese Bestimmung hat keine Auswirkung auf die Frage, ob ein Objekt geléscht
werden kann. Nicht &nderbare Objekte kénnen somit geldscht werden oder nicht.

Das Attribut CKA_LABEL soll Nutzer bei der Suche nach Objekten unterstitzen.

5.3 Datenobjekte

Datenobjekte (Objekte der Klasse CKO_DATA) enthalten Informationen, die durch die
Komponente bestimmt sind. Es gibt daher keine allgemeine Interpretation fir diese Daten.
Die folgende Tabelle enthalt die Attribute fir Datenobjekte:

Attribut Datentyp Bedeutung

CKA_APPLICATION Local string Beschreibung der Komponente, die das
Objekt verwendet (default empty)

CKA VALUE Byte array Wert des Objekts (default empty)

Tabelle 13:  Attribute fir Datenobjekte
Beide Attribute dirfen geandert werden, nachdem das Objekt generiert wurde.
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Das Attribut CKA_APPLICATION ermdglicht es Komponenten, die Inhaberschaft von
Datenobjekten zu bestimmen. In der Spezifikation ist jedoch kein Mechanismus vorgesehen,
der dieses Attribut zur Steuerung des Zugriffs verwendet.

5.4  Zertifikatsobjekte

Zertifikatsobjekte (Objektklasse CKO_CERTIFICATE) enthalten Zertifikate fur 6ffentliche
Schlussel. Die folgende Tabelle enthalt das allgemeine Attribut fur Zertifikatsobjekte:

Attribut Zertifikatstyp Bedeutung

CKA_CERTIFICATE_TYPE CK_CERTIFICATE_TYPE Typ des Zertifikates

Tabelle 14:  Allgemeines Attribut fur Zertifikatsobjekte

Das Attribut CKA_CERTIFICATE_TYPE kann nicht gedndert werden, nachdem das Attribut
generiert worden ist.

Die vorliegende Spezifikation definiert nur einen Typ von Zertifikatsobjekten (Zertifikatstyp
CKC_X_509). Die folgende Tabelle enthalt die speziellen Attribute fir X.509-Zertifikats-
objekte:

Attribute Datentyp Bedeutung

CKA _SUBJECT Byte array DER-kodierter DN des Zertifikatsinhabers

CKA ID Byte array Key ldentifier fir das Schlisselpaar
(default empty)

CKA_ISSUER Byte array DER-kodierter DN der ausstellenden CA
(default empty)

CKA_SERIAL_NUMBER Byte array DER-kodierte Seriennummer des
Zertifikates (default empty)

CKA VALUE Byte array BER-kodiertes Zertifikat

Tabelle 15:  Attribute flr X.509-Zertifikate

Nur die Attribute CKA_ID, CKA_ISSUER und CKA_SERIAL_NUMBER dirfen geéndert
werden, nachdem das Zertifikat generiert worden ist. Allerdings ist diese
Anderungsmaglichkeit ohne praktische Relevanz, da die Werte fir die Attribute stets mit den
entsprechenden Werten im Zertifikat Gbereinstimmen mussen (s.u.) und das Zertifikat nicht
geandert werden kann. Die Anderungsmdglichkeit muR daher nicht unterstiitzt werden.

Das Attribut CKA_ID dient der Unterscheidung mehrerer Schliisselpaare des Nutzers. Der
Nutzer kann mehrere private Schlissel besitzen, die in dem gleichen Token oder in
mehreren Token gespeichert sind.32 Das Attribut muB nicht unterstiizt werden, da Zertifikate
stets Uber den Namen der ausstellenden CA und die Seriennummer identifiziert werden
sollen.

Der Werte fur die Attribute CKA_ISSUER und CKA_SERIAL_NUMBER missen stets mit
den Werten fir die entsprechenden Eintrage im Zertifikat Gbereinstimmen. Allerdings sind
keine Mechanismen spezifiziert, mit denen das Token dies Uberpriifen kénnte.

32 Dies Attribut fur Zertifikate ist von dem entsprechenden Attribut fiir Schlissel (s. Kapitel 5.5,
~Schliusselobjekte”) zu unterscheiden. Es wird nicht erzwungen, dal3 die Werte fiir diese
Attribute gleich sind.

Seite 22 von 58 Token



TeleTrusT Deutschland e.V.

MailTrusT Version 2

5.5  Schlusselobjekte

Die folgende Abbildung gibt die Attribute flr Schliisselobjekte wieder:

Key

Key Type
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Start Date
End Date
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Public Key
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Secret Key

Subject
Encrypt

Verify

Verify Recover
Wrap

Subject

Sensitive

Decrypt
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Abbildung 16: Attribute fir Schlisselobjekte

Die folgende Tabelle enthalt Attribute flr alle Schliisselobjekte (6ffentliche Schllssel, private
Schlissel und geheime Schlissel):

Sensitive

Encrypt

Decrypt

Sign

Verify

Wrap

Unwrap
Extractable
Always Sensitive
Never Extractable

Attribut Datentyp Bedeutung
CKA_KEY_TYPE CK_KEY_ Typ der Schlissels
TYPE
CKA_ID Byte array Key ldentifier fir den Schlissel (default
empty)
CKA_START_DATE CK_DATE Anfangsdatum (default empty)
CKA_END_DATE CK_DATE Endedatum (default empty)
CKA DERIVE CK_BBOOL Stets FALSE
CKA_LOCAL CK_BBOOL TRUE, falls der Schliissel entweder

lokal im Token generiert wurde oder ein
solcher Schlissel kopiert wurde

Tabelle 17:  Allgemeine Schlusselattribute

Der Wert fir das Attribut CKA_LOCAL wird durch die Funktion gesetzt, die das
Schlusselobjekt generiert (C_GenerateKey, C_GenerateKeyPair oder C_CreateObject).

Token
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Nur die Attribute CKA_ID, CKA_START_DATE und CKA_END_DATE dirfen geédndert
werden, nachdem der Schliissel generiert worden ist.33 Allerdings ist diese
Anderungsmdglichkeit ohne praktische Relevanz, da die Werte fiir die Attribute stets mit den
entsprechenden Werten im Zertifikat Ubereinstimmen mussen (s.u.) und das Zertifikat nicht
geandert werden kann. Die Anderungsmdglichkeit muR daher nicht unterstiitzt werden.

Das Attribut CKA_ID dient der Unterscheidung mehrerer Schllisselpaare des Nutzers. Der
Nutzer kann mehrere private Schlissel besitzen, die in dem gleichen Token oder in
mehreren Token gespeichert sind. Das Attribut muf3 nicht unterstiizt werden, da Schlissel
stets Uber das Zertifkat durch den Namen der ausstellenden CA und die Seriennummer
identifiziert werden sollen.

Die Attribute CKA_START_DATE und CKA_END_DATE dienen ausschliel3lich der
Information. Die Werte missen mit den entsprechenden Werten des Zertifikates
Ubereinstimmen. Allerdings sind keine Mechanismen spezifiziert, mit denen das Token dies
Uberpriufen kdnnte.

Das Attribut CKA_DERIVE wird nicht bengétigt, da die Ableitung von Schliissels nicht
Gegenstand der MailTrusT-Spezifikation ist. FUr diese Spezifikation wird deshalb davon
ausgegangen, dal dieses Attribut stets den Wert FALSE hat.

Das Attribut CKA_LOCAL hat genau dann den Wert TRUE, wenn der Schliissel in dem
TOKEN durch Aufruf der Funktionen C_GenerateKey oder C_GenerateKeyPair generiert
worden ist (s. Kapitel 6, ,Funktionen®). Fir alle privaten Schliissel mufd der Wert fur das
Attribut stets TRUE sein (s. Kapitel 3.8, ,Sicherheitsanforderungen®).

5.6  Offentliche Schliissel

Offentliche Schliissel sind Objekte der Klasse CKO_PUBLIC_KEY. Die folgende Tabelle
enthalt die Attribute fir alle Arten 6ffentlicher Schlissel:

Attribut Datentyp Bedeutung

CKA_SUBJECT Byte array DER-kodierter DN des Schlusselinhabers
(default empty)

CKA_ENCRYPT CK_BBOOL TRUE, falls Verschlisselungsschlissel

CKA_VERIFY CK_BBOOL TRUE, falls Verifikationsschliissel fir digitale
Signhaturen

CKA_VERIFY_ CK_BBOOL Mufl} stets FALSE sein (s.u.)

RECOVER

CKA_WRAP CK_BBOOL Mul? stetsTRUE sein

Tabelle 18:  Allgemeine Attribute fir 6ffentliche Schlissel

Alle Attribute haben Default-Werte, die mit Ausnahme des Wertes fiir das Attribut
CKA_SUBJECT Token-abhangig sind.

Alle Attribute mit Ausnahme von CKA_VERIFY_RECOVER kénnen geandert werden,
nachdem der Schliissel generiert worden ist.34

33 Ansich ist auch das Attribut CKA_DERIVE &nderbar. Dies Attribut wird jedoch fiir MTT-Cryptoki
nicht bendtigt und muf3 daher stets den Wert FALSE haben (s.u.).

34 An sich ist auch das Attribut CKA_VERIFY_RECOVER anderbar. Dies Attribut wird jedoch flr
MTT-Cryptoki nicht bendétigt und mufd daher stets den Wert FALSE haben (s.u.).
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Der DN muf3 in den Attributen CKA_SUBJECT fur den 6ffentlichen Schlussel und das
Zertifikat identisch sein. Allerdings sind keine Mechanismen spezifiziert, mit denen das
Token dies Uberpriufen kdnnte.35

Das Attribut CKA_VERIFY_RECOVER wird nicht benétigt, da das dadurch adressierte
Signaturverfahren mit Wiedergewinnung der Nachricht aus einer digitalen Signatur in der
MailTrusT-Spezifikation nicht verwendet wird. Fir diese Spezifikation wird deshalb davon
ausgegangen, daf dieses Attribut stets den Wert FALSE hat.

Die MailTrusT-Spezifikation verwendet nur einen Typ eines 6ffentlichen Schlissels, d.h. die
Objektklasse CKO_PUBLIC_KEY enthéalt nur Schltssel des Typs CKK_RSA. Die folgende
Tabelle enthélt zusétzliche Attribute fur 6ffentliche RSA-Schlissel:

Attribut Datentyp Bedeutung
CKA_MODULUS Big integer Modulus n
CKA_MODULUS_BITS CK_ULONG Lange des Modulus in Bits
CKA_PUBLIC_EXPONENT Big integer offentlicher Exponent e

Tabelle 19:  Attribute fur offentliche RSA-Schlissel

Bei der Generierung des Objekts durch die Funktion C_GenerateKeyPair missen die Werte
fur die Attribute CKA_MODULUS_BITS und CKA_PUBLIC_EXPONENT uber die Schablone
angegeben werden. Der Wert fur das Attribut CKA_MODULUS wird dann durch die Funktion
berechnet.36

5.7 Private Schlissel

Private Schlussel sind Objekte der Klasse CKO_PRIVATE_KEY. Die folgende Tabelle
enthalt Attribute fur alle Arten privater Schlussel:

Attribute Datentyp Bedeutung

CKA_SUBJECT Byte array DER-codierter DN des
Schlisselinhabers (default empty)

CKA_SENSITIVE CK_BBOOL stets TRUE

CKA_DECRYPT CK_BBOOL stets FALSE

CKA_SIGN CK_BBOOL TRUE, falls Signaturschlissel

CKA_SIGN_RECOVER CK_BBOOL stets FALSE

CKA_UNWRAP CK_BBOOL TRUE, falls Entschliisselungsschliissel

CKA_EXTRACTABLE CK_BBOOL stets FALSE

CKA_ALWAYS_SENSITIVE CK_BBOOL stets TRUE

CKA_NEVER_ CK_BBOOL stets TRUE

EXTRACTABLE

Tabelle 20:  Allgemeine Attribute fur private Schlusselobjekte

35 Da nicht gefordert wird, dal3 das Zertifikat stets im Token gespeichert wird, wére eine interne
Prufung durch das Token auch nicht in allen Fallen moglich.

36 Token-abhangig kann es Beschrénkungen der Lange von Schliisselkomponenten geben.
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Die Attribute CKA_SUBJECT, CKA_SIGN und CKA_UNWRAP kénnen geéndert werden,
nachdem der Schliissel generiert worden ist.37 Das Attribut CKA_SENSITIVE kann nicht
geandert werden, da es stets den Wert TRUE hat (s.u.).

Der DN muf3 in den Attributen CKA_SUBJECT fiir den privaten Schlissel und das Zertifikat
identisch sein. Allerdings sind keine Mechanismen spezifiziert, mit denen das Token dies
Uberprufen konnte.38

Ein privater Schlissel ist stets sensitiv, so daf’ das Attribut CKA_SENSITIVE stets auf den
Wert TRUE gesetzt sein mul} (s. Kapitel 3.8., ,Sicherheitsanforderungen®). Das Attribut kann
nicht geandert werden, da dieses Attribut wertabhangig nur dann &nderbar ist, wenn sein
Wert FALSE ist. Ein Anderungsversuch muR die Fehlermeldung
CHR_ATTRIBUTE_READ_ONLY bewirken.

Das Attribut CKA_VERIFY_RECOVER wird nicht benétigt, da das dadurch adressierte
Signaturverfahren mit Wiedergewinnung der Nachricht aus einer digitalen Signatur in der
MailTrusT-Spezifikation nicht verwendet wird. Fir diese Spezifikation wird deshalb davon
ausgegangen, dal3 dieses Attribut stets den Wert FALSE hat.

Ein privater Schliissel darf niemals aus dem Token ausgelesen werden kdnnen, auch dann
nicht, wenn er verschlisselt ist (s. Kapitel 3.8, ,Sicherheitsanforderungen®). Das Attribut
CKA_EXTRACTABLE muf daher stets auf den Wert FALSE gesetzt sein.3°

Der Wert fur das Attribut CKA_ALWAYS_SENSITIVE ist TRUE, falls das Attribut
CKA_SENSITIVE stets TRUE war. Dies ist stets der Fall.

Das Attribut CKA_NEVER_EXTRACTABLE ist TRUE, falls das Attribut
CKA_EXTRACTABLE stets FALSE war. Dies ist stets der Fall.

Die MailTrusT-Spezifikation verwendet nur einen Typ eines privaten Schlissels, d.h. die
Objektklasse CKO_PRIVATE_KEY enthéalt nur Schlissel des Typs CKK_RSA. Die folgende
Tabelle enthalt zusatzliche Attribute flr private RSA-Schlissel:

Attribut Datentyp Bedeutung

CKA_MODULUS Big integer Modulus n
CKA_PUBLIC_EXPONENT Big integer Offentlicher Exponent e
CKA_PRIVATE_EXPONENT Big integer Privater Exponent d
CKA_PRIME_1 Big integer Primzahl p

CKA_PRIME_2 Big integer Primzahl q
CKA_EXPONENT_1 Big integer Privater Exponent d modulo p-1
CKA_EXPONENT_2 Big integer Privater Exponent d modulo g-1
CKA_COEFFICIENT Big integer CRT Koeffizient g™ mod p

Tabelle 21:  Attribute fUr private RSA-Schlussel

37 Dies gilt an sich auch fir die Attribute CKA_DECRYPT, CKA_SIGN_RECOVER und
CKA_EXTRACTABLE, die jedoch fur MTT-Cryptoki nicht bendtigt werden (s.u.).

38 Da nicht gefordert wird, daf3 das Zertifikat stets im Token gespeichert wird, wére eine interne
Prufung durch das Token auch nicht in allen Fallen méglich.

39 Das Attribut kann nicht gedndert werden, da dieses Attribut wertabhéngig nur dann anderbar ist,
wenn sein Wert TRUE ist. Ein Anderungsversuch muf die Fehlermeldung
CHR_ATTRIBUTE_READ_ONLY bewirken.
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Bis auf die Attribute CKA_MODULUS und CKA_PUBLIC_EXPONENT sind alle Attribute
sensitiv, d.h. sie kdnnen nicht ausgelesen werden. Die Werte fir diese Attribute werden
stets durch die Funktion C_GenerateKeyPair berechnet.

Token unterscheiden sich darin, welche der Attribute sie speichern. Die Speicherung aller
Attribute dient der Durchfiihrung schneller RSA-Berechnungen. Token kénnen jedoch auch
nur Werte fur die Attribute CKA_MODULUS und CKA_PRIVATE_EXPONENT speichern.40

Falls bei der Schlusselgenerierung mehr Attribute angegeben werden, als durch das Token
unterstitzt werden, bleiben diese unbertiicksichtigt. Falls andererseits Token-abhéngig nicht
genlgend Attribute angegeben werden, wird die Fehlermeldung
CKR_TEMPLATE_INCOMPLETE generiert.

Anmerkung: Fir einen privaten RSA-Schlissel ist das Attribut CKA_MODULUS_BITS nicht
spezifiziert. Dies liegt daran, daf3 bei der Schllisselgenerierung stets eine Schllisselpaar
erzeugt wird und der Wert fiir das Attribut CKA_MODULUS_BITS aus der Schablone fur den
offentlichen Schliissel entnommen wird.

5.8 Geheime Schlussel

Geheime Schlissel sind Objekte der Klasse CKO_SECRET_KEY. Die folgende Tabelle
enthalt die Attribute fur alle Arten geheimer Schlissel:

Attribut Datentyp Bedeutung

CKA_SENSITIVE CK_BBOOL stets FALSE

CKA _ENCRYPT CK_BBOOL TRUE, falls
Verschliisselungsschlissel

CKA_DECRYPT CK_BBOOL TRUE, falls Entschliisselungsschliissel

CKA_SIGN CK_BBOOL TRUE, falls Schlissel fiur MAC

CKA _VERIFY CK_BBOOL TRUE, falls Schlissel fiur MAC

CKA_ WRAP CK_BBOOL stets FALSE

CKA _UNWRAP CK_BBOOL stets FALSE

CKA _EXTRACTABLE CK_BBOOL stets TRUE

CKA _ALWAYS SENSITIVE CK_BBOOL stets FALSE

CKA NEVER_ CK_BBOOL stets FALSE

EXTRACTABLE

Tabelle 22:  Allgemeine Attribute fiir geheime Schlissel

Die Attribute CKA_ENCRYPT und CKA DECRYPT kénnen geéndert werden, nachdem der
Schlissel generiert worden ist. Das Attribut CKA_SENSITIVE kann nicht gedndert werden,
da es stets den Wert TRUE hat (s.u.).

Ein geheimer Schllssel darf nicht sensitiv sein, so daf das Attribut CKA_SENSITIVE stets
auf den Wert FALSE gesetzt sein muf3 (s. Kapitel 3.8, ,Sicherheitsanforderungen®).

Geheime Schlissel werden in der MailTrusT-Spezifikation ausschlief3lich zum Zwecke der
Ver- und Entschliisselung von Daten oder fur Zwecke der MAC-bildung oder der Verifikation
eines MAC verwendet (s. Kapitel 6.8, ,Signatur- und MAC-bildung®). Geheime Schlissel
werden nicht zur Ver- und Entschliisselung von Schliisseln verwendet, d.h. die Attribute
CKA_WRAP und CKA_UNWRAP missen stets den Wert FALSE haben.

40 Token-abhangig kann es Beschrénkungen der Lange von Schliisselkomponenten geben.
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Ein geheimer Schliissel muf3 tGber die Cryptoki-Schnittstelle in verschliisselter Form aus dem
Token ausgelesen werden kdnnen. Das Attribut CKA_EXTRACTABLE muf3 daher stets den
Wert TRUE haben. Falls das Attribut den Wert FALSE hat, kann der Schlissel nicht
verschlisselt werden.

Das Attribut CKA_ALWAYS_ SENSITIVE ist TRUE, falls das Attribut CKA_SENSITIVE stets
TRUE war. Dies ist nicht der Fall.

Das Attribut CKA_ALWAYS EXTRACTABLE ist TRUE, falls das Attribut
CKA_EXTRACTABLE stets FALSE war. Dies ist nicht der Fall.

Die MailTrusT-Spezifikation fordert die Unterstiitzung zweier Typen von geheimen DES-
Schlusseln, die im folgenden dargestellt werden.41

5.8.1 DES-Schlissel

DES-Schlissel sind Objekte der Klasse CKO_SECRET_KEY. Der Schlusseltyp CKK_DES
verweist auf einen DES-Schliissel einfacher Lange. Die folgende Tabelle enthalt ein
spezielles Attribut fir DES-Schllssel:

Attribut Datentyp Bedeutung

CKA_VALUE Byte array Wert des Schliissels (stets 8 Bytes lang)

Tabelle 23:  Attribut fir DES-Schliissel

Der Wert des Schlissels wird entweder durch die Schllisselgenerierungs-Funktion oder die
Funktion zur Entschlisselung des Session-Keys gesetzt.

Fur DES-Schlissel mul3 das Parity-Bit richtig gesetzt sein (s. [FIPS PUB 46-2 93)).
Allerdings wird empfohlen, die Paritat durch den Empfanger nicht zu prifen4? Im Gegensatz
zur Cryptoki-Spezifikation wird daher nicht davon ausgegangen, daf3 bei der
Entschlusselung eines DES-Schlissel mit falscher Paritat eine Fehlermeldung erfolgt.

5.8.2 DES2-Schlisselobjekte

DES2-Schliissel sind Objekte der Klasse CKO_SECRET_KEY. Der Schlisseltyp
CKK_DES2 verweist auf einen DES-Schliissel doppelter Lange. Die folgende Tabelle enthalt
ein spezielles Attribut fir DES2-Schlissel:

Attribut Datentyp Bedeutung

CKA VALUE Byte array Wert des Schlissels (stets 16 Bytes lang)

Tabelle 24:  Attribut fir DES2-Schliissel

Der Wert des Schliissels wird entweder durch die Schllisselgenerierungs-Funktion oder die
Funktion zur Entschliisselung des Session-Keys gesetzt.

Fir DES2-Schlussel mul? fur jeden der beiden DES-Schlussel das Parity-Bit stets richtig
gesetzt sein (s. [FIPS PUB 46-2 93]). Allerdings wird empfohlen, die Paritat durch den
Empfanger nicht zu prifen43 Im Gegensatz zur Cryptoki-Spezifikation wird daher nicht davon
ausgegangen, daf3 bei der Entschlisselung eines DES-Schliissel mit falscher Paritat eine
Fehlermeldung erfolgt.

41 Daruber hinaus wird IDEA empfohlen. Auf Kapitel 9.8.11 [PKCS11 97] wird verwiesen.
42 S. ,Interoperabilititsempfehlungen” im Kapitel 3.1 des Dokumentes ,Algorithmen*.

43 S. ,Interoperabilitdtsempfehlungen” im Kapitel 3.1 des Dokumentes ,Algorithmen®.
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6 Funktionen

In Kapitel 10 [PKCS11 97] werden insgesamt 68 Funktionen definiert. Diese werden nicht
alle fur die MTT-Cryptoki bendtigt. Nur die tatséchlich benétigten Funktionen, die von
MailTrusT-konformen Produkten unterstiitzt werden missen, werden im folgenden
dargestellt.44

Cryptoki spezifiziert eine Vielzahl von Return-Werten fur die Funktionsaufrufe. Auf die
Wiedergabe der allgemeinen Return-Werte wird hier verzichtet. Sie sind in Kapitel 10.1
[PKCS11 97] bzw. im Zusammenhang mit der Darstellung der Funktionen aufgelistet. Auf
diese Darstellung wird verwiesen. Verwiesen wird auch auf die Beispiele zu den Funktionen.

6.1  Allgemeine Funktionen

C_Initialize

CK_DEFI NE FUNCTION(CK RV, Clnitialize)(

) CK_VA D_PTR plnitArgs

Durch den Aufruf der Funktion C_Initialize wird die Cryptoki-Library initialisiert. Der
Parameter ,plnitArgs” ist ein Zeiger auf Informationen tber den Umgang mit dem
gleichzeitigen Zugriff auf das Token tber mehrere Threads. Dieser gleichzeitige Zugriff ist
nicht erforderlich und muf3 nicht unterstitzt werden. Es wird deshalb fir MTT-Cryptoki stets
davon ausgegangen, daf3 der Zeiger den Wert NULL_PTR hat.

Mit Ausnahme der Funktion C_GetFunktionList muf3 der Funktionsaufruf C_Initialize stets
der erste Cryptoki-Aufruf einer Komponente sein. Die Bedeutung der Funktion ist
imlementationsabhangig. Durch die Funktion kénnen z.B. die internen Puffer oder andere
Resourcen initialisiert werden.

C_Finalize

CK_DEFI NE_FUNCTI ON(CK_RV, C Finalize)(

) CK_VA D_PTR pReserved

Durch den Funktionsaufruf C_Finalize wird angezeigt, daR3 die Cryptoki-Library nicht mehr
verwendet wird. Eine Cryptoki-Komponente verwendet C_Finalize deshalb als letzten Aufruf.
Der Zeiger ,pReserved” ist flr spatere Versionen reserviert und muf3 daher stets den Wert
NULL_PTR haben. Andernfalls ist der Return-Wert CKR_ARGUMENTS_BAD zu liefern.

C_Getlinfo

CK_DEFI NE_FUNCTI ON( CK_RV, C _Get I nfo) (
CK_I NFO PTR plnfo

);
Der Funktionsaufruf C_Getlinfo liefert allgemeine Informationen tber Cryptoki. Der Zeiger
~pInfo* verweist auf den Speicherplatz fir diese Informationen.

44 Fur alle nicht unterstiitzten Cryptoki-Funktionen muf3 ein “Stub” vorhanden sein, der den
Returnwert CKR_FUNCTION_NOT_SUPPORTED liefert. Der Funktionseintrag in der Struktur
CK_FUNCTION_LIST muR auf diesen ,Stub“ verweisen.
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C_GetFunctionList

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Funct i onLi st) (
CK_FUNCTI ON_LI ST _PTR PTR ppFuncti onLi st

)

Die Funktion C_GetFunctionList liefert einen Zeiger auf eine Liste von Funktionszeigen der
Cryptoki-Library. Der Parameter ,ppFunctionList” zeigt auf einen Wert, der einen Zeiger auf
die Struktur CK_FUNCTION_LIST enthalt, die ihrerseits einen Zeiger auf alle Cryptoki-
Routinen der Library enthalt.4>

Die Funktion C_GetFunctionList ist die einzige Cryptoki-Funktion, die vor C_|Initialize
aufgerufen werden darf. Dadurch soll es vereinfacht werden, Shared-Libraries zu verwenden
und auf mehrere Libraries gleichzeitig zuzugreifen.

6.2  Funktionen fur das Management von Slots und Token

C_GetSlotList

CK_DEFI NE_FUNCTI ON(CK_RV, C GetSlotList)(
CK _BBOOL tokenPresent,
CK _SLOT_|I D PTR pSl ot Li st
CK_ULONG_PTR pul Count

);

Die Funktion C_GetSlotList wird verwendet, um eine Liste von Slots zu erhalten. Der Wert
TRUE fiir den Parameter ,tokenPresent” bedeutet, dal’ nur die Slots gelistet werden, bei
denen ein Token im Leser prasent ist; der Wert FALSE bedeutet, daf3 alle Slots gelistet
werden. Der Zeiger ,pulCount” verweist auf den Speicherplatz, der den Wert fir die Anzahl
der Slots in der Liste aufnimmt.

Abhéngig vom Wert flr den Zeiger ,pSlotList* kann C_GetSlotList auf zwei Arten aufgerufen
werden:

e Falls ,pSlotList* ein NULL_PTR ist, liefert der Funktionsaufruf C_GetSlotList Uber
»pulCount” nur die Anzahl der Slots, aber nicht eine Liste der Slots. Der Inhalt des
Puffers, auf den ,pulCount” zeigt, hat in diesem Fall als Eingangsparameter flr
C_GetSlotList keine Bedeutung. Der Return-Wert ist CKR_OK.

e Falls ,pSlotList* nicht ein NULL_PTR ist, muf3 ,pulCount” die Grof3e eines Puffers
enthalten, auf den ,pSlotList” zeigt. Falls der Puffer grof genug ist, um die Liste der
Slots aufzunehmen, wird diese in dem Puffer und der Return-Wert CKR_OK
zurtickgeliefert. Andernfalls wird der Wert CRK_BUFER_TOO_SMALL zuriickgegeben.
In beiden Fallen liefert ,pulCount“ die Anzahl der Slots.

Alle Slots, die C_GetSlotList liefert, miissen auch durch Aufruf der Funktion C_GetSlotinfo
(s.u.) als gultige Slots zurtickgeliefert werden.

Es ist zu beachten, dalR die Menge der Slots, auf die zugegriffen werden kann, zu dem
Zeitpunkt des Aufrufs von C_Initialize festgelegt ist. Falls z.B. ein Cipkartenleser erst danach
angeschlossen wird, wird er nicht erkannt.46

45 Der Zeiger verweist somit auf einen Speicherbereich, der der Cryptoki-Library gehért. Dieser
Bereich darf nicht Uberschrieben werden, auch wenn er nicht mit einem Schreibschutz versehen
ist.

46 Selbst wenn nach dem Anschluf? des Lesers die Funktion C_Initialize erfolgreich aufgerufen wird
(nachdem zuvor C_Finalize aufgerufen wurde), kann es dennoch zu Problemen bei der
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C_GetSlotInfo

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Sl ot | nf o) (
CK_SLOT_ID sl otlD,
CK_SLOT_I NFO_PTR pl nfo

)

Der Aufruf der Funktion C_GetSlotInfo liefert Informationen tber einen bestimmten Slot.
Durch den Parameter ,slotID" wird der Slot identifiziert. Der Zeiger ,pInfo” verweist auf den
Speicherplatz zur Aufnahme der Informationen.

C_GetTokenlInfo

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Tokenl nf 0) (
CK_SLOT_ID slotlD,
CK_TOKEN_| NFO_PTR pl nf o

);

Der Aufruf der Funktion C_GetTokenlInfo liefert Informationen tber ein bestimmtes Token.
Durch den Parameter ,slotID* wird der Slot des Tokens identifiziert. Der Zeiger ,pInfo”
verweist auf den Speicherplatz zur Aufnahme der Informationen.

C_WaitForSlotEvent

CK_DEFI NE_FUNCTI ON( CK_RV, C Wit For Sl ot Event) (
CK_FLAGS f ags,
CK_SLOT_I D_PTR pSl ot,
CK VA D_PTR pReserved

)

Durch Aufruf von C_WaitForSlotEvent wird auf die Einflihrung oder Entfernung eines Token
gewartet. Durch den Parameter ,flags" wird angegeben, ob die Komponente bis zum Eintritt
des Ereignisses blockiert werden soll. Der Zeiger ,pSlot* verweist auf den Speicherplatz zur
Aufnahme der ID des Slots, an dem das Ereignis aufgetreten ist. Der Parameter
.PReserved” ist fur zukiinftige Zwecke reserviert. Es ist deshalb der Zeiger ,NULL_PTR zu
verwenden.

Bisher ist nur folgendes Flag definiert:
#defi ne CKF_DONT_BLOCK 1

Intern hat jede Cryptoki-Komponente einen Flag fur jeden Slot, um erkennen zu kénnen, ob
dort ein unerkanntes Ereignis eingetreten ist (slot event flag). Beim Aufruf von C_lInitialize
wird dieses Flag zuriickgesetzt. Mit Eintritt eines Ereignisses fur den Slot wird das Flag
gesetzt.

Falls beim Aufruf von C_WaitForSlotEvent das Flag CKF_DONT_BLOCK fir den Parameter
Jlags” gesetzt ist und das ,slot event flag” gesetzt ist, wird es zurlickgesetzt und der Aufruf
liefert die ID des Slots Uber den Speicherplatz zuriick, auf den ,pSlot” zeigt. Falls das ,slot
event flag“ nicht gesetzt ist, wird der Wert CKR_NO_EVENT zuriickgeliefert. Der Zeiger
.pSlot* verweist in diesem Fall auf einen undefinierten Wert.

Falls beim Aufruf von C_WaitForSlotEvent das Flag CKF_DONT_BLOCK fiuir den Parameter
Jlags* nicht gesetzt, gilt das gleiche mit dem Unterschied, daf? die Komponente blockiert
wird. Falls das ,slot event flag“ zum Zeitpunkt des Funktionsaufrufs nicht gesetzt ist, wartet
die Komponente, bis es gesetzt wird.

Erkennung des Lesers kommen. Bei einigen Plattformen kann es erforderlich sein, das gesamte
System neu zu starten.
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C_GetMechanismList

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Mechani snLi st) (
CK_SLOT_ID slotlD,
CK_MECHANI SM TYPE_PTR pMechani snii st ,
CK_ULONG_PTR pul Count

);

Die Funktion C_GetMechanismList wird verwendet, um eine Liste der durch das Token
unterstitzten Mechanismen zu beziehen. Durch den Parameter ,slotID* wird die ID des Slots
angegeben. Der Zeiger ,pulCount” verweist auf den Speicherplatz zur Aufnahme des Wertes
fur die Anzahl der Mechanismen.

Abh&ngig vom Parameter ,pMechanismList* kann die Komponente C_GetMechanismList auf
zwei Arten aufrufen:

* Falls ,pMechanismList* ein NULL_PTR ist, liefert der Funktionsaufruf
C_GetMechanismList Uber ,pulCount nur die Anzahl der Mechanismen, aber nicht die
Liste der Mechanismen. Der Inhalt des Puffers, auf den ,pulCount” zeigt, hat in diesem
Fall als Eingangsparameter fiir C_GetMechanismList keine Bedeutung. Der Return-
Wert ist CKR_OK.

» Falls ,pMechanismList* nicht ein NULL_PTR ist, muf3 ,pulCount* die Gro3e eines
Puffers (d.h. die Anzahl der Elemente vom Typ CK_MECHANISM_TYPE) enthalten, auf
den ,pMechanismList” zeigt. Falls der Puffer grol3 genug ist, um die Liste der
Mechanismen aufzunehmen, wird diese in dem Puffer und der Return-Wert CKR_OK
zuriickgeliefert. Andernfalls wird der Wert CRK_BUFER_TOO_SMALL zuriickgegeben.

C_GetMechanisminfo

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Mechani sni nf o) (
CK_SLOT_ID slotlD,
CK_MECHANI SM TYPE t ype,
CK_MECHANI SM_| NFO_PTR pl nf o

);

Durch Aufruf der Funktion C_GetMechanisminfo konnen Informationen tber einen
bestimmten Mechanismus bezogen werden. Durch den Parameter ,slotID* wird der Slot des
Tokens identifiziert. Mit dem Parameter ,type" wird der Typ des Mechanismus angegeben.
Der Zeiger ,pInfo* verweist auf den Speicherplatz fir die Informationen tber den
Mechanismus.

C_InitToken

CK_DEFI NE_FUNCTI ON( CK_RV, C_InitToken) (

CK_SLOT_I D slotlD,

CK_CHAR_PTR pPi n,

CK_ULONG ul Pi nLen
) CK_CHAR_PTR pLabeI
Durch Aufruf der Funktion C_InitToken wird ein Token initialisiert. Durch den Parameter
,SlotID* wird die ID des Slots des Tokens angegeben. Der Zeiger ,pPin“ verweist auf die
initiale PIN des SOs. Durch den Parameter ,ulPinLen” wird die Lange der PIN in Bytes
angegeben. Der Zeiger ,pLabel” verweist auf das Label des Tokens (32 Bytes mit Blanks
aufgefullt).

Bei der Initialisierung des Tokens werden alle Objekte geléscht mit Ausnahme der
permanenten Objekte wie z.B. Schliissel. Auch wird der Zugang des Tokeninhabers zum
Token gesperrt, bis der SO die PIN des Tokeninhabers gesetzt hat. Abhangig von der Art
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des Tokens kénnen Default-Objekte und Default-Werte fur Attribute von Objekten gesetzt
werden.

Fir das Token kann ein geschitzter Authentisierungspfad bestehen, so daf? sich der Nutzer
gegeniber dem Token authentisieren kann, ohne daf3 die Komponente eine PIN an die
Cryptoki-Library Gbermittelt. Dies ist z.B. dann der Fall, wenn die PIN Uber das Token selbst
oder den Leser eingegeben werden kann.

Uber das Flag CKF_PROTECTED_AUTHENTICATION_PATH der Datenstruktur
CK_TOKEN_INFO wird angezeigt, dal3 die Authentisierung tber einen geschiitzten
Authentisierungspfad erfolgt. Bei der Initialisierung des Tokens erhalt der Parameter ,pPin“
in diesem Fall den Wert NULL_PTR. Wahrend der Ausfihrung der Funktion C_InitToken
gibt der SO die PIN dann tber den geschiitzten Pfad ein.47

Falls C_InitToken aufgerufen wird, wahrend noch eine Session mit dem Token offen ist, wird
die Fehlermeldung CKR_SESSION_EXISTS zurlckgeliefert.

C_InitPIN

CK_DEFI NE_FUNCTI ON(CK_RV, C_InitPIN)(
CK_SESSI ON_HANDLE hSessi on,
CK_CHAR_PTR pPi n,

CK_ULONG ul Pi nLen
);

Durch Aufruf der Funktion C_InitPIN wird die PIN fur den Tokeninhaber initialisiert. Die
Funktion wird mit den Parametern ,hSession* fir den Session-Handle, ,pPin“ als Zeiger auf
die PIN des Tokeninhabers und ,ulPinLen” fur die Anzahl der Bytes der PIN aufgerufen.

Die Funktion C_InitPIN kann nur durch den SO im Status ,R/W SO Functions" aufgerufen
werden. Andernfalls erfolgt die Fehlermeldung CKR_USER_NOT_LOGGED IN.

Falls die Authentisierung Uber einen geschiitzten Authentisierungspfad erfolgt (s.0.), ist fir
den Parameter ,pPin“ der Wert NULL_PTR anzugeben. Der SO gibt die neue PIN dann tber
diesen Pfad ein.48

C_SetPIN

CK_DEFI NE_FUNCTI ON( CK_RV, C_SetPI'N) (
CK_SESSI ON_HANDLE hSessi on,
CK_CHAR_PTR pd dPi n,

CK_ULONG ul A dLen,
CK_CHAR_PTR pNewPi n,
CK_ULONG ul NewLen
)

Durch Aufruf der Funktion C_SetPIN kann der Nutzer seine PIN dndern. Die Funktion wird
mit den Parametern ,hSession” fir den Session-Handle, ,pOIdPin als Zeiger auf die alte
PIN, ,ulOIdPIN* fiir deren Lange in Bytes, ,pNewPin“ als Zeiger auf die neue PIN und
,=UINewLen" fur deren Lange aufgerufen.

47 Falls die Authentisierung nicht durch eine PIN erfolgen soll, ist es von der Art des Tokens
abhangig, ob die Funktion C_InitToken zur Initialisierung des Tokens verwendet werden kann.
Aus Grunden der Interoperabilitat wird fir MTT-Cryptoki jedoch stets vorausgesetzt, daf3 die
Initialisierung des Tokens durch Aufruf der Funktion C_InitToken erfolgt.

48 Falls die Authentisierung nicht durch eine PIN erfolgen soll, ist es von der Art des Tokens
abhangig, ob die Funktion C_InitPin verwendet werden kann. Aus Griinden der Interoperabilitat
wird dies fur MTT-Cryptoki jedoch vorausgesetzt.
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Die Funktion C_SetPIN kann nur aus dem Status ,R/W User Functions” bzw. R/W SO
Functions” heraus aufgerufen werden. Andernfalls erfolgt die Fehlermeldung
CKR_SESSION_READ_ONLY.

Falls die Authentisierung tber einen geschutzten Authentisierungspfad erfolgt (s.0.), ist fur
die Parameter ,pOIdPin“ und ,pNewPin“ der Wert NULL_PTR anzugeben. Die PINs werden
dann tber diesen Pfad eingegeben.49

6.3  Funktionen fir das Management von Sessions

Typischerweise werden die folgenden Operationen durchgefiihrt, um von einem Token
Gebrauch zu machen:

* Auswahl des Tokens

«  Aufruf der Funktion C_OpenSession zum Offnen einer Session

e Aufruf der Funktion C_Login zum Einlogen in das Token

e Durchfiihrung einer kryptographischen Operation

e Aufruf der Funktion C_CloseSession zum Schliel3en der Session

Im folgenden werden die Funktionen fiir das Session-Management beschrieben:

C_OpenSession

CK_DEFI NE_FUNCTI ON( CK_RV, C _(OpenSessi on) (
CK SLOT_ID slotlD,
CK_FLAGS fl ags,
CK VO D_PTR pApplication,
CK_NOTI FY Notify,
CK_SESSI ON_HANDLE PTR phSessi on

);

Durch Aufruf der Funktion C_OpenSession wird eine Session mit einem Token in einem
bestimmten Slot gedffnet. Die Funktion wird mit den Parametern ,slotID” fir die ID des Slots,
Jflags” fur den Typ der Session, ,pApplication” fir einen applikationsspezifischen Zeiger fur
eine Benachrichtigungsfunktion, ,Notify* fir die Adresse dieser Benachrichtigungsfunktion
und ,phSession” fir einen Zeiger auf den Speicherplatz fur den Handle der neuen Session
aufgerufen.

Bei der Offnung einer Session durch Aufruf der Funktion C_OpenSession besteht der
Parameter ,flags" aus der Oder-Verknipfung eines oder mehrerer Bit-Flags des Datentyps
CK_SESSION_INFO. Aus historischen Griinden mul3 das Bit CKF_SERIAL_ SESSION stets
gesetzt sein. Andernfalls muf3 die Fehlermeldung CKR_PARALLEL NOT_SUPPORTED
erfolgen.

Falls ein Token schreibgeschiitzt ist (was durch die Struktur CK_TOKEN_INFO indiziert
wird), kénnen nur Sessions vom Typ ,read-only* gedffnet werden.

Die Benachrichtigungsfunktion muf3 nicht untersttitzt werden und ist deshalb auch nicht
spezifiziert. Im Rahmen von MTT-Cryptoki muf der Parameter ,Notify“ deshalb stets den
Wert NULL_PTR erhalten.

49 Falls die Authentisierung nicht durch eine PIN erfolgen soll, ist es von der Art des Tokens
abhangig, ob die Funktion C_SetPin verwendet werden kann. Aus Griinden der Interoperabilitat
wird dies fur MTT-Cryptoki jedoch vorausgesetzt.
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C_CloseSession

CK_DEFI NE_FUNCTI ON( CK_RV, C_d oseSessi on) (
CK_SESSI ON_HANDLE hSessi on

);
Durch Aufruf der Funktion C_CloseSession wird eine Session geschlossen. Die Funktion
wird dem Parameter ,hSession* fir den Session-Handle aufgerufen.

Beim Schliel3en der Session werden die wahrend der Session generierten Objekte
automatisch geldoscht.

Abh&ngig vom Token kann es beim Schliel3en der Session automatisch aus dem Leser
ausgestol3en werden. Dies Eigenschaft wird jedoch nicht vorausgesetzt.

C_CloseAllSessions

CK_DEFI NE_FUNCTI ON( CK_RV, C_d oseAl | Sessi ons) (
CK_ SLOT_ID slotID

);

Durch Aufruf der Funktion C_CloseAllSessions werden alle Sessions mit einem Token in
einem bestimmten Slot geschlossen. Die Funktion wird dem Parameter ,slotID“ fir die ID
des Slots aufgerufen.

Beim Schliel3en der Sessions werden alle wahrend der Sessions generierten Objekte
automatisch geloscht.

Abh&ngig vom Token kann es beim Schliel3en der Sessions automatisch aus dem Leser
ausgestol3en werden. Dies Eigenschaft wird jedoch nicht vorausgesetzt.

C_GetSessioninfo

CK_DEFI NE_FUNCTI ON( CK_RV, C_Cet Sessi onl nf o) (
CK_SESSI ON_HANDLE hSessi on,
CK_SESSI ON_| NFO_PTR plnfo

);

Der Aufruf C_GetSessionlinfo liefert Informationen lber die Session. Die Funktion wird mit
den Parametern ,hSession* fir den Session-Handle und ,pInfo* fur einen Zeiger auf den
Speicherplatz fir die Informationen aufgerufen.

C_GetOperationState

CK_DEFI NE_FUNCTI ON(CK_RV, C CGetOperationState)(
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pQOper ati onSt at e,
CK_ULONG_PTR pul Operati onSt at eLen

);

Der Funktionsaufruf C_GetOperationState liefert eine Kopie des Status der
kryptographischen Operationen der Session als Byte-String. Er kann verwendet werden, um
eine Operation zu unterbrechen und spater fortzusetzen.

Diese Funktionalitat ist nicht erforderlich und muf daher nicht unterstitzt werden. Dies gilt
auch fur die korrespondierende Funktion C_SetOperationState, durch die der Status
wiederhergestellt werden kann.
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C_Login

CK_DEFI NE_FUNCTI ON( CK_RV, C _Logi n) (
CK_SESSI ON_HANDLE hSessi on,
CK_USER_TYPE user Type,
CK_CHAR_PTR pPi n,

CK_ULONG ul Pi nLen
)

Durch Aufruf der Funktion C_Login logt sich ein Nutzer in das Token ein. Die Funktion wird
mit den Parametern ,hSession” fiir den Session-Handle, ,userType" fur den Typ des
Nutzers, ,pPin“ fur einer Zeiger auf die PIN des Nutzers und ,ulPIN“ fiir die Lange der PIN
aufgerufen.

Abhé&ngig vom Typ der Nutzers ist der Status der Session “R/W SO Functions”, “R/W User
Functions” oder “R/O User Functions”.

Durch den Rickgabewert CKR_OK wird angezeigt, daf3 sich der Nutzer erfolgreich
authentisiert hat. Die Fehlermeldung CKR_PIN_INCORRECT bedeutet, dal’ der Zugriff des
Nutzers auf das Token verweigert wird.

Falls die Authentisierung lber einen geschutzten Authentisierungspfad erfolgt (s.0.), ist fur
den Parameter ,pPin“ der Wert NULL_PTR anzugeben. Der Nutzer gibt die PIN dann Uber
diesen Pfad ein.50

C_Logout

CK_DEFI NE_FUNCTI ON( CK_RV, C _Logout) (
CK_SESSI ON_HANDLE hSessi on

);
Durch Aufruf von C_Logout wird der Nutzer ausgelogt. Als Parameter ,hSession muf3 der
Session-Handle angegeben werden.

Abhangig vom Typ des Nutzers ist der Status des Session anschlieend “R/W Public
Session” oder “R/O Public Session”.

Durch Ausfuhrung der Funktion werden alle Handles fiir private Objekte ungultig. AuRerdem
werden alle privaten Session-Objekte geldscht.

6.4  Funktionen fur das Management von Objekten

C_CreateObiject

CK_DEFI NE_FUNCTI ON(CK_RV, C Createject)(
CK_SESSI ON_HANDLE hSessi on,
CK_ATTRI BUTE_PTR pTenpl at €,
CK_ULONG ul Count,
CK_OBJECT_HANDLE_PTR phObj ect
);
Durch Aufruf von C_CreateObject wird ein neues Objekt erzeugt. Die Funktion wird mit den

Parametern ,hSession” flr den Session-Handle, ,pTemplate” fiir einen Zeiger auf die
Schablone fur das Objekt, ,ulCount” fir die Anzahl der Attribute in der Schablone und

50 Falls die Authentisierung nicht durch eine PIN erfolgen soll, ist es von der Art des Tokens
abhangig, ob die Funktion C_Login verwendet werden kann. Aus Griinden der Interoperabilitat
wird dies fur MTT-Cryptoki jedoch vorausgesetzt.
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,PhObject” fur einen Zeiger auf den Speicherplatz fir den Handle des zu generierenden
Objekts aufgerufen.5!

Die Funktion darf nicht verwendet werden um ein Schlissel-Objekt zu generieren. Im
Rahmen vom MTT-Cryptoki dirfen fur diesen Zweck nur die Funktionen C_GenerateKey
bzw. C_GenerateKeyPair verwendet werden (s. Kapitel 6.11, ,Schlisselmanagement-
Funktionen®).

Wahrend einer Session mit dem Status ,read-only” kénnen nur Session-Objekte erzeugt
werden. Es kénnen lediglich 6ffentliche Objekte erzeugt werden, solange der Tokeninhaber
nicht eingelogt ist.

C_CopyObject

CK_DEFI NE_FUNCTI ON( CK_RV, C CopyObj ect) (
CK_SESSI ON_HANDLE hSessi on,
CK_OBJECT_HANDLE hbj ect,

CK_ATTRI BUTE_PTR pTenpl at €,
CK_ULONG ul Count,
CK_OBJECT_HANDLE_PTR phNew(bj ect
);

Durch den Funktionsaufruf C_CopyObject wird ein neues Objekt durch Kopieren generiert.
Die Funktion wird mit den Parametern ,hSession“ fir den Session-Handle, ,hObject” fir den
Objekt-Handle, ,pTemplate” als Zeiger auf die Schlablone fiir das neue Objekt, ,,ulCount” fur
die Anzahl der Attribute in der Schablone und den Zeiger ,phNewObject" auf den
Speicherplatz fir den Handle des neuen Objekts aufgerufen.

Die Schablone kann neue Werte fir alle Attribute des Objekts enthalten, die geandert
werden kdnnen.52

Ohne Angabe einer exakten Schablone schlagt die Erzeugung des Objekts fehl. Falls die
Schablone einen Wert fir ein Attribut enthéalt, der nicht mit den Werten flir andere Attribute
kompatibel ist, erfolgt die Fehlermeldung CKR_TEMPLATE_INCONSISTENT.

Wahrend einer Session mit dem Status ,read-only” kénnen nur Session-Objekte generiert
werden. Solange der Tokeninhaber nicht eingelogt ist, kdnnen nur offentliche Objekte
generiert werden.

C_DestroyObject

CK_DEFI NE_FUNCTI ON( CK_RV, C DestroyObject) (
CK_SESSI ON_HANDLE hSessi on,
CK_OBJECT_HANDLE hbj ect

);

Durch Aufruf der Funktion C_DestroyObject wird ein Objekt geléscht. Die Funktion wird mit
den Parametern ,hSession*” fir den Session-Handle und ,hObject* fur der Objekt-Handle
aufgerufen.

Wahrend einer Session mit dem Status ,read-only” kénnen nur Session-Objekte geléscht
werden. Es kdnnen lediglich 6ffentliche Objekte geldscht werden, solange der Tokeninhaber
nicht eingelogt ist.

51 Ohne Angabe einer exakten Schablone schlagt die Erzeugung des Objektes fehl.

52 Das Attribut CKA_EXTRACTABLE kann z.B. von TRUE auf FALSE geandert werden, aber nicht
von FALSE auf TRUE. Das Attribut CKA_NEVER_EXTRACTABLE erhalt dann den Wert
FALSE. Ahnliches gilt fur die Attribute CKA_SENSITIVE und CKA_ALWAYS_SENSITIVE.
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C_GetObjectSize

CK_DEFI NE_FUNCTI ON( CK_RV, C_Get Obj ect Si ze) (
CK_SESSI ON_HANDLE hSessi on,
CK_OBJECT_HANDLE hObj ect,

CK_ULONG PTR pul Si ze
)

Der Funktionsaufruf C_GetObjectSize liefert die Grol3e eines Objekts in Bytes. Die Funktion
wird mit den Parametern ,hSession“ fiir den Session-Handle, ,hObject” fir den Objekt-
Handle und ,pulSize* als Zeiger auf den Speicherplatz fur die ,GroRRe der Objekts” in Bytes
aufgerufen.

Die Cryptoki-Spezifikation legt nicht fest, was ,,Grol3e des Objekts” bedeutet. Entsprechend
einer intuitiven Betrachtungsweise definiert MTT-Cryptoki ,,GroRe des Objekts* als ein Maf3
fur den Speicherplatzbedarf des Objekts. Falls somit z.B. ein privates Objekt mit einem
bestimmten Speicherplatzbedarf geléscht wird, erhoht sich der Wert des Feldes
~UlFreePrivateMemory*“ der Struktur CK_TOKEN_INFO entsprechend.

C_GetAttributeValue

CK_DEFI NE_FUNCTI ON( CK_RV, C Get Attri buteVal ue) (
CK_SESSION_HANDLE hSessi on,
CK_OBJECT _HANDLE hObj ect,
CK_ATTRI BUTE_PTR pTenpl at e,
CK_ULONG ul Count

);

Der Aufruf der Funktion C_GetAttributeValue liefert ein oder mehrere Attribute eines
Objekts. Die Funktion wird mit den Parametern ,hSession” flir den Session-Handle,
,hObject” fir den Objekt-Handle, ,pTemplate als Zeiger auf die Schablone, die die
gewinschten Attributwerte enthalt und ,ulCount” fir die Anzahl der Attribute in der
Schablone aufgerufen.

Fir jedes Triple (type, pValue, ulValueLen) der Schablone wird der folgende Algorithmus
ausgefuhrt:

» Falls das Attribut (das Uber die Typangabe identifiziert wird) nicht geliefert werden kann,
weil das Objekt sensitiv oder nicht extrahierbar ist, wird der Wert des Feldes
~ulValueLen" des Triples auf ,-1“ gesetzt. Die Fehlermeldung ist in diesem Fall
CKR_ATTRIBUTE_SENSITIVE.

» Falls das Attribut fur das Objekt ungultig ist wird der Wert des Feldes ,ulValueLen" des
Triples auf ,-1“ gesetzt. Die Fehlermeldung ist CKR_ATTRIBUTE_TYPE_INVALID.

* Falls das Feld ,pValue den Wert NULL_PTR hat, wird das Feld so modifiziert, dal3 es
die exakte Lange fur das spezifizierte Attribut annimmt.

* Falls die im Feld ,ulValueLen* angegebene Lange grof3 genug ist, um den Wert des
Attributs aufzunehmen, wird das Attribut in den Puffer kopiert, auf den durch ,pValue®
verwiesen wird und das Feld ,ulValueLen” wird so maodifiziert, dal3 es die exakte Lange
der Attributes enthalt.

 |n allen anderen Fallen wird das Feld ,ulValueLen* mit dem Wert ,-1" besetzt. Die
Fehlermeldung ist CKR_BUFFER_TOO_SMALL.

Falls mehrere Fehlerfélle gleichzeitig vorliegen, kann wie Ublich jede beliebige dieser
Fehlermeldungen geliefert werden. Falls keine Fehlerfall vorliegt wird CKR_OK geliefert.

Das Vorliegen einer dieser Fehlerfélle bedeutet nicht, daf? die Funktion C_GetAttributeValue
damit beendet werden kann. Die Funktion muf3 vielmehr alle Attribute der Schablone
verarbeiten. Sie muld alle Attribute der Schablone liefern, die sie liefern kann.
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C_SetAttributeValue

CK_DEFI NE_FUNCTI ON( CK_RV, C Set Attri buteVal ue) (
CK_SESSION_HANDLE hSessi on,
CK_OBJECT _HANDLE hObj ect,
CK_ATTRI BUTE_PTR pTenpl at e,
CK_ULONG ul Count

);

Durch Aufruf der Funktion C_SetAttributeValue kénnen ein oder mehrere Attribute eines
Objekts geandert werden. Die Funktion wird mit den Parametern ,hSession* fir den
Session-Handle, ,hObject” fir den Objekt-Handle, ,pTemplate” als Zeiger auf die Schlablone
mit den zu andernden Werten fiir die Attribute und ,ulCount” fir die Anzahl der Attribute in
der Schablone aufgerufen werden.

Wahrend einer Session vom Typ ,read-only* kdnnen nur Session-Objekte gedndert werden.

Die Schablone kann neue Werte fiir alle Attribute enthalten, die gedndert werden kdnnen.
Falls die Schablone einen Wert fir ein Attribut enthalt, der mit den Werten anderer Attribute
inkompatibel ist, erfolgt die Fehlermeldung CKR_TEMPLATE_INCONSISTENT.

C_FindObjectsinit

CK_DEFI NE_FUNCTI ON( CK_RV, C_Fi ndQbj ect sl nit)(
CK_SESST ON_HANDLE hSessi on,
CK_ATTRI BUTE_PTR pTenpl at e,
CK_ULONG ul Count

);

Durch Aufruf der Funktion C_FindObjectsInit wird eine Suche nach Token- und Session-
Objekten initialisiert, die mit einer angegebenen Schablone bereinstimmen. Die Funktion
wird mit den Parametern ,hSession® flir den Session-Handle, ,pTemplate” als Zeiger auf die
Schablone mit den gesuchten Objekten und ,ulCount” fur die Anzahl der gesuchten Objekte
in der Schablone aufgerufen. Suchkriterium ist die exakte Ubereinstimmung (byte-for-byte).
Um alle Objekte zu finden wird der Parameter ,ulCount” auf den Wert ,0“ gesetzt.

Nach dem Aufruf von C_FindObjectslinit kann die Komponente die Funktion C_FindObjects
einmal oder mehrmals aufrufen. Die aktive Suche wird durch C_FindObjectsFinal beendet.
Zu jedem Zeitpunkt darf in der Session immer nur eine Suchoperation aktiv sein.

Eine Suchoperation kann immer nur die Objekte finden, die fiir die Session sichtbar sind. Bei
einer Suche in einer Session vom Typ “R/W Public Session” kdnnen deshalb z.B. keine
privaten Objekte gefunden werden.

Falls Objekte generiert oder geloscht werden, wéahrend eine Suchoperation aktiv ist, ist
unbestimmt, ob diese Objekte gefunden werden. Unter Umstanden kénnen in diesem Fall
auch unglltige Objekt-Handle erhalten werden. Dies ist deshalb zu vermeiden.>3

C_FindObjects

CK_DEFI NE_FUNCTI ON( CK_RV, C_Fi ndoj ect s) (
CK_SESSI ON_HANDLE hSessi on,
CK_OBJECT_HANDLE_PTR phObj ect,

CK_ULONG ul Max(hj ect Count ,

53 Zu beachten ist auch, daR3 die Funktion die Return-Werte CKR_ATTRIBUTE_TYPE_INVALID
und CKR_ATTRIBUTE_VALUE_INVALID liefern kann aber nicht muR3, falls z.B. nichtexistente
Attribute in der Schablone verwendet werden.
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CK_ULONG_PTR pul Obj ect Count
)

Die Funktion C_FindObjects setzt eine Suche nach Token- und Session-Objekten fort (die
zuvor durch C_FindObjectlnit initialisiert worden sein muf3), um weitere Objekt-Handle zu
erhalten. Die Funktion wird mit den Parametern ,hSession” fir den Session-Handle,
.PhODbjects” als Zeiger auf einen Speicherplatz fir eine Liste zusatzlicher Objekt-Handle,
»=UulMaxObjectCount* fur die maximale Anzahl der Objekt-Handle und ,pulObjectCount* als
Zeiger auf einen Speicherplatz fur die aktuelle Anzahl der Objekt-Handle aufgerufen.

Falls keine weiteren Objekte mit der Schablone tbereinstimmen, wird in den Puffer, auf den
durch ,pulObjectCount” verwiesen wird, der Wert ,0“ eingetragen.

C_FindObjectsFinal

CK_DEFI NE_FUNCTI ON( CK_RV, C_Fi ndQbj ect sFi nal ) (
CK_SESSI ON_HANDLE hSessi on

);
Durch Aufruf der Funktion C_FindObjectsFinal wird die Suche nach Token- und Session-
Objekten beendet. Der Parameter ,hSession® ist der Session-Handle.

6.5  Verschlisselungsfunktionen

Far alle kryptographischen Funktionen gelten die speziellen Konventionen fiir die Ausgabe
der Ergebnisse in einen Puffer variabler Lange, die im Kapitel 10.2 [PKCS11 97]
,conventions for functions returning output in a variable-length buffer* dargestellt sind.

Im folgenden werden die Funktionen fiir die Verschlisselung von Daten beschrieben:

C_Encryptinit

CK_DEFI NE_FUNCTI ON(CK_RV, C _Encryptlnit)(
CK_SESSI ON_ HANDLE hSessi on,
CK_MECHANI SM PTR pMechani sm
CK_OBJECT_HANDLE hKey

),

Durch die Funktion C_Encryptinit wird eine Verschlisselungsoperation initialisiert. Die
Funktion wird mit den Parametern ,hSession” fir den Session-Handle, ,pMechanism* als
Zeiger auf den Verschlisselungsmechanismus und ,hKey* als Handle fir den
Verschliisselungsschliissel aufgerufen.

Das Attribut CKA_ENCRYPT fur den Schlissel, das angibt, daR der Schliissel zum
Verschlisseln verwendet werden darf, muf3 den Wert TRUE haben.

Nach dem Aufruf von C_Encryptinit kann entweder die Funktion C_Encrypt oder die
Funktion C_EncryptUpdate aufgerufen werden. Durch Aufruf der Funktion C_Encrypt
werden alle Daten verschlisselt. Die Daten kdnnen jedoch auch in mehrere Teile zerlegt und
fur jeden Teil die Funktion C_EncryptUpdate aufgerufen werden. Nach der Verschlisselung
des letzten Teils mul in diesem Fall die Funktion C_EncryptFinal aufgerufen werden.

Die durch C_Encryptinit initialisierte Verschlisselungsoperation bleibt aktiv, bis die
Funktionen C_Encrypt oder C_EncryptFinal aufgerufen werden.
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C_Encrypt

CK_DEFI NE_FUNCTI ON( CK_RV, C _Encrypt) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pDat a,

CK_ULONG ul Dat aLen,
CK_BYTE_PTR pEncrypt edDat a,
CK_ULONG_PTR pul Encrypt edDat aLen

);

Durch den Aufruf der Funktion werden alle Daten verschliisselt. Die Funktion wird mit den
Parametern ,hSession* fir den Session-Handle, ,pData“ als Zeiger auf die Daten,
,=ulDataLen* fur die Lange der Daten in Bytes, ,pEncryptedData“ als Zeiger auf den
Speicherplatz fur die verschlusselten Daten und ,pulEncryptedDatalLen” als Zeiger auf den
Speicherplatz fur die Lange der verschliisselten Daten in Bytes aufgerufen.

Die Funktion muf3 zuvor durch C_Encryptinit initialisiert worden sein. Der Funktionsaufruf
beendet eine aktive Verschliisselungsoperation, falls nicht die Fehlermeldung
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange flr die verschliisselten Daten bestimmt werden soll.

Bei Block-orientierten Verschliisselungsmechanismen wie DES oder DES3 muf die Lange
der Daten ein Vielfaches des Blocklange sein (s. Kapitel 7.4 ,CKM_DES (DES3)_KEY_-
GEN?"). Andernfalls liefert C_Encrypt die Fehlermeldung CKR_DATA_ LEN_RANGE.

Die Daten diirfen durch die verschliisselten Daten tberschrieben werden, d.h. die Zeiger
.pData” und ,pEncryptedData” dirfen auf den gleichen Puffer verweisen.

C_EncryptUpdate

CK_DEFI NE_FUNCTI ON( CK_RV, C_Encrypt Updat e) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pPart,
CK_ULONG ul Part Len,
CK_BYTE_PTR pEncrypt edPart,
CK_ULONG_PTR pul Encrypt edPart Len

);

Die Funktion setzt eine aktive Verschlisselungsoperation mit der Verschliisselung weiterer
Daten fort. Die Funktion wird mit den Parametern ,hSession” fiir den Session-Handle,
.pPart" als Zeiger auf den Datenteil, ,ulPartLen” fiir die Lange des Datenteils,
~PENcryptedPart” als Zeiger auf den Speicherplatz fir den verschlisselten Datenteil und
~PUIENcryptesPartLen” als Zeiger auf den Speicherplatz fir die L&nge der verschlisselten
Daten in Bytes aufgerufen.

Die Verschliusselungsoperation muf3 zuvor mit C_Encrytlnit initialisiert worden sein. Die
Funktion kann beliebig oft nacheinander aufgerufen werden. Die Verschliisselungsoperation
bleibt aktiv, bis ein Fehler auftritt, mit Ausnahme von CKR_BUFFER_TOO_SMALL (s.0.).

Die Daten dirfen durch die verschlisselten Daten Uberschrieben werden, d.h. die Zeiger
.pPart’ und ,pEncryptedPart" dirfen auf den gleichen Puffer verweisen.
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C_EncryptFinal

CK_DEFI NE_FUNCTI ON( CK_RV, C _Encrypt Final) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR plLast Encrypt edPart
CK_ULONG _PTR pul Last Encrypt edPart Len

);

Die Funktion beendet eine aktive Verschliisselungsoperation im Anschluf3 an
C_EncryptUpdate. Die Funktion wird mit den Parametern ,hSession* fur den Session-
Handle, ,pLastEncryptedPart” als Zeiger auf den Speicherplatz fir den letzten
verschliisselten Datenteil und ,pulLastEncryptedPartLen” als Zeiger auf die Lange dieses
Teils aufgerufen.

Die Verschliusselungsoperation muf3 zuvor durch C_Encryptinit initialisiert worden sein. Der
Funktionsaufruf beendet eine aktive Verschliisselungsoperation, falls nicht der Return-Wert
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange flr die verschliisselten Daten bestimmt werden soll.

6.6  Entschlisselungsfunktionen
Die folgenden werden die Funktionen fir die Entschliisselung von Daten beschrieben:

C_Decryptlnit

CK_DEFI NE_FUNCTI ON( CK_RV, C Decryptlnit)(
CK SESSI ON_HANDLE hSessi on,
CK MECHANI SM PTR pMechani sm
CK_OBJECT_HANDLE hKey

);

Durch die Funktion C_Decryptinit wird eine Entschlisselungsoperation initialisiert. Die
Funktion wird mit den Parametern ,hSession” fir den Session-Handle, ,pMechanism* als
Zeiger auf den Entschliisselungsmechanismus und ,hKey* fir den Handle fur den
Entschlisselungsschlissel aufgerufen

Das Attribut CKA_DECRYPT, das angibt, dal3 der Schliissel zum Entschlisseln verwendet
werden darf, mu3 den Wert TRUE haben.

Nach dem Aufruf von C_Decryptlnit kann entweder die Funktion C_Decrypt oder die
Funktion C_DecryptUpdate aufgerufen werden. Durch Aufruf der Funktion C_Decrypt
werden alle Daten entschlisselt. Die Daten kdnnen jedoch auch in mehrere Teile zerlegt und
fur jeden Teil die Funktion C_DecryptUpdate aufgerufen werden. Nach der Entschliisselung
des letzten Teils mul in diesem Fall die Funktion C_DecryptFinal aufgerufen werden.

Die durch C_Decryptlinit initialisierte Verschliisselungsoperation bleibt aktiv, bis die
Funktionen C_Decrypt oder C_DecryptFinal aufgerufen werden.

C_Decrypt

CK_DEFI NE_FUNCTI ON( CK_RV, C _Decrypt) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pEncr ypt edDat a,
CK_ULONG ul Encrypt edDat aLen,
CK_BYTE_PTR pbDat a,

CK_ULONG _PTR pul Dat aLen

);

Durch die Funktion werden alle Daten entschliisselt. Die Funktion wird mit den Parametern
,hSession“ fur den Session-Handle, ,pEncryptedData“ als Zeiger auf die verschlisselten
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Daten, ,ulEncryptedDatalen” fiir die Lange der verschlisselten Daten in Bytes, ,pData“ als
Zeiger auf den Speicherplatz fir die entschlisselten Daten und ,pulDatalLen” als Zeiger auf
den Speicherplatz fiir die Lange der entschlisselten Daten in Bytes aufgerufen.

Die Funktion muf3 zuvor durch C_Decryptlnit initialisiert worden sein. Der Funktionsaufruf
beendet eine aktive Entschliisselungsoperation, falls nicht die Fehlermeldung
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange flir die entschliisselten Daten bestimmt werden soll.

Die verschlisselten Daten diirfen durch die entschlisselten Daten tGiberschrieben werden,
d.h. die Zeiger ,pEncryptedData” und ,pData“ diirfen auf den gleichen Puffer verweisen.

Falls eine Entschliisselung auf Grund ungeeigneter Langen nicht mdglich ist, wird entweder
die Fehlermeldung CKR_ENCRYPTED_DATA_INVALID oder die Fehlermeldung
CKR_ENCRYPTED_DATA_LEN_RANGE zurtickgeliefert.

C_DecryptUpdate

CK_DEFI NE_FUNCTI ON( CK_RV, C _Decrypt Updat e) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pEncrypt edPart,
CK_ULONG ul Encrypt edPart Len,
CK_BYTE_PTR pPart,
CK_ULONG_PTR pul Part Len

);

Die Funktion setzt eine aktive Entschllisselungsoperation mit der Entschliisselung weiterer
Daten fort. Die Funktion wird mit den Parametern ,hSession® fiir den Session-Handle,
-PENcryptedPart* als Zeiger auf den Datenteil, ,ulEncryptedPartLen” fir die Lange des
Datenteils, ,pPart” als Zeiger auf den Speicherplatz fir den entschlisselten Datenteil und
.pulPartLen* als Zeiger auf den Speicherplatz fiir die La4nge der entschliisselten Daten in
Bytes aufgerufen.

Die Entschlisselungsoperation muf3 zuvor mit C_Decrytlnit initialisiert worden sein. Die
Funktion kann beliebig oft nacheinander aufgerufen werden. Die Verschliisselungsoperation
bleibt aktiv, bis ein Fehler auftritt, mit Ausnahme von CKR_BUFFER_TOO_SMALL (s.0.).

Die verschlisselten Daten dirfen durch die entschlisselten Daten tGiberschrieben werden,
d.h. die Zeiger ,pEncryptedPart* und ,pPart* durfen auf den gleichen Puffer verweisen.

C_DecryptFinal

CK_DEFI NE_FUNCTI ON( CK_RV, C _Decrypt Fi nal) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pLast Part,
CK_ULONG_PTR pul Last Part Len

);

Die Funktion beendet eine aktive Entschliisselungsoperation im Anschlul3 an
C_DecryptUpdate. Die Funktion wird mit den Parametern ,hSession“ flir den Session-
Handle, ,pLastPart* als Zeiger auf den Speicherplatz fiir den letzten entschliisselten
Datenteil und ,pulLastPartLen” als Zeiger auf die Lange dieses Teils aufgerufen.

Die Entschlisselungsoperation muf3 zuvor durch C_Decryptlinit initialisiert worden sein. Der
Funktionsaufruf beendet eine aktive Entschliisselungsoperation, falls nicht der Returnwert
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange fur die entschlisselten Daten bestimmt werden soll.

Token Seite 43 von 58



MailTrusT Version 2 TeleTrusT Deutschland e.V.

6.7  Hashfunktionen
Die folgenden Funktionen kdnnen fir die Zwecke der Hashwertbildung verwendet werden:

C_Digestlinit

CK_DEFI NE_FUNCTI ON(CK_RV, C Digestlnit)(
CK_SESSI ON_HANDLE hSessi on,
CK_MECHANI SM_PTR pMechani sm

);

Durch die Funktion C_Digestlnit wird eine Hash-Operation initialisiert. Die Funktion wird mit
den Parametern ,hSession* fur den Session-Handle und ,pMechanism* als Zeiger auf den
Hash-Mechanismus* aufgerufen.

Nach dem Aufruf von C_Digestinit kann entweder die Funktion C_Digest oder die Funktion
C_DigestUpdate aufgerufen werden. Durch Aufruf der Funktion C_Digest werden alle Daten
gehasht. Die Daten konnen jedoch auch in mehrere Teile zerlegt und fur jeden Teil die
Funktion C_DigestUpdate aufgerufen werden. Nach der Hashwertbildung fir den letzen Teil
muf} in diesem Fall die Funktion C_DigestFinal aufgerufen werden.

C_Digest

CK_DEFI NE_FUNCTI ON( CK_RV, C _Digest) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pbDat a,

CK_ULONG ul Dat aLen,
CK_BYTE_PTR pbDi gest,
CK_ULONG_PTR pul Di gest Len
)

Durch die Funktion C_Digest werden alle Daten gehasht. Die Funktion wird mit den
Parametern ,hSession* fir den Session-Handle, ,pData“ als Zeiger auf die Daten,
,2ulDataLen* fur die Lange der Daten, ,pDigest” als Zeiger auf den Speicherplatz fur den
Hashwert und ,pulDigestLen” fir dessen Lange aufgerufen.

Die Hash-Operation mufd durch C_DigestlInit initialisiert worden sein. Ein Aufruf von
C_Digest beendet eine aktive Hash-Operation, falls nicht die Fehlermeldung
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange fur den Hashwert bestimmt werden soll.

Die Daten dirfen durch den Hashwert tiberschrieben werden, d.h. die Zeiger ,pData“ und
.pDigest” durfen auf den gleichen Puffer verweisen.

C_DigestUpdate

CK_DEFI NE_FUNCTI ON( CK_RV, C_Di gest Updat e) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pPart,
CK_ULONG ul PartLen

);

Durch C_DigestUpdate wird eine aktive Hash-Operation mit der Hashwertbildung fiir einen
weiteren Datenteil fortgesetzt. Die Funktion wird mit den Parametern ,hSession® fir den
Session-Handle, ,pPart” als Zeiger auf die Daten und ,ulPartLen” flir deren Lange
aufgerufen.

Die Operation muf3 durch C_Digestlinit initialisiert worden sein. Beim Auftreten eines Fehlers
wird die Operation beendet.
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C_DigestKey

Die Funktion C_DigestKey dient der Hashwertbildung Gber einen geheimen Schliissel. Diese
Funktion wird im Rahmen der MailTrusT-Spezifikation nicht verwendet, so dal3 sie nicht
unterstitzt werden muf3.

C_DigestFinal

CK_DEFI NE_FUNCTI ON( CK_RV, C _Di gest Fi nal ) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pbDi gest,
CK_ULONG_PTR pul Di gest Len

)

Die Funktion beendet eine aktive Hash-Operation im Anschluf? an C_DigestUpdate. Die
Funktion wird mit den Parametern ,hSession* fiir den Session-Handle, ,pDigest” als Zeiger
auf den Hashwert und ,pulDigestLen” als Zeiger auf den Speicherplatz fir die Lange des
Hashwertes aufgerufen.

Die Hash-Operation muf3 durch C_DigestlInit initialisiert worden sein. Ein Aufruf von
C_DigestFinal beendet eine aktive Hash-Operation, falls nicht die Fehlermeldung
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange fir den Hashwert bestimmt werden soll.

6.8  Signatur- und MAC-bildung

Die Funktionen zur Signaturbildung konnen auch verwendet werden, um einen MAC zu
bilden. Ein MAC wird in der MailTrusT-Spezifikation an mehreren Stellen zur Sicherung von
PKI-Nachrichten verwendet.54

Fur die MAC-Operation gibt es eine Besonderheit. Sie muf auch dann noch durchfihrbar
sein, wenn der Teilnehmer das HW-Token nicht mehr verwenden kann, weil es z.B. verloren
wurde. Auch ohne Besitz des Tokens soll er einen Sperrantrag stellen kénnen. Aus diesem
Grunde darf die MAC-Operation nicht ausschlieZlich unter Verwendung eines HW-Tokens
durchfihrbar sein. Die Teilnehmer-Komponente mufl3 einen MAC zur Sicherung von
Sperrantragen auch ohne Verwendung des HW-Tokens bilden kénnen.

Die folgenden Funktionen dienen der Signatur- und MAC-bildung:

54 Ein MAC kann dem Schutz einer PKI-Nachricht dienen, falls der Absender der Nachricht nicht
Uber einen gultigen Signaturschlissel verfugt. Insbesondere fiir Sperrantrage ist diese Variante
von Bedeutung. Ein MAC wird auch zum Zweck des Nachweises des Besitzes eines privaten
Entschliusselungsschliissels verwendet. Die CA Ubersendet dem Antragsteller das beantragte
Zertifikat verschlisselt mit einem Session-Key, der mit dem o6ffentlichen Verschlisselungs-
schlussel verschlisselt wurde, fiir den das Zertifikat beantragt wurde. Der Antragsteller muf3 den
Session-Key entschliisseln und diesen dann als Schliissel fir die anschlieRende MAC-
Operation verwenden, mit der die Bestatigungsnachricht gesichert wird.
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C_Signinit

CK_DEFI NE_FUNCTI ON(CK_RV, C_Signlnit)(
CK_SESSI ON_ HANDLE hSessi on,
CK_MECHANI SM _PTR pMechani sm
CK_OBJECT_HANDLE hKey

)

Durch die Funktion C_Signlinit wird eine Signaturoperation initialisiert. Die Funktion wird mit
den Parametern ,hSession* fur den Session-Handle, ,pMechanism* als Zeiger auf den
Signatur-Mechanismus und ,hKey* fur den Handle fur den Signaturschlissel aufgerufen.

Das Attribut CKA_SIGN, das angibt, dafl3 der Schlissel fur Signaturzwecke verwendet
werden darf, mu3 den Wert TRUE haben.

Nach dem Aufruf von C_Signlinit kann gemaf [PKCS11 97] entweder die Funktion C_Sign
oder die Funktion C_SignUpdate aufgerufen werden. Durch Aufruf der Funktion C_Sign
werden alle Daten signiert. Die Daten kénnen jedoch auch in mehrere Teile zerlegt und fiir
jeden Teil die Funktion C_SignUpdate aufgerufen werden. Nach der Signatur des letzten
Teils mul3 in diesem Fall die Funktion C_SignFinal aufgerufen werden.

Bei Verwendung der nach MTT-Cryptoki zu unterstitzenden Mechanismen (s. Kapitel 7,
.Mechanismen®) ist es jedoch nicht erforderlich, den zu signierenden Hashwert in mehrere
Teile zu zerlegen, so dal3 eine Unterstitzung von C_SignUpdate und C_SignFinal nicht
gefordert wird.

C_Sign

CK_DEFI NE_FUNCTI ON( CK_RV, C_Sign) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pDat a,
CK_ULONG ul Dat aLen,
CK_BYTE_PTR pSi gnat ur e,
CK_ULONG_PTR pul Si gnat ureLen

)

Durch die Funktion C_Sign werden Daten signiert. Die Funktion wird mit den Parametern
.-hSession” fir den Session-Handle, ,pData” als Zeiger auf die Daten, ,ulDataLen" fir deren
Lange, ,pSignature” als Zeiger auf den Speicherplatz fir die signierten Daten und
~pulSignatureLen” als Zeiger auf den Speicherplatz fur deren Lange aufgerufen.

Die Signatur-Operation muf3 durch C_Signinit initialisiert worden sein. Ein Aufruf von C_Sign
beendet eine aktive Signatur-Operation, falls nicht die Fehlermeldung
CKR_BUFFER_TOO_SMALL zuriickgeliefert wird oder durch den Funktionsaufruf die
Pufferlange fur die gehashten Daten bestimmt werden soll.

Die weiteren Cryptoki-Funktionen (C_SignUpdate, C_SignFinal, C_SignRecoverinit und
C_SignRecover) missen nicht unterstiitzt werden.>>

55 Die Funktionen C_SignRecoverlnit und C_SignRecover werden verwenden, wenn die
Signaturbildung so erfolgt, daf? die Nachricht aus der Signatur zuriickgewonnen werden kann.
Diese Variante der Signaturbildung wird in der MailTrusT-Spezifikation nicht verwendet.
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6.9  Verifikation von Signaturen

Die folgenden Cryptoki-Funktionen zur Verifikation von Signaturen kdnnen auch zur
Verifikation eines MAC verwendet werden:

C_Verifylnit

CK_DEFI NE_FUNCTI ON(CK_RV, C Verifylnit)(
CK_SESSI ON_ HANDLE hSessi on,
CK_MECHANI SM PTR pMechani sm
CK_OBJECT_HANDLE hKey

);

Durch die Funktion C_Verifylnit wird eine Verifikationsoperation initialisiert. Die Funktion wird
mit den Parametern ,hSession” fir den Session-Handle, ,pMechanism“ als Zeiger auf den
Verifikations-Mechanismus und ,hKey* fir den Handle fiir den Verifikationsschlissel
aufgerufen.

Das Attribut CKA_VERIFY, das angibt, ob der Schlussel fur Verifikationszwecke verwendet
werden darf, mul3 den Wert TRUE haben.

Nach dem Aufruf von C_Verifylnit werden die Daten stets durch Aufruf von C_Verify auf
einmal verifiziert (s.0.).

C_Verify

CK_DEFI NE_FUNCTI ON( CK_RV, C Verify)(
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pDat a,

CK_ULONG ul Dat aLen,
CK_BYTE_PTR pSi gnat ur e,
CK_ULONG ul Si gnat urelLen

);

Durch die Funktion C_Verify werden die Daten verifiziert. Die Funktion wird mit den
Parametern ,hSession* fir den Session-Handle, ,pData“ als Zeiger auf die Daten,
LulDataLen” fir deren Lange, ,pSignature” als Zeiger auf den Signaturwert und
LulSignatureLen® als dessen Lange aufgerufen.

Die Verifikationsoperation mufd durch C_Verifylnit initialisiert worden sein. Ein Aufruf von
C_Sign beendet eine aktive Verifikationsoperation.

Ein erfolgreichreicher Aufruf von C_Verify liefert entweder den Wert CRK_OK (falls die
Signatur zu den Daten pal3t) oder den Wert CRK_SIGNATURE_INVALID (falls die Signatur
nicht zu den Daten pal3t). Falls bereits durch einen Langenvergleich festgestellt werden
kann, dal3 die Signatur nicht zu den Daten palf3t, wird der Wert
CKR_SIGNATURE_LEN_RANGE zurtickgeliefert. In allen Fallen wird ein aktive
Verifikations-Operation beendet.

Die weiteren Cryptoki-Funktionen (C_VerifyUpdate, C_VerifyFinal, C_VerifyRecoverlnit und
C_VerifiyRecover) miissen nicht unterstiitzt werden.>6

56 Die Funktionen C_VerifyRecoverlnit und C_VerifyRecover werden verwenden, wenn die
Signaturbildung so erfolgt ist, da3 die Nachricht aus der Signatur zurtickgewonnen werden kann.
Diese Variante der Signaturbildung wird in der MailTrusT-Spezifikation nicht verwendet.
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6.10 Mehrere kryptographische Operationen

Die folgenden Funktionen dienen den Zweck, zwei kryptographische Operationen
,gleichzeitig” innerhalb einer Session durchfiihren zu kénnen>7.

C_DigestEncryptUpdate

CK_DEFI NE_FUNCTI ON( CK_RV, C Di gest Encrypt Updat e) (
CK_SESSI ON_HANDLE hSessi on,
CK _BYTE _PTR pPart,
CK_ULONG ul Part Len,
CK_BYTE_PTR pEncrypt edPart,
CK_ULONG _PTR pul Encrypt edPart Len

);

Die Funktion setzt eine Hash- und Verschlisselungsoperation fort. Die Funktion wird mit den
Parametern ,hSession” fir den Session-Handle, ,pPart* als Zeiger auf den Datenteil,
LulPartLen” fur die Lange des Datenteils, ,pEncryptedPart* als Zeiger auf den Speicherplatz
fir den gehashten und verschlisselten Datenteil und ,pulEncryptesPartLen” als Zeiger auf
den Speicherplatz fiir die Lange der verschlisselten Daten in Bytes aufgerufen.

Beide Operationen missen aktiv sein, d.h. sie missen zuvor durch C_DigestlInit und
C_Encryptinit initialisiert worden sein. Die Funktion kann beliebig oft ausgeflihrt werden mit
zwischenzeitlichen Aufrufen von C_DigestUpdate und C_EncryptUpdate.

C_DecryptDigestUpdate

CK_DEFI NE_FUNCTI ON( CK_RV, C Decrypt Di gest Updat e) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pEncrypt edPart,
CK_ULONG ul Encrypt edPart Len,
CK _BYTE _PTR pPart,
CK_ULONG _PTR pul Part Len
);

Die Funktion setzt eine Hash- und Entschliisselungsoperation fort. Die Funktion wird mit den
Parametern ,hSession” fur den Session-Handle, ,pEncryptedPart” als Zeiger auf den
verschlisselten Datenteil, ,ulEncryptesPartLen” flr die Lange der verschlisselten Daten,
.pPart" als Zeiger auf den Speicherplatz fiir den Datenteil und ,pulPartLen” als Zeiger auf
den Speicherplatz fiir die Lange der entschlisselten Daten in Bytes aufgerufen.

Beide Operationen missen aktiv sein, d.h. sie missen zuvor durch C_DigestlInit und
C_Decryptlnit initialisiert worden sein. Die Funktion kann beliebig oft ausgefiihrt werden mit
zwischenzeitlichen Aufrufen von C_DigestUpdate und C_DecryptUpdate.

Im Gegensatz zur Funktion C_DigestEncryptUpdate, bei der der gleiche Input an beide
aktive Operationen Ubergeben wird, ist bei der Funktion C_DecryptDigestUpdate der Output
der Entschlisselungsoperation Input fur die Hashwertbildung. Dadurch kénnen
Komplikationen entstehen (s. Kapitel 10.13 [PKCS11 97]), die bei der Implementierung zu
beachten sind.

57 Dadurch soll vermieden werden, daf3 die Daten zweimal Uber die Token-Schnittstelle
ausgetauscht werden mussen, d.h. fur die Hashwertbildung und die Ver- oder Entschlusselung.
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6.11 Schlisselmanagement-Funktionen

Die folgenden Funktionen dienen dem Schliisselmanagement:

C_GenerateKey

CK_DEFI NE_FUNCTI ON( CK_RV, C_Cener at eKey) (

CK_SESSI ON_HANDLE hSessi on

CK MECHANI SM PTR pMechani sm

CK_ATTRI BUTE_PTR pTenpl at e,

CK_ULONG ul Count,

CK_OBJECT _HANDLE_PTR phKey
)
Durch die Funktion C_GenerateKey wird ein neuer geheimer Schlissel generiert. Die
Funktion wird mit den Parametern ,hSession” fir den Session-Handle, ,pMechanism* als
Zeiger auf den Schlisselgenerierungs-Mechanismus, ,pTemplate” als Zeiger auf die
Schablone fur den neuen Schlissel, ,ulCount” fur die Anzahl der Attribute in der Schablone
und ,phKey" als Zeiger auf den Handle fir den neuen Schliissel aufgerufen.

Der Typ des neuen Schliissels ist implizit durch den Schliisselgenerierungs-Mechanismus
vorgegeben und muf3 daher nicht in der Schablone angegeben werden. Falls sie einen Typ
enthdlt, der mit dem Schlisselgenerierungs-Mechanismus nicht konsistent ist, wird die
Fehlermeldung CKR_TEMPLATE_INCONSISTENT ausgegeben. Entsprechendes gilt fur
das Attribut CKA_CLASS.

Falls keine exakte Schablone angegeben wird, wird eine Fehlermeldung ausgegeben und
kein Schlissel generiert.

Falls ein Schlissel generiert wurde, so ist das Attribut CKA_LOCAL auf den Wert TRUE
gesetzt.

C_GenerateKeyPair

CK_DEFI NE_FUNCTI ON( CK_RV, C_Cener at eKeyPair) (
CK_SESSI ON_HANDLE hSessi on,
CK MECHANI SM PTR pl\/bchanl sm
CK_ATTRI BUTE_PTR pPubl i cKeyTenpl at e,
CK_ULONG ul Publ i cKeyAt t ri but eCount,
CK_ATTRI BUTE_PTR pPri vat eKeyTenpl at e,
CK_ULONG ul Pri vat eKeyAttri but eCount,
CK_OBJECT_HANDLE_PTR phPubl i cKey,
CK_OBJECT_HANDLE_PTR phPri vat eKey

);

Durch die Funktion C_GenerateKeyPair wird ein neues Schliisselpaar bestehend aus
offentlichem und privatem Schlissel generiert. Die Funktion wird mit den Parametern
.-hSession” fir den Session-Handle, ,pMechanism“ als Zeiger auf den Schlisselgenerie-
rungs-Mechanismus, ,pPublicKkeyTemplate* als Zeiger auf die Schablone fir den
offentlichen Schlissel, ,ulPrivateKeyAttributeCount” fur die Anzahl der Attribute in der
Schablone, ,pPrivateKeyTemplate* als Zeiger auf die Schablone fiir den privaten Schlissel,
~UlPrivateKeyAttributeCount® fir die Anzahl der Attribute in der Schablone, ,phPublicKey* als
Zeiger auf den Speicherplatz fiir den Handle des offentlichen Schliissels und ,phPrivateKey*
als Zeiger auf den Speicherplatz fir den Handle des privaten Schliissels aufgerufen.

Die Typen der Schlissel sind implizit durch den Schliisselgenerierungs-Mechanismus
vorgegeben und missen daher nicht in den Schablonen angegeben werden. Falls eine der
Schablonen einen Typ enthélt, der mit dem Schllisselgenerierungs-Mechanismus nicht
konsistent ist, wird die Fehlermeldung CKR_TEMPLATE_INCONSISTENT ausgegeben.
Entsprechendes gilt fiir das Attribut CKA_CLASS.
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Falls keine exakten Schablonen angegeben werden, wird eine Fehlermeldung ausgegeben
und kein Schltissel generiert.

Ein Aufruf der Funktion erzeugt niemals nur einen Schlissel. Im Fehlerfall wird kein
Schlissel erzeugt, andernfalls ein Schliisselpaar mit korrespondierenden Schliisseln.

Falls Schliissel generiert wurden, so ist ihr Attribut CKA_LOCAL auf den Wert TRUE
gesetzt.

Achtung : Die Anordnung der letzten beiden Parameter der Funktion C_GenerateKeyPair
haben sich gegentber der Version 1.0 von Cryptoki und somit auch gegentber der Version
1.1 der Spezifikation geandert!

C_WrapKey

CK_DEFI NE_FUNCTI ON( CK_RV, C_W apKey) (
CK_SESSI ON_HANDLE hSessi on,
CK MECHANI SM PTR pl\/bchanl sm
CK_OBJECT_HANDLE hW appi ngKey,
CK_OBJECT_HANDLE hKey,
CK_BYTE_PTR pW appedkKey,
CK_ULONG_PTR pul W appedKeyLen

)

Die Funktion C_WrapKey wird verwendet, um einen geheimen Session-Key zu
verschliisseln. Sie wird mit den Parametern ,hSession® fir den Session-Handle,
.PMechanism* als Zeiger auf den Verschliisselungs-Mechanismus, ,hWrappingKey* als
Handle auf den Verschlisselungs-Schlissel, ,pWrappedKey* als Zeiger auf den
verschliisselten Session-Key und ,pulWrappedKey* als Zeiger auf den Speicherplatz fir die
L&ange dieses Schlussels aufgerufen.

Das Attribut CKA_WRAP, das angibt, dal3 der Schliissel zur Verschliisselung eines Session-
Keys verwendet werden darf, mufd den Wert TRUE haben. Das Attribut
CKA_EXTRACTABLE muf fur den verschlisselten Session-Key ebenfalls den Wert TRUE
haben.

Falls die Verschlisselung aus Token-spezifischen Grinden fehlschlagt, obwohl das Attribut
CKA_EXTRACTABLE gesetzt ist, wird die Fehlermeldung CKR_KEY_NOT_WRAPPABLE
zuriickgeliefert. Falls der Schlissel aufgrund seiner Lange nicht verschlisselt werden kann,
wird der Fehlerwert CKR_KEY_SIZE_RANGE zurickgeliefert.

C_UnwrapKey

CK_DEFI NE_FUNCTI ON( CK_RV, C_Unwr apKey) (
CK_SESSI ON_HANDLE hSessi on,
CK MECHANI SM PTR pMechani sm
CK_OBJECT_HANDLE hUnwr appi ngKey,
CK_BYTE_PTR pW appedKey,
CK_ULONG ul W appedKeyLen,
CK_ATTRI BUTE_PTR pTenpl at e,
CK_ULONG ul Attri but eCount,
CK_OBJECT_HANDLE_PTR they
);
Die Funktion C_UnwrapKey wird verwendet, um einen verschlisselten Session-Key mit dem
privaten Schlissel zu entschlisseln.

Die Funktion wird mit den Parametern ,hSession” fir den Session-Handle, ,pMechanism* als
Zeiger auf den Entschliisselungs-Mechanismus, ,hUnwrappingKey* als Handle fur den
Entschlisselungs-Schlissel, ,ulWrappedKeyLen® fir dessen Lange, ,pTemplate” als Zeiger
auf die Schablone fiir den Session-Key, ,ulAttributeCount” fir die Anzahl der Attribute in der
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Schablone und ,phKey* als Zeiger auf den Speicherplatz fir den Handle des Session-Key
aufgerufen.

Der Attribut CKA_UNWRAP, das angibt, dal3 der Schlussel fiir Entschliisselungszwecke
verwendet werden darf, mu3 den Wert TRUE haben.

Fur den neuen Session-Key ist das Attribut CKA_ALWAYS_SENSITIVE auf den Wert
FALSE, das Attribut CKA_EXTRACTABLE auf den Wert TRUE gesetzt.

Falls keine exakte Schablone angegeben wird, wird eine Fehlermeldung ausgegeben und
kein Schlissel generiert.

Fir einen generierten Schltissel wird der Wert fur das Attribut CKA_LOCAL auf FALSE
gesetzt.

6.12 Generierung von Zufallszahlen

Die folgenden Funktionen dienen der Generierung von Zufallszahlen:

C_SeedRandom

CK_DEFI NE_FUNCTI ON( CK_RV, C_SeedRandon) (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pSeed,

CK_ULONG ul SeedLen

);

Durch die Funktion C_SeedRandom werden zuséatzliche Zufallswerte an den Zufallszahlen-
Generator des Tokens lUbergeben. Die Funktion wird mit den Parametern ,hSession“ fiir den
Session-Handle, ,pSeed” als Zeiger auf die Zufallswerte und ,ulSeedLen” fir deren Lange in
Bytes aufgerufen.

C_GenerateRandom

CK_DEFI NE_FUNCTI ON( CK_RV, C_Cener at eRandom (
CK_SESSI ON_HANDLE hSessi on,
CK_BYTE_PTR pRandomDat a,
CK_ULONG ul RandormlLen

);

Die Funktion C_GenerateRandom erzeugt eine Zufallszahl bzw. Pseudo-Zufallszahl. Die
Funktion wird mit den Parametern ,hSession” fiir den Session-Handle, ,pRandomData“ als
Zeiger auf den Speicherplatz fiir die Zufallszahl und ,ulRandomLen” fiir deren Lange
aufgerufen.
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7 Mechanismen

Ein Mechanismus ist eine exakte Spezifikation der Durchflihrung einer kryptographische
Operation. Die folgende Tabelle enthalt eine Zuordnung von Mechanismen zu Funktionen:>8

Funktionen

Ver-
und
Ent-
schlis-
selung

Sig-
natur
und
Verifi-
kation

Mechanismen

Hash-
wert-
bildung

Schlls-
selge-
nerie-
rung

Wrap>9
und
Unwrap

CKM_RSA_PKCS_KEY_PAIR_GEN

v

\

CKM_RSA_PKCS

CKM_RSA_OEAP_PKCS

CKM_RSA_9796

CKM_MD2_RSA_PKCS

CKM_MD5_RSA_PKCS

CKM_SHA_1 RSA_PKCS

NENENENL)

CKM_RIPEMD_160_RSA_PKCS

CKM_DES_KEY_GEN

CKM_DES_CBC_PAD v

CKM_DES_MAC v

CKM_DES2_KEY_GEN

CKM_DES3_CBC_PAD v

CKM_DES3_MAC E

CKM_MD2

CKM_MD5

CKM_SHA 1

CKM_RIPEMD_160

NENENEN

CKM_IDEA_CBC E

CKM_SHA_1_HMAC E

CKM_RIPEMD_160_HMAC

Tabelle 25:  Mechanismen und Funktionen

Das Zeichen ,v* bedeutet, dal} der Mechanismus zur Durchfiihrung der angegebenen

Funktion unterstiitzt werden muf3.69 Durch ,E* wird zum Ausdruck gebracht, daR die

Unterstitzung empfohlen wird.

58 Auszug aus der Tabelle 48 [PKCS11 97], ergénzt um RIPEMD-160 und RSA-OEAP.

59 Verschliisselung eines Session-Key.

60 Diese Forderung unterscheidet MTT-Cryptoki von der Cryptoki-Spezifikation [PKCS11 97], die

keine Vorgaben hinsichtlich der zu unterstiitzenden Mechanismen enthalt.
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Im folgenden werden die zu unterstiitzenden Mechanismen beschrieben:61

7.1 CKM_RSA_PKCS_KEY_PAIR GEN

Der Mechanismus CKM_RSA_PKCS KEY_PAIR_GEN zur Generierung von Schliisseln
basiert auf dem RSA-Kryptosystem, das in PKCS #1 [PKCS1 98] definiert ist.

Der Mechanismus hat keine Parameter.

Der Mechanismus generiert RSA-Schllisselpaare mit einer durch das Attribut
CKA_MODULUS_BITS definierten Modulus-Lange und einem durch das Attribut
CKA_PUBLIC_EXPONENT definierten 6ffentlichen Exponenten. Die Attribute werden tber
die Schablone fur den 6ffentlichen Schliissel spezifiziert.

Der generierte 6ffentliche Schlissel erhalt die Attribute CKA_CLASS, CKA KEY_TYPE,
CKA_MODULUS und CKA_PUBLIC_EXPONENT durch den Mechanismus. Der generierte
private Schlussel erhalt mindestens die Attribute CKA_CLASS und CKA_KEY_TYPE durch
den Mechanismus.62 Andere Attribute fir 6ffentliche und private RSA-Schlissel kénnen tber
die Schablone fir die Schlissel spezifiziert werden oder werden als Default-Werte
zugewiesen.

Die generierten RSA-Schlissel konnen von den Mechanismen CKM_RSA_PKCS,
CKM_MD2_RSA_PKCS, CKM_MD5_RSA_PKCS, CKM_SHA 1 RSA PKCS und
CKM_RIPEMD_160_RSA PKCS verwendet werden (s.u.).3

Die Felder ,ulMinKeySize" und ,,ulMaxKeySize" der Struktur CK_MECHANISM_INFO
enthalten die minimale und die maximale Modulus-Lénge.

7.2 CKM_RSA_PKCS

Der Mechanismus dient der Ver- und Entschliisselung von Session-Keys sowie der
Signaturbildung und Verifikation digitaler Signaturen. Er ist in [PKCS1 98] definiert.

Der Mechanismus hat keine Parameter.

Durch den RSA-Mechanismus kann ein Session-Key ver- und entschlisselt werden.
Verschlisselt wird der Wert des Attributs CKA_VALUE fur den Session-Key. Das gleiche gilt
fur die Entschlisselung.

Mit Ausnahme der Schlissellange verschlisselt der Mechanismus keine weiteren
Informationen Uber den geheimen Schlussel. Bei der Entschliisselung steuert der
Mechanismus nur die Attribute CKA_CLASS, CKA_ VALUE und CKA_VALUE_LEN bei. Die
anderen Attribute missen in der Schablone spezifiziert werden.

61 Fur die Mechanismen, die nur empfohlen werden, wird auf [PKCS11 97] verwiesen.

62 Weitere Attribute fur den privaten Schliissel wie CKA_MODULUS, CKA_PUBLIC_EXPONENT,
CKA_PRIVATE_EXPONENT, CKA_PRIME_1, CKA_PRIME_2, CKA_EXPONENT_1,
CKA_EXPONENT_2 und CKA_COEFFICIENT kénnen durch den Mechanismus ebenfalls
beigesteuert werden.

63 Eine Nutzung durch CKM_RSA_9796 und CKM_RSA_OEAP_PKCS ist ebenfalls mdglich.
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Die folgende Tabelle enthalt Beschrdnkungen des Schlisseltyps und der Lange der Daten,
wobei k die Lange des Modulus in Bytes angibt:64

Funktion Schlisseltyp Input- Output- block
Lange Lange type®s
C_Sign Privater Schliissel <k-11 k 01
C_Verify Offentlicher Schlussel < k-11, k66 N/A 01
C_WrapKey Offentlicher Schlussel <k-11 k 02
C_UnwrapKey Privater Schliissel K <k-11 02

Tabelle 26: RSA: Lange der Schliissel und Daten

Die Felder ,ulMinKeySize" und ,ulMaxKeySize“ der Struktur CK_MECHANISM_INFO
enthalten die minimale und die maximale Modulus-L&nge.

7.3 CKM_MD2 (MD5, SHA 1, RIPEMD_160) RSA PKCS

Die Mechanismen RSA mit MD2, MD5, SHA-1 und RIPEMD-160 dienen der Generierung
und Verifikation einer digitalen Signatur. Die Mechanismen RSA mit MD2, MD5 und SHA-1
sind als ,md2WithRSAEncryption®, ,md5WithRSAEncryption“ und ,shalWithRSAEncryption*
in [PKCS1 98] beschrieben. Der Mechanismen RSA mit RIPEMD-160 unterscheidet sich
lediglich dadurch, daf3 die Hash-Funktion RIPEMD-160 verwendet wird.

Keiner der Mechanismen hat einen Parameter.

Die folgende Tabelle enthalt Beschrdnkungen des Schlisseltyps und der Lange der Daten,
wobei k die Lange des Modulus in Bytes angibt:67

Funktion Schlisseltyp Input- Output- block
Lange Lange type®s

C_Sign Privater Schlussel beliebig k 01

C_Verify Offentlicher Schliussel < k-11, k69 N/A 01

Tabelle 27:  RSA mit MD2, MD5, SHA-1, RIPEMD-160: Lange der Schlissel und Daten

Die Felder ,ulMinKeySize" und ,ulMaxKeySize“ der Struktur CK_MECHANISM_INFO
enthalten die minimale und die maximale Modulusléange in Bits.

64 Die Darstellung entspricht [PKCS11 97] allerdings nicht [PKCS1 98] (s. Kapitel 5.1.1 des
Dokumentes ,Algorithmen®).

65 Die Werte fir ,block type” sind in [PKCS1 98] angegeben.
66 Daten-Lange, Signatur-Lange

67 Die Darstellung entspricht [PKCS11 97] allerdings nicht [PKCS1 98] (s. Kapitel 5.1.1 des
Dokumentes ,Algorithmen®).

68 Die Werte fiir ,block type“ sind in [PKCS1 93] angegeben.

69 Daten-Lange, Signatur-Lange
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7.4 CKM_DES (DES2) KEY_GEN

Die Mechanismen CKM_DES_KEY_GEN und CKM_DES2_KEY_GEN dienen der
Erzeugung von geheimen Schlisseln.

Die Mechanismen haben keine Parameter.

Die generierten geheimen Schlissel erhalten die Attribute CKA_CLASS, CKA_KEY_TYPE
und CKA_VALUE durch den Mechanismus. Die anderen Attribute kdnnen Gber die
Schablone spezifiziert werden oder werden als Default-Werte zugewiesen.

Fur DES-Schliussel mul3 das Parity-Bit richtig gesetzt sein (s. [FIPS PUB 46-2 93]).
Allerdings wird empfohlen, die Paritat durch den Empfanger nicht zu priifen’® Im Gegensatz
zur Cryptoki-Spezifikation wird daher nicht davon ausgegangen, dal3 bei der
Entschlisselung eines DES-Schlussel mit falscher Paritat eine Fehlermeldung erfolgt.

Es ist Token-abhangig, ob schwache DES-Schliissel (,weak" oder ,semi-weak") generiert
werden kénnen. Die Spezifikation enthélt diesbezlglich keine Anforderungen.

Die Felder ,ulMinKeySize" und ,,ulMaxKeySize" der Struktur CK_MECHANISM_INFO werden
nicht genutzt.

7.5 CKM_DES (DES3)_CBC_PAD

Die Mechanismen CKM_DES_CBC_PAD und CKM_DES3_CBC_PAD"! dienen der Ver- und
Entschlisselung von Daten im CBC-Modus.

Die Mechanismen haben einen Parameter, den Initialisierungsvektor (V) fir den CBC-
Modus.

Es wird ein Padding-Verfahren verwendet, das es erlaubt, die Lange des Klartextes aus dem
chiffrierten Text zurlickzugewinnen (s. Kapitel 3.1 des. Dokuments ,Algorithmen®).

Die folgende Tabelle enthalt Beschrdnkungen des Schlisseltyps und der Lange der Daten:

Funktion Schlisseltyp Input-Lange Output-Lange
C_Encrypt DES oder DES2 beliebig Input-Lange wird auf ein
Vielfaches der Blocklange
aufgerundet
C_Decrypt DES oder DES2 Vielfaches der Input-Lange wird um ein bis
Blocklange Blocklange Bytes gekurzt

Tabelle 28: DES und DES3: Lange der Schlissel und Daten

7.6 CKM_DES (DES3) MAC

Die Mechanismen CKM_DES_MAC und der optionale CKM_DES3_MAC dienen der
Authentisierung. Die Authentisierung ist in [FIPS PUB 113 85] beschrieben.

Die Mechanismen haben keine Parameter.
Die folgende Tabelle enthalt Beschrdnkungen des Schlisseltyps und der Lange der Daten:

70 S. ,Interoperabilitdtsempfehlungen” im Kapitel 3.1 des Dokumentes ,Algorithmen®.

1 Achtung: Der hier beschriebene Mechanismus ,Triple-DES" verwendet zwei DES-Schlissel, d.h.
Schlissel vom Typ DES2.
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Funktion Schlisseltyp Daten-Lange Signatur-Lange
C_Sign DES (oder DES2) beliebig [(blocksize/2[12
C_Verify DES (oder DES2) beliebig (blocksize/2[

Tabelle 29: DES- und DES3-MAC: Lange der Schlussel und Daten

7.7 CKM_MD2

Der Mechanismus CKM_MD2 wird verwendet, um einen Hashwert zu bilden. Er ist in [RFC
1319 92] definiert.

Der Mechanismus hat keinen Parameter.
Die folgende Tabelle gibt die Lange der Daten wieder:

Funktion Datenlange Lange der Hashwertes

C_Digest beliebig 16
Tabelle 30: MD2: Lange der Daten und des Hashwertes

7.8 CKM_MD5

Der Mechanismus CKM_MDS5 wird verwendet, um einen Hashwert zu bilden. Er ist in [RFC
1321 92] definiert.

Der Mechanismus hat keinen Parameter.
Die folgende Tabelle gibt die Lange der Daten wieder:

Funktion Datenlange Lange der Hashwertes

C_Digest beliebig 16
Tabelle 31: MD5: Lange der Daten und des Hashwertes

7.9 CKM_SHA 1

Der Mechanismus CKM_SHA_1 wird verwendet, um einen Hashwert zu bilden. Er ist in
[FIPS PUB 180-1] definiert.

Der Mechanismus hat keinen Parameter.
Die folgende Tabelle gibt die Lange der Daten wieder:

Funktion Datenlange Lange der Hashwertes

C_Digest beliebig 20
Tabelle 32: SHA-1: Lange der Daten und des Hashwertes

7.10 CKM_RIPEMD_160

Der Mechanismus CKM_RIPEMD_160 wird verwendet, um einen Hashwert zu bilden. Er ist
in [RIPEMD-160 96] definiert.

Der Mechanismus hat keinen Parameter.
Die folgende Tabelle gibt die Lange der Daten wieder:

72 Die Signatur-Lange entspricht der halben Blocklénge.
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Funktion Datenlange Lange der Hashwertes
C_Digest beliebig 20
Tabelle 33: RIPEMD-160: Lange der Daten und des Hashwertes

Token
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