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1 Zusammenfassung

Durch die vorliegende Version 2 der MailTrusT-Spezifikation wird die Version 1.1 der
Spezifikation fortgeschrieben. Die Spezifikation enthdlt alle bisher fiir MailTrust definierten
Nachrichtentypen! und erganzt sie um einen neuen Nachrichtentyp, der dem Transport der
im Dokument ,,PKI-Management* beschriebenen Nachrichten dient.2 Aus Griinden der
Kompatibilitdt zur Version 1.1 der Spezifikation werden die in PEM [RFC 1421 93]
spezifizierten Nachrichtentypen weiterhin unterstiitzt.3

Diese Nachrichtentypen basieren auf PEM, erlauben es jedoch, zusatzliche Informationen in
die Nachrichten einzubetten, die flr eine automatische Weiterverarbeitung genutzt werden
konnen, z.B. Dateinamen. Um in Dateinamen auch Zeichen verwenden zu kénnen, die nicht
jedes Mailsystem unverandert Ubertragt, wird die Version 1.1 dahingehend erweitert, daf3
Dateinamen kodiert tbertragen werden kdnnen.

Die Spezifikation wird auch hinsichtlich der Definition von Regeln fiir die Behandlung von
Nachrichten, die aus mehreren Teilnachrichten zusammengesetzt sind, erweitert. Insbeson-
dere wird die Behandlung von Attachments geregelt, fiir die es zuvor keine Vorgaben gab.

Die vorliegende Spezifikation beschrankt sich auf das Schlisselmanagement mit
asymmetrischen Verfahren. Das in der Version 1.1 der Spezifikation enthaltene optionale
symmetrische Schlisselmanagement (Austausch von Teilnehmerschlisseln nicht tGber
Zertifikate sondern Uber symmetrische Master-Schltssel) wird nicht mehr betrachtet.

Neben den MailTrust-Nachrichtentypen auf der Basis von PEM werden im Rahmen der
Spezifikation auch MailTrust-Nachrichtentypen auf der Basis von S/IMIME (Secure/Multipart
Internet Mail Extensions) definiert. Es wird erwartet, daf3 dem mit MTT-S/MIME bezeichneten
Profil in Zukunft gréRere Bedeutung zukommt. Die Implementierung dieses Profils wird in
der vorliegenden Spezifikation als optional betrachtet. Das Ziel ist es, in Zukunft MTT-
S/MIME-Nachrichten parallel zu MailTrustT-Nachrichtentypen auf der Basis von PEM
verwendet werden koénnen.

Die Spezifikation enthéalt die folgenden Kapitel:

» Das Kapitel 2 enthélt Definitionen von Begriffen, deren exakte Bedeutung fur das
Verstandnis der Spezifikation wesentlich ist.

* In den Kapiteln 3 bis 5 werden wie in der Version 1.1 die ,MailTrust-Nachrichten -
typen“ , die ,Transformationen von Nachrichten*  und die ,Kopfzeilen* dargestellt.

» Das Kapitel 6, ,Identifikatoren fir Datenformate “, enthalt die Bezeichner der Version
1.1, die um weitere Bezeichner erganzt wurden.

» Das Kapitel 7, ,Transportprotokolle *“, definiert die zu unterstiitzenden Protokolle fiir
alle in der vorliegenden Spezifikation definierten Nachrichtentypen und fur den Abruf
von Zertifikaten und Sperrlisten aus dem Verzeichnis.

e Im Anhang wird das Profil MTT-S/MIME spezifiziert.

1 Nachrichtentypen ,MIC-BIN“, ,ENCRYPTED-BIN*, ,MIC-RAW"“ und ,ENCRYPTED-RAW".
2 Nachrichtentyp ,PKIX-CMP".
3 Nachrichtentypen ,MIC-ONLY", ,MIC-CLEAR* und ,ENCRYPTED".
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2

Definitionen

Kompatibilitat

Eine MailTrusT-Nachricht wird als voll kompatibel zu Original-PEM-Nachrichten oder zu
Nachrichten nach der Version 1.1 der Spezifikation bezeichnet, wenn sie nach Aufbau
und Format exakt mit diesen Nachrichtentypen tbereinstimmt und nur die Algorithmen
verwendet werden, die fur diese Nachrichtentypen zugelassen sind.

Als lediglich ,formatkompatibel” wird eine MailTrusT-Nachricht bezeichnet, wenn Aufbau
und Format Ubereinstimmen, jedoch andere Algorithmen verwendet werden.

Die geforderte Kompatibilitat fihrt zu Beschrankungen hinsichtlich verwendbarer
Optionen in Nachrichtentypen und verwendbarer Algorithmen in PKIs mit gemischten
Komponenten, falls z.B. Komponenten nach der vorliegenden Spezifikation mit
Komponenten nach Version 1.1 der Spezifikation kommunizieren.

MailTrusT-konform

Eine Komponente ist MailTrusT-konform, wenn sie alle Anforderungen der MailTrusT-
Spezifikation erfullt. Dabei ist zu beachten, daf? die Spezifikation neben den
Anforderungen auch Empfehlungen enthalt, die stets als solche gekennzeichnet sind.
Die Bestimmung der MailTrusT-Konformitat bezieht sich nur auf die Anforderungen und
nicht auf Empfehlungen.

Profil

Durch die Bildung eines Profils werden Standards, die fir eine Vielzahl unterschiedlicher
Anwendungen entworfen wurden, auf einen konkreten Anwendungsbereich abgebildet.
Standards bieten oft eine Vielzahl von Optionen, die sich nicht selten widersprechen.
Fur jeden Anwendungsbereich mul3 deshalb eine sorgféltige Auswahl der Optionen
getroffen werden.

AuRerdem muf allen Komponenten des Standards durch das Profil eine eindeutige
Semantik zugeordnet werden, sofern Mehrdeutigkeiten bestehen. Es mufl3 auch
festgelegt werden, ob die Unterstiitzung durch konforme Komponenten zwingend ist.
Nur so kann der Standard interoperabel gemacht werden.

Unterstltzung

Die Bedeutung der Forderung nach Unterstiitzung eines bestimmten Objektes der
Spezifikation durch eine bestimmte Komponente hangt von der Semantik ab, die mit der
Verwendung dieser Objektes verbunden ist und von der Art der Komponente. Die
Semantik bestimmt, was das Objekt bedeutet. Die Art der Komponente bestimmt, ob
das Objekt generiert werden mul3 oder ob das Objekt erkannt und ausgewertet werden
muf3.

Die Forderung nach Unterstitzung von Objekten kann sich z.B. auf Funktionen, Felder
in Datenstrukturen oder Mechanismen beziehen. Sie bezieht sich in der Regel auf alle
Komponenten, die am Austausch einer Nachricht beteiligt sind.
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3 MailTrust-Nachrichtentypen

In diesem Kapitel werden die MailTrusT-Nachrichtentypen auf der Basis von PEM
beschrieben, die von konformen Komponenten unterstitzt werden missen. Die optionale
Nachrichtenklasse MTT-S/MIME wird im Anhang dargestellt.

Die Identifizierung von MailTrusT-Nachrichtentypen orientiert sich an PEM [RFC 1421 93],
wobei auch alle PEM-Nachrichtentypen giltige Nachrichten im Sinne dieser Spezifikation
sind.

PEM-Nachrichtentypen werden durch folgenden Angaben identifiziert4:

*  Proc-Type: 4,MIC-ONLY fur signierte Nachrichten

Proc-Type: 4,MIC-CLEAR fur signierte Nachrichten mit lesbarem Klartext
e Proc-Type: 4, ENCRYPTED fir signierte und verschlisselte Nachrichten

Wahrend bei den Original-PEM-Nachrichtentypen stets der Wert ,4“ als Versionangabe
verwendet wird, ist fiir MailTrusT-Nachrichten die Verionsnummer ,MTT-X" spezifiziert.>

Durch die unterschiedlichen Kennungen kdnnen Komponenten unterscheiden, ob eine
Original-PEM-Nachricht oder eine erweiterte MailTrusT-Nachricht vorliegt.6

Die zweite Komponente zur Identifikation des Nachrichtentyps hat bei MailTrusT-Nachrichten
eine gegentber den Original-PEM-Nachrichtentypen erweiterte Bedeutung. Diese
Komponente gibt nicht nur die verwendete Sicherheitsfunktion an, sondern auch, ob der
Nachrichtentyp zum Austausch bindrer Daten geeignet ist und ob der Nachrichtenkorper
getrennt vom Nachrichtenkopf ausgetauscht werden kann’. Die Komponente dient bei PKI-
Management-Nachrichten auch dazu diesen Typ zu identifizieren.

Die vorliegende Spezifikation umfal3t die folgenden MailTrustT-Nachrichtentypen:

*  Proc-Type: MTT-1,MIC-BIN fur signierte binare Nachrichten

*  Proc-Type: MTT-1,ENCRYPTED-BIN fir signierte und verschlisselte binare
Nachrichten

*  Proc-Type: MTT-1,MIC-RAW fur signierte Nachrichten, bei den

Nachrichtenkopf und -kérper getrennt sind

* Proc-Type: MTT-1,ENCRYPTED-RAW fir signierte und verschlisselte Nachrichten,
bei denen Nachrichtenkopf und -kdrper
getrennt sind

* Proc-Type: MTT-2,PKIX-CMP fur PKI-Management-Nachrichten

Die Nachrichtentypen ,MIC-BIN" und ,ENCRYPTED-BIN* entsprechen den Original-PEM-
Nachrichtentypen ,MIC-ONLY* bzw. ,ENCRYPTED" fiir binare Daten.

4 Jeder Nachrichtentyp (,Proc-Type*) wird durch zwei Komponenten identifiziert, die
Versionskennung und die Typangabe, aus der erkennbar ist, welche Sicherheitsfunktionen auf
die Nachricht angewendet wurden.

5 Die Versionskennung ,MTT-1" verweist auf die Version 1.1 der MailTrusT-Spezifikation und die
Versionskennung ,MTT-2" auf die vorliegenden Version 2.

6 Reine PEM-Anwendungen kennen z.B. die Versionskennung ,MTT-X" nicht, und kénnen
deshalb diese Nachrichten als nicht fur sie bestimmt zuriickzuweisen.

7 Original-PEM-Nachrichten erlauben den Austausch bindrer Daten und die Trennung von
Nachrichtenkopf und -kdrper nicht.
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Die Nachrichtentypen ,MIC-RAW* und ,ENCRYPTED-RAW" entsprechen in etwa dem
Original-PEM-Nachrichtentyp ,MIC-CLEAR", da auch hier die abschlieRende Kodierung der
Daten entféllt. Im Gegensatz zu ,MIC-CLEAR" liefern die Transformationen ,MIC-RAW" und
,ENCRYPTED-RAW* in der Regel jedoch echt binare Daten, die nicht fur die Ubertragung
per Internet-Mail bestimmt sind.8

PKI-Management-Nachrichten sind im Dokument ,PKI-Management” spezifiziert. Es sind
bindre Daten, die bereits in gesicherter Form vorliegen. Sie missen deshalb lediglich noch
kodiert werden, um z.B. Uber Internet-Mail ausgetauscht werden zu kénnen.

Fur verschlisselte aber nicht digital signierte Nachrichten gibt es keine MailTrustT-
Nachrichtentypen auf der Basis von PEM. Es gibt jedoch innerhalb der MailTrusT-Gruppe
eine Zusatzvereinbarung, in der auch die Verwendung unsignierter Nachrichten geregelt ist.
Diese Zusatzvereinbarung ist nicht Gegenstand der vorliegenden Spezifikation.

Im folgenden werden Bedeutung und Konstruktion der einzelnen Nachrichtentypen
beschrieben. Die bei der Konstruktion verwendeten Transformationsschritte werden
anschliel3end in Kapitel 4, ,Transformation von Nachrichten" beschrieben.

3.1  Proc-Type: 4,MIC-ONLY

Mit dem Nachrichtentyp ,Proc-Type: 4,MIC-ONLY" kénnen Textdateien so bearbeitet
werden, dal3 sie authentisch und integer Ubertragen werden kénnen.

Binare Daten kénnen mit diesem Nachrichtentyp nicht direkt bearbeitet werden. Hierzu sind
die Nachrichtentypen ,Proc-Type: MTT-1,MIC-BIN“ und ,Proc-Type: MTT-1,MIC-RAW*
vorgesehen.

Folgende Transformationsschritte sind bei der Erstellung einer ,MIC-ONLY*“-Nachricht
durchzuftihren:

e Kanonisieren

e  Signieren

e Kodieren

* Zusammensetzen

Nachrichten vom Typ ,Proc-Type: 4,MIC-ONLY" sind formatkompatibel zu Original-PEM-
Nachrichten und Nachrichten nach Version 1.1 der Spezifikation.®

3.2  Proc-Type: 4,MIC-CLEAR

Dieser Nachrichtentyp ist nahezu identisch mit dem Nachrichtentyp ,Proc-Type: 4,
MIC-ONLY".

Der einzige Unterschied zu ,MIC-ONLY*“-Nachrichten besteht darin, dafd der zu tbertragen-
de Nachrichteninhalt vor der Versendung nicht kodiert wird und damit im Klartext lesbar
bleibt. Die Kodierung der Kopffelder bleibt davon unberthrt.

8 Zwar kénnen viele Segmente der Transport-Infrastruktur von Internet-Mail mit bindren Daten
umgehen, jedoch weil3 der Absender nicht immer, ob der Transport-Pfad 8-Bit-transparent ist.

9 Sofern nur Kryptoverfahren verwendet werden, die auch im PEM-Standard [RFC 1423 93]
enthalten sind, kénnen sie von Original-PEM-Komponenten ausgewertet werden. Sofern nur
Kryptoverfahren verwendet werden, die im Kapitel 8 [MTRUST 96] enthalten sind, kdnnen sie
von Komponenten nach der Version 1.1 der Spezifikation ausgewertet werden. Die
Kryptoverfahren werden im Dokument , Algorithmen* beschrieben.
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Transformationsschritte und Eigenschaften sind sonst identisch mit denen des Typs ,MIC-
ONLY".

3.3 Proc-Type: 4, ENCRYPTED

Mit dem Nachrichtentyp ,Proc-Type: 4, ENCRYPTED" kbnnen Textdateien so bearbeitet
werden, daf} sie authentisch, integer und vertraulich tbertragen werden kénnen.

Bindre Daten kdnnen mit diesem Nachrichtentyp nicht direkt bearbeitet werden. Hierzu sind
die Nachrichtentypen ,Proc-Type: MTT-1,ENCRYPTED-BIN" und ,Proc-Type: MTT-1
,ENCRYPTED-RAW" vorgesehen.

Folgende Transformationsschritte sind bei der Erstellung einer ,ENCRYPTED“-Nachricht
durchzufihren:

e Kanonisieren

* Signieren

*  Verschlisseln
 Kodieren

e Zusammensetzen

Nachrichten vom Typ ,Proc-Type: 4, ENCRYPTED" sind formatkompatibel zu Original-PEM-
Nachrichten und Nachrichten nach Version 1.1 der Spezifikation.

3.4  Proc-Type: MTT-1,MIC-BIN

Mit diesem Nachrichtentyp kénnen im Gegensatz zu den Nachrichtentypen ,Proc-Type:
4,MIC-ONLY* und ,Proc-Type: 4,MIC-CLEAR" beliebige, insbesondere auch binare Daten
bearbeitet werden.

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-BIN* sichert die Authentizitat und Integritat der
zu Ubertragenden Daten.

Nachrichten vom Typ ,Proc-Type: MTT-1,BIN“ werden im Gegensatz zu ,MIC-CLEAR"-
Nachrichten stets kodiert, so dal sie direkt Uber Mail-Systeme tbertragen werden kdnnen.
Fir signierte aber unkodierte Nachrichten steht der Nachrichtentyp ,Proc-Type: MTT-1,MIC-
RAW* zur Verfligung.

Folgende Transformationsschritte sind bei der Erstellung einer ,MIC-BIN“-Nachricht durch-
zufihren:

* Signieren
 Kodieren
e Zusammensetzen

Nachrichten vom Typ ,Proc-Type: MTT-1,MIC-BIN*" sind nicht kompatibel zu Original-PEM-
Nachrichten, da der in PEM generell verwendete Transformationsschritt Kanonisieren bei
diesem Nachrichtentyp entféllt. Sie sind formatkompatibel zu Nachrichten nach Version 1.1
der Spezifikation.

3.5 Proc-Type: MTT-1,ENCRYPTED-BIN

Mit diesem Nachrichtentyp kénnen im Gegensatz zum Nachrichtentyp ,,Proc-Type:
4, ENCRYPTED" beliebige, insbesondere auch binare Daten bearbeitet werden.

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-BIN* sichert die Authentizitat,
Integritat und Vertraulichkeit der zu Ubertragenden Daten.
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Folgende Transformationsschritte sind bei der Erstellung einer ,ENCRYPTED-BIN*-
Nachricht durchzufihren:

* Signieren

»  Verschlisseln
 Kodieren

e Zusammensetzen

Nachrichten vom Typ ,Proc-Type: MTT-1,ENCRYPTED-BIN* sind nicht kompatibel zu
Original-PEM-Nachrichten, da der bei PEM generell verwendete Transformationsschritt
Kanonisieren bei diesem Nachrichtentyp entféllt. Sie sind formatkompatibel zu Nachrichten
nach Version 1.1 der Spezifikation.

3.6  Proc-Type: MTT-1,MIC-RAW

Mit diesem Nachrichtentyp konnen insbesondere Massendaten effizienter bearbeitet werden,
da sie im Gegensatz zu den anderen Nachrichtentypen

* durch die Trennung von Nachrichtenkopf und -kdrper sequentiell verarbeitet werden
konnen10 und

e durch den Verzicht auf die Kodierung des Nachrichtenkdrpers der Umfang der Daten
nicht wesentlich zunimmt11,

Der Nachrichtentyp ,Proc-Type: MTT-1,MIC-RAW* sichert die Authentizitat und Integritéat der
zu Ubertragenden Daten.

Folgende Transformationsschritte sind bei der Erstellung einer ,MIC-RAW*“-Nachricht durch-
zufihren:

* Signieren
e Zusammensetzen

Aufgrund der fiir diesen Nachrichtentyp nicht durchgefuhrten Kodierung liegt der Nach-
richteninhalt nach der Bearbeitung in der Regel in Form bin&rer Daten vor, zu deren
Ubertragung ein entsprechendes 8-Bit-transparentes Ubertragungsmedium erforderlich ist.
Eine direkte Ubertragung dieser Nachrichten beispielsweise tiber Internet-Mail ist in der
Regel nicht moglich.

Wegen der Trennung von Nachrichtenkopf und -korper ist dafiir Sorge zu tragen, daf3 beide
Nachrichtenteile an den Empfanger tibertragen werden, damit dieser die Nachricht
auswerten kann.

Nachrichten vom Typ ,Proc-Type: MTT-1,MIC-RAW" sind nicht kompatibel zu Original-PEM-
Nachrichten, da der bei PEM generell verwendete Transformationsschritt Kanonisieren
entfallt und Nachrichtenkopf und -koérper getrennt gespeichert werden. Sie sind format-
kompatibel zu Nachrichten nach Version 1.1 der Spezifikation.

10 Der Nachrichtenkopf kann im Anschlu3 an die Bearbeitung der Nachricht separat erzeugt und
insbesondere die Signatur im Anschluf? an die Bearbeitung des Nachrichteninhalts berechnet
und in den Nachrichtenkopf eingetragen werden.

11 Keine Expansion der Ausgangsdaten. Die transformierten Daten haben bis auf den zusétzlichen
Nachrichtenkopf den gleichen Umfang wie die Originaldaten. Zunahme der Umfangs durch
Nachrichtenkopf und Padding typischerweise geringer als 4 KByte.
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3.7  Proc-Type: MTT-1,ENCRYPTED-RAW

Dieser Nachrichtentyp dient wie der Nachrichtentyp ,MTT-1,MIC-RAW" insbesondere der
Verarbeitung von Massendaten und unterscheidet sich von anderen Nachrichtentypen
ebenfalls durch die Punkte:

» Keine Kanonisierung der Eingangsdaten
» Keine Kodierung der Ausgangsdaten
*  Getrennte Speicherung von Nachrichtenkopf und Nachrichtenkdrper

Der Nachrichtentyp ,Proc-Type: MTT-1,ENCRYPTED-RAW" sichert die Authentizitat,
Integritat und Vertraulichkeit der zu Ubertragenden Daten.

Folgende Transformationsschritte sind bei der Erstellung einer ,ENCRYPTED-RAW*-
Nachricht durchzufihren:

* Signieren
Verschlisseln
e Zusammensetzen

Aufgrund der fur diesen Nachrichtentyp nicht durchgefiihrten Kodierung liegt der Nach-
richteninhalt nach der Bearbeitung in der Regel in Form bin&rer Daten vor, zu deren
Ubertragung ein entsprechendes 8-Bit-transparentes Ubertragungsmedium erforderlich ist.
Eine direkte Ubertragung dieser Nachrichten beispielsweise tiber Internet-Mail ist in der
Regel nicht moglich.

Wegen der Trennung von Nachrichtenkopf und -korper ist dafiir Sorge zu tragen, daf3 beide
Nachrichtenteile an den Empfanger tibertragen werden, damit dieser die Nachricht
auswerten kann.

Nachrichten vom Typ ,Proc-Type: MTT-1,ENCRYPTED-RAW* sind nicht kompatibel zu
Original-PEM-Nachrichten, da der bei PEM generell verwendete Transformationsschritt
Kanonisieren entfallt und Nachrichtenkopf und -kérper getrennt gespeichert werden. Sie sind
formatkompatibel zu Nachrichten nach Version 1.1 der Spezifikation.

3.8  Proc-Type: MTT-2,PKIX-CMP

Der Nachrichtentyp ,Proc-Type: MTT-2,PKIX-CMP* dient der Ubertragung von PKI-
Management-Nachrichten tber ein Medium, das nicht 8-Bit-transparent ist.

Nachrichten dieser Typs liegen bereits in gesicherter Form vor.

Folgender Transformationsschritt ist zur Erstellung einer ,PKIX-CMP*“-Nachricht
durchzufiihren:

« Kodieren

Nachrichten vom Typ ,Proc-Type: MTT-2,PKIX-CMP* sind nicht kompatibel zu Original-
PEM-Nachrichten. Sie sind sie auch nicht kompatibel zu Nachrichten nach Version 1.1 der
Spezifikation.
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4

Transformation von Nachrichten

Die Transformation der Nachrichten folgt der PEM-Spezifikation [RFC 1421 93]. Folgende
Transformationsschritte sind darin definiert:

1.

Kanonisieren

Die in lokaler Darstellung und Kodierung vorliegende Originalnachricht wird in eine
einheitliche Darstellung umgewandelt.

. Signieren

Uber die gegebenenfalls nach Schritt 1 kanonisierte Originalnachricht wird eine digitale
Signatur berechnet.

. Verschliusseln

Die gegebenenfalls nach Schritt 1 kanonisierte Originalnachricht wird verschlisselt.

. Kodieren

Die durch die Schritte 1 bis 3 transformierte Nachricht wird so kodiert, dal? sie tiber Mail-
Systeme unbeschadet Gibertragen werden kann.

. Zusammensetzen

Der nach Transformationsschritt 4 vorliegende Nachrichtenkdrper wird um Kopfzeilen
erweitert und durch einen Rahmen von nicht zur Nachricht gehérenden Teilen getrennt,
beispielsweise von im Laufe der Ubertragung entstehenden Mail-Kopfzeilen oder
automatisch angehangten ,Signature-Files".

Die nachfolgende Tabelle gibt Aufschluld dartiber, welche Transformationsschritte bei
welchen Nachrichtentypen durchgefiihrt werden:

Nachrichtentypen

TranSforma- MIC-ONLY CTEXR ENCRYPTED MIC-BIN ENCF(B\I(,Z’TED MIC-RAW ENC_EX\F/’\;I’ED PKIX-CMP
tionsschrit

1. Kanonisieren X X X

2. Signieren X X X X X X X

3. Verschlusseln X X X

4. Kodieren X X X X X X X

5. Zusammen- X X X X X X X

setzen

Tabelle 1: Relation zwischen Nachrichtentypen und Transformationsschritten

Die einzelnen Transformationsschritte werden im folgenden beschrieben.
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4.1 Kanonisieren

Das Kanonisieren von Nachrichten dient dazu, Nachrichten vor ihrer Verarbeitung in eine
einheitliche Darstellungsform umzuwandeln, so dal3 die kryptographischen Operationen
unabhangig von der auf dem jeweiligen System gtiltigen lokalen Darstellungsform durch-
gefuhrt werden kdnnen.

Das Kanonisieren von Nachrichten ist somit eine systemspezifische Transformation. Sie
transformiert eine Nachricht beim Senden aus der systemspezifischen in die einheitliche
Darstellungsform und beim Empfangen aus der einheitlichen in die systemspezifische
Darstellungsform.

Als einheitliche Darstellungsform, auf der die kryptographischen Algorithmen operieren, ist
festgelegt, daf3

* Nachrichten nach US-ASCII kodiert werden (s. Tabelle 2) und
» Zeilenenden einheitlich durch die Zeichenkombination <CR><LF> dargestellt werden.

Da durch die Kanonisierung alle Zeilenendekennungen vereinheitlicht und alle Datenbytes
auf 7-Bit US-ASCII beschrankt werden, werden binare Daten durch diese Operation in der
Regel zerstort. Die Ubertragung binare Daten beschrankt sich somit auf solche
Nachrichtentypen, bei denen keine Kanonisierung erfolgt, d.h, die Nachrichtentypen ,MIC-
BIN“, ,ENCRYPTED-BIN*, ,MIC-RAW", ,ENCRYPTED-RAW*" und ,PKIX-CMP*,

Eine Kanonisierung der Originaldaten erfolgt bei den Nachrichtentypen ,MIC-ONLY*, ,MIC-
CLEAR" und ,ENCRYPTED".
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Zeichensatz der einheitlichen Darstellungsform:

Dez | Oct |Hex | Code | Dez | Oct | Hex | Code |Dez | Oct |Hex | Code |Dez | Oct | Hex | Code
0 [000| 00 [<NUL>| 32 (040 | 20 | Blank | 64 | 100 | 40 @ 96 | 140 | 60
1 [001| 01 |<SOH>| 33 (041 | 21 ! 65 | 101 | 41 A 97 (141 | 61 a
2 1002 | 02 |<STX>| 34 |042| 22 " 66 | 102 | 42 B 98 (142 | 62 b
3 |003| 03 |<ETX>| 35 | 043 | 23 # 67 | 103 | 43 C 99 (143 | 63 c
4 (004 | 04 |[<EOT>| 36 | 044 | 24 $ 68 | 104 | 44 D 100 | 144 | 64 d
5 1005 05 |[<ENQ>] 37 |045| 25 % 69 | 105 | 45 E 101 | 145| 65 e
6 |006| 06 |<ACK>| 38 | 046 | 26 & 70 | 106 | 46 F 102 [ 146 | 66 f
7 1007 | 07 |<BEL>| 39 | 047 | 27 ' 71 | 107 | 47 G 103 | 147 | 67 g
8 |010| 08 | <BS>| 40 |050| 28 ( 72 | 110 | 48 H 104 | 150 | 68 h
9 |011| 09 | <HT>] 41 |051| 29 ) 73 | 111 | 49 I 105|151 | 69 [
10 012 | OA | <LF> | 42 (052 | 2A * 74 | 112 | 4A J 106 | 152 | 6A j
11 |013| OB | <VT>| 43 (053 | 2B + 75 | 113 | 4B K 107 | 153 | 6B k
12 {014 | OC | <FF>| 44 (054 | 2C , 76 | 114 | 4C L 108 | 154 | 6C I
13 |015| OD | <CR>| 45 (055 | 2D - 77 | 115 | 4D M 109 [ 155 | 6D m
14 | 016 | OE | <SO>| 46 [ 056 | 2E . 78 | 116 | 4E N 110 | 156 | 6E n
15 | 017 | OF | <SI> | 47 [ 057 | 2F / 79 | 117 | 4F o 111 | 157 | 6F o]
16 [020 | 10 |<DLE>| 48 |060 | 30 0 80 | 120 | 50 P 112 ({160 | 70 p
17 | 021 | 11 |<DC1>] 49 (061 | 31 1 81 | 121 | 51 Q 113|161 | 71 q
18 | 022 | 12 |<DC2>] 50 | 062 | 32 2 82 | 122 | 52 R 114 (162 | 72 r
19 | 023 | 13 |<DC3>] 51 | 063 | 33 3 83 | 123 | 53 S 115|163 | 73 S
20 (024 | 14 |<DC4>| 52 | 064 | 34 4 84 | 124 | 54 T 116 (164 | 74 t
21 [025| 15 |<NAK>| 53 [ 065 | 35 5 85 | 125 | 55 U 117 {165 | 75 u
22 | 026 | 16 |<SYN>| 54 | 066 | 36 6 86 | 126 | 56 V |118|166| 76 v
23 (027 | 17 |<ETB>]| 55 | 067 | 37 7 87 | 127 | 57 \W 119 (167 | 77 w
24 | 030 | 18 |<CAN>| 56 | 070 | 38 8 88 | 130 | 58 X |120|170| 78 X
25 [031| 19 | <EM>]| 57 | 071 | 39 9 89 | 131 | 59 Y 121 (171 79 y
26 | 032 | 1A (<SUB>| 58 (072 | 3A : 90 | 132 | 5A z 122 (172 | 7A z
27 [033| 1B |<ESC>| 59 | 073 | 3B ; 91 | 133 | 5B [ 123 (173 | 7B {
28 [034| 1C | <FS> ]| 60 [074 | 3C < 92 | 134 | 5C \ 124 (174 | 7C |
29 [035| 1D | <GS>| 61 |075( 3D = 93 | 135 | 5D ] 125 (175 | 7D }
30 (036 | 1E | <RS>| 62 | 076 | 3E > 94 | 136 | 5E n 126 [ 176 | 7TE ~
31 [037| 1F | <US>| 63 | 077 | 3F ? 95 | 137 | 5F _ 127 | 177 | 7F |<DEL>

Tabelle 2: US-ASCII Tabelle
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Sonderzeichen der einheitlichen Darstellungsform:

Code Langform Bedeutung

ACK Acknowledge Bestatigung

BEL Bell Glocke, Signal

Blank Blank Leerzeichen

BS Backspace Schritt zuriick, letztes Zeichen vor Cursor léschen
CAN Cancel Abbrechen

CR Carriage Return Wagenrtcklauf, Cursor an den Anfang der Zeile
DC1 Device Control 1 XON, bereit zum Empfangen

DC2 Device Control 2

DC3 Device Control 3 XOFF, Gegenstlick zu XON (DC1): nicht bereit
DC4 Device Control 4

DEL Delete Loschen, erstes Zeichen nach Cursor I6schen
DLE Data Link Escape

EM End of Medium Ende des Mediums

ENQ Enquiry Anfrage

EOT End of Transmission Ende der Ubertragung

ESC Escape Ausstieg, Abbruch

ETB End Transmission Block

ETX End of Text Ende des Texts

FF Form Feed Seitenvorschub, neue Seite

FS File Separator Datei-Trennzeichen

GS Group Separator Gruppen-Trennzeichen

HT Horizontal Tab Horizontaler Tabulator

LF Line Feed Zeilenvorschub, Cursor eine Zeile tiefer

NAK Not Acknowledged Negative Bestatigung

NUL Null Das Zeichen ohne Bedeutung

RS Record Separator Datensatz-Trennzeichen

Sl Shift In Umschaltung ein

SO Shift Out Umschaltung aus

SOH Start of Header Beginn des Kopfes

STX Start of Text Beginn des Texts

SUB Substitute

SYN Synchronous Idle

us Unit Separator Einheiten-Trennzeichen

Tabelle 3: Sonderzeichen in der US-ASCII-Tabelle
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4.2  Signieren

Das Signieren dient der Sicherung von Integritdt und Authentizitat der Nachricht. Der
Empféanger einer signierten Nachricht kann anhand der Signatur prifen, von wem die
Nachricht stammt und ob sie unverandert Gbertragen wurde.

Die digitale Signatur wird Uber die kanonisierten Daten berechnet, sofern fur den
Nachrichtentyp eine Kanonisierung vorgesehen ist. Andernfalls wird die digitale Signatur
direkt tiber die Original-Daten berechnet. Ein Padding vor Ubergabe der Daten an das
Signaturverfahren findet nicht statt. Die zu verwendenden Signaturverfahren sind im
Dokument ,Algorithmen* beschrieben.

Die CA weist die Nutzungsart eines Schlissels in der Zertifikatserweiterung ,KeyUsage* aus,
falls die Policy der CA eine Unterscheidung von Schliisselnutzungsarten vorsieht.12 Falls das
Zertifikat fir den verwendeten Schlissel diese Erweiterung enthalt, mul3 das Bit ,1“ fur
»-nNonRepudiation” gesetzt sein.

Die digitale Signatur muf3 anschliel3end verschliisselt werden, wenn auch die Nachricht
verschlisselt wird, d.h. bei den Nachrichtentypen ,ENCRYPTED", ,ENCRYPTED-BIN“ und
-LENCRYPTED-RAW?". Bei allen anderen Nachrichtentypen bleibt die digitale Signatur
unverschlisselt.

Die Signatur wird in die Kopfzeile ,MIC-Info" eingetragen (s. Kapitel 5.7).

4.3 Verschlusseln

Das Verschlisseln der Nachricht dient dem Schutz der Vertraulichkeit. Durch die
Verschlisselung wird sichergestellt, dal3 nur der oder die dedizierten Empfanger der
Nachricht diese entschlisseln kdnnen.

Verschlisselt werden sowohl die ggf. kanonisierten Daten als auch die digitale Signatur.
Eine Signaturprufung ist deshalb nur fir die berechtigten Empfanger der Nachricht méglich.
Damit soll insbesondere ein Abgleich einer Ubertragenen verschliisselten Nachricht gegen
eine Liste moglicher Nachrichten durch unberechtigte Dritte verhindert werden.13

Fir jede zu verschlisselnde Nachricht wird ein neuer zufallig gewahlter Nachrichten-
schlissel generiert. Ein Nachrichtenschlussel darf nur fir eine einzige Nachricht verwendet
werden. Die Wiederverwendung eines bereits genutzten Nachrichtenschlissels fur eine
weitere Nachricht ist unzulassig.

Der Nachrichtenschlissel wird je Empfanger mit dessen 6ffentlichem Verschlisselungs-
Schlissel verschlisselt und in eine Kopfzeile des Typs ,Key-Info* (s. Kapitel 5.9)
eingetragen.14 Die Schliissel der Empfanger miissen jedoch zuvor beschafft und gepruft
werden.

Die Komponente mul3 dazu die Zertifikate der Empfanger beschaffen, falls sie sie nicht
bereits gespeichert hat. Die Komponente mul priifen, ob in den Zertifikaten erlaubte
Nutzungsarten fir den Schlissel durch der Zertifikatserweiterung ,KeyUsage* ausgewiesen

12 S. Kapitel 3.2.3, ,Nutzungsarten von Schliisseln”, des Dokumentes ,Profile fur Zertifikate und
Sperrlisten®.

13 Die Absenderkennung (Sender ID) hingegen bleibt jedoch auch bei verschliisselten Nachrichten
unverschlusselt.

14 Die zu verwendenden Verschlisselungsverfahren sind im Dokument ,Algorithmen® beschrieben.
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sind. In diesem Fall ist zu prifen, ob die Nutzungsart ,keyEncipherment* erlaubt ist, d.h. ob
das Bit ,,2“ gesetzt ist.1°

Eine Verschlusselung von Nachrichten erfolgt bei den Nachrichtentypen ,ENCRYPTED",
,ENCRYPTED-BIN" und ,ENCRYPTED-RAW".

4.4 Kodieren

Ein Ziel dieser Spezifikation ist es, einen sicheren Nachrichtenaustausch Uber E-Mail zu
ermdglichen. Dazu mussen signierte bzw. verschliisselte Nachrichten bestimmten
Beschréankungen hinsichtlich Zeichensatz und maximale Zeilenldnge genligen. Durch das
Kodieren sollen die Daten durch Mailsysteme unverandert tibertragen werden kénnen.16

Die zu kodierenden Daten werden als ein linearer Strom von Datenbytes angesehen, der
sequentiell bearbeitet wird. Jeweils 3 Byte werden zu einer Bitkette von 24 Bit
zusammengefaldt, die anschlieBend wieder in 4 Gruppen zu je 6 Bit aufgeteilt wird. Jede
dieser 6-Bit-Gruppen wird gemalR der nachfolgenden Tabelle in ein Codezeichen
umgewandelt:

Dez | Oct |Hex | Code |Dez | Oct |Hex | Code |Dez | Oct |Hex | Code |Dez | Oct | Hex | Code
0 |000| 00 A 16 (020 | 10 Q 32 |040| 20 g 48 | 060 | 30 w
1 (001| 01 B 17 (021 | 11 R 33 |041| 21 h 49 1061 | 31 X
2 |002| 02 C 18 | 022 | 12 S 34 | 042 | 22 i 50 [062| 32 y
3 |003| 03 D 19 | 023 | 13 T 35 | 043 | 23 j 51 [063| 33 z
4 1004 | 04 E 20 (024 | 14 U 36 |044 | 24 k 52 [ 064 | 34 0
5 |005| 05 F 21 [025| 15 \% 37 {045 | 25 I 53 [065| 35 1
6 | 006 | 06 G 22 [ 026 | 16 W 38 | 046 | 26 m 54 | 066 | 36 2
7 |007| 07 H 23 | 027 | 17 X 39 | 047 | 27 n 55 (067 | 37 3
8 |010]| 08 I 24 (030 18 Y 40 | 050 | 28 0 56 [ 070 | 38 4
9 |011| 09 J 25 (031 19 Z 41 | 051 | 29 p 57 071 39 5

10 [ 012 | OA K 26 (032 | 1A a 42 |1 052 | 2A q 58 [072| 3A 6
11 | 013 | OB L 27 (033 | 1B b 43 | 053 | 2B r 59 (073 | 3B 7
12 | 014 | OC M 28 | 034 | 1C c 44 | 054 | 2C s 60 [ 074 | 3C 8
13 | 015 | OD N 29 (035 | 1D d 45 |1 055 | 2D t 61 (075 | 3D 9
14 | 016 | OE ] 30 [ 036 | 1E e 46 | 056 | 2E u 62 | 076 | 3E +
15 | 017 | OF P 31 (037 | 1F f 47 | 057 | 2F \Y 63 |077 | 3F /

Tabelle 4: PEM-Kodierungstabelle

Nach dieser Vorschrift kbnnen nur Daten kodiert werden, deren Lange ein Vielfaches von 3
Bytes ist. Der Datenstrom muf3 daher ggf. am Ende mit Nullbytes aufgefullt werden. Das
Codezeichen ,=" kennzeichnet Nullbits, die nicht zur Nachricht gehdren sondern wéahrend
der Kodierung angefuigt wurden.

Folgende Félle missen unterschieden werden:

15 S. Kapitel 3.2.3, ,Nutzungsarten von Schliisseln des Dokumentes ,Profile fir Zertifikate und
Sperrlisten®.

16 Die Kodierung von Kopfzeilen wird in Kapitel 5 beschrieben.
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» Der Datenstrom laft sich vollstandig in 3-Byte-Gruppen aufteilen:
Die Byte-Gruppen werden nach obiger Tabelle kodiert. Ein Padding findet nicht statt.
* Es bleiben am Ende zwei Byte ubrig:

Es wird ein Nullbyte angeh&ngt, so daf’ wieder eine 3-Byte-Gruppe entsteht. Die ersten
beiden Codezeichen werden aus den ersten 12 Bit wie Ublich erzeugt. Das dritte Code-
zeichen entsteht aus den letzten 4 Bit des Datenstroms und aus 2 angehangten Nullbits
und wird ebenfalls nach obiger Tabelle kodiert. Als viertes Codezeichen wird ein ,=*
angehéngt, da die zugehoérigen Nullbits allesamt durch Padding angefiigt wurden.

* Es bleibt am Ende ein Byte ubrig:

Es werden zwei Nullbytes angehangt, so dal’ wieder eine 3-Byte-Gruppe entsteht. Das
erste Codezeichen wird aus den ersten 6 Bit wie Ublich erzeugt. Das zweite Code-
zeichen entsteht aus den letzten 2 Bit des Datenstroms und aus 4 angehangten Nullbits
und wird ebenfalls nach obiger Tabelle kodiert. Als drittes und viertes Codezeichen wird
jeweils ein ,=" angehangt, da die zugehdrigen Nullbits allesamt durch Padding angefiigt
wurden.

Auf diese Weise lal3t sich bei der Dekodierung erkennen, welche Bytes zu den eigentlichen
Daten gehdéren und welche durch Padding bei der Kodierung angehangt wurden. Folgende
Falle sind zu unterscheiden:

* Endet die Codefolge nicht mit =", so lie3 sich der urspriingliche Datenstrom vollstéandig
in 3-Byte-Gruppen aufteilen. Es wurden bei der Kodierung keine Nullbytes angehéngt.

» Steht ein ‘=" am Ende der Codefolge, so blieben am Ende des ursprunglichen Daten-
stroms nach Aufteilung in 3-Byte-Gruppen 2 Byte Ubrig. Es wurde bei der Kodierung
genau 1 Nullbyte angehangt.

»  Stehen zwei ‘=" am Ende der Codefolge, so blieb am Ende des urspringlichen Daten-
stroms nach Aufteilung in 3-Byte-Gruppen genau 1 Byte ubrig. Es wurden bei der
Kodierung zwei Nullbytes angehangt.

Zur Einhaltung der Langenbeschrankung bei der Ubertragung durch Mailsysteme muR die
Codefolge nach jeweils genau 64 Codezeichen umgebrochen werden.

Eine Kodierung erfolgt bei den Nachrichtentypen ,MIC-ONLY*, ,ENCRYPTED", ,MIC-BIN*,
+,ENCRYPTED-BIN“ und ,PKIX-CMP*. Durch Nichtanwendung der Kodierung beim Nachrich-
tentyp ,MIC-CLEAR" bleiben die zu tbertragenden Daten nach den durchgefiihrten Trans-
formationen im Klartext lesbar. Durch Nichtanwendung der Kodierung bei den Nachrichten-
typen ,MIC-RAW* und ,ENCRYPTED-RAW" wird eine Expansion der Nutzdaten vermieden.

4.5 Zusammensetzen

Nachdem die zu Ubertragenden Daten nach den oben spezifizierten Regeln transformiert
wurden, miissen sie vor einer Ubertragung noch zu einer Nachricht zusammengesetzt
werden. Durch Begrenzungszeilen wird die Nachricht von spater hinzukommenden Daten,
wie beispielsweise Informationen des Mailsystems oder automatisch hinzugefuigten
~Signature-Files" getrennt. Kopfzeilen miissen der Nachricht hinzugefiigt werden, um z.B.
den Nachrichtentyp oder die verwendeten Algorithmen zu identifizieren.

Zur Abgrenzung von Nachrichten werden zwei spezielle Begrenzungszeilen definiert: Durch

wird den Anfang einer Nachricht und durch
----- END PRI VACY- ENHANCED MESSAGE- - - - -
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das Ende einer Nachricht gekennzeichnet. Alle Zeichen auf3erhalb dieser Begrenzungszeilen
gehdren nicht zur MailTrusT-Nachricht.

Die Empfanger-Komponente muf3 damit rechnen, daf3 Mailsysteme vor diesen
Begrenzungszeilen Leerzeichen einfugen. Sie missen diese Zeilen trotz dieser Modifikation
dennoch korrekt erkennen und auswerten.1?

Zwischen den Begrenzungszeilen befinden sich die Kopfzeilen und die Nutzdaten, falls die
Nutzdaten nicht in eine eigene Datei ausgelagert sind (bei den Nachrichtentypen ,MIC-RAW*
und ,ENCRYPTED-RAW).18

Kopfzeilen und Nutzdaten werden durch eine Leerzeile voneinander getrennt, d.h. durch die
Zeichenfolge <CR><LF><CR><LF>.

Eine Nachricht hat damit im einfachsten Fall folgenden Aufbau:

----- BEG N PRI VACY- ENHANCED MESSAGE- - - - -
<Kopf zei | en>

<Leerzeil e>

<Transform erte Nutzdaten>19

Eine Leerzeile darf nur zur Trennung von Kopfzeilen und Nutzdaten verwendet werden.
Insbesondere dirfen im Bereich der Kopfzeilen keine Leerzeilen vorhanden sein. Analog zu
dem oben beschriebenen Problem der Leerzeichen kénnen auf dem Transportweg jedoch
zusatzliche Leerzeilen eingeflugt werden. Konforme Komponenten missen solche Leerzeilen
auR3erhalb der Bereichs der transformierten Nutzdaten erkennen und ignorieren. Die
Bearbeitung der Nachrichten darf durch solche Leerzeilen nicht beeinflu3t werden.

Sofern die Nachrichten kodiert sind, kénnen die Begrenzungszeilen nicht zufallig als Teil der
Nutzdaten auftreten, da das Zeichen ,-“ bei der Kodierung nicht verwendet wird und daher in
den Nutzdaten nicht vorkommt. In diesem Fall kénnen Nutzdaten und Begrenzungszeilen
stets eindeutig unterschieden werden.

Nachrichten der Typen ,MIC-CLEAR", ,MIC-RAW" und ,ENCRYPTED-RAW" werden nicht
kodiert. Dies kann aber nur beim Typ ,MIC-CLEAR" Probleme bereiten, da die Nutzdaten bei
den anderen Nachrichtentypen in eine separate Datei ausgelagert sind.20

Bei Nachrichten des Typs ,MIC-CLEAR" wird in jeder Zeile der Nutzdaten, die mit einem ,-*
beginnt, die Zeichenfolge ,- “ (<Bindestrich><Leerzeichen>) am Anfang der Zeile eingeflgt.
Auf diese Weise wird sichergestellt, da? Nutzdaten und Begrenzungszeilen eindeutig
voneinander unterschieden werden kénnen. Die zusatzliche eingefligte Zeichenfolge - “ wird
nach Abschluf3 aller kryptographischen Transformationen eingefligt und geht daher nicht in
die Berechnung der Signatur der Nachricht ein. Sie ist beim Auswerten der Nachricht vor
Anwendung der Kryptoverfahren, einschlief3lich der durch das Mailsystem mdglicherweise
eingefligter Zeichen, wieder zu entfernen.

17 Einige Mailsysteme gehen davon aus, dal3 ein Bindestrich am Anfang einer Zeile zu méglichen
Kollisionen mit anderen Steuersequenzen fuhren kann und fiigen Leerzeichen ein, um solche
Kollisionen zu vermeiden. Konforme Komponenten missen solche Modifikationen erkennen und
ggf. rickgangig machen.

18 Auf diese Weise werden die Kopfzeilen gegeniiber dem Mailsystem abgegrenzt. Sie werden im
Mail-Korper oder einem gesonderten Attachment, aber nicht im Mail-Kopf transportiert und
werden deshalb vom Mail-Transportsystem weder interpretiert noch modifiziert.

19 Bei den Nachrichtentypen ,MIC-RAW" und ,ENCRYPTED-RAW" entfallt dieser Bereich. Die
vorangehende Leerzeile bleibt jedoch erhalten.

20 Diese ausgelagerten Dateien werden in diesem Transformationsschritt nicht weiter bearbeitet.
Insbesondere werden keine Kopf-, Leer- oder Begrenzungszeilen in diese Nachrichtendateien
eingefugt.
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Neben dem bisher beschriebenen einfachsten Fall einer MailTrusT-Nachricht miissen auch

Nachrichten unterstitzt werden, die aus mehren Nachrichten zusammengesetzt sind, wobei
jede dieser Nachrichten von einem anderen Typ sein kann und gesondert behandelt werden
muf3.

Zusammengesetzte Nachrichten haben folgenden Aufbau:

----- BEA N PRI VACY- ENHANCED MESSAGE- - - - -
<Kopfzeilen zu Teil 1>

<Leerzeil e>

<Transform erte Nutzdaten zu Teil 1>
————— BEG N PRI VACY- ENHANCED NMESSAGE- - - - -
<Kopfzeilen zu Teil 2>

<Leer zeil e>

<Transform erte Nutzdaten zu Teil 2>
----- BEA N PRI VACY- ENHANCED MESSAGE- - - - -

----- BEA N PRI VACY- ENHANCED MESSAGE- - - - -
<Kopfzeilen zu Teil n>

<Leerzeil e>

<Transform erte Nutzdaten zu Teil n>
————— END PRI VACY- ENHANCED MESSAGE- - - - -

MailTrusT-komforme Komponenten missen auch verschachtelte Nachrichten verarbeiten
konnen, d.h. Nachrichten, deren transformierte Nutzdaten aus einer einfachen oder
zusammengesetzten Nachricht bestehen. Es wird jedoch nicht gefordert, dal3 eine
verschachtelte Nachricht automatisch als solche erkannt und bearbeitet werden kann. Die
Komponenten missen nur in der Lage sein, die Nachrichten auf der obersten Ebene
automatisch zu verarbeiten.

MailTrusT-Nachrichten kénnen entweder im Kdrper einer E-Mail oder in einem Attachment
enthalten sein.2! Jeder E-Mail kdnnen auch mehrere Attachments zugeordnet sein mit
Nachrichten unterschiedlicher Typen. Der Korper der E-Mail und die Attachments missen
stets gesondert behandelt werden.22 Konforme Komponenten miissen die MailTrusT-
Nachrichten in allen diesen Féllen automatisch erkennen und bearbeiten konnen.

21 An welcher Stelle eine transformierte E-Mail in eine MailTrusT-Nachricht eingeftigt wird, bleibt
den Komponenten iberlassen.

22 Dies schlief3t aus, daRR eine E-Mail mit ihren Attachments als eine Nachricht behandelt wird, die
insgesamt transformiert wird.
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5 Kopfzeilen

Jede Kopfzeile besteht aus einem Bezeichner fur den Typ der Kopfzeile, einem Doppelpunkt
und einem oder mehreren durch Kommata getrennten Feldern.

Fir Kopfzeilen gelten folgende Formatierungsregeln:

» Der Doppelpunkt trennt den Bezeichner der Kopfzeile von ihren Feldern.

*  Vor und nach dem Doppelpunkt und vor und nach einem Komma kdnnen kein, ein oder
mehrere Leerzeichen sein.

» Tabulatorzeichen (<HT>) gelten als Leerzeichen.

* Mehrere Leerzeichen kénnen zu einem Leerzeichen zusammengefaldt oder auch
weggelassen werden.

*  Ein Umbruch entsteht durch Einfiigen der Zeichenkombination <CR><LF><Blank>, d.h.
Fortsetzungszeilen beginnen stets mit einem Leerzeichen.

» Die nutzbare Zeilenlange wird auf 64 Zeichen je Zeile begrenzt. Das Leerzeichen am
Anfang einer Fortsetzungszeile wird dabei nicht mitgerechnet.

*  Ein Umbruch kann tberall dort eingefiigt werden, wo ein Leerzeichen stehen kann.

* Feldinhalte mit einer Léange von bis zu 64 Zeichen dirfen nicht auf mehrere Zeilen
umgebrochen werden.

* Feldinhalte mit einer LAnge von mehr als 64 Zeichen miissen in einer neuen Zeile
beginnen und werden jeweils hach genau 64 Zeichen umgebrochen. Auf diese Weise
erfolgt eine Verteilung auf mehrere Zeilen, wobei jede der Zeilen, bis auf die letzte,
genau 64 Zeichen enthalt.

5.1 Proc-Type

Eine Kopfzeile vom Typ ,Proc-Type* spezifiziert den Typ der Nachricht. Sie enthélt 2 Felder:
einen Versionsbezeichner und eine Typbezeichnung. Die Versionsnummer verweist auf die
Spezifikation, die Typbezeichnung auf den Nachrichtentyp.

Diese Kopfzeile ist in jeder Nachricht genau einmal vorhanden und mul3 stets vor allen
anderen Kopfzeilen angeordnet sein.

Die Kopfzeile hat folgende Syntax:
Proc- Type: <version>, <types>

Fir das Feld <version> sind die folgenden Versionsbezeichner definiert:

e 4 Verweist auf [RFC 1421 93] und bezeichnet Nachrichten, die zu Original-PEM-
Nachrichten und Nachrichten nach der Version 1.1 der Spezifikation
formatkompatibel sind.

e MTT-1 Verweist auf die Version 1.1 der Spezifikation und bezeichnet damit
formatkompatible Nachrichten. Um kompatibel zu sein, dirfen in den
Nachrichten jedoch keine kodierten Dateinamen verwendet werden (s. Kapitel
5.2, ,Content-Domain®).

« MTT-2 Verweist auf die vorliegende Spezifikation.

Das Feld <types> enthélt einen der Bezeichner, die in Kapitel 3, ,MailTrusT-Nachrichten-
typen“, beschrieben sind.

Seite 20 von 44 Austauschformat



TeleTrusT Deutschland e.V. MailTrusT Version 2

Aus Grunden der Kompatibilitdt zur Version 1.1 der Spezifikation mussen auch die
Nachrichtenformate ,Proc-Type: 4,CRL-Retrieval-Request” und ,Proc-Type: 4,CRL", die in
den Kapiteln 4.2.5.3 und 4.2.5.4 [MTRUST 96] definiert sind, weiterhin unterstitzt werden.23

5.2 Content-Domain

Eine Kopfzeile vom Typ ,Content-Domain“ enthélt Informationen Uber den Inhalt der
Nachricht. Der Aufbau der Kopfzeile ist davon abhangig, ob es sich um eine Nachricht mit
dem Versionsbezeichner ,4“ oder um eine andere MailTrusT-Nachricht handelt.

Die Kopfzeile ist in jeder Nachricht genau einmal vorhanden und muf3 stets direkt hinter der
Kopfzeile vom Typ ,Proc-Type" angeordnet sein.

Bei allen Nachrichten mit dem Versionsbezeichner ,4“ wird in diese Kopfzeile stets folgender
String eingeflgt:
Cont ent - Domai n: RFC822

Bei allen anderen MailTrusT-Nachrichten hat die Kopfzeile folgende Syntax:

Cont ent - Donmi n: <dat a-t ype>, <conpr essi on>, <source-fil e- nane>,
<body-fil e- nane>, <fil e- nane- encodi ng>

Das Feld <data-type> kann einen Identifikator fir den Typ der in der Nachricht enthaltenen
Daten (MS-Word, Excel, Text, RTF, ...) enthalten. Die im Rahmen dieser Spezifikation
definierten Typen sind im Kapitel 5, ,|dentifikatoren fur Datenformate®, definiert.

Im Feld <compression> kann angegeben werden, welches Kompressionsverfahren
verwendet wurde.24 Wurden die Daten nicht komprimiert, bleibt das Feld leer.

Die Kompressionsverfahren selbst sind nicht Teil der MailTrusT-Spezifikation. MailTrusT-
konforme Komponenten muissen keine Kompressionsverfahren unterstiutzen. Aus Grinden
der Interoperabilitét darf eine Kompression daher immer nur nach Abstimmung mit dem
Empfanger der Nachricht erfolgen.

Die Verwendung folgender Bezeichner fiir Kompressionsverfahren wird empfohlen2>:
e Qzip bei Verwendung von ,GNU Zip“,

e pkzip bei Verwendung von ,PC PKZip“ und

e compress bei Verwendung von ,UNIX compress*.

Das Feld <source-file-name> kann den zu den Daten gehérenden Original-Dateinamen
enthalten. Eine Beschrankung auf bestimmte Typen von Dateinamen (MS-DOS, UNIX, VMS,
...) findet nicht statt.

Das Feld <body-file-name> enthélt bei Nachrichten vom Typ ,MIC-RAW" und
,ENCRYPTED-RAW" optional den Namen der zugehorigen Nachrichtendatei.26 Bei allen
anderen Nachrichtentypen bleibt das Feld leer. Die Dateinamenkonventionen flr <source-
file-name> gelten fur <body-file-name> entsprechend.

23 Neben diesem Abruf von Sperrlisten mufd auch der LDAP-Zugriff auf das Verzeichnis unterstitzt
werden (s. Kapitel 7, ,Transportprotokolle®).

24 Eine Kompression mul3 bei der Generierung einer MailTrusT-Nachricht stets vor allen anderen
Transformationen durchgefiihrt werden.

25 Die Verwendung anderer Bezeichner soll dadurch nicht ausgeschlossen werden.

26 Von dieser Option muf kein Gebrauch gemacht werden, wenn die Zuordnung zwischen
Kopfdatei und Nachrichtendatei auf andere Weise geeignet umgesetzt wird.
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Das Feld <file-name-encoding> enthélt ein Flag fur eine Kodierung der Dateinamen. Die
Dateinamen in den Feldern <source-file-name> und <body-file-name> muissen in kodierter
Form27 angegeben werden, falls sie Zeichen enthalten, die nicht dem Zeichensatz US-ASCII
angehdren. Durch Angabe von , 1" wird angezeigt, daf3 die Namen kodiert sind. Durch
Angabe von ,,0“ (Defaultwert) wird angezeigt, dal3 die Namen nicht kodiert sind. In diesem
Fall sollte das Feld fehlen. Das Feld muf3 fehlen, falls Kompatibilitdt mit Komponenten nach
Version 1.1 erforderlich ist.

Alle Felder sind optional und missen daher in der Kopfzeile nicht vorhanden sein. Die
trennenden Kommata missen jedoch in jedem Fall angegeben werden, damit aus der
Position eines Feldes auf seine Bedeutung geschlossen werden kann.

Keines der Felder darf Kommata enthalten, um eine Verwechslung mit den Kommata zur
Feldtrennung innerhalb der Kopfzeile zu vermeiden.

5.3 DEK-Info

Eine Kopfzeile vom Typ ,DEK-Info* gibt an, mit welchem Kryptoverfahren die Nutzdaten bei
den Nachrichtentypen ,ENCRYPTED*, ,ENCRYPTED-BIN" und ,ENCRYPTED-RAW"
verschlisselt wurden.

Die Kopfzeile ist in jeder Nachricht genau einmal vorhanden und sollte stets direkt hinter der
Kopfzeile vom Typ ,,Content-Domain“ angeordnet sein.

Die Kopfzeile hat folgende Syntax:
DEK- I nf o: <dec-al gorithne, <| V>

Die zulassigen Werte flir <dec-algorithm> und den Parameter <IV> sind in Kapitel 3.2 des
Dokumentes ,Algorithmen” spezifiziert.

5.4  Originator-ID-Asymmetric

Eine Kopfzeile vom Typ ,Originator-ID-Asymmetric” dient der Identifikation des
Signaturschlissel-Zertifikats des Absenders der Nachricht.

Die Kopfzeile ist in jeder Nachricht héchstens einmal vorhanden und sollte stets direkt hinter
der Kopfzeile vom Typ ,DEC-Info* angeordnet sein. Sie darf dann nicht vorhanden sein,
wenn das Zertifikat selbst (in der Kopfzeile ,Originator-Certificate*) eingetragen ist.

Die Kopfzeile hat folgende Syntax:
Oiginator-1D Asymmetric: <issuing authority>, <version/expiration>
Das Feld <issuing authority> enthalt den Namen der CA, die das Zertifikat ausgestellt hat.

Der ASN.1-DER-kodierte X.500-Distinguished-Name der CA wird nach dem im Kapitel 4.4,
.Kodieren®, spezifizierten Verfahren kodiert in dieser Feld eingetragen.

Das Feld <version/expiration> enthélt die Seriennummer des Zertifikats des Absenders in
hexadezimaler Kodierung.

5.5  Originator-Certificate

Eine Kopfzeile vom Typ ,Originator-Certificate* enthalt das Signaturschlissel-Zertifikat des
Absenders der Nachricht.

27 Die Kodierung erfolgt nach dem in Kapitel 4.4, ,Kodieren®, beschriebenen Verfahren.
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Die Kopfzeile ist in jeder Nachricht hdchstens einmal vorhanden und sollte stets direkt hinter
der Kopfzeile vom Typ ,DEC-Info* angeordnet sein.

Die Kopfzeile hat folgende Syntax:
Oiginator-Certificate: <certificate>

Das Feld <certificate> enthalt das ASN.1-DER-kodierte und nach dem im Kapitel 4.4,
.Kodieren®, spezifizierten Verfahren kodierte Zertifikat des Absenders.

Diese Kopfzeile wird ausschliel3lich alternativ zur Kopfzeile ,Originator-ID-Asymmetric*
verwendet. Durch die Verwendung der letztgenannten Kopfzeile kann Platz gespart werden.
Allerdings darf die Kopfzeile ,Originator-ID-Asymmetric* nur dann verwendet werden, wenn
sichergestellt ist, daf? sich der Empfanger der Nachricht das Zertifikat auf andere Art und
Weise beschaffen kann oder das Zertifikat bereits besitzt. Dies ist in der Regel nur dann der
Fall, wenn ein wohlbekanntes Zertifikatsverzeichnis existiert und der Absender der
Veroffentlichung seiner Zertifikates im Verzeichnis zugestimmt hat.28

5.6 Issuer-Certificate

Eine Kopfzeile vom Typ ,Issuer-Certificate* enthalt ein Zertifikat einer CA auf dem
Zertifizierungspfad fur das Signaturschlussel-Zertifikat des Absenders der Nachricht. Das
Zertifikat dient dazu, die Verifikation des 6ffentlichen Signaturschliissels des Absenders zu
ermdglichen.

Die Kopfzeile kann in jeder Nachricht mehrfach vorhanden sein und sollte stets direkt hinter
der Kopfzeile ,Originator-ID-Asymmetric” bzw. ,Originator-Certificate” angeordnet sein.

Die Kopfzeile hat folgende Syntax:
| ssuer-Certificate: <certificate>

Das Feld <certificate> enthalt das ASN.1-DER-kodierte und nach dem im Kapitel 4.4,
.Kodieren®, spezifizierten Verfahren kodierte Zertifikat einer CA.

Von den Kopfzeilen muf3 immer dann Gebrauch gemacht werden, wenn der Empfanger der
Nachricht den Zertifizierungpfad nicht auf andere Art und Weise bilden kann. Falls eine
wohlbekanntes Zertifikatsverzeichnis existiert, missen die CA-Zertifikate nicht in der
Nachricht transportiert werden. Dies ist auch dann der Fall, wenn im Zertifikat des
Absenders (und den Zertifikaten der CAs) die Extension ,IssuerCertDistributionPoint*
enthalten ist, und die Empfanger-Komponente diese Extension auswerten kann.29

CA-Zertifikate, von denen der Absender weil3, daf3 sie Teil der Zertifizierungspfade aller
Empféanger sind, missen ebenfalls nicht Teil der Nachricht sein. Dies Zertifikate kann der
Empfanger anhand seiner eigenen Zertifikatskette verifizieren.

Alle Zertifikate, die in der Nachricht enthalten sein missen, sollen in aufsteigender
Reihenfolge von der CA, die den Absender zertifiziert hat, bis zur CA, die durch die CA
zertifiziert wurde, die allen Zertifizierungspfaden gemeinsam ist, in der Nachricht enthalten
sein. Die Zertifikate werden in dieser Reihenfolge bendtigt, um die Nachricht zu verifizieren.
Die Empfanger-Komponente darf sich jedoch nicht darauf verlassen, dal3 diese Reihenfolge
stets eingehalten wird.

28 Die Einzelheiten der Beschaffung von Zertifikaten ist im Kapitel 6, ,Prifung des Zertifizierungs-
pfades, des Dokumentes ,Profile fur Zertifikate und Sperrlisten* beschrieben.

29 S. Kapitel 3.2.15, Bezug von CA-Zertifikaten“ des Dokumentes ,Profile fir Zertifikate und
Sperrlisten®.
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5.7 MIC-Info
Eine Kopfzeile vom Typ ,MIC-Info* enth&lt die digitale Signatur der Nachricht.

Die Kopfzeile muR in jeder Nachricht genau einmal vorhanden sein.30 Sie darf in der
Nachricht erst hinter allen anderen Kopfzeilen enthalten sein, die sich auf Zertifikate
beziehen, d.h. ,Originator-ID-Asymmetric”, Originator-Certificate” und ,Issuer-Certificate”.

Die Kopfzeile hat folgende Syntax:
M C-Info: <nic-algorithnme, <sig-algorithne, <digital signature>

Das Feld <mic-algorithm> enthalt einen Identifikator flr den Algorithmus, der zur
Berechnung der kryptographischen Prifsumme (= Hashwert) liber die zu signierenden
Daten verwendet wurde.

Das Feld <sig-algorithm> enthalt einen Identifikator fir den Algorithmus, der zum Signieren
der mit der durch <mic-algorithm> identifizierten Hash-Funktion berechneten Prifsumme
verwendet wurde.

Das Feld <digital signature> enthélt schlie3lich die digitale Signatur Gber den
Nachrichteninhalt, d.h. das Ergebnis nach Anwendung von <mic-algorithm> und <sig-
algorithm>. Das zunachst in binares Form vorliegende Ergebnis wird nach dem im Kapitel
4.4, Kodieren, spezifizierten Verfahren kodiert.

Die zulassigen Werte flir <mic-algorithm> und <sig-algorithm> sind in den Kapiteln 4.2 und
5.2 des Dokuments ,Algorithmen” spezifiziert.

Bei Nachrichten vom Typ ,ENCRYPTED", ,ENCRYPTED-BIN“ und ,ENCRYPTED-RAW"
wird die digitale Signatur vor der Kodierung auRerdem noch nach demselben Verfahren
verschliisselt, mit dem auch die Nachricht verschlisselt wurde.31

Die Kopfzeile darf erst nach dem zugehdorigen ,Originator-ID-Asymmetric“- bzw. ,Originator-
Certificate“- und den ,Issuer-Certificate“-Feldern angegeben werden.

5.8 Recipient-ID-Asymmetric

Eine Kopfzeile vom Typ ,Recipient-ID-Asymmetric* dient der Identifikation des
Verschliisselungsschlissel-Zertifikats des Empfangers.

Die Kopfzeile ist nur in verschliisselten Nachrichten enthalten. Sie kann in jeder
verschliisselten Nachricht mehrfach vorhanden sein (fiir jeden Empféanger eine) und sollte
hinter allen Kopfzeilen fir den Absender angeordnet sein.

Die Kopfzeile hat folgende Syntax:
Reci pi ent-1D-Asymmetric: <issuing authority>, <version/expiration>
Das Feld <issuing authority> enthalt den Namen der CA, die das Zertifikat ausgestellt hat.

Der ASN.1-DER-kodierte X.500-Distinguished-Name der CA wird nach dem im Kapitel 4.4,
.Kodieren®, spezifizierten Verfahren kodiert in dieser Feld eingetragen.

Das Feld <version/expiration> enthélt die Seriennummer des Zertifikats des Absenders in
hexadezimaler Kodierung.

30 Im Gegensatz zu PEM wird im Rahmen dieser Spezifikation nur ein Absender und dement-
sprechend nur ein MIC-Info-Feld je Nachricht zugelassen.

31 Ziel ist es, auf diese Weise Vergleichsattacken zu verhindern, bei denen ein Angreifer versucht,
Ubertragene Nachrichten anhand ihrer Signatur gegen eine ihm bekannte Liste mdglicher
Nachrichten abzugleichen und so zu identifizieren.
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5.9 Key-Info

Eine Kopfzeile vom Typ ,Key-Info* enthalt den mit dem 6ffentlichen Verschlisselungs-
schliissel des Empféngers verschliisselten Nachrichtenschlissel.

Die Kopfzeile ist nur in verschliisselten Nachrichten enthalten. Sie kann in jeder
verschlisselten Nachricht mehrfach vorhanden sein (fir jeden Empfanger eine) und soll
direkt hinter der Kopfzeile vom Typ Recipient-ID-Asymmetric fur den Absender angeordnet
sein, auf den sie sich bezieht.

Daruber hinaus wird empfohlen, auch fir den Absender der Nachricht eine Kopfzeile vom
Typ ,Key-Info* einzufiigen. Dies ist erforderlich, damit auch der Absender die Nachricht
entschliisseln kann. Diese Kopfzeile sollte direkt hinter den Kopfzeilen fur den Absender
eingefiigt werden.

Die Kopfzeile hat folgende Syntax:
Key- 1 nfo: <enc-al gorithnp, <dek>

Das Feld <enc-algorithm> bezeichnet das asymmetrische Verschliisselungsverfahren, mit
dem der symmetrische Nachrichtentenschliissel verschlisselt ist. Der verschliisselte
Nachrichtenschlissel wird nach dem im Kapitel 3.4, ,Kodieren®, spezifizierten Verfahren
kodiert und im Feld <dek> abgelegt.

Der Nachrichtenschlissel wird mit dem asymmetrischen 6ffentlichen Verschliisselungs-
schliissel des Empfangers verschlisselt, der aus dem Zertifikat entnommen wird, daf3 durch
die vorangehende Kopfzeile ,Recipient-ID-Asymmetric* identifiziert wird.
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6 Identifikatoren fur Datenformate

In der Kopfzeile ,Content-Domain” (s. Kapitel 4.2, ,Content-Domain®) kann fir die MailTrusT-
Nachrichtentypen im Feld <data-type> das Datenformat der Original-Daten angegeben
werden. Im folgenden werden Identifikatoren fur gebrauchliche Datenformate
(Formatbezeichner) definiert, die in dieses Feld eingetragen werden kdnnen.

Aufgrund der speziellen Anforderungen aus dem MVS-Bereich wird dabei zwischen MVS-
Datenformaten und allgemeinen Datenformaten unterschieden. MVS-Datenformate sind
durch den Prafix ,MVS-* gekennzeichnet und so von allgemeinen Datenformaten unter-
scheidbar.

6.1  Allgemeine Datenformate

Die nachfolgende Tabelle enthélt die im Rahmen dieser Spezifikation definierten Format-
bezeichner fir allgemeine Datenformate. Andere Bezeichner, die nicht in dieser Tabelle
enthalten sind, sind zuldssig und jeweils geeignet abzustimmen.

Formatbezeichner Bedeutung

Adobe-ILL Adobe lllustrator

AmiPro Ami Professional

AutoCAD AutoCAD DXF

Binary Allgemeine Binardaten

BMP Windows/OS-2 Bitmap

CGM Computer Graphics Metafile
CorelCRT CorelCHART

CorelDRW CorelDRAW

CorelEXC Corel Presentation Exchange
CorelPHT CorelPHOTO-PAINT

Draw Micrographx Draw

DVI Device Independent Format, DVI-Datei
EPS (Placable) Encapsulated Postscript
Excel Excel-Tabelle

GEM GEM-Dateien

GIF Compuserve Bitmaps, ,,GIF*-Datei
HPGL HPGL Plotter Datei

JPEG JPEG Bitmap

Kodak Kodak Photo-CD

LaTeX LaTeX-Datei

Lotus Lotus 123 1A

Lotus-PIC Lotus PIC

Mac-PICT Macintosh PICT
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Formatbezeichner Bedeutung
Mac-Word Microsoft Word fur Macintosh
MS-WfD Microsoft Word fir DOS
MS-Word Microsoft Word fur Windows
MS-Word-2 Microsoft Word fur Windows, Version 2.0
MS-Word-6 Microsoft Word, Version 6 und 7
MS-Word-8 Microsoft Word, Version 8
PDF Adobe Portable Data Format
PIF IBM Program Information File
Postscript (Interpreted) Postscript
RTF Microsoft Rich Text Format
SCITEX SCITEX
TAR UNIX Tape ARchive
Targa TARGA Bitmap
TeX Plain-TeX Datei
Text ASCII-Text-Datei
TIFF TIFF-Bitmap
TIFF-FC TIFF Four-Color Datei
uiD User Interface Database, UID-Datei (OSF/Motif)
UUEncode UUEncode-te Datei
WMF Windows Metafile
WordPerfect WordPerfect
WP-Grph WordPerfect Graphic

Tabelle 5: Allgemeine Datenformate

6.2 MVS-Datenformate

Fur MVS-Formate wird das Feld <data-type> wie folgt weiter unterteilt:
<data-type> ::= <recfnp/<lrecl>[/bl ksi ze>]

Das Teilfeld <Irecl> gibt die logische Recordlange an, das Teilfeld <blksize> die Blockgroi3e.

Die Angabe von <blksize> ist optional. Wird sie weggelassen, so entfallt auch der direkt
davor stehende Schragstrich.
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Das Teilfeld <recfm> enthalt einen Formatbezeichner fir das Record-Format. Folgende
Record-Formate sind definiert:

Formatbezeichner

Bedeutung

MVS-F Fixed-length, unblocked

MVS-FA Fixed-length, ASA print-control characters

MVS-FB Fixed-length, blocked

MVS-FM Fixed-length, machine print-control characters

MVS-FS Fixed-length, unblocked, standard

MVS-FBA Fixed-length, blocked, ASA print-control characters

MVS-FBM Fixed-length, blocked, machine print-control characters

MVS-FBS Fixed-length, blocked, standard

MVS-EFSA Fixed-length, unblocked, standard, ASA print-control characters

MVS-FSM Fixed-length, unblocked, standard, machine print-control
characters

MVS-FBSM Fixed-length, blocked, standard, machine print-control characters

MVS-FBSA Fixed-length, blocked, standard, ASA print-control characters

MVS-V Variable-length, unblocked

MVS-VA Variable-length, ASA print-control characters

MVS-VB Variable-length, blocked

MVS-VM Variable-length, machine print-control characters

MVS-VS Variable-length, unblocked, standard

MVS-VBA Variable-length, blocked, ASA print-control characters

MVS-VBM Variable-length, blocked, machine print-control characters

MVS-VBS Variable-length, blocked, standard

MVS-VSA Variable-length, unblocked, standard, ASA print-control characters

MVS-VSM Variable-length, unblocked, standard, machine print-control
characters

MVS-VBSM Variable-length, blocked, standard, machine print-control
characters

MVS-VBSA Variable-length, blocked, standard, ASA print-control characters

MVS-U Undefined-length

MVS-UA Undefined-length, ASA print-control characters

MVS-UM Undefined-length, machine print-control characters

Tabelle 6: MVS-Datenformate
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7 Transportprotokolle

Fir den Transport von MailTrusT-Nachrichten (inklusive PKI-Nachrichten) auf der Basis von
PEM koénnen verschiedene Protokolle verwendet werden, auch wenn ihr Hauptanwendungs-
bereich E-Mail ist. Diese Transportprotokolle kdnnen auch verwendet werden, um MTT-
S/MIME-Nachrichten auszutauschen. Fur den Austausch dieser Nachrichten werden nur
relativ einfache Protokolle bendtigt.

Gegentber diesen einfachen Protokollen wird fir den Aufruf von Zertifikaten und Sperrlisten
in der Regel ein Protokoll bendtigt, das eine erweitere Funktionalitat aufweist. Das Protokoll
mul3 die Mdglichkeit bieten, in Verzeichnissen nach bestimmten Eintragen zu suchen. Diese
Moglichkeit bietet das Lightweight Directory Access Protocol (LDAP).

Im folgenden wird zwischen einfachen Transportprotokollen und LDAP unterschieden.

7.1  Einfache Transportprotokolle

Da alle o0.g. Nachrichtentypen bereits geschitzt sind, werden auf der Transportschicht keine
Sicherheitsmechanismen vorausgesetzt.

Die Nachrichten kbnnen DER-kodiert in Dateien z.B. ohne externe Header oder Trailer
transportiert werden. Diese Dateien kdnnen dann z.B. tber FTP abgerufen oder per HTTP
transferiert werden.

In [PKIX-CMP 98] wird darliber hinaus ein einfaches TCP-Protokoll fir den Transport von

PKI-Nachrichten beschrieben. Dies Protokoll kann verwendet werden, um die Antwort auf

eine Zertifizierungsanfrage einer Teilnehmers tber einen Polling-Mechanismus abrufen zu
konnen.

Alle Nachrichtentypen kdnnen auch per E-Mail ausgetauscht werden. MailTrusT-konforme
Komponenten mussen E-Mail unterstitzen.

7.2  Abruf von Zertifikaten und Sperrlisten

Neben E-Mail missen MailTrusT-konforme Komponenten LDAP fir den Verzeichnisabruf
unterstitzen. LDAP basiert auf dem Client-Server-Modell. Ein Client stellt eine Anfrage
(request) an den Server, in der die Operation beschrieben wird, die der Server ausfiihren
soll. Der Server fuhrt die Operation in einem Verzeichnis aus und tbermittelt an den Client
das Ergebnis der Operation oder eine Fehlermeldung. Das Verzeichnis muf3 dem X.500-
Modell entsprechen.

Ziel der Entwicklung von LDAP war, die Kosten fur den Zugriff auf das Verzeichnis zu
reduzieren. Gegentiber dem Protokoll DAP (Directory Access Protocol) stellt es deshalb
deutlich geringere Anforderungen an die Resourcen. Das Protokoll kann direkt iber TCP
oder andere Transportprotokolle ausgefiihrt werden und vermeidet somit den Aufwand, der
mit der Implementierung der héheren OSI-Schichten (Session/Prasentation) verbunden ist.

Die Version LDAPv2 wurde in [RFC 1777 95] spezifiziert. Die aktuelle Version ist LDAPvV3,
die in [RFC 2251 97] und [RFC 2252 97] verdffentlicht wurde. Sie unterstutzt alle
Protokollelemente, die in LDAPv2 Verwendung finden. Sie ermdglicht zusétzliche
Operationen und Darstellungsformen, die jedoch fiir den Abruf von Zertifikaten und
Sperrlisten nicht bendtigt werden.

Das Profil fir den Abruf von Zertifikaten und Sperrlisten geht davon aus, daf3 Clients und
Server eine der beiden Versionen unterstutzen. Eine bestimmte Version wird nicht gefordert.
Aus Grunden der Interoperabilitéat darf deshalb von den erweiterten Mdglichkeiten der
Version 3 kein Gebrauch gemacht werden. Insbesondere darf in einer Antwort der Servers
keine Referenz auf einen anderen Server angegeben werden, um die Anfrage an diesen
Server weiterzuleiten.
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Im folgenden wird auf die Datenelemente des Protokolls und die erlaubten Operationen
eingegangen.

7.2.1 Datenelemente des Protokolls

Die Datenelemente des Protokolls werden hier nur soweit beschrieben, wie es flr die
Darstellung von Beschrankungen im Rahmen dieser Spezifikation erforderlich ist.

Die Datenelemente werden durch ASN.1 spezifiziert, wobei die Codierung bei LDAP
typischerweise durch eine Untermenge von BER erfolgt. Dabei wird das Ziel verfolgt, nicht
binare Attributwerte so darzustellen, daf3 sie durch Clients ohne grofReren
Ubersetzungsaufwand dargestellt werden konnen.

In [RFC 1778 95] sind fur LDAPv2 Regeln zur Darstellung von Werten fur Attribute vom Typ
LuserCertificate", ,caCertificate”, ,certificateRevocationList* und ,authorityRevocationList"
enthalten. Leider lassen diese Regeln es nicht zu, Zertifikate und Sperrlisten geman
X.509v3 darzustellen. Auch LDAPv3 sieht in [RFC 2252 97] keine besonderen Regeln zur
Kodierung von Zertifikaten und Sperrlisten vor.

Zertifikate und Sperrlisten nach X.509v3 missen daher als Werte vom Typ undefined codiert
werden. Sie werden in ihrer BER-codierten Form als Bindrwerte dargestellt. Der
Einheitlichkeit halber sollen aber auch Zertifikate und Sperrlisten nach X.509v1 bin&rcodiert
werden.

Bei LDAPvV3 kann die Art der Darstellung von Attributwerten tGber Optionen gesteuert
werden. Durch Angabe von ,x;binary” wird das Attribut x binarkodiert. Dadurch kann die
normale Kodierung fur das Attribut Gbersteuert werden.

Da Zertifikate und Sperrlisten ohnehin binarcodiert werden, bedarf es dieser Option nicht.
Die Angabe von "userCertificate;binary” ist beispielsweise tberflissig. Da die Option in
LDAPvV2 nicht definiert ist, darf sie keinesfalls verwendet werden, wenn mit einem Server
kommuniziert wird, der LDAPv2 implementiert hat. Der Server konnte solche Abfragen nicht
bearbeiten. Von der Option darf daher kein Gebrauch gemacht werden.

7.2.2 Operationen

MailTrusT-konforme Komponenten missen mindestens die folgenden LDAP-Operationen
unterstutzen:

Operation Beschreibung

bind Offnet eine Session zwischen Client und Server
search Richtet eine Suchanfrage an das Verzeichnis
unbind Schlief3t die Session zwischen Client und Server

Tabelle 7: LDAP-Operationen

Die ,bind“-Operation dient der Authentisierung des Client gegeniiber dem Server. Diese
Authentisierung ist jedoch fir das MailTrusT-Profil nicht erforderlich. Das Verzeichnis ist
offentlich, so dal alle Informationen in diesem Verzeichnis frei abrufbar sind. Solange nur
Suchanfragen und keine modifizierenden Operationen erlaubt sind, bedarf es der
Authentisierung nicht.32

Es ist daher erlaubt, auf den Server anonym zuzugreifen. Deshalb muf3 von der Option
,Simple* Gebrauch gemacht werden, die fiir die Zwecke der Authentisierung tber ein

32 Selbstverstandlich muf? das Verzeichnis vom Betreiber gepflegt werden. Dafur bedarf es einer
Authentisierung. Dies ist jedoch nicht Gegenstand dieser Spezifikation.
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Palwort vorgesehen ist. Das Feld fur das Paldwort muf3 einen String der Lange Null
enthalten. Das Feld fiir den zu authentisierenden DN enthélt in diesem Fall typischerweise
ebenfalls einen String der Lange Null.

Der ,bind“-Request muf3 bei LDAPV2 stets die erste PDU (Protocol Data Unit) der
Verbindung sein. Bei LDAPv3 muf3 dies jedoch nicht der Fall sein. Es ist deshalb zu
beachten, dal’3 Server Suchanfragen zurtickweisen kénnen, wenn nicht zuvor ein ,bind*“-
Request durchgefuhrt wurde.

Die ,search“-Opereration erlaubt dem Client, durch den Server eine Suche im Verzeichnis
durchfuhren zu lassen. Die Suche kann sich auf einen einzigen Eintrag, alle Eintrage, die
einem Eintrag unmittelbar folgen, oder einen ganzen Teilbaum erstrecken. In der Antwort
auf ein Anfrage dirfen keine Referenzen auf andere Server (,SearchResultReference®)
enthalten sein.
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9 Anhang: MTT-S/MIME

MailTrusT-Nachrichten auf der Basis von SIMIME (MTT-S/MIME) miissen nicht unterstitzt
werden. Dieser Nachrichtentyp wird in die Spezifikation aufgenommen, um es Herstellern zu
ermaoglichen, neben den MailTrusT-Nachrichten auf der Basis von PEM auch ein anderes
Nachrichtformat interoperabel verwenden zu kdnnen.

Es wird ein MailTrusT-Profil gebildet, dal3 die S/IMIME-Spezifikation fur MailTrusT anwendbar
macht. Das Profil basiert auf der aktuellen Version der ,Cryptographic Message Syntax*“
(CMS) [SMIME CMS 98] und bertcksichtigt die Besonderheiten der MailTrusT-Spezifikation.

9.1 S/MIME-Nachrichtentypen

Eine S/IMIME-Nachricht ist eine Kombination von MIME-Bodies und geschiitzten
Nachrichtenteilen, die entsprechend der ,,Cryptographic Message Syntax” (CMS) [SMIME
CMS 98] gebildet werden. Dabei konnen mehrere verschiedene MIME-Typen und CMS-
Objekte verwendet werden.

S/MIME unterstutzt eine Vielzahl von Nachrichtentypen. Durch digitale Signatur und
Verschliisselung kénnen beliebige MIME-Nachrichten oder Teile einer MIME-Nachricht
geschutzt werden. Die Nachrichten oder Nachrichtenteile werden durch Signatur und
Verschliusselung gekapselt. Dieser Prozel3 kann iteriert angewandt werden, so dal3 beliebige
Verschachtelungen mdglich sind.

Die Nachrichtentypen werden durch ein MIME-Kopffeld identifiziert. Der Typ jeder MIME-
Nachricht wird durch ihren ,,Content-Type* und ggf. weitere Parameter festgelegt. Der
Content-Type besteht aus einem Medientyp (Media Type) und einem Subtyp, der das
spezifische Format bestimmt [RFC 2045 96].

Es wurden bisher folgende finf Medientypen spezifiziert [RFC 2046 96]:

» text (fur textuelle Nachrichten)

* image (fur grahische Nachrichten)

* audio (fur Audio-Daten)

» video (fur Video-Daten)

» application (fur alle anderen Arten von Daten, z.B. uninterpretierte Binardaten)
Daneben sieht MIME zwei Medientypen fiir zusammengesetzte Nachrichten vor:

»  multipart (fir mehrere verschiedene Datentypen)

* message (fir gekapselte Nachrichten)

Fir jeden Medientyp gibt es eine Vielzahl von Subtypen. Durch die Angabe von ,text/plain®
als Content-Type wird z.B. der Typ von Textnachrichten beschrieben, der durch [RFC 822
82] definiert ist.

Die S/IMIME-Spezifikation beschreibt vier Nachrichtentypen fir verschliisselte und signierte
Nachrichten. Der Content-Type ,application/pkcs7-mime* kann sowohl fur verschlisselte als
auch fur signierte Nachrichten verwendet werden. Der Typ kann Uber den Parameter
»,Smine-typ" genauer spezifiziert werden. Daneben besteht die Moglichkeit, die Content-
Types ,multipart/signed” und ,multipart/encrypted” zu verwenden.

Der Content-Type ,application/pkcs7-mime* 33 sollte stets zusammen mit dem Parameter
»,Smime-typ“ verwendet werden. Dadurch wird es dem Empfanger erspart, eine ASN.1-

33 Dieser Typ wird in [SMIME-MSG 98] definiert.

Austauschformat Seite 33 von 44



MailTrusT Version 2 TeleTrusT Deutschland e.V.

Dekodierung vorzunehmen, um festzustellen, ob es sich um verschlisselte oder signierte
Daten handelt. Fir den Parameter sind folgende Werte definiert:

* ,Smine-type=enveloped-data“ fir verschliisselte Daten
e ,Smine-type=signed-data“ fur signierte Daten

Nachrichten vom Typ ,multipart/signed” oder ,multipart/encrypted” bestehen im Gegensatz
zu den o0.g. Nachrichtentypen aus zwei Teilen (body parts).34 Der erste Teil enthalt die
Daten, die digital signiert bzw. verschlisselt sind. Der zweite Teil enthalt die Kontrollinforma-
tionen, die zur Verifikation der digitalen Signatur bzw. zur Entschliisselung verwendet
werden. Der Vorteil dieser Aufteilung ist, daf? die Teile unterschiedlich kodiert werden
konnen.

Diese Aufteilung ist jedoch nur dann sinnvoll, wenn Empfangern die Moglichkeit eingeraumt
werden soll, SIMIME-Nachrichten auch ohne S/IMIME-Software mit einem Standard-Viewer
betrachten zu kénnen. Bei signierten Nachrichten kann es sinnvoll sein, eine Nachricht mit
lesbarem Klartext zu tbertragen (s. Kapitel 3.2, ,Proc-Type: 4, MIC-CLEAR"). Entsprechend
[SMIME MSG 98] sollte der Typ ,multipart/signed” aus diesem Grunde generell bevorzugt
werden. Verschlisselte Nachrichten kann ein Empféanger jedoch ohne S/MIME-Software
nicht auswerten. Aus diesem Grund wird der Nachrichtentyp ,multipart/encrypted*
entsprechend [SMIME MSG 98] nicht weiter betrachtet.

9.1.1 application/pkcs7-mime; smime-type=enveloped-data

Der Nachrichtentyp ,application/pkcs7-mime; smime-type=enveloped-data“ dient dem
Schutz der Vertraulichkeit einer MIME-Nachricht. Er dient nicht dem Schutz der Authentizitat
und Integritat, fir den andere Nachrichtentypen verwendet werden.35

Der Nachrichtentyp kann fir jede Art zu schiitzender MIME-Nachricht verwendet werden.
Durch die explizite Angabe des Typs der geschiitzten Daten erlaubt MIME, dal3
Komponenten die Daten dem Nutzer in aufbereiteter Form prasentieren oder auf andere
geeignete Weise damit umgehen kdénnen.36

Folgende Transformationsschritte konnen bei der Erstellung einer verschlisselten MIME-
Nachricht durchzufihren sein:

e Kanonisieren

e Verschlisseln

e Kodieren

* Zusammensetzen

Das Kanonisieren kann entfallen, wenn die Daten bereits in einer Form sind, die vom
Empfanger eindeutig interpretiert werden kénnen. Diese Form ist vom Content-Type
abhangig. Fur die meisten Typen besteht nur eine einheitliche Darstellung, unabhangig von
der Rechnerplattform und der Umgebung. Bei Textdaten ist dies jedoch z.B. nicht der Fall,
so dalf3 stets eine Kanonisierung erforderlich ist.

34 Diese Typen werden in [RFC 1847 95] definiert.

3 Ein entsprechender Nachrichtentyp ist fir MailTrusT-Nachrichten auf der Basis von PEM nicht
vorgesehen, da die Verschlisselung stets an die Signatur gebunden ist. Die Trennung von
Signatur und Verschlisselung bietet eine groRere Flexibilitat. Nachrichten kénnen z.B.
verschlisselt werden, ohne das sie zuvor digital signiert werden. Nachrichten kénnen z.B. auch
erst verschlisselt und dann digital signiert werden.

36 Bei den erweiterten MailTrusT-Nachrichten auf der Basis von PEM wird dies durch das Feld
<data-type> in der Kopfzeile ,Content-Domain“ erreicht (s. Kapitel 5.2).
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Da das zu schitzende Objekt nach der Verschliisselung in binarer Form vorliegt, muf3 eine
Kodierung erfolgen, falls nicht fir die Ubertragung ein 8-Bit-transparentes
Ubertragungsmedium verwendet wird. Die Kodierung bewirkt, daR die Nachrichten stets per
Internet-Mail transportiert werden konnen. S/MIME kann jedoch nicht nur fir Internet-Mail
verwendet werden, so dald das Kodieren entfallen kann.

9.1.2 application/pkcs7-mime; smime-type=signed-data

Mit dem Nachrichtentyp ,application/pkcs7-mime; smime-type=signed-data“ kdnnen
beliebige Daten so bearbeitet werden, dal3 sie authentisch und integer tbertragen werden
konnen. Das Schutzobjekt kann eine beliebige MIME-Nachricht sein.

Der Nachrichtentyp kann fir jede Art zu schiitzender MIME-Nachricht verwendet werden.
Durch die explizite Angabe des Typs der geschiitzten Daten erlaubt MIME, dal3
Komponenten die Daten dem Nutzer in aufbereiteter Form prasentieren oder auf andere
geeignete Weise damit umgehen kénnen.

Folgende Transformationsschritte kdnnen bei der Erstellung einer signierten Nachricht
durchzufihren sein:

e Kanonisieren

* Signieren

» Kodieren

e Zusammensetzen

Das Kanonisieren kann entfallen, wenn die Daten bereits in einer Form sind, die vom
Empféanger eindeutig interpretiert werden kénnen (s.0.).

Da das zu schutzende Objekt nach der Verschlisselung in binarer Form vorliegt, muf3 eine
Kodierung erfolgen, falls nicht fir die Ubertragung ein 8-Bit-transparentes
Ubertragungsmedium verwendet wird (s.0.).

Falls eine Kodierung erfolgt, so umfal3t sie die gesamte Nachricht einschlie3lich der
Kopfzeilen.37 Falls der Nachrichtentext lesbar bleiben soll, ist in diesem Fall der
Nachrichtentyp ,multipart/signed” zu verwenden.

Im Vergleich zu MailTrusT-Nachrichten auf der Basis von PEM ist die Anordnung von
Kopfzeilen und transformierten Daten geringfligig anders. Die digitale Signatur wird z.B.
hinter den signierten Daten angeordnet. Dies hat den Vorteil, die Signaturbildung und
Generierung der Nachricht parallel durchgefiihrt werden kénnen.38 Einer Auslagerung der
Daten in eine eigene Datei wie beim MailTrusT-Nachrichtentyp ,MIC-RAW" bedarf es somit
ggf. nicht mehr.

9.1.3 multipart/signed

Mit dem Nachrichtentyp ,multipart/signed” kdnnen beliebige Daten so bearbeitet werden,
daf sie authentisch und integer Ubertragen werden kdnnen. Das Schutzobjekt kann eine
beliebige MIME-Nachricht sein.

37 Bei der Kodierung wird somit nicht wie bei MailTrusT-Nachrichten auf der Basis von PEM
zwischen Kopfzeilen und den transformierten Daten unterschieden.

38 Die zu signierenden Daten kénnen z.B. blockweise gehascht und in die zu generierende
Nachricht eingetragen werden. Wenn das Ende der Daten erreicht ist, sind die Daten bereits in
die Nachricht eingetragen und er kann direkt anschlie3end die Signatur gebildet und
eingetragen werden.
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Nachrichten vom Typ ,multipart* bestehen aus zwei Teilen, die hinsichtlich der Kodierung
verschieden behandelt werden kdnnen. Dies ist der wesentliche Unterschied zu Nachrichten
vom Typ ,application/pkcs7-mime; smime-type=signed-data“. Die Ausfuhrungen zu diesem
Nachrichtentyp gelten mit dieser Ausnahme entsprechend.

9.2 Transformation von Nachrichten

Bei der Transformation von Nachrichten werden die zu schutzenden Daten gesichert und in
eine S/IMIME-Nachricht eingebettet. Die zu schiitzenden Daten kdnnen beliebige MIME-
Objekte sein. Aus diesen und anderen Daten, wie z.B. Zertifikate oder OIDs fur Algorithmen,
wird ein CMS-Objekt generiert, das anschlieRend in eine MIME-Nachricht eingebettet wird.

Das zu schitzende MIME-Objekt ist im einfachsten Fall eine MIME-Nachricht, bestehend
aus einem MIME-Header und einem MIME-Body.39 Das zu schiitzende Objekt kann jedoch
auch aus mehreren Teilen bestehen, die ihrerseits wiederum verschachtelt sein kénnen.
Transformiert wird jeweils das ,innerste Objekt* einer mdglicherweise umfangreichen MIME-
Nachricht.

9.2.1 Vorbereitung des MIME-Objekts

Jedes MIME-Objekt mul3 zunéachst fur die Signaturbildung oder Verschliisselung vorbereitet
werden. Dazu kann eine Kanonisierung und eine Kodierung erforderlich sein.

Die Art der Kanonisierung ist vom Medien-Typ abhangig. Im Falle einer Textnachricht
(Content-Typ ,text/plain“) erfolgt die Kanonisierung wie im Kapitel 4.1, ,Kanonisieren®,
beschrieben. Auf eine Beschreibung der Kanonisierung bei andereren MIME-Typen wird hier
verzichtet. Auf den Standard fur den jeweiligen Medien-Typ wird verwiesen.

Eine Kodierung des MIME-Objektes ist nur im Falle des Nachrichtentyps ,multipart/signed”
erforderlich. Der MIME-Body einer Nachricht vom Typ ,multipart/signed” besteht aus genau
zwei Teilen (body parts). Der erste Teil enthalt die Daten, Gber die die digitale Signatur
gebildet wird. Der zweite Teil enthélt die Kontrollinformationen zur Verifikation der digitalen
Signatur. Der erste Teil kann jeden beliebigen Content-Type enthalten.

Ob eine Kodierung erforderlich ist, richtet sich nach der Form, in der die Daten vorliegen und
den Eigenschaften des Transportmediums. Falls die Daten z.B. bereits als Textnachrichten
(Content-Typ ,text/plain“) vorliegen, ist eine Kodierung nicht erforderlich. Eine Kodierung ist
auch nicht erforderlich, wenn ein 8-Bit-transparentes Ubertragungsmedium verwendet
werden soll.

Auch wenn eine Kodierung bei anderen Nachrichtentypen nicht erforderlich ist, so ist sie
nicht verboten. [SMIME MSG 98] empfiehlt eine Kodierung unabhangig vom
Transportmedium. Der Vorteil ist, daR die Nachricht dann ohne Anderung in jeder
Umgebung verwendet werden kann.40

Dieser Empfehlung sollte jedoch nicht gefolgt werden. Eine unnétige Expansion der Daten
soll vermieden werden.41 Abgesehen von diesem Effizienzverlust kann durch eine
mehrfache Kodierung die Struktur der Nachricht undurchsichtig werden. Mehrere
Dekodierungsschritte waren z.B. allein deshalb erforderlich, um herauszufinden, welcher
Nachrichtentyp vorliegt. Die Komponenten kdnnen damit schnell Uberfordert werden.

39 Im Falle von Internet-Mail umfaR3t die Nachricht wie bei MailTrusT-Nachrichten auf der Basis von
PEM nicht den RFC-822-Header.

40 Wenn z.B. ein Gateway bei einer durch Signaturbildung und anschlieBender Verschlisselung
verschachtelten Nachricht die &uf3ere Verschliisselung entfernt, so kann die signierte Nachricht
unverandert an den Empfanger weitergeleitet werden.

41 Durch die Kodierung wachst der Umfang der Daten um uber 33%.
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Far MIME-Nachrichten sind drei Kodierungsvarianten definiert [RFC 2045 96]. Die gewahlte
Kodierungsvariante wird im Feld ,encoding” des MIME-Headers angegeben. Die
Kodierungsvarianten sind:

e Identitat
e ,quoted-printable”
+ ,base64*

Identitat bedeutet, dal’ keine Kodierung erfolgt. Die Kodierungsvariante ,quoted-printable” ist
fur Daten gedacht, die im wesentlichem dem Zeichensatz US-ASCII entsprechen. Auf eine
Darstellung dieser Kodierungsvariante wird verzichtet und auf [RFC 2045 96] verwiesen. Die
Kodierungsvariante ,base64" entspricht der in Kapitel 4.4, ,Kodieren*, beschriebenen
Kodierung.

9.2.2 Signieren

Die digitale Signatur, die in diesem Transformationsschritt Giber das vorbereitete MIME-
Objekt berechnet wird, dient der Sicherung von Integritdt und Authentizitat der Nachricht.

Die digitale Signatur wird Giber die kanonisierten und kodierten Daten berechnet, sofern eine
Kanonisierung und Kodierung erfolgt. Die Daten werden an den Hash-Algorithmus
weitergeleitet. Falls die Daten DER-kodiert sind, werden ,tags” und Langenangaben
weggelassen. Ein Padding vor Ubergabe der Daten an den Algorithmus findet nicht statt.42

Auf den Hashwert wird anschlieBend der private Signaturschlissel des Signierers
angewendet und so die digitale Signatur gebildet. Es darf nur ein Schliissel verwendet
werden, der von der CA flr die Signaturbildung zugelassen ist (s. Kapitel 4.2, ,Signieren®).
Die Signatur wird dann im Feld ,signature” abgelegt (s. Kapitel 9.3.1., ,signerinfos").

Der Transformationsschritt ,Signieren” wird bei den S/IMIME-Nachrichtentypen
»=application/pkcs7-mime; smime-type=signed-data“ und ,multipart/signed“ durchgefihrt.

9.2.3 Verschlisseln

Die Verschlusselung der Nachricht dient dem Schutz der Vertraulichkeit der Original-Daten.
Durch die Verschlisselung wird sichergestellt, dal3 nur der oder die dedizierten Empfanger
der Nachricht diese entschlisseln und auswerten kénnen.

Die Verschlusselung wird Uber die kanonisierten und kodierten Daten berechnet, sofern eine
Kanonisierung und Kodierung erfolgt. Ein Padding vor Ubergabe der Daten an das
Verschlisselungsverfahren findet nicht statt. Verschlisselt wird nur der Wert der Daten, d.h.
»Tags" und Langenangaben werden nicht verschlisselt.

Das Verfahren entspricht dem in Kapitel 4.3, ,Verschliisseln“, beschrieben Verfahren, so
daR die Anmerkungen entsprechend gelten. Der Nachrichtenschliissel wird je Empfanger mit
dessen offentlichen Verschlisselungs-Schliissel verschliisselt und zusammen mit weiteren
Informationen in einem Feld der Datenstruktur ,Recipientinfos” abgelegt (s. Kapitel 9.3.3).
Die verschlisselte Nachricht wird in das Feld ,encryptedContent* eingebettet (s. Kapitel
9.3.3).

42 S/MIME sieht die Mdglichkeit vor, neben diesen Daten in die Signatur weitere Attribute
einzubeziehen, z.B. den Zeitpunkt der Signaturbildung (s. Kapitel 9.3.1, ,Signed-Data Content

Type").
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9.2.4 Kodieren

Nachdem durch Signatur oder Verschliusselung ein CMS-Objekt gebildet worden ist, kann
zunéchst eine Kodierung des CMS-Objektes, das in binarer Form vorliegt, erforderlich sein.

Die Kodierung von Nachrichten des Typs ,multipart/signed” wurde bereits in Kapitel 9.2.1,
,vorbereitung des MIME-Objekts”, behandelt. Die dort angegebenen Regeln gelten auch fur
die Kodierung nach der Signaturbildung oder Verschlisselung.

9.2.5 Zusammensetzen

Das CMS-Objekt muf3 abschlie3end in eine MIME-Nachricht eingebettet werden. Im

einfachsten Fall besteht die resultierende MIME-Nachricht aus einem MIME-Header und

einem -Body, die durch eine Leerzeile voneinander getrennt sind, z.B.:

Content - Type: application/pkcs7-mime; sm me-type=envel oped-data
Cont ent - Transf er - Encodi ng: base64

<Leer zeil e>

r f vbnj 756t bBghyHhHUuUj hJhj H77n8HHGTOHAVQpf yF467Chl G Hf YT6

7n8HHGghy HhHUUj hah4VQpf yF467Chl G Hf YGTr f vbnj T6j H7 756t bBOH

f 8HHGTT f vhJhj H7 76t bBOHGAVQonj 7567Chl &G Hf YT6ghyHhHUUj pf yF4

0CGhl G Hf Qonj 756YT64V

Wahrend der Body bei MailTrusT-Nachrichten auf der Basis von PEM lediglich die
gesicherten Nutzdaten enthalt, umfal3t er bei S/IMIME das gesamte CMS-Obijekt, das neben
den Nutzdaten alle weiteren Informationen enthalt, die der Empfanger bendétigt. Der Body ist
im Beispiel base64-kodiert.

Die Nachricht enthalt keine Abgrenzungszeilen. Abgrenzungszeilen sind nur dann
erforderlich, wenn mehrere Teile zu einer Nachricht zusammengefaf3t werden, wie das
folgende Beispiel zeigt:

Content - Type: nul tipart/signed;
prot ocol ="appl i cation/ pkcs7-si gnature";
m cal g=shal; boundary=boundary42

- -boundary42
Content - Type: text/plain

Die ist eine | esbhare Textnachricht.

- -boundary42
Cont ent - Type: application/ pkcs7-signature
Cont ent - Transf er - Encodi ng: base64

ghyHhHUuj hdhj H77n8HHGTT f vbnj 756t bBOHAVQpf yF467ChI G Hf YT6
4AVQf yF467Chl & Hf YT6j H7 7n8HHGghy HhHUuj hah756t bBOHGTT f vbnj
N8HHGTT f vhihj H7 76t bBOHGAVCQbnj 7567ChI G Hf YT6ghyHhHUUj pf yF4
7CGhl G Hf YT64VQonj 756

- -boundary42- -

Durch Angabe einer Wertes fur den Parameter ,boundary” kann eine beliebige
Abgrenzungszeile gebildet werden. Anfang und Ende kdnnen dadurch unterschieden
werden, dal3 bei einer Ende-Zeile zwei Bindestriche (dezimaler Wert 45) angehangt werden.

Nach einem Bindestrich zu Beginn einer Zeile in einer ,MIC-Clear“-Nachricht wurde bei PEM
ein Leerzeichen eingeflgt. In der MIME-Spezifikation wird darauf ausdrticklich verzichtet (s.
[RFC 2046 96]).
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Parameterwerte fir Abgrenzungszeilen sind aufgrund der Mdglichkeit der Bildung von
Multipart-Nachrichten und der Verschachtelung erforderlich. Die gewahlten Parameterwerte
mussen sich voneinander unterscheiden.

Bei einer Nachricht vom Typ ,multipart/signed” mufl3 der Parameter ,protocol” stets so wie im
Beispiel (mit den Anfihrungsstrichen) angeben werden.

Die Angabe des Parameters ,micalg” ist optional. Er erlaubt die Verifizierung der Signatur in
einem Durchgang. Mit der Hashwertbildung tber die signierte Nachricht kann sofort
begonnen werden, ohne dafd zun&chst der zweite Nachrichtenteil mit der durch die Signatur
geschitzten Algorithmus-ID aufgefunden werden muf3. Die Hashwertbildung wird solange
fortgesetzt bis die Grenze zum zweiten Teil gefunden wurde. Somit wird ein Durchgang
eingespart.43

9.3 Datenstrukturen in S/IMIME-Nachrichten

S/MIME-Nachrichten enthalten MIME-Bodies und geschiitzte CMS-Objekte. Die allgemeine
Syntax flr ein CMS-Obijekts ist:

Contentlnfo ::= SEQUENCE {

cont ent Type Cont ent Type,

cont ent [0] EXPLICIT ANY DEFI NED BY content Type }
Content Type ::= OBJECT | DENTIFI ER

Im Feld ,contentType" wird der Typ des geschiitzten Objektes durch einen OID angegeben.
Im Feld ,content” sind die geschiitzten Daten enthalten.

Im folgenden werden die Datenstrukturen fir signierte und verschliisselte Daten dargestellt.

9.3.1 Signed-data Content Type

Nachrichten vom Typ ,signed-data“ umfassen die zu schiitzenden Daten und eine oder
mehrere digitale Signaturen.44 Sie werden durch die folgenden Schritte generiert:

1. Es wird ein Hash-Wert Uber die zu schitzenden Daten gebildet.

2. Die Signatur wird durch Anwendung des privaten Signaturschliissels auf den Hash-Wert
gebildet.

3. Jede Signatur wird mit anderen fur die Signatur spezifischen Werten zu einem Wert vom
Typ ,Signerinfo* zusammengefalit.

4. Der Hash-Algorithmus wird mit dem Wert ,Signerinfo* und den zu schitzenden Daten zu
einem Wert vom Typ ,SignedData“ zusammengefal3t.

Fur den Typ ,SignedData“ wird folgende Syntax verwendet:

Si gnedDat a 1= SEQUENCE ({
ver si on CVBVer si on,
di gest Al gorithnms DigestAl gorithmdentifiers,
encapContentl nfo Encapsul at edCont ent | nf o,

certificates [0] IMPLICIT CertificateSet OPTI ONAL,
crls [1] IMPLICIT CertificateRevocationLists
OPTI ONAL,

43 Selbstverstandlich mul3 bei der Verifikation anschlieBend geprtft werden, ob der iber den
Parameter ,micalg“ angegebene Algorithmus tatsachlich mit dem Algorithmus bereinstimmt,
der durch die Signatur geschitzt im zweiten Nachrichtenteil enthalten ist.

44 Im Gegensatz zur MailTrusT-Spezifikation auf der Basis von PEM sind Mehrfachsignaturen
maoglich.
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si gner | nf os Si gnerlnfos }
Di gestAlgorithm dentifiers ::= SET OF Di gestAl gorithm dentifier
Signerinfos ::= SET OF Signerinfo

Das Feld ,version® enthalt die Versionsnummer der Syntax. Die Versionsnummer ist je nach
Art der zu signierenden Daten entweder ,1“ oder ,3“.45

Das Feld ,digestAlgorithms* enthélt den oder die Hash-Algorithmen, die im Rahmen der
Signaturbildung von den Signierern verwendetet werden. Das Feld wird ausschlie3lich zu
dem Zweck verwendet, die Verifikation signierter Daten in einem ,Durchgang” zu
ermdglichen (s.0.). Da mehrere Signierer unterschiedliche Hashverfahren verwenden, soll
die Menge aller verwendeten Hashverfahren in diesem Feld eingetragen werden.

Das Feld ,encapContentinfo“ enthalt die zu schiitzenden Daten. Es wird folgende Syntax
verwendet:

Encapsul at edContent I nfo ::= SEQUENCE ({
eCont ent Type Cont ent Type,
eCont ent [0] EXPLICIT OCTET STRI NG OPTI ONAL }

OBJECT | DENTI FI ER

Cont ent Type

Das Feld ,eContentType" enthalt einen OID, der den Typ der zu schitzenden Daten
eindeutig identifiziert. Das Feld ,eContent* enthélt die Daten selbst, falls nicht eine sog.
externe Signatur gebildet werden soll, bei der die Daten und die Signatur getrennt werden.46
Bei Nachrichten vom Typ ,multipart/signed” wird z.B. eine externe Signatur gebildet. Im Falle
der externen Signatur wird die Signatur so gebildet, als wenn die Daten im Feld ,eContent"
enthalten wéaren.

Das Feld ,certificates” ermdglicht es, der signierten Nachricht Zertifikate beizufiigen, um sie
verifizieren zu kdnnen. Es gelten hierfur die gleichen Anforderungen, die fir die Einbettung

von Zertifikaten in MailTrusT-Nachrichten auf der Basis von PEM gelten (s. Kapitel 5.5 und

5.6).

Das Feld ,crls* ermoglicht es, dem Empfanger der Nachricht die Sperrlisten bereitzustellen,
die er fur die Verifikation der digitalen Signatur bendtigt. MailTrusT-Nachrichten auf der
Basis von PEM bieten diese Moglichkeit nicht. Sperrlisten missen immer aus einem
Zertifikatsverzeichnis abgerufen werden. Da die vorliegende Spezifikation eine
entsprechende Infrastruktur fordert, kann auf die Einbettung von Sperrlisten in PEM-
S/MIME-Nachrichten verzichtet werden. Das Feld muf3 daher nicht unterstitzt werden.

Das Feld ,signerinfos” enthalt Informationen tber die Signierer. Fur jeden Signierer ist ein
eigenes Feld in der Nachricht enthalten. Es wird folgende Syntax verwendet:

Si gnerlnfo 1= SEQUENCE ({
ver si on CMBVer si on,
i ssuer AndSeri al Nunber | ssuer AndSeri al Nunber,
di gest Al gorithm Di gest Al gorit hml dentifier,
si gnedAttrs [0] IMPLICIT SignedAttributes OPTI ONAL,
si gnat ureAl gorithm Si gnat ur eAl gori thm dentifier,

45 Dies entspricht den Versionsnummern aus Kapitel 5.1 [SMIME CMS 98]. Die Versionsnummer 1
ist zu verwenden, wenn uninterpretierte binare Daten (OID ,id-data“) signiert werden sollen. Falls
den Daten jedoch ein Formatbezeichner zugewiesen ist (in der vorliegenden Spezifikation
werden OIDs fir die verschiedenen Formatbezeichner verwendet) muR3 die Versionsnummer ,3“
sein.

46 Die externe Signatur entspricht dem Trennung von Kopf und Kérper bei der MailTrusT-Nachricht
vom Typ ,MIC-RAW*,
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signature
unsi gnedAttrs

}
| ssuer AndSeri al Nunmber
i ssuer
seri al Nunber
Si gnedAttri but es
Unsi gnedAttri butes
Attribute
attrType
attr Val ues
Attri but eVal ue

Si gnat ur eVal ue

Si gnat ur eVal ue,
[1] IMPLICIT UnsignedAttributes OPTI ONAL

SEQUENCE {

Name,

CertificateSerial Nunmber }

SET SIZE (1..MAX) OF Attribute
SET SIZE (1..MAX) OF Attribute
SEQUENCE {

OBJECT | DENTI FI ER,

SET OF AttributeVal ue }

ANY

OCTET STRI NG

Das Feld ,version* enthélt die Versionsnummer der Syntax fiir die Datenstruktur, die stets

als ,1“ angegeben wird.*47

Durch das Feld ,issuerAndSerialNumber* wird das Zertifikat des Signierers durch den
Namen der ausstellenden CA und die Seriennummer eindeutig identifiziert.48

Das Feld ,digestAlgorithm* enthalt den OID fiir den verwendeten Hash-Algorithmus. Der
Inhalt dieser Feldes muf3 mit dem Inhalt des Feldes ,digestAlgorithms* Gbereinstimmen,

bezogen auf den Signierer (s.0.).

Das Feld ,signedAtrrs” enthdlt die Attribute, die zusammen mit dem Inhalt des Feldes
.encapContentinfo”, d.h. den Nutzdaten, signiert werden. Das Feld muf immer dann
verwendet werden, wenn andere Daten als ,id-data“ signiert werden sollen oder an die
Signatur Attribute wie z.B. der Signhaturzeitpunkt gebunden werden sollen. Die zu
unterstlitzenden Attribute sind im folgenden Kapitel 9.3.2 dargestellt.

Das Feld ,signatureAlgorithm* identifiziert den Algorithmus, der fur die Signaturbildung

verwendet wird.

Das Feld ,signature” enthalt die digitale Signatur.4® Falls keine Attribute in die Signatur
einbezogen werden, wird die Signatur Uber die zu schiitzenden Daten vom Typ ,Octet-

String® im Feld ,eContent” gebildet. Dabei werden ausschlief3lich die Octets signiert, die den
Wert der Daten enthalten, nicht jedoch die Octets, die der Darstellung von Tags und
Langenangaben dienen.®0 Die Signaturbildung im Falle der Einbeziehung von Attributen wird
in Kapitel 9.3.2 beschrieben.

Das Feld ,unsignedAttributes” kann Attribute enthalten, die nicht signiert werden sollen. Dies
optionale Feld muf nicht unterstiitzt werden.

47 Entsprechend Kapitel 5.3 [SMIME CMS 98].

48 Das Feld ist nicht optional. Im Gegensatz MailTrusT-Nachrichten auf der Basis von PEM (s.
Kapitel 5.4, ,Originator-ID-Asymmetric*) mul3 es in S/IMIME-Nachrichten stets enthalten sein,
auch wenn das Zertifikat des Signierers in der Nachricht enthalten ist.

49 Die Inhalte der Felder ,digestAlgorithm*, ,signatureAlgorithm* und ,signature” sind bei
MailTrusT-Nachrichten auf der Basis von PEM in dem Feld ,MIC-Info" zusammengefaf3t.

50 Dies hat den Vorteil, daf? die Lange nicht bekannt sein muf3, wahrend die Signatur gebildet wird.
Der Schutz von Tag und Langenangabe erfolgt implizit durch den Hash-Algorithmus, der
verhindert, daf? zu der Signatur eine zweite Nachricht beliebiger Lange gefunden werden kann.

Austauschformat Seite 41 von 44



MailTrusT Version 2 TeleTrusT Deutschland e.V.

9.3.2 Zu unterstutzende Attribute

Falls das Feld ,signedAtrrs* verwendet wird, mul es stets folgende zwei Attribute enthalten,
die in die Signatur eingeschlossen werden miissen. Ein Attribut vom Typ ,ContentType*®, das
den Typ der zu signierenden Daten spezifiziert und ein Attribut vom Typ ,MessageDigest",
das aus technischen Grunden vorhanden sein muf3.

Das Attribut vom Typ ,,ContentType* hat als Wert einen OID, der den Typ der signierten
Daten eindeutig festlegt. Entgegen der Syntax fir die Attribute, die die Angabe einer Menge
von Attributwerten zulaf3t, darf nur genau ein OID angegeben werden. Au3erdem darf das
Attribut vom Typ ,ContentType* in der Nachricht immer nur einmal verwendet werden. Nur
so kann die Eindeutigkeit des Attributs sichergestellt werden. Das Attribut muf3 stets in die
Signatur eingeschlossen werden. Es darf somit nicht im Feld ,unsignedAttributes” enthalten
sein.

Die OIDs entsprechen den Identifikatoren fur Datenformate, die in Kapitel 6, definiert sind.
Fir jeden Formatbezeichner ist durch TeleTrusT ein OID zu vergeben.

Das Attribut vom Typ ,MessageDigest” spezifiziert den Hashwert Uber die zu signierenden
Nutzdaten, die mittels dieses Attributs in die Signatur einbezogen werden. Entgegen der
Syntax fur die Attribute, die die Angabe einer Menge von Attributwerten zulaf3t, darf der
Hashwert nur genau einmal vorhanden sein. AuRerdem darf das Attribut vom Typ
,contentType*“ in der Nachricht immer nur einmal verwendet werden. Das Attribut muf} stets
in die Signatur eingeschlossen werden. Es darf somit nicht im Feld ,unsignedAttributes*
enthalten sein.

Neben diesen Attributen, die stets vorhanden sein missen, wenn das Feld ,signedAtrrs”
verwendet wird, kdnnen eine Vielzahl weiterer Attribute verwendet werden, z.B. Attribute flr
den Namen des Dokumentes (,DokumentName*), den Signaturzeitpunkt (,SigningTime*),
eine Signaturnummer (,SignatureNumber®), etc. Diese Attribute konnen auch im Feld
»unsignedAttributes” enthalten sein.

Das Attribut ,DocumentName* entspricht dem Feld <source-file-name> der Kopfzeile
,content-Domain“ (s. Kapitel 5.2). Der OID fir diesen Attributtyp ist noch festzulegen. Die
Attributwerte sollen von Typ ,IA5String” sein.

Das Attribut ,SigningTime* spezifiziert den Zeitpunkt, zu dem der Signierer den
Signaturprozel3 durchgefuhrt hat. Fir die Zeitangabe ist stets ,GeneralizedTime" zu
verwenden.

Die Attribute ,DocumentName* und ,SigningTime" missen unterstiitzt werden. Die
Unterstltzung weiterer Attribute wird empfohlen.

Falls Attribute in die Signatur einbezogen werden mussen, erfolgt die Signaturbildung
zweistufig. Zunachst wird der Hashwert Uber die Nutzdaten gebildet und in das Attribut vom
Typ ,MessageDigest” eingetragen. Anschlie3end werden alle Attribute der Menge der zu
signierenden Attribute im Feld ,signedAttrs* DER-kodiert und signiert. Fur die Einzelheiten
wird auf Kaptitel 5.4 [SMIME CMS 98] verwiesen.

9.3.3 Enveloped-data Content Type

Der Typ ,enveloped-data“ besteht allgemein aus den zu verschlisselnden Daten und
verschlusselten Nachrichtensschlissel fiir einen oder mehrere Empfanger.51

Die Daten vom Typ ,enveloped-data“ werden durch die folgenden Schritte generiert:

1. Ein Nachrichtenschlussel (content-encryption key) wird zufallig erzeugt.

51 Die Kombination der verschlisselten Daten mit einem verschliisselten Nachrichtenschliissel
wird als ,Envelope* fir den Empfanger bezeichnet.
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2. Der Nachrichtenschliissel wird fur jeden Empfanger mit dessen 6ffentlichem
Verschliisselungsschliissel verschliisselt.

3. Der verschlusselte Nachrichtenschlussel und andere empféangerspezifische Informationen
werden in einem ,Recipientinfo“-Wert zusammengefal3t.

4. Die zu sichernden Daten werden mit dem Nachrichtenschliissel verschlisselt.

5. Abschliel3end werden alle ,Recipientinfo®-Werte mit den verschlisselten Daten zu dem
CMS-Objekt ,EnvelopedData“zusammengesetzt.

Der Typ ,EnvelopedData“ hat folgende Syntax:

Envel opedDat a 1= SEQUENCE ({
ver sion CMSVer si on,
originatorinfo [0] IMPLICIT Originatorlnfo OPTI ONAL,
reci pi entl nfos Reci pi ent | nf os,

encrypt edCont ent | nfo Encrypt edContentinfo }

Das Feld ,version® enthalt die Versionsnummer der Syntax. Die Versionsnummer fir die in
der vorliegenden Spezifikation verwendete Syntax ist ,,0“.52

Das Feld ,originatorinfo“ enthélt Informationen tber den Aussteller der Nachricht. Es ist
optional, da es vom verwendeten Algorithmus fir das Schlisselmanagement abhangig ist,
ob dieses Feld verwendet wird.

Falls nur Algorithmen verwendet werden, deren Unterstitzung im Dokument ,Algorithmen*
fur MailTrusT gefordert oder empfohlen wird, wird dieses Feld nicht benétigt. Das Feld darf
daher in Nachrichten vom Typ MTT-S/MIME nicht vorhanden sein.

Die Datenstruktur ,Recipieninfos” enthalt Informationen fir die Empfanger der Nachricht. Fur
das Feld ,recipientinfos” wird folgende Syntax verwendet:

Reci pi ent | nf os ::= SET OF Recipientlnfo
Reci pi entlnfo ;.= CHO CE {
ktri KeyTr ansReci pi ent | nf o,
kari [1] KeyAgreeReci pi entl nfo,
mri [2] MailListRecipientlinfo }
KeyTr ansReci pi ent I nfo = SEQUENCE {
ver si on CMBVer si on,
rid Reci pi entl dentifier,
keyEncrypti onAl gorithm KeyEncrypti onAl gorithm dentifier,
encr ypt edKey Encrypt edKey }
Reci pi entl dentifier ;.= CHO CE {

i ssuer AndSeri al Nunber | ssuer AndSeri al Nunber,
subj ect Keyl denti fi er [0] SubjectKeyldentifier }

Encr ypt edKey ;.= OCTET STRI NG

Fur jeden Empfanger wird eine Datenstruktur von Typ ,KeyTransRecipientinfo“ verwendet.53
Die Datenstruktur ist auch fir den Absender zu verwenden, falls er selbst in der Lage sein
will, die Nachricht wieder zu entschlusseln.

Der Wert fir das Feld ,version* dieser Datenstruktur, der die Versionsnummer der Syntax
angibt, muR stets ,0“ sein.>4

52 Die Versionsnummer richtet sich danach, ob das Feld ,originatorinfo“ vorhanden ist und nach
der Versionsnummer fur die Datenstruktur ,Recipientinfos®.

53 Die anderen Datenstrukturen der Auswahl beziehen sich auf ein Schlisselmanagement mit
Diffie-Hellman-Schliisseln bzw. symmetrischen Schlusseln.
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Durch das Feld ,rid“ wird das Empfanger-Zertifikat identifiziert. Es mul3 stets die Variante
.IssuerAndSerialNumber” verwendet werden, bei der das Zertifikat durch Angabe des
Namens der ausstellenden CA und der Seriennummer der Zertifikates identifiziert wird.

Es durfen nur 6ffentliche Verschliisselungsschlissel fir die Verschliisselung des
Nachrichtenschliissels verwendet werden. Das Empfanger-Zertifikat, aus dem der Schliissel
entnommen wird, muf3 deshalb in der Extension ,keyUsage" das Bit ,2" flr
.KeyEncipherment” enthalten, falls die Extension im Zertifikat enthalten ist (s. Kapitel 4.2.3
,Nutzungsarten von Schlusseln“ im Dokument ,Ablaufe einer PKI").

Das Feld ,keyEncryptionAlgorithm* enthalt den OID fur den Verschlisselungsalgorithmus,
mit dem der Nachrichtenschliissel verschlisselt wird.

Das Feld ,encryptedKey” enthalt den verschliisselten Nachrichtenschlissel.

Das abschlieRende Feld ,encryptedContentinfo” der Datenstruktur ,EnvelopedData“ enthalt
die verschlisselten Daten. Es wird folgende Datenstruktur verwendet:

Encrypt edCont ent | nfo : 1= SEQUENCE ({
cont ent Type Cont ent Type,
cont ent Encrypti onAl gorithm Cont ent Encrypti onAl gorithmdentifier,
encr ypt edCont ent [0] IMPLICIT EncryptedContent
OPTI ONAL }
Encr ypt edCont ent :: = OCTET STRI NG

Das Feld ,contentType“ enthalt die Typangabe der verschliisselten Daten.

Das Feld ,contentEncryptionAlgorithm* identifiziert den Verschlisselungsalgorithmus, mit
dem die Daten verschlusselt werden.

Das Feld ,encryptedContent” enthalt das Ergebnis der Verschlisselung mit dem
Nachrichtenschliissel, d.h. die verschliisselten Daten. Das Feld ist optional, da die
verschliisselten Daten, wie bei der digitalen Signatur, extern sein kénnen.

Wie bei der Signaturbildung werden die Octets verschlisselt, die die Werte flr die zu
schitzenden Daten enthalten. Octets fiir Tag und Langenangabe werden nicht
verschlisselt.

54 Der Wert richtet sich nach der Auswahl, die fiir das nachfolgende Feld ,rid“ getroffen wird. In der
vorliegenden Spezifikation erfolgt die Identifizierung eines Schlissels stets tber das
Schlisselzertifikat, das seinerseits durch den Namen der ausstellenden CA und die
Seriennummer identifiziert wird. Deshalb ist die Versionsnummer stets ,,0“.
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