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Abkürzungen

ASN.1 Abstract Syntax Notation 1

BER Basic Encoding Rules

BSI Bundesamt für Sicherheit in der Informationstechnik

CA Certification Authority (Zertifizierungsinstanz)

CRL Certificate Revocation List (Sperrliste)

DER Distinguished Encoding Rules

DES Data Encryption Standard

DIR Directory Service (Verzeichnisdienst)

DIT Directory Information Tree

DN (X.500-) Distinguished Name

FTP File Transfer Protocol

GMT Greenwich Mean Time

IAK Initial Authentication Key

HTTP Hyper Text Transport Protocol

ID Identification

IETF Internet Engineering Task Force

ISO International Organization for Standardization

ITU International Telecommunication Union

LDAP Lightweight Directory Access Protocol

MAC Message Authentication Code

MISPC Minimum Interoperability Specification for PKI Components

MTT MailTrusT

NIST National Institute of Standards and Technology

OID Object Identifier

PKCS Public-Key Cryptography Standard

PKI Public Key Infrastructure

PKIX Public Key Infrastructure (X.509)

RA Registration Authority (Registrierungsstelle)

RFC Request for Comments

SigI Schnittstellenspezifikation zur Entwicklung interoperabler Verfahren und
Komponenten nach SigG/SigV (Signatur-Interoperabilitätspezifikation)

TTT TeleTrusT

URI Universal Resouce Identifier
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1 Zusammenfassung

Der Aufbau des vorliegende Dokuments entspricht im wesentlichen dem des PKIX-
Dokumentes "Certificate and CRL Profil" [PKIX-PRO 98], das ein Profil für eine Internet-PKI
spezifiziert. Die MailTrusT-Profile für Zertifikate und Sperrlisten orientieren sich auch
inhaltlich an dieser Spezifikation.

Die Profile basieren auf dem aktuellen Standard X.509v3 [ITU-T X.509 97], während die
Version 1.1 der Spezifikation auf X.509v1 beruht. Der aktuelle Standard erlaubt, eine
unbegrenzte Vielzahl zusätzlicher Feldern in einem Zertikat (Zertifikatserweiterungen) und
einer Sperrliste unterzubringen. Aus Gründen der Interoperabilität muß deshalb ein
geeignete Auswahl erfolgen. Die Profile dienen in erster Linie diesem Ziel.

Zertifikate und Sperrlisten müssen alle wesentlichen Informationen enthalten, die bei der
Prüfung der Gültigkeit von digitalen Signaturen und Schlüsseln benötigt werden. Es besteht
damit eine enge Relation zwischen diesen Informationen und dem verwendeten
Gültigkeitsmodell.

Das im vorliegenden Dokument enthaltene Gültigkeitsmodell definiert, unter welchen
Voraussetzungen digitale Signaturen gültig sind. Dadurch wird erreicht, daß in allen
MailTrusT-Komponenten die gleichen Prüfprozeduren implementiert werden.

Voraussetzung für eine Gültigkeitsprüfung ist, daß alle benötigten Zertifikate und Sperrlisten
vorhanden sind. Die Beschaffung dieser Objekte wird in der Regel auf der Basis von
Informationen erfolgen, die in den Zertifikaten enthalten sind. Sie ist ebenfalls Gegenstand
dieses Dokumentes.

Die Spezifikation ist in folgende Kapitel gegliedert:

• Das Kapitel 2 enthält Definitionen  von Begriffen, deren exakte Bedeutung für das
Verständnis der Spezifikation wesentlich ist.

• Im Kapitel 3, „Zertifikatsformate “, wird ein Profil für die Zertifikate einer MailTrusT-PKI
definiert.

• Im Kapitel 4, „Sperrlistenformate “, wird ein Profil für Sperrlisten in einer MailTrusT-PKI
definiert.

• Im Kapitel 5, „Gültigkeitsmodell “, wird bestimmt, unter welchen Voraussetzungen
digital signierte Dokumente und Zertifikate in einer MailTrusT-PKI gültig sind und welche
Prüfungen bei der Verifikation der Gültigkeit von Schlüsseln und Zertifikaten
durchzuführen sind.

• Im Kapitel 6, „Prüfung des Zertifizierungspfades “, wird die Beschaffung der Zertifikate
des Zertifizierungspfades und der zugehörigen Sperrlisten beschrieben, die für die
Verifikation benötigt werden.
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2 Definitionen

• • Kritikalität

Die Kritikalität ist ein Attribut für Zertifikatserweiterungen des Standards X.509v3. Sie
wird über ein Flag indiziert und schützt davor, daß Komponenten keine Unterstützung
der Zertifikatserweiterung vorsehen und statt dessen von falschen Annahmen ausge-
hen. Die CA kann durch Verwendung des Flags durchsetzen, daß die in Zertifikaten
enthaltenen Informationen auf eine definierte Art und Weise interpretiert werden. Das
Flag dient der CA deshalb zur Durchsetzung ihrer Sicherheitsziele.

Als „kritisch“ (critical) markierte Informationen dürfen von Komponenten nicht ignoriert
werden. Die Forderung nach Unterstützung  der Zertifikatserweiterung bedeutet, daß
sie erkannt und ausgewertet werden können. Trifft eine Komponente bei der Auswert-
ung eines Zertifikats auf eine als kritisch markierte Zertifikatserweiterung, die sie nicht
unterstützt, so muß sie das Zertifikat als für sie nicht auswertbar zurückweisen.

Informationen, die nicht als kritisch markiert sind, haben stets rein informativen
Charakter. Es steht im Ermessen des Teilnehmers, diese Informationen zu verwenden
oder zu ignorieren.

• • MailTrusT-konform

Eine Komponente ist MailTrusT-konform, wenn sie alle Anforderungen der MailTrusT-
Spezifikation erfüllt. Dabei ist zu beachten, daß die Spezifikation neben den Anforderun-
gen auch Empfehlungen enthält, die stets als solche gekennzeichnet sind. Die Bestim-
mung der MailTrusT-Konformität bezieht sich nur auf die Anforderungen.

• Profil

Durch die Bildung eines Profils werden Standards, die für eine Vielzahl unterschiedlicher
Anwendungen entworfen wurden, auf einen konkreten Anwendungsbereich abgebildet.
Standards bieten oft eine Vielzahl von Optionen, die sich nicht selten widersprechen.
Für jeden Anwendungsbereich muß deshalb eine sorgfältige Auswahl der Optionen
getroffen werden.

Außerdem muß allen Objekten des Standards durch das Profil eine eindeutige Semantik
zugeordnet werden, sofern Mehrdeutigkeiten bestehen. Es muß auch festgelegt
werden, ob die Unterstützung  durch konforme Komponenten zwingend ist. Nur so kann
der Standard interoperabel gemacht werden.

• Unterstützung

Die Bedeutung der Forderung nach Unterstützung eines bestimmten Objektes der
Spezifikation durch eine bestimmte Komponente hängt von der Semantik ab, die mit der
Verwendung dieser Objektes verbunden ist und von der Art der Komponente. Die
Semantik bestimmt, was das Objekt bedeutet. Die Art der Komponente bestimmt, ob
das Objekt generiert werden muß oder ob das Objekt ausgewertet werden muß. Das
Auswerten eines Objektes geschieht durch das Feststellen seines Typs und die
anschließende Durchführung der durch die Semantik festgelegten Aktionen.

Die Forderung nach Unterstützung einer Zertifikatserweiterung des Standards X.509v3
bedeutet, daß alle Komponenten aller Teilfelder der Erweiterung so behandelt werden,
wie von der Semantik der Extension intendiert. Die Forderung bezieht sich somit stets
auf die Erweiterung insgesamt und nicht auf einzelne Teilfelder.
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3 Zertifikatsformate

Die Version 1.1 der MailTrusT-Spezifikation verwendet X.509v1-Zertifikate. Die vorliegende
Spezifikation verwendet das aktuelle Zertifikatsformat X.509v3 [ITU-T X.509 97]. X.509v3
erweitert das alte Zertifikatsformat, indem zusätzliche Felder als Zertifikatserweiterungen
(Extensions) verwendet werden können.

Extensions können eine Vielzahl zusätzlicher Informationen enthalten, z.B. Angaben über
den Teilnehmer, den Schlüssel oder Beschränkungen des Zertifizierungspfades. Die
Extensions sind dabei nicht abschließend definiert. In [ITU-T X.509 97] werden jedoch
bereits Extensions für eine Vielzahl von Anwendungsbereichen spezifiziert.

Für die Version 2 der MailTrusT-Spezifikation wird ein Profil bestimmt, das dem Anwen-
dungsbereich von MailTrusT entspricht. Im Rahmen des Profils werden die Extensions aus
[ITU-T X.509 97] danach unterschieden, ob sie von MailTrusT-konformen Anwendungen un-
terstützt werden müssen oder nicht. Für Extensions, die nicht unterstützt werden müssen,
wird angegeben, ob die Unterstützung empfohlen werden kann oder nicht. Durch die
Empfehlungen soll die Interoperabilität auch im Bereich der optionalen Extensions gefördert
werden.1

Eine möglichst breite Unterstützung der Extensionen ist insbesondere aus Gründen der
Benutzerfreundlichkeit oft wünschenswert. Nur ein Teil dieser Extensions muß jedoch
zwingend unterstützt werden. Da die Abwägung hinsichtlich der Vor- und Nachteile einer
zwingenden Unterstützung von Extensions nicht immer einfach ist, wurden dabei alle
relevanten Profile zum Vergleich herangezogen.

Es werden die internationalen Profile der IETF (Internet Engineering Task Force) [PKIX-PRO
98] und des NIST (National Institute of Standards and Technology) [MISPC 97] sowie das
Profil für Zertifikate nach der Signatur-Interoperabilitätsspezifikation (SigI) [SIGI-ZERT 99]
berücksichtigt. Das MailTrusT-Profil stimmt im wesentlichen mit diesen Profilen überein.
Einige wenige Abweichungen von diesen Profilen werden dargestellt und begründet.

Für das MailTrusT-Profil wird die geforderte Kompatibilität mit der Version 1.1 der
Spezifikation beachtet. Es wird berücksichtigt, daß in einer PKI sowohl Komponenten nach
der Version 2 als auch nach der Version 1.1 eingesetzt werden können. Die Anforderungen
und Beschränkungen, die sich daraus ergeben, werden beschrieben.

Zur exakten Darstellung der Zertifikatsformate wird eine ASN.1-Syntax verwendet. Ziel der
Darstellung ist es, die Strukturen zu erläutern. Für die Darstellung werden die Definitionen
weggelassen, die hierzu nichts beitragen. Diese Definitionen können direkt dem Standard
X.509v3 entnommen werden [ITU-T X.509 97].

Entsprechend der Darstellung in den anderen Profilen wird eine ASN.1-Syntax [CCITT X.208
88] verwendet, die von der Syntax des Standards in [ITU-T X.509 97] geringfügig abweicht.
Beide Darstellungsformen sind jedoch hinsichtlich ihrer Kodierung mittels der „Distinguished
Encoding Rules“ (DER) [ITU-T X.690 94] äquivalent.

Im folgenden wird zunächst das allgemeine Zertifikatsformat behandelt, bevor auf die
Extensions eingegangen wird.

                                               
1 Das Profil beinhaltet somit bereits mögliche spätere Ergänzungen des MTT-Standards. Bei

gegebener Investitionssicherheit sind Hersteller in der Lage, von Extensions Gebrauch zu
machen, deren Unterstützung nicht zu den Anforderungen gehört.
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3.1 Zertifikatsformat X.509v3
Ein X.509v3-Zertifikat besteht aus einer Folge von Feldern und hat die folgende Struktur:

Certificate  ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING }

Das Feld „tbsCertificate“ enthält die zu signierenden Daten, das Feld „signatureAlgorithm“
dient der Identifizierung des verwendeten Signaturalgorithmus und das Feld „signature“
enthält die Signatur des Zertifikats.

Der Signaturalgorithmus wird durch den Objektbezeichner (OID) für den verwendeten
Algorithmus und die verwendeten Parameterwerte identifiziert.

Es wird die folgende Struktur gebildet:

AlgorithmIdentifier  ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Im Feld „algorithms“ wird ein Algorithmus angegeben, der eine Kombination von Hash-
Funktion und Signatur-Algorithmus ist. Die für MailTrusT zugelassenen Algorithmen und ihre
OIDs werden im Dokument „Algorithmen“ beschrieben. Dort ist auch beschrieben, ob für den
Algorithmus ein Parameter definiert ist.

Das Feld „parameters“ ist optional, da es nur bei Algorithmen von Bedeutung ist, für die
Parameter angegeben werden müssen. Auch wenn für die Anwendung des Algorithmus ein
Parameter angegeben werden muß, darf das Feld „Parameters“ nicht zur Übergabe dieses
Parameters verwendet werden. Eine Anforderung der vorliegenden Spezifikation ist, das das
Feld nur entweder ausgelassen werden oder den Wert NULL enthalten darf2.

Das Feld „signature“ enthält die Signatur, die durch Anwendung des Algorithmus und des
privaten Schlüssels der CA auf die zu signierenden Daten gebildet wird.3

                                               
2 Alle anderen Profile enthalten eine ähnliche Anforderung. Nach den IETF-Profil [PKIX-PRO 98]

muß das Feld „parameters" stets vorhanden sein und den Wert NULL enthalten. Dies ist auch
dann der Fall, wenn für den Algorithmus keine Parameter angegeben werden müssen. In den
Dokumenten [MISPC 97] und [SIGI-ZERT 99] wird lediglich festgelegt, daß das Feld
„parameters" nicht verwendet werden darf.

Diese Anforderung war in der Version 1.1 nicht enthalten. Es können jedoch keine
Kompatibilitätsprobleme entstehen, da das verwendete Signaturschema keinen Parameter
benötigt. Eine Begründung für die Anforderung wir in Kapitel 3.1.3: „Signatur“ gegeben.

3 Der Wert, der sich aus der DER-Kodierung des Inhaltes des Feldes „tbsCertificate“ ergibt, wird
durch eine Hash-Funktion transformiert. Auf das Ergebnis wird der Signatur-Algorithmus und der
private Schlüssel der CA angewandt. Das als ASN.1-Bitstring kodierte Ergebnis ist die Signatur.
Die Einzelheiten der Signaturbildung werden im Dokument „Algorithmen“ dargestellt.
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Das Feld „tbsSignature“ besteht aus einer Folge von Teilfeldern, die die zu signierenden
Daten enthalten:

TBSCertificate        ::= SEQUENCE {
     version              [0] EXPLICIT Version DEFAULT v1,
     serialNumber         CertificateSerialNumber,
     signature            AlgorithmIdentifier,
     issuer               Name,
     validity             Validity,
     subject              Name,
     subjectPublicKeyInfo SubjectPublicKeyInfo
     issuerUniqueID       [1] IMPLICIT UniqueIdentifier   OPTIONAL
     subjectUniqueID      [2] IMPLICIT UniqueIdentifier   OPTIONAL
     extensions           [3] EXPLICIT Extensions         OPTIONAL }

Im folgenden werden diese Felder beschrieben, wobei zu jedem Feld folgende Informationen
angegeben und erläutert werden:

• Die Semantik des Feldes

• Die ASN.1-Struktur

• Die Bedeutung der einzelnen Teilfelder

• Auswahl und Belegung der Teilfelder

• Spezielle Interoperablititätsanforderungen

3.1.1 Versionsnummer

Die Versionsnummer identifiziert die Version des Zertifikates. Das Feld „version“ kann
entsprechend den drei standardisierten Zertifikatsversionen einen von drei Werten enthalten:

Version               ::= INTEGER { v1(0), v2(1), v3(2) }

Das Zertifikatsformat X.509v3, d.h. die Versionsnummer „2“, ist anzugeben, wenn das
Zertifikat Extensions enthält. Falls diese nicht der Fall ist, muß aus Gründen der
Kompatibilität zur Version 1.1 der Spezifikation stets die Versionsnummer „0“ angegeben
werden. In diesen Fall kann die Versionsnummer auch ausgelassen werden. Beide
Versionsnummern müssen von MailTrusT-konformen Komponenten unterstützt werden.

3.1.2 Seriennummer

Die Seriennummer dient dazu, ein Zertifikat (als Element der Menge aller von einer CA
erstellten Zertifikate) eindeutig zu identifizieren. Das Paar bestehend aus Seriennummer
(serialNumber) und Name der ausstellenden CA (issuer) muß innerhalb einer PKI stets
eindeutig sein, da es z.B. zur Identifizierung von Zertifikaten in Sperrlisten verwendet wird.

Die Seriennummer wird als natürliche Zahl dargestellt:

CertificateSerialNumber ::= INTEGER

In Übereinstimmung mit dem SigI-Profil müssen Seriennummern mit einer Länge von bis zu
15 Byte unterstützt werden.
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3.1.3 Signatur

Das Signaturfeld (signature) dient der Bezeichnung des Algorithmus, mit dem die Signatur
gebildet wird4. Die Struktur ist mit der des Feldes „signatureAlgorithm“ identisch (s.o.). Auch
die Werte beider Felder müssen identisch sein.

Da der Bezeichner für den verwendeten Algorithmus in beiden Feldern gleich sein muß,
kann er bei der Auswertung eines Zertifikates aus jedem dieser Felder entnommen werden.
Ein Parameter für den Algorithmus darf aus keinem der Felder entnommen werden. Diese
Anforderung dient dem Zweck, Bedrohungen zu begegnen, die auf einer Substitution des
Parameters beruhen.5

Das vorliegende Profil begegnet der Bedrohung in Übereinstimmung mit den anderen
Profilen dadurch, daß ein besseres Verfahren zur Übergabe der Parameter verwendet wird.
Die Parameter werden nicht aus dem Zertifikat selbst, sondern aus dem Feld
„subjectPublicKeyInfo“ (s. Kapitel 3.1.7) des Zertifikates der übergeordneten CA
entnommen.6

3.1.4 Name der Zertifizierungsstelle

Der Name der CA (issuer) kann in einem Zertifikat an mehreren Stellen in unterschiedlichen
Formen enthalten sein. Die Extension „issuerAltName“ (s. Kapitel 3.2.8, „Alternative Namen
für CAs“) erlaubt die Angabe von alternativen Namen in unterschiedlichen Formaten. Im Feld
„issuer“ muß der Name jedoch stets entsprechend der X.500-Syntax als „Distinguished
Name“ (DN) angegeben werden [ITU-T X.500 97].

Der Name der CA muß im Feld „issuer“ in Übereinstimmung mit dem SigI- und IETF-Profil
stets angegeben werden. Der Wert NULL ist somit nicht erlaubt. Dies ist eine Einschränkung
gegenüber dem Profil des NIST, das beliebige Namensformate zur Identifizierung der CA
zuläßt.7

                                               
4 Es darf nicht mit dem gleichnamigen Feld verwechselt werden, das die Signatur enthält (s.o)

5 Die Bedrohung ist in [Chokhani] beschrieben. Sie betrifft auch den sog. „inneren“
Algorithmusbezeichner, der durch die Signatur gegen Veränderungen geschützt ist.

Die Bedrohung kann nur wirksam werden, wenn der Algorithmus einen Parameter benötigt, der
nicht bereits mit dem Algorithmus registriert ist. Der RSA-Algorithmus benötigt so, wie er in der
Version 1.1 der Spezifikation verwendet werden muß, keinen zusätzlichen Parameter, so daß
die Bedrohung nicht relevant war. Die Bedrohung wird jedoch relevant, wenn andere
Algorithmen wie z.B. DSA eingesetzt werden. Dies wird durch die durch die vorliegende
Spezifikation nicht verboten.

6 Dies Verfahren kann bei allen Zertifikaten des Zertifizierungspfades verwendet werden mit
Ausnahme des Wurzelzertifikates, da diesem kein Zertifikat übergeordnet ist. Das
Wurzelzertifikat muß jedoch nicht verifiziert werden. Voraussetzung für das Verfahren ist, daß
ein authentisches Wurzelzertifikat bereits vorhanden ist.

7 Diese Beschränkung ist aus mehreren Gründen erforderlich. Die Angabe eines DN zur
Identifzierung der CA sollte aus Gründen der Interoperabilität erfolgen. Die Schnittmenge der
unterstützten Namensformate aller Applikationen muß nicht leer sein und der DN ist das am
weitesten verbreitete Namensformat ist. Ein weiterer Grund ist die Kompatibilität zur Version 1.1
der Spezifikation. Der wichtigste Grund ist jedoch, daß Zertifikate durch ihre Seriennummer und
den DN der CA z.B. in Sperrlisten eindeutig identifiziert werden.

Der DN muß aus Gründen der Kompatibilität zur Version 1.1 auch stets im Feld „issuer“
angegeben werden. Dies ist jedoch keine wirkliche Beschränkung, da die Angabe im Feld
„issuerAltName“ kaum Vorteile bietet. Ein schwerwiegender Nachteil wäre demgegenüber, daß
diese Extension dann stets als kritisch markiert werden müßte (s. Kapitel 3.1.9,
„Zertifikatserweiterungen“).
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X.500-Distinguished-Names müssen folgender Syntax entsprechen:

Name                       ::= CHOICE { RDNSequence }

RDNSequence                ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName  ::= SET OF AttributeTypeAndValue

AttributeTypeAndValue      ::= SEQUENCE {
     typ                       AttributeType,
     value                     AttributeValue }

AttributeType              ::= OBJECT IDENTIFIER

AttributeValue             ::= ANY DEFINED BY AttributeType

Namen bestehen aus einer Folge von Paaren von Attribut-Typen und zugehörigen Werten
(z.B. CountryName, DE). Dabei ist zu beachten, daß entgegen der angegebenen Syntax
jeder Attribut-Typ nur einmal im Namen vorhanden sein darf.8

Durch die Verwendung unbekannter Attribut-Typen können Interoperabilitätsprobleme
entstehen. Die Menge der zulässigen Typen muß deshalb beschränkt werden. Eine
Empfehlung zu ausgewählten Typen ist in [ITU-T X.520 95] enthalten. In Übereinstimmung
mit dem SigI-Profil werden daraus folgende Attribut-Typen ausgewählt:

BusinessCategory LocalityName StateOrProvince

CommonName PostalCode SurName

CountryName OrganizationalUnit Title

GivenName OrganizationName

Tabelle 1: Attribut-Typen

Jeder Name muß mindestens die Attribute „Organisation“ und „CountryName“ enthalten und
darf darüber hinaus keine Attribute enthalten, die nicht in der Tabelle 1 aufgelistet sind.9

Die möglichen Werte für ein Attribut werden durch die Typangabe bestimmt. Die Werte für
alle diese Attribute sind vom Typ „DirectoryString“.

Der Typ „DirectoryString“ ist als Auswahl zwischen verschiedenen Zeichensätzen definiert :

DirectoryString            ::= CHOICE {
     printableString           PrintableString (SIZE (1..maxSize)),
     teletexString             TeletexString (SIZE (1..maxSize)),
     utf8String                UTF8String (SIZE (1.. maxSize)),
     bmpString                 BMPString (SIZE (1..maxSize)),
     universalString           UniversalString (SIZE (1..maxSize)) }

Der Zeichensatz „PrintableString“ enthält lediglich Groß- und Kleinbuchstaben des
lateinischen Alphabets, Ziffern und elf Sonderzeichen10. Komponenten nach Version 1.1 der
Spezifikation verwenden in der Regel nur diesen Zeichensatz. Deshalb können z.B. Umlaute
nicht in Namen enthalten sein.

                                               
8 Diese Beschränkung ist aus Gründen des vorgesehenen LDAP-Zugriffs auf das Verzeichnis

erforderlich.

9 In der Version 1.1 besteht diese Beschränkung nicht. Es ist jedoch davon auszugehen, daß
Zertifikate nach Version 1.1 dieser Anforderung genügen.

10 Sonderzeichen sind: ‘ “ ( ) + , - . / : ? und Zwischenraum
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Die vorliegende Spezifikation definiert einen speziellen Zeichensatz als Teilmenge des
Zeichensatzes UTF8String11, der er ermöglicht, alle Zeichen des Zeichensatzes US-ASCII
und ISO-8859-1 (Latin-1) darzustellen. Diese Teilmenge soll mit MTT-UTF8String
bezeichnet werden.

Zeichen des Zeichensatzes MTT-UTF8String werden durch ein oder zwei Byte dargestellt.
Die Darstellung jedes Zeichens des Zeichensatzes 7-Bit-US-ASCII bleibt identisch erhalten.
Diese Zeichen können weiterhin durch ein Byte dargestellt werden. Außerdem bleibt bei
diesen Zeichen die Kompatibilität zur Version 1.1 der Spezifikation erhalten.

Die Zeichen des Zeichensatzes „Latin-1“ werden durch zwei Byte dargestellt. Die UFT8-
Darstellung der Zeichen ergibt sich aus einer Transformation der Teilmenge „Latin-1“ des
Zeichensatzes ISO-10646 auf die Zeichen der Zeichensatzes UTF8String (s. [RFC 2279
98]).

Aus Gründen der Interoperabilität darf nur dieser Zeichensatz verwendet werden. Falls die
Kompatibilität zu Komponenten nach Version 1.1 der Spezifikation erhalten werden muß, ist
stets der Zeichensatz „PrintableString“ zu verwenden. In diesem Fall müssen Umlaute und
andere Sonderzeichen nach den üblichen Regeln umgewandelt werden.

Der Wert für „maxSize“ in der Datenstruktur „SIZE (1..maxSize)“ ist nicht festgelegt. Aus
Gründen der Interoperabilität müssen jedoch feste Werte vorgegeben werden. MailTrusT-
konforme Komponenten müssen diese Obergrenzen einhalten.

Es werden folgende Obergrenzen in Byte angegeben, wobei in der Regel die Empfehlungen
in Annex C [ITU-T X.520 95] übernommen werden:

BusinessCategory 128 LocalityName 128 StateOrProvince 128

CommonName 128 PostalCode 40 SurName 64

CountryName 2 OrganizationalUnit 64 Title 64

GivenName 64 OrganizationName 64

Tabelle 2: Obergrenzen für die Länge von Attributwerten

Es ist nicht festgelegt, in welcher Reihenfolge die Attribute im Namen enthalten sind. Eine
natürliche Reihenfolge ist z.B. CountryName, OrganizationName, OrganizationalUnit,
CommonName. Zu beachten ist jedoch, daß die Reihenfolge bei LDAP-Abfragen genau
umgekehrt ist. Komponenten dürfen deshalb keine bestimmte Reihenfolge voraussetzen.

Die Namen aller CAs müssen innerhalb einer PKI eindeutig sein. Dies kann durch eine
Registrierung in einer zentralen Datenbank oder auf andere Art und Weise geschehen. Die
Spezifikation enthält hierzu keine Vorgaben.

3.1.5 Gültigkeitsdauer

Durch das Feld „validity“ wird angegeben, für welchen Zeitraum das Zertifikat gültig ist. Das
Teilfeld „notBefore“ gibt den Anfang und das Teilfeld „notAfter“ das Ende des Gültigkeitszeit-
raums an, wobei beide Zeitpunkte in den Gültigkeitszeitraum eingeschlossen sind.

                                               
11 UTF steht für Universal Character Set (UCS) Transformation Format. UTF8 ist eine 8-Bit-

Kodierung variabler Länge (s. [RFC 2279 98]).
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Die Gültigkeitsdauer des Zertifikates wird durch folgende Datenstrukturen definiert:

Validity                  ::= SEQUENCE {
     notBefore                Time,
     notAfter                 Time }

Time                      ::= CHOICE {
     utcTime                  UTCTime,
     generalizedTime          GeneralizedTime }

Bei der Generierung von Zertifikaten, die nicht von Komponenten nach Version 1.1 der
Spezifikation verarbeitet werden müssen, ist stets „GeneralizedTime“, andernfalls
„UTCTime“ zu verwenden.12 Alle Komponenten müssen deshalb beide Zeitformate
unterstützen.

Die Zeitformate unterscheiden sich dadurch, daß die Jahreszahlen bei „UTCTime“ nur
zweistellig angegeben werden. Es bedarf daher einer Interpretationsregel zur Lösung des
Jahr-2000-Problems. Jahreszahlen (YY) größer-gleich 50 werden als 19YY, Jahreszahlen
kleiner 50 als 20YY interpretiert.13

Im Falle von „UTCTime“ ist bei der Generierung von Zertifikaten das Format
YYMMDDHHMMSSZ14, bei „GeneralizedTime“ das Format YYYYMMDDHHMMSSZ zu
verwenden. Die folgende Tabelle spezifiziert die Felder dieser Formate:

Datumsangaben Zeitangaben

Feld Bedeutung Feld Bedeutung

YYYY vollständige Jahreszahl, nur bei
„GeneralizedTime“

HH Stunde 00, 01, ..., 23

YY letzte zwei Ziffern der Jahreszahl, nur bei
„UTCTime“

MM Minute 00, 01, ..., 59

MM Monat 01, 02, ..., 12 SS15 Sekunde 00, 01, ..., 59

DD Tag 01, 02, ..., 31 Z GMT

Tabelle 3: Bedeutung der Felder in Datums- und Zeitformaten

Bei der Auswertung von Zertifikaten müssen jedoch im Falle von „UTCTime“ auch Zeiten
ohne Sekundenangabe erkannt werden können, da die Version 1.1 der Spezifikation
vorschreibt, daß Sekunden nicht angegeben werden dürfen.16

                                               
12 Nach dem Profil des NIST ist stets „UTCTime“ zu verwenden. Das SigI-Profil sieht stets

„GeneralizedTime“ vor. Die IETF schreibt vor, ab dem Jahr 2050 „GeneralizedTime“ zu
verwenden, davor „UTCTime“. Entsprechend dem Ansatz des SigI-Profils soll so schnell wie
möglich auf „GeneralizedTime“ umgestellt werden.

13 Dies ist die allgemeine Interpretationsregel. Die Version 1.1 der Spezifikation weicht zwar
hiervon ab, da sie die letzten beiden Stellen der Jahreszahl mit dem Wert 65 (statt 50)
vergleicht. Dies ist jedoch unerheblich, da nicht davon auszugehen ist, daß im Jahre 2050 noch
Komponenten nach Version 1.1 im Einsatz sind.

14 Das ‘Z’ am Ende steht für „Zulu-Zeit“ und ist die allgemein übliche Kurzform für Greenwich Mean
Time (GMT).

15 Sekunden sind stets anzugeben, auch wenn die Anzahl der Sekunden Null ist.

16 Andererseits müssen Applikation nach Version 1.1 der Spezifikation beliebige „UTCTime“-
Formate auswerten können, so daß die nach der vorliegenden Spezifikation generierten
Zertifikate mit Sekundenangabe erkannt werden.
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3.1.6 Namen von Zertifikats-Inhabern

Der Name im Feld „subject“ gibt an, für wen das Zertifikat ausgestellt wurde, wer also
Inhaber des Zertifikats und damit auch des darin enthaltenen öffentlichen und des
zugehörigen privaten Schlüssels ist.

Das „subject“-Feld hat dasselbe Format wie das oben bereits beschriebene „issuer“-Feld (s.
Kapitel 3.1.4). Auch für das „subject“-Feld sind nur X.500-Distinguished-Names zulässig.
Jeder Name muß mindestens die Attribute „CommonName“ und „CountryName“ und darf
nur die in der Tabelle 1 dargestellten Attribute enthalten.

Die Namen aller Teilnehmer müssen innerhalb einer PKI eindeutig sein. Dies kann wie in der
Version 1.1 der Spezifikation durch Anwendung der Regeln über die Namenssubordination
geschehen (s. Kapitel 5 [MTRUST 96]).17 Eine Alternative ist die Verwendung einer
Extension für Namensbeschränkungen (s. Kapitel 3.2.12).

Im Übrigen gelten die Anforderungen für das Feld „subject“ entsprechend.

3.1.7 Öffentlicher Schlüssel des Zertifikats-Inhabers

Das Feld „subjectPublicKeyInfo“ enthält den öffentlichen Schlüssel des Zertikatsinhabers im
Teilfeld „subjectPublicKey“ und den Algorithmus, mit dem der Schlüssel zu verwenden ist, im
Teilfeld „algorithm“.

Es wird folgende Datenstruktur verwendet:

SubjectPublicKeyInfo      ::= SEQUENCE {
     algorithm                AlgorithmIdentifier,
     subjectPublicKey         BIT STRING }

Die Struktur für den „AlgorithmIdentifier“ wurde bereits im Zusammenhang mit den Feldern
„signatureAlgorithm“ und „signature“ erläutert (s. Kapitel 3.1 und 3.1.3).

Im Dokument „Algorithmen“ werden die in MailTrusT verfügbaren „AlgorithmIdentifier“
zusammen mit dem Zweck beschrieben, für den der jeweilige Algorithmus verwendet
werden darf (Signieren, Verschlüsseln). Dort finden sich auch Vorgaben für die Kodierung
der öffentlichen Schlüssel.

3.1.8 Eindeutige Bezeichner für CAs und Zertifikats-Inhaber

Die X.500-Distinguished-Names in den Zertifikatsfeldern „issuer“ und „subject“ müssen stets
eindeutig sein. Falls der Name einer CA nach Ablauf einer gewissen Zeit durch eine andere
CA wiederverwendet werden soll, muß dies durch Angabe eines eindeutigen Bezeichners
(UniqueIdentifier) im Zertifikat erkennbar sein. Das gleiche gilt, wenn der Name eines
Zertifikats-Inhabers durch einen anderen wiederverwendet werden soll. Aus diesem Grunde
wurden die Felder „issuerUniqueID“ und „subjectUniqueID“ mit der Version 2 von X.509
eingeführt.

Entsprechend den übereinstimmenden Empfehlungen aller Profile darf von dieser Option
kein Gebrauch gemacht werden, da Verwechslungen trotz dieses Bezeichners nicht aus-
zuschließen sind und kein echtes Bedürfnis für die Wiederverwendung von Namen besteht.

CAs dürfen daher keine Zertifikate ausstellen, die diese Felder enthalten. Komponenten
müssen Zertifikate zurückweisen, wenn sie diese Felder enthalten.

                                               
17 Diese Variante ist stets zu verwenden, wenn Teil der PKI Teilnehmer-Komponenten nach

Version 1.1 der Spezifikation sind.
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3.1.9 Zertifikatserweiterungen

Nur X.509v3-Zertifikate können das Feld „extensions“ für Zertifikatserweiterungen enthalten.
Das Feld „extensions“ kann eine Folge einer oder mehrerer Erweiterungen enthalten. Die
Zahl möglicher Erweiterungen ist grundsätzlich nicht beschränkt, da auch für eigene Zwecke
definierte Erweiterungen (private extensions) zugelassen sind.

Durch X.509 [ITU-T X.509 97] wird eine Liste von Standard-Extensions vordefiniert, mit
denen bestimmte typischerweise benötigte Informationen transportiert werden können.
Diese Liste ist nicht verbindlich, sondern hat lediglich empfehlenden Charakter. Wie alle
anderen Profile auch orientiert sich das MailTrusT-Profil an dieser Liste und enthält
zusätzlich weitere MailTrusT-eigene Extensions.

Für alle Extensions wird die folgende Datenstruktur verwendet:

Extensions                ::= SEQUENCE OF Extension

Extension                 ::= SEQUENCE {
     extnId                   OBJECT IDENTIFIER,
     critical                 BOOLEAN DEFAULT FALSE,
     extnValue                OCTET STRING }

Jede Extension besteht aus einem eindeutigen Bezeichner, einer Angabe zur Kritikalität und
einem Wert für die Information, die innerhalb des Zertifikats gesichert transportiert werden
soll. Die Kritikalität wird über einen Flag indiziert, eine Variable vom Typ „boolean“.

Alle als kritisch markierten Extensions müssen von MailTrusT-konformen Komponenten
entsprechend der Semantik der Extension unterstützt werden.18 Aus Gründen der
Interoperabilität wird neben der Kritikalität für alle Extensions angegeben und begründet,
inwieweit sie unterstützt werden sollen. Dabei sind grundsätzlich vier Fälle zu unterscheiden:

• Die Extension muß unterstützt werden

• Die Unterstützung der Extension wird empfohlen, da sie den Zielen von MailTrusT
entspricht

• Die Verwendung der Extension kann nicht empfohlen werden

• Die Extension darf nicht verwendet werden (dieser Fall tritt nicht auf)

Bei der Aufnahme einer Extension in ein Zertifikat muß die CA beachten, daß nur im ersten
Fall die Interoperabilität durch die vorliegende Spezifikation gewährleistet wird, da die
Unterstützung zu den Anforderungen für MailTrusT-konforme Komponenten gehört.

Der Sinn der Empfehlung von Extensions ist, daß Hersteller über die vorliegende
Spezifikation hinaus sinnvolle Erweiterungen vornehmen können, zu deren Interoperabilität
die Spezifikation beiträgt. Allerdings dürfen CAs von diesen Extensions nur in beschränktem
Umfang Gebrauch machen (s.u.). Das Ziel muß sein, die Unterstützung der empfohlenen
Extensions in nachfolgenden Spezifikationen zu fordern.

Über die Standard-Extensions hinaus gibt es eine Vielzahl weiterer Extensions, die in
speziellen Anwendungen sinnvoll sein können und gefordert werden (z.B. SigI-eigene
Extensions). Im Rahmen der vorliegenden Spezifikation wird jedoch nur auf Standard-
Extensions eingegangen. Für spezielle Anwendungen bieten sich Zusatzspezifikationen an.

Die Anforderungen an die Unterstützung von Extensions sind von der Frage zu unterschei-
den, ob von einer Extension Gebrauch gemacht werden darf, d.h. eine CA die Extension bei

                                               
18 Falls die CA eine Extension als kritisch markiert, die von der Teilnehmer-Komponente nicht

unterstützt wird, entsteht ein Interoperabilitätsproblem, da das Zertifikat zurückgewiesen werden
muß.
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der Ausstellung eines Zertifikates in das Zertifikat einfügen darf. Die Antwort auf diese Frage
hängt davon ab, welche Extensions in einer PKI allgemein unterstützt werden.

Da die Version 1.1 der Spezifikation keinerlei Unterstützung von Extensions vorsieht, darf
von Extensions in PKIs nur dann Gebrauch gemacht werden, wenn alle Komponenten die
Anforderungen der vorliegenden Spezifikation erfüllen. Diese Beschränkung ist aus Gründen
der Kompatibilität erforderlich. Die geforderte Kompatibilität stellt somit eine wesentliche
Beschränkung dar. In aus Komponenten nach den Versionen 1.1 und 2 der Spezifikation
gemischten PKIs kann aus den Vorteilen des neuen Zertifikatsformates kein Nutzen
gezogen werden.

Soweit in PKIs ausschließlich Komponenten nach der vorliegenden Version verwendet
werden, kann eine CA von allen Extension uneingeschränkt Gebrauch machen, deren
Unterstützung gefordert wird. Von anderen Extensions kann sie immer dann Gebrauch
machen, wenn sie diese als nicht-kritisch markiert und die Extension somit rein informativen
Charakter hat.

Komponenten sind darauf eingestellt, OIDs für Extensions in Zertifikaten vorzufinden, die sie
nicht kennen. Falls sie auf eine unbekannte Extension stoßen, müssen sie diese Extension
ignorieren, falls sie als nicht-kritisch markiert ist. Andernfalls müssen sie das Zertifikat als für
sie ungültig zurückweisen.19

In den Bereich der kritischen Extensions, deren Unterstützung nicht gefordert wird, fällt im
Rahmen der Spezifikation nur eine Extension, das Testattribut (s. Kapitel 3.2.18). Zertifikate
mit Testattributen müssen nicht erkannt werden können so daß die CA diese auch dann
ausstellen darf, wenn in der PKI Komponenten nach der vorliegenden Spezifikation
vorhanden sind, die diese Extension nicht unterstützen.

Die folgende Tabelle enthält die Extensions des MailTrustT-Profils. In der Spalte „K“ wird
angegeben ob die Extension als kritisch markiert werden muß oder nicht.20 Markierungen in
den weiteren Spalten beziehen sich auf die Unterstützung der Extension, d.h. muß (Spalte
„M“), soll (Spalte „S“) oder soll nicht (Spalte „SN“).

Extension Verwendungszweck K M S SN

Informationen zu Schlüssel und Policy (Key and Policy Information)

AuthorityKey-
Identifier

Identifizierung von Signaturschlüsseln von CAs
(zum Auffinden des Zertifizierungspfades)

N ✕

SubjectKey-
Identifier

Identifizierung von Schlüsseln für Zertifikats-
Inhaber

N ✕

KeyUsage Nutzungsarten von Schlüsseln (Unterscheid-
ung verschiedener Verwendungszwecke
öffentlicher Schlüssel)

J ✕

PrivateKeyUsage-
Period

Nutzungsdauer privater Signaturschlüssel
(Beschränkung der Nutzungsdauer)

N ✕

CertificatePolicies Zertifizierungsrichtlinien (Angabe von Policies) B ✕

PolicyMappings Äquivalenz von Zertifizierungsrichtlinien
(Angabe äquivalenter Policies)

N ✕

                                               
19 Es wird jedoch dringend empfohlen, daß die Komponenten in diesem Fall aussagekräftige

Meldungen für die Nutzer generieren.

20 Es sind die Werte „J“ für Ja, „N“ für Nein und „B“ für beides möglich. Im letztgenannten Fall kann
die CA über die Kritikalität entscheiden.
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Attribute für CAs und Zertifikats-Inhaber
(Certificate subject and certificate issuer attributes)

SubjectAlternative-
Name

Alternative Namen für Zertifikats-Inhaber (dient
z.B. der Angabe der Mail-Adresse)

N ✕

IssuerAlternative-
Name

Alternative Namen für CAs N ✕

SubjectDirectory-
Attributes

Attributwerte für Zertifikats-Inhaber N ✕

BiometricData Biometrische Daten für Zertifikats-Inhaber N ✕

Beschränkungen des Zertifizierungspfades (Certification Path Constraints)

BasicConstrains Infrastrukturbeschränkungen (dienen der
Beschränkung von Zertifizierungspfaden)

J ✕

NameConstraints Namensraumbeschränkungen (dienen der
Beschränkung des Namensraumes einer CA)

J ✕

PolicyConstrains Beschränkungen von Zertifizierungsrichtlinien B ✕

Bezug von Zertifikaten und Sperrlisten (Distribution Points)

CRLDistribution-
Points

Bezug von Sperrlisten N ✕

IssuerCert-
DistributionPoint

Bezug von Zertifikaten der CA, die das
Zertifikat ausgestellt hat

N ✕

SubjectCert-
DistributionPoint

Bezug weiterer Zertifikate des Zertifikats-
Inhabers

N ✕

PolicyDistribution-
Point

Bezug von Zertifizierungsrichtlinien N ✕

Testattribut (Test Identifier )

TestIdentifier Testattribut K ✕

Tabelle 4: Übersicht der Extensions

3.2 Liste der Zertifikatserweiterungen
Im folgenden werden die Extensions dargestellt, wobei zu jeder Extension die folgenden
Informationen angegeben und erläutert werden:

• Die Semantik der Extension

• Ihre ASN.1-Struktur

• Die Bedeutung der einzelnen Teilfelder

• Auswahl und Belegung der Teilfelder

• Ggf. Interpretation des Standards und der Vergleich mit anderen Profilen

• Spezielle Interoperabilitätsanforderungen

• Die geforderte Unterstützung durch Produkte

• Anforderungen an die Verwendung der Extension

• Die Kritikalität der Extension
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3.2.1 Identifizierung von Signaturschlüsseln von CAs

CAs können gleichzeitig mehrere Schlüssel in Gebrauch haben, mit denen sie Zertifikate
signieren. Durch die Extension „AuthorityKeyIdentifier“ können diese Schlüssel voneinander
unterschieden werden. Die Identifizierung des verwendeten Schlüssels kann das Auffinden
von Zertifizierungspfaden erleichtern und die Eindeutigkeit des Zertifizierungspfades
sicherstellen.21

Für die Identifizierung wird folgende Syntax verwendet:

AuthorityKeyIdentifier     ::= SEQUENCE {
     keyIdentifier             [0] KeyIdentifierOPTIONAL,
     authorityCertIssuer       [1] GeneralNames OPTIONAL,
     authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL
}
     ( WITH COMPONENTS     {..., authorityCertIssuer PRESENT,
                            authorityCertSerialNumber PRESENT } |
       WITH COMPONENTS     {..., authorityCertIssuer ABSENT,
                            authorityCertSerialNumber ABSENT } )

KeyIdentifier              ::= OCTET STRING

Nach X.509v3 kann der verwendete Schlüssel der CA entweder durch einen eindeutigen
Bezeichner („keyIdentifier“) oder durch eine eindeutige Referenz auf das Signaturschlüssel-
Zertifikat identifiziert werden. Von der Flexibilität, die die erstgenannte Methode bietet, darf in
Übereinstimmung mit dem SigI-Profil kein Gebrauch gemacht werden.22

Schlüssel werden durch den Namen der übergeordneten CA im Teilfeld „authorityCertIssuer“
und die Seriennummer des Zertifikats im Teilfeld „authorityCertSerialNumber“ eindeutig
identifiziert. Es darf ausschließlich von dieser Methode Gebrauch gemacht werden.

Die Extension muß nicht unterstützt werden, da die mit der Extension verfolgten Zwecke,
d.h. das Auffinden von Zertifizierungspfaden und die Gewährleistung deren Eindeutigkeit,
auf andere Art und Weise erreicht werden können.23 Die Unterstützung der Extension in CA-
Zertifikaten wird jedoch empfohlen, um den Verifikationsprozeß zu beschleunigen.

Die Extension muß als nicht-kritisch markiert werden.

                                               
21 Falls eine CA über mehrere Zertifikate für den gleichen Schlüssel verfügt.

22 Unter bestimmten Voraussetzungen erlaubt diese Methode, die Zertifikatskette zu ändern,
indem z.B. eine neue CA eingefügt wird. Diese Flexibilität ist jedoch nicht gewünscht, da die
Eindeutigkeit von Zertifizierungspfaden gewährleistet werden soll. Außerdem sind die hierfür
erforderlichen Voraussetzungen (keine Namensraumbeschränkungen der CAs, identische
Zertifizierungsrichtlinien, keine Beschränkungen der Zertifizierungsrichtlinien) in der Regel
ohnehin nicht gegeben.

Mit der Forderung nach Eindeutigkeit des Zertifizierungspfades wird bewußt vom IETF-Profil
abgewichen, das die Verwendung des „Key Identifier“ erzwingt.

23 Die vorliegende Spezifikation sieht vor, daß die Komponenten stets alle Zertifikate einer CA
insgesamt abrufen können (s. Kapitel 3.2.14 „Bezug von CA-Zertifikaten"). Die Anzahl der
Zertifikate wird in der Regel so gering sein, daß ein „Ausprobieren" der Schlüssel mit
vertretbarem Zeitaufwand möglich ist (s. Kapitel 6, „Prüfung des Zertifizierungspfades").

Die Eindeutigkeit des Zertifizierungspfades wird dadurch sichergestellt, daß für jeden CA-
Schlüssel nur ein Zertifikat ausgestellt werden darf. Eine Zertifikatserneuerung für einen bereits
zertifizierten Schlüssel ist verboten. Dies Verbot gilt jedoch nicht für Zertifikate der
Endteilnehmer, da diese (oder Referenzen) stets den signierten oder verschlüsselten Daten
beigefügt sein müssen.
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3.2.2 Identifizierung von Schlüsseln des Zertifikats-Inhabers

Die Extension „SubjectKeyIdentifier“ ermöglicht die Identifizierung eines bestimmten
öffentlichen Schlüssels eines Zertifikats-Inhabers.

Die Extension muß nicht unterstützt werden. Da die entsprechende Methode zur
Identifizierung von Schlüsseln vom CAs nicht erlaubt ist (s.o.), trägt die Verwendung dieser
Extension nicht zur Erreichung der Ziele der vorliegenden Spezifikation bei. Die Verwendung
der Extension kann daher nicht empfohlen werden. Falls sie dennoch verwendet wird, muß
sie als nicht-kritisch markiert werden.

3.2.3 Nutzungsarten von Schlüsseln

Die Nutzungsarten von öffentlichen Schlüsseln können über die Extension „KeyUsage“
beschränkt werden. Es kann z.B. angegeben werden, daß der Schlüssel nur zum Zwecke
der Verschlüsselung oder der Verifikation digitaler Signaturen verwendet werden darf.

Es wird folgende Syntax verwendet:

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1),
keyEncipherment (2),
dataEncipherment (3),
keyAgreement (4),
keyCertSign (5),
cRLSign (6),
encipherOnly (7),
decipherOnly (8) }

Die folgende Tabelle beschreibt allgemein die Nutzungsarten öffentlicher Schlüssel:

Bit Bitbezeichnung Verwendungszweck des öffentlichen Schlüssel

0 digitalSignature Prüfung digitaler Signaturen zu anderen als den unter 1, 5
und 6 genannten Zwecken, z.B. zur Authentisierung

1 nonRepudiation Verifikation digitaler Signaturen zur Prüfung der
Verbindlichkeit von Dokumenten, aber nicht für die unter 5
und 6 angegebenen Zwecke

2 keyEncipherment Verschlüsselung zum Zwecke des Transports von
Schlüsseln, z.B. wenn ein RSA-Schlüssel für das
Schlüsselmanagement verwendet werden soll

3 dataEncipherment Verschlüsselung zum Zwecke des Transports von
Dokumenten, aber nicht von Schlüsseln

4 keyAgreement Verwendung des Schlüssels zur Vereinbarung von
Schlüsseln, z.B. für einen Diffie-Hellman-Schlüssel

5 keyCertSign Verifikation von Zertifikatsignaturen einer CA

6 cRLSign Verifikation der Sperrlistensignatur einer CA

7 encipherOnly Verschlüsselung im Rahmen der Schlüsselvereinbarung.
Dieses Bit ist nur dann von Bedeutung, wenn das Bit 4
gesetzt ist. Es dient der weiteren Beschränkung.

8 decipherOnly Verschlüsselung im Rahmen der Schlüsselvereinbarung.
Dieses Bit ist nur dann von Bedeutung, wenn das Bit 4
gesetzt ist. Es dient der weiteren Beschränkung.

Tabelle 5: Nutzungsarten öffentlicher Schlüssel
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Anmerkungen: Den Verwendungszwecken „dataEncipherment“ und „keyAgreement“ kommt
in die vorliegenden Spezifikation keine Bedeutung zu. Dies gilt deshalb auch
für die unter „7“ und „8“ genannten Zwecke.
Die Verwendungszwecke „keyCertSign“ und „cRLSign“ dürfen nur in CA-
Zertifikaten, d.h. in Zertifikaten mit „CA“-Flag, angegeben werden (s. Kapitel
3.2.11, Infrastrukturbeschränkungen).

Die Extension muß unterstützt werden. In Übereinstimmung mit den anderen Profilen wird
jedoch nicht gefordert, daß die CA von der Extension Gebrauch macht. Es ist eine Frage der
Zertifizierungsrichtlinie (Policy) der CA, ob und wie die Nutzungsarten der öffentlichen
Schlüssel unterschieden werden. Der Teilnehmer kann diese Policy akzeptieren oder
ablehnen, falls sie seinen Anforderungen nicht entspricht (s. Kapitel 3.2.5,
„Zertifizierungsrichtlinie").24

Falls die CA von der Extension Gebrauch gemacht hat, muß während der Verifikation
geprüft werden, ob der tatsächliche Verwendungszweck des Schlüssels erlaubt ist.

In Übereinstimmung mit allen Profilen muß die Extension stets als kritisch markiert werden.

3.2.4 Nutzungsdauer privater Signaturschlüssel

Durch die Extension „PrivateKeyUsagePeriod“ kann angegeben werden, daß die geplante
Nutzungsdauer eines privaten Signaturschlüssels geringer ist als die Gültigkeitsdauer des
zugehörigen Signaturschlüssel-Zertifikates. Dieser Anwendungszeitraum wird durch Angabe
eines Anfangs- und Endzeitpunkts festgelegt.

Die Extension muß nicht unterstützt werden. Sie trägt nicht zur Erreichung der Ziele der
vorliegenden Spezifikation bei.25 Die Verwendung dieser Extension wird nicht empfohlen.
Falls eine CA dennoch Zertifikate mit dieser Extension ausstellt, müssen diese als nicht-
kritisch markiert werden.26

3.2.5 Zertifizierungsrichtlinien

Mit der Extension „CertificatePolicies“ können dem betreffenden Zertifikat eine oder mehrere
Zertifizierungsrichtlinien (Policies) zugeordnet werden. Policies enthalten Informationen über
Voraussetzungen und Verfahrensweisen der Erstellung eines Zertifikates sowie die Zwecke,
für die das Zertifikat erstellt wurde.

                                               
24 In der Policy kann z.B. angegeben werden, daß die CA Zertifikate für Schlüssel ausstellt, die für

jeden beliebigen Zweck verwendet werden können (in diesem Falle muß die CA die Extension
nicht verwenden), daß die Schlüssel für mehrere Zwecke verwendet werden dürfen (z.B. für die
Zwecke der Verschlüsselung und der digitalen Signatur) oder daß für jeden Verwendungszweck
ein eigenes Zertifikat ausgestellt wird. Indem er seine Software entsprechend konfiguriert kann
der Teilnehmer selbst entscheiden, ob er eine solche Policy und damit ein solches Zertifikat
akzeptiert oder nicht.

25 Bedeutung hat diese Extension, falls das Gültigkeitsmodell als Prüfzeitpunkt bei Verifikationen
stets die aktuelle Zeit vorsieht und der Prüfzeitpunkt innerhalb des Gültigkeitszeitraums des
Zertifikats liegen muß. Die vorliegende Spezifikation enthält jedoch ein anderes
Gültigkeitsmodell, das auch eine Verifikation nach Ende des Gültigkeitszeitraums des Zertifikats
erlaubt, z.B. bei archivierten Dokumenten (s. Kapitel 5, „Gültigkeitsmodell“).

26 Im Gegensatz zum SigI-Profil darf sie keinesfalls als kritisch markiert werden, da dies die
Interoperabilität gefährden würde.
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Für die Zuordnung der Policies wird folgende Syntax verwendet:

CertificatePolicies  ::= SEQUENCE SIZE (1..MAX) OF PolicyInformation

PolicyInformation    ::= SEQUENCE {
     policyIdentifier    CertPolicyId,
     policyQualifiers    SEQUENCE SIZE (1..MAX) OF
                              PolicyQualifierInfo OPTIONAL }

CertPolicyId         ::= OBJECT IDENTIFIER

PolicyQualifierInfo  ::= SEQUENCE {
     policyQualifierId   PolicyQualifierId
     qualifier           ANY DEFINED BY policyQualifierID }

Durch den Bezeichner „CertPolicyId“ wird eine Policy identifiziert. Auch wenn die Syntax die
Zuordnung mehrerer Policies zu einem Zertifikat vorsieht, sollte davon kein Gebrauch
gemacht werden. Jedem Zertifikat sollte genau eine Policy zugeordnet werden.27 Falls
dennoch mehrere Policies angegeben werden sollen, ist zu berücksichtigen, daß die
Teilnehmer-Komponente nur eine Policy auswerten muß. Es ist sicherzustellen, daß dadurch
entgegen der Intention der CA Zertifikate weder fälschlicherweise zurückgewiesen noch
akzeptiert werden.

Die Syntax sieht vor, daß eine Policy durch das optionale Feld „policyQualifiers“ genauer
beschrieben werden kann. In Übereinstimmung mit allen genannten Profilen darf dieses Feld
nicht verwendet werden.28

Die Extension muß unterstützt werden. CAs müssen von der Extension jedoch nur dann
Gebrauch machen, falls in der PKI ein Bedarf nach der Angabe von Policies besteht. Dies ist
z.B. dann nicht der Fall, wenn wie nach der Version 1.1 der Spezifikation eine feste
Zertifizierungsinfrastruktur vorgegeben ist.29

In Übereinstimmung mit den Vorgaben für alle anderen Profile müssen MailTrusT-konforme
Teilnehmer-Komponenten über eine Liste mit den Policy-Identifikatoren verfügen, die von
ihnen akzeptiert werden. Das Modul zur Verifikation von Zertifikaten muß die Policy-
Identifikatoren im Zertifikat mit dieser Liste vergleichen. Für die Einzelheiten dieses
Vergleichs wird auf das Kapitel „Certfication Path Processing Procedure“ des Standards
[ITU-T X.509 97] verwiesen.

Die Extension kann von der CA als kritisch oder nicht-kritisch markiert werden. Sie wird die
Extension als kritisch markieren, wenn sie sicherstellen will, daß das Zertifikat nur in
Übereinstimmung mit den Regeln der Policy verwendet wird. Die Teilnehmer-Komponenten
dürfen eine als kritisch markierte Extension nicht ignorieren.30

                                               
27 Dies entspricht der Empfehlung in allen Profilen.

28 Die Profile der IETF und des NIST geben dem Feld eine andere Interpretation. Statt einer
Qualifikation der Policy soll das Feld dazu verwendet werden, die Beschaffung der Policy zu
unterstützen. Entsprechend dem SigI-Profil wird dem nicht gefolgt. Es wird statt dessen eine
MailTrusT-eigene Extension für die Beschaffung der Zertifizierungsrichtlinie spezifiziert (s.
Kapitel 3.2.17, „Bezug von Zertifizierungsrichtlinien“).

29 Teil der festen Zertifizierungs-Infrastruktur der Version 1.1 der Spezifikation sind Policy
Certification Authorities (PCAs), die die Policy für einen Teilbaum festlegen. Allen Zertifikaten
dieses Teilbaumes ist damit diese Policy implizit zugeordnet.

30 Diese allgemeine Regel gilt für alle kritischen Extensions. Der Grund dafür, daß sie hier explizit
noch einmal erwähnt wird, ist, daß in anderen Profilen erlaubt wird, die Kritikalität zu ignorieren.
Falls ein Teilnehmer keine besonderen Anforderungen an die Policy hat (also jede Policy
akzeptieren könnte), soll er die Kritikalität ignorieren dürfen. Die vorliegende Spezifikation
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3.2.6 Äquivalenz von Zertifizierungsrichtlinien

Mit der Extension „PolicyMappings“, die nur in CA-Zertifikaten enthalten sein kann, zeigt die
CA dem Teilnehmer an, daß sie ihre Policies als paarweise äquivalent zu anderen Policies
ansieht.

Für die Extension wird folgende Syntax verwendet:

PolicyMappingsSyntax      ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {
     issuerDomainPolicy       CertPolicyId,
     subjectDomainPolicy      CertPolicyId }

CertPolicyId              ::= OBJECT IDENTIFIER

Im Feld „issuerDomainPolicy“ wird die Zertifizierungsrichtlinie der ausstellenden CA, im Feld
„subjectDomainPolicy“ die der CA angegeben, für die ein Zertifikat ausgestellt wird. Durch
Angabe dieses Paares zeigt die ausstellende CA den Teilnehmern an, daß sie ihre
Zertifizierungsrichtlinie als vergleichbar mit der Zertifizierungsrichtlinie der CA betrachtet, für
die sie das Zertifikat ausgestellt hat. Durch Objektbezeichnerpaare werden die Äquivalenzen
angegeben.

Diese Extension muß nicht unterstützt werden. Die Unterstützung kann jedoch empfohlen
werden, um die Teilnehmer bei der Entscheidung über die Akzeptanz einer Policy zu
unterstützen.

Die Extension muß als nicht-kritisch markiert werden.

3.2.7 Alternative Namen für Zertifikats-Inhaber

Mit der Extension „SubjectAltName“ können dem Zertifikats-Inhaber ein oder mehrere
alternative Namen zugeordnet werden. Insbesondere können mit dieser Extension Namen in
beliebigem Namensformaten zugeordnet werden, wohingegen im „subject“-Feld nur X.500-
Distinguished-Names verwendet werden dürfen.

Es wird folgende Syntax verwendet:

SubjectAltName             ::= GeneralNames

GeneralNames               ::= SEQUENCE SIZE (1..MAX) OF GeneralName

GeneralName                ::= CHOICE {
     otherName                 [0] INSTANCE OF OTHER-NAME,
     rfc822Name                [1] IA5String,
     dNSName                   [2] IA5String,
     x400Address               [3] ORAddress,
     directoryName             [4] Name,
     ediPartyName              [5] EDIPartyName,
     uniformResourceIdentifier [6] IA5String,
     iPAddress                 [7] OCTET STRING,
     registeredID              [8] OBJECT IDENTIFIER }

OtherName                  ::= SEQUENCE {
     type-id                   OBJECT IDENTIFIER
     value                     [0] EXPLICIT ANY DEFINED BY type-id }

EDIPartyName               ::= SEQUENCE {
     nameAssigner              [0] DirectoryString OPTIONAL
     partyName                 [1] DirectoryString }

                                                                                                                                                  

erlaubt dies jedoch nicht, da andernfalls die Gefahr besteht, daß Sicherheitsziele der CA
unterlaufen werden.
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Die Auswahlmöglichkeiten für Alternative Namen werden in folgender Tabelle dargestellt:

Namenstypen Erläuterung mit Beispielen Normierung

OtherName Beliebiges Namensformat, z.B. auch für eigene
Definitionen (OID erforderlich)

[ITU-T X.681 94]

rfc822Name Format für E-Mail-Adressen, z.B.
user@secorvo.de

[RFC 822 82]

dNSName Format für Domänennamen, z.B. secorvo.de [RFC 1035 87]

x400Address Format für X400-Adressen, z.B.
S=user; P=darmstadt; A=gmd; C=de

[ITU-T X.411]

directoryName Format für Verzeichnisdienstnamen, z.B.
CN=vorname name, L=darmstadt, O=gmd,
C=DE

[ITU-T X.501 97]

ediPartyName Format für elektr. Dokumentenaustausch (EDI)

uniformResour
ceIdentifier

Format für „Uniform Resource Identifier“ (URI)
wie http, ftp, ldap und mailto

[RFC 1630 94]

iPAddress Format für Internet-Protokoll-Adressen [RFC 791 81]

registeredId Format für Bezeichner von registrierten
Objekten

[ITU-T X.660 92]

Tabelle 6: Übersicht über alternative Namensformate

Alternative Namen dürfen immer nur zusätzlich zu dem X.500-Namen verwendet werden.
Die eindeutige Identifizierung des Zertifikats-Inhabers erfolgt stets über das Feld „subject“,
nicht über das Feld „subjectAltName“.

Für das MailTrusT-Profil ist der „rfc822“-Name von besonderer Bedeutung. Da MailTrustT-
Anwendungen häufig E-Mail zum Dokumentenaustausch verwenden, können durch die
Angabe der E-Mail-Adresse Fehladressierungen vermieden werden.31

Dem Namenstyp „Uniform Resource Identifier“ (URI) wird von anderen Profilen eine
abweichende Semantik zugewiesen. Der URI wird als Pointer auf eine ASN.1-Folge von
Zertifikaten verwendet, die von der CA (oder optional auch anderen CAs) für den Zertifikats-
Inhaber erstellt wurden.32 Auf diese Weise wird in den Namen ein Verweis auf das
Zertifikats-Verzeichnis aufgenommen.

Die vorliegende Spezifikation verwendet eine MailTrusT-eigene Extension für den Verweis
auf das Zertifikats-Verzeichnis (s. Kapitel 3.2.16, „Bezug von Teilnehmer-Zertifikaten“). Den
Namensformaten wird keine abweichende Semantik zugewiesen.

Die Extension muß nicht unterstützt werden. Die Unterstützung der Extension wird
empfohlen, um z.B. E-Mail-Adressen in Zertifikate aufnehmen zu können.

Die Extension ist als nicht-kritisch zu markieren.

                                               
31 Falls die E-Mail-Adresse des Teilnehmers in ein Zertifikat aufgenommen werden soll, muß sich

die CA vergewissern, das der Teilnehmer unter der im Zertifikat angegebenen Adresse
tatsächlich E-Mails empfangen kann. Änderungen der E-Mail-Adresse müssen in diesem Fall
angezeigt werden und führen zu einer Sperrung des Zertifikates.

32 Der URI wird nach dieser Semantik nicht als Name verwendet und kann nicht zur Identifikation
des Zertifikats-Inhabers verwendet werden. Die Identifikation muß daher zwingend über einen
anderen Namenstyp erfolgen.
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3.2.8 Alternative Namen für CAs

Die Extension „IssuerAltName“ dient entsprechend der „SubjectAltName“-Extension dazu,
für die ausstellende CA alternative Namensformate zu verwenden. Für den „IssuerAltName“
wird die gleiche Syntax verwendet.

Für die alternativen Namen der CAs gilt das gleiche wie für die alternativen Namen der
Endteilnehmer.

Die Extension muß nicht unterstützt werden. Die Unterstützung der Extension wird
empfohlen, um z.B. die E-Mail-Adresse der CA in Zertifikate aufnehmen zu können.

Die Extension ist als nicht-kritisch zu markieren.

3.2.9 Attributwerte für Zertifikats-Inhaber

Mit der Extension „SubjectDirectoryAttributes“ können einem Zertifikat X.500-Attributwerte
für Zertifikats-Inhaber beigefügt werden.

Für die Extension wird folgende Syntax verwendet:

SubjectDirectoryAttributes ::= SEQUENCE SIZE (1..MAX) OF Attribute

Die Extension muß nicht unterstützt werden. Es wird auch nicht empfohlen, die Extension zu
unterstützen, da sie zur Erreichung der Ziele der vorliegenden Spezifikation nichts beiträgt.

Die Extension ist als nicht-kritisch zu markieren.

3.2.10 Biometrische Daten für Zertifikats-Inhaber

Mit der optionalen Extension „BiometricData“ wird die Möglichkeit eröffnet, biometrische
Daten wie z.B. Bilder in ein Zertifikat einzufügen. Dies ist eine MailTrusT-eigene Extension
mit folgendem OID:

id-biometricData  OBJECT IDENTIFIER ::= { x33 1 }

Es wird folgende Syntax verwendet:

BiometricData     ::= SET OF SEQUENCE {
     typeId           OBJECT IDENTIFIER,
     value            ANY DEFINED BY typeId }

Dadurch können beliebige Typen biometrischer Daten Teil einer Zertifikates sein, deren
OIDs für den Typ der Daten und die Kodierung noch festgelegt werden müssen.

Die Unterstützung dieser Extension wird empfohlen.

Die Extension ist als nicht-kritisch zu markieren.

3.2.11 Infrastrukturbeschränkungen

Die „BasicConstraints“-Extension ermöglicht es, Beschränkungen der PKI vorzunehmen.
Durch diese Beschränkungen kann sichergestellt werden, daß nur CAs und keine
Teilnehmer Zertifikate ausstellen können. Außerdem kann die Länge von
Zertifizierungspfaden beschränkt werden.

                                               
33 Die Werte für alle OIDs sind noch festzulegen.
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Es wird folgende Syntax verwendet:

BasicConstraints           ::= SEQUENCE {
     cA                        BOOLEAN DEFAULT FALSE,
     pathLenConstraint         INTEGER (0..MAX) OPTIONAL }

Das Flag „cA“ darf nur in CA-Zertifikaten auf „TRUE“ gesetzt sein. Falls das Flag auf
„FALSE“ gesetzt ist oder im Zertifikat nicht enthalten ist („FALSE“ = Default-Wert) muß es
sich um ein Zertifikat für einen Endteilnehmer handeln, der nicht als CA agieren, d.h. keine
Zertifikate oder Sperrlisten signieren darf.

Das Element „pathLenConstraint“ legt die maximale Anzahl von CA-Zertifikaten fest, die in
einem Zertifizierungspfad dem CA-Zertifikat folgen dürfen, d.h. die maximale Tiefe der
dieser CA nachgeordneten Hierarchie.34 Der Wert „0“ bedeutet z.B., daß keine CA
nachfolgen darf, daß also die CA, für die das vorliegende Zertifikat ausgestellt wurde,
Zertifikate nur für Endteilnehmer, nicht aber für weitere CAs ausstellen darf. Falls kein Wert
angegeben wird, besteht keine Beschränkung der Pfadlänge.

Die Extension muß unterstützt werden. In der Regel wird von den anderen Profilen auch
gefordert, daß Infrastrukturbeschränkungen in CA-Zertifikaten enthalten sein müssen.35 Da
eine entsprechende Forderung für das MailTrusT-Profil jedoch zur Folge hätte, daß eine
MailTrusT-konforme PKI nur noch Komponenten der Version 2 der Spezifikation enthalten
dürfte, muß auf die Infrastrukturbeschränkungen in PKIs mit gemischten Komponenten
verzichtet werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation
enthält, müssen die Infrastrukturbeschränkungen in allen CA-Zertifikaten enthalten sein. In
Zertifikaten für Endteilnehmer sollten sie jedoch in keinem Fall enthalten sein.

Die Extension ist als kritisch zu markieren.

3.2.12 Namensraumbeschränkungen

Die Extension „NameConstraints“ definiert einen Namensraum. Eine CA darf Zertifikate für
Teilnehmer nur dann ausstellen, wenn der Name des Teilnehmers diesem Namensraum
angehört. Dadurch kann die Eindeutigkeit der Namen in einer PKI garantiert werden.

Es wird folgende Syntax verwendet:

NameConstraints            ::= SEQUENCE {
     permittedSubtrees         [0] GeneralSubtrees OPTIONAL,
     excludedSubtre            [1] GeneralSubtrees OPTIONAL }

GeneralSubtrees            ::= SEQUENCE SIZE (1..MAX) OF
                                    GeneralSubtree

GeneralSubtree             ::= SEQUENCE {
     base                      GeneralName,
     minimum                   [0] BaseDistance DEFAULT 0,
     maximum                   [1] BaseDistance OPTIONAL }

BaseDistance               ::= INTEGER (0..MAX)

Diese Extension setzt eine hierarchische Namenstruktur voraus, wie sie z.B. bei X.500-
Namen gegeben ist. In dieser Struktur wird jeder Namensbaum durch Angabe des Namens

                                               
34 Die Verwendung des Elements „pathLenConstraint“ ist nur sinnvoll, wenn das Flag „cA“ auf

„TRUE“ steht, d.h. wenn der Zertifikats-Inhaber als CA agieren darf.

35 Nach dem SigI-Profil muß keine Beschränkung der Pfadlänge erfolgen. Dies beruht jedoch auf
den Besonderheiten der durch das SigG vorgegebenen starren Infrastruktur und ist deshalb auf
MailTrusT nicht übertragbar.
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der Wurzel („base“) eindeutig identifiziert. Ein Namensbaum ist somit bei X.500 ein Teilbaum
des „Directory Information Tree“ (DIT).

Die Extension ist nur in CA-Zertifikaten sinnvoll. Bei Verwendung dieser Extension darf die
CA Zertifikate für alle Namen ausstellen, die in einem der zugelassenen Namensbäume
(„permittedSubtrees“) liegen, sofern sie sich nicht in einem der gesperrten Namensbäume
(„excludedSubtrees“) befinden. Es wird empfohlen, ausschließlich die Variante
„permittedSubtrees“ zu verwenden.36

Der Namensraum kann weiter durch Angabe eines Tiefenbereichs beschränkt werden. Die
Tiefe wird relativ zur Wurzel bestimmt. Durch Angabe von „minimum“ und „maximum“ wird
der Abstand zur Wurzel angegeben. Wird für die Komponente „minimum“ der Wert „0“
angegeben (default), so beginnt der Namensraum bei der Wurzel. Die Komponente
„maximum“ gibt die zulässige Baumtiefe an. Durch Angabe des Wertes „1“ wird der
Namensraum z.B. auf die Wurzel und die unmittelbaren Nachfolgeknoten beschränkt. Falls
kein Wert angegeben wird (Wert ist optional), besteht kein Limit.

Durch diese Beschränkungen des Namensraumes kann die Notwendigkeit entfallen, die
Eindeutigkeit der Namen durch die Regeln der Namenssubordination (name subordination
rule) zu erzwingen. Die Beachtung dieser Regeln wurde in der Version 1.1 der Spezifikation
gefordert, sie entsprechen jedoch oft nicht den Anforderungen der Anwender. In der Regel
wird die Namensraumbeschränkung das geeignetere Verfahren sein.37

In Übereinstimmung mit den Profilen von IETF und NIST muß die Extension
„nameContraints“ von allen Komponenten unterstützt werden, wobei jedoch kein
Tiefenbereich angegeben werden soll.38 Der Wert für die Komponente „minimum“ ist danach
stets „0“, für „maximum“ wird kein Wert angegeben.

Die anderen Profile erlauben, daß die Beschränkung sowohl auf den Namen im Feld
„subject“ als auch auf alternative Namen im Feld „subjectAltName“ angewendet werden
kann. Das MailTrusT-Profil beschränkt die Extension jedoch auf den Namen im Feld
„subject“, da ausschließlich dieser Name zur Identifikation des Teilnehmers verwendet wird.
Dementsprechend müssen Komponenten auch nur Beschränkungen des Namensraumes
hinsichtlich des X.500-Namens verarbeiten können39.

Die Extension muß unterstützt werden. In der Regel wird von den anderen Profilen auch
gefordert, daß Namensraumbeschränkungen in CA-Zertifikaten enthalten sein müssen. Da
eine entsprechende Forderung für das MailTrusT-Profil jedoch zur Folge hätte, daß eine
MailTrusT-konforme PKI nur noch Komponenten der Version 2 der Spezifikation enthalten
dürfte, muß auf die Namensraumbeschränkungen in PKIs mit gemischten Komponenten

                                               
36 Auf die Variante „excludedSubtrees“ kann man sich nur bedingt verlassen. Die

Kodierungsregeln erlauben es, eine unübliche aber dennoch gültige Kodierung vorzunehmen,
die nicht erkennen läßt, daß es sich um einen Namen in einem Teilbaum handelt, der
ausgeschlossen ist.

37 Die Extension muß ggf. auch zusammen mit weiteren Regelungen verwenden werden, wie
folgendes Beispiel zeigt. Eine Organisation kann z.B. zwei CAs mit der Erstellung von
Zertifikaten für ihre Mitglieder beauftragen, ohne daß diese Mitglieder im Namensbaum
unterschiedlichen Teilbäumen angehören (wie z.B. beim Datenaustausch im Gesundheits-
wesen). In diesem Fall bedarf es einer eigenen Namensinstanz (naming authority), die Konflikte
erkennt und auflöst.

38 Nach dem SigI-Profil ist die Verwendung dieser Extension verboten. Als Grund dafür wird
angegeben, daß die Extension nur bei einen mehr als zweistufigen Zertifizierungs-Hierarchie
sinnvoll ist. Für das MailTrusT-Profil ist die Extension jedenfalls sinnvoll.

39 Falls jedoch mehrere X.500-Namen im Zertifikat enthalten sind (neben dem Namen im Feld
„subject“ auch ein „directoryName“ als alternativer Name), müssen die Anwendungen alle diese
Namen gegen die Namensraumbeschränkungen prüfen.
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verzichtet werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation
enthält, müssen die Namensraumbeschränkungen in allen CA-Zertifikaten enthalten sein.

Die Extension als kritisch zu markieren.

3.2.13 Beschränkungen von Zertifizierungsrichtlinien

Mit der Extension „PolicyConstraints“ können in einem Zertifikat für eine CA Beschränkun-
gen erfolgen, die bei einer späteren Prüfung eines dieses Zertifikat enthaltenden
Zertifizierungspfads ausgewertet werden können. Mit dieser Extension kann eine CA
erreichen, daß jedes Zertifikat einer nachfolgenden CA im Zertifizierungspfad eine
akzeptable Zertifizierungsrichtlinie enthalten muß und daß die nachfolgenden CAs keine
Policy Mappings durchführen können.

Es wird folgende Syntax verwendet:

PolicyConstraintsSyntax  ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {
     requireExplicitPolicy   [0] SkipCerts OPTIONAL,
     inhibitPolicyMapping    [1] SkipCerts OPTIONAL }

SkipCerts                ::= INTEGER (0..MAX)

Falls das Teilfeld „requireExplicitPolicy“ vorhanden ist, muß jedes Zertifikat einer
nachfolgenden CA einen Bezeichner für eine akzeptable Policy enthalten. Akzeptabel ist
eine Policy dann, wenn sie vom Teilnehmer, der den Zertifizierungspfad validiert, gefordert
wird oder zu einer solchen Policy äquivalent ist (s. Kapitel 3.2.6, „Äquivalenz von
Zertifizierungsrichtlinien“).

Durch Angabe eines Wertes ungleich „0“ für „SkipCerts“ kann angegeben werden, daß diese
Restriktion nicht bereits für die unmittelbaren Nachfolger gelten soll. Der Wert gibt die
Anzahl weiterer Zertifikate im Zertifizierungspfad an, die diese akzeptable Policy noch nicht
enthalten müssen. Dementsprechend gibt der Wert im Teilfeld „inhibitPolicyMapping“ an,
daß ab einem bestimmten Zertifikat des Zertifizierungspfades die Anerkennung fremder
Policies verboten ist.

Die Extension muß von allen Komponenten unterstützt werden.40 CAs werden von der
Extension Gebrauch machen, wenn sie die Verwendung einer bestimmten Policy
durchsetzen wollen (s. Kapitel 3.2.5, „Zertifizierungsrichtlinien“). Dabei ist zu beachten, daß
die Angabe der Null-Sequenz nicht erlaubt ist, d.h. es muß mindestens ein Feld vorhanden
sein.

Die Extension kann von der CA als kritisch oder nicht-kritisch markiert werden. Sie muß die
Extension als kritisch markieren, wenn sie sicherstellen will, daß die Einhaltung der
Beschränkungen in jedem Fall geprüft wird.

3.2.14 Bezug von Sperrlisten

Mit der Extension „CRLDistributionPoints“ können jedem Zertifikat Informationen zur
Beschaffung von Sperrlisten zur Prüfung der Gültigkeit dieses Zertifikats beigefügt werden.

                                               
40 Im SigI-Profil wird die Verwendung dieser Extension verboten. Dies Verbot beruht darauf, daß

nur eine zweistufige Zertifizierungs-Hierarchie vorgesehen ist, in der die Verwendung dieser
Extension keinen Sinn macht.
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Es wird folgende Syntax verwendet:

CRLDistPointsSyntax       ::= SEQUENCE SIZE (1..MAX) OF
                                   DistributionPoint

DistributionPoint         ::= SEQUENCE {
     distributionPoint        [0] DistributionPointName OPTIONAL,
     reasons                  [1] ReasonFlags OPTIONAL,
     cRLIssuer                [2] GeneralNames OPTIONAL }

DistributionPointName     ::= CHOICE {
     fullName                 [0] GeneralNames,
     nameRelativeToCRLIssuer  [1] RelativeDistinguishedName }

ReasonFlags               ::= BIT STRING {
     unused                   (0),
     keyCompromise            (1),
     cACompromise             (2),
     affiliationChanged       (3),
     superseded               (4),
     cessationOfOperation     (5),
     certificateHold          (6) }

Einem Zertifikat können mehrere CRL-Bezugspunkte („CRL Distribution Points“) zugewiesen
werden. Bezugspunkte können nach Sperrgründen unterschieden werden. Falls nur ein
Bezugspunkt zugewiesen wird, muß die Sperrliste alle Sperrungen enthalten. Andernfalls
wird die Sperrliste in Teil-Listen zerlegt, die gesondert abgerufen werden können.41

Jeder CRL-Bezugspunkt wird durch eine Referenz auf die Sperrliste, die Art der Sperrliste
und den CRL-Herausgeber42 eindeutig bestimmt. Die Referenz wird im Teilfeld
„distributionPoint“ angegeben. Entgegen der angegebenen Syntax ist die Angabe der
Referenz nicht optional. Die anderen Teilfelder müssen jedoch nicht vorhanden sein.

Die Referenz kann entweder absolut (Feld „fullName“) oder relativ zum „CRLIssuer“ (Feld
„nameRelativeToCRLIssuer“) angegeben werden.

Die Extension muß unterstützt werden. Die Referenz muß stets ein Name vom Typ „Uniform
Resource Identifier“ (URI) sein (s. Kapitel 3.2.7, „Alternative Namen für Zertifikats-Inhaber“).
Es muß die LDAP URL [RFC 1959 96] unterstützt werden. Die Unterstützung weiterer URI-
Namensformate wird empfohlen, insbesondere „mailto“.

                                               
41 Falls Sperrinformationen für eine großen Anzahl von Zertifikaten bereitgestellt werden müssen,

kann eine Sperrliste (abhängig vom Gültigkeitszeitraum der ausgestellten Zertifikate) sehr
umfangreich werden. Die regelmäßige Abfrage der Sperrliste kann die Bandbreite der
Netzverbindung und auch die Leistungsfähigkeit des Verzeichnisdienstes übersteigen. Eine
Aufteilung in mehrere Teillisten kann hier Abhilfe schaffen.

42 Der CRL-Herausgeber der Sperrliste ist die Instanz, die die Sperrliste signiert hat. Der CRL-
Herausgeber muß nicht mit der Instanz identisch sein, die das Zertifikat ausgestellt hat.
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Im Teilfeld „reasons“ können Sperrgründe angegeben werden, für die Sperrinformationen
über den Bezugspunkt abgerufen werden können.43 Die folgende Tabelle gibt die Semantik
der Sperrgründe wieder:

Bit Bitbezeichnung Semantik

1 keyCompromise Der Schlüssel ist kompromittiert oder in Verdacht,
kompromittiert zu sein (nur Schlüssel von Teilnehmern).

2 cACompromise Der Schlüssel ist kompromittiert oder in Verdacht,
kompromittiert zu sein (nur Schlüssel von CAs).

3 affiliationChanged Der Name oder andere im Zertifikat ausgewiesene
Informationen über den Inhaber haben sich geändert.

4 superseded Das Zertifikat wurde durch ein anderes ersetzt.

5 cessationOfOperation Das Zertifikat wird für den Zweck, für den es ausgestellt
wurde, nicht länger benötigt.

6 certificateHold Das Zertifikat ist vorläufig gesperrt weil unklar ist, ob ein
Sperrgrund vorliegt.44

Tabelle 7: Semantik der Sperrgründe

Anmerkung: Falls einer der beiden erstgenannten Sperrgründe vorliegt, muß ausschließlich
dieser Grund angegeben werden, auch wenn gleichzeitig andere Gründe
vorhanden sind.

Falls das Teilfeld „reasons“ leer ist, d.h. keine Sperrgründe enthält, wird über den
Bezugspunkt auf Sperrungen aus jedem Grund verwiesen. Eine Trennung der
Bezugspunkte nach Sperrgründen findet in diesem Fall nicht statt.

Im Teilfeld „cRLIssuer“ wird der Name der Instanz angegeben, die die Sperrliste ausgestellt
hat. Fehlt diese Angabe, so ist die CA, die das Zertifikat ausgestellt hat, gleichzeitig auch
Herausgeber der betreffenden Sperrliste. Dies ist der Regelfall.

Von dieser Extension muß immer dann Gebrauch gemacht werden, wenn Sperrlisten
innerhalb einer PKI nicht aus einem allen Teilnehmern wohlbekannten Verzeichnis abge-
rufen werden können, wie dies bei PKIs mit gemischten Komponenten der Fall sein muß.

Die Extension ist als nicht-kritisch zu markieren.45

                                               
43 Das SigI-Profil verbietet dies, ohne einen Grund hierfür anzugeben. Die Differenzierung nach

Sperrgründen ist jedoch ein wirksames Mittel, um die Leistungsfähigkeit des
Verzeichnisdienstes zu steigern. Darauf soll nicht verzichtet werden.

44 Der Status „certicateHold“ zeigt dem Teilnehmer an, daß er das Zertifikat als gesperrt betrach-
ten muß. Es besteht jedoch die Möglichkeit, daß das Zertifikat zu einem späteren Zeitpunkt den
Status „ungesperrt“ erhält. Der Teilnehmer kann eine Signatur dementsprechend als
„schwebend ungültig“ ansehen und die Signaturprüfung später unter Verwendung der nächsten
aktuellen Sperrliste wiederholen. Er muß die Signatur nicht sofort als ungültig zurückweisen.

Ein weiterer Vorteil der Verwendung dieses Sperrgrundes ist, daß Sperrlisten kürzer werden, da
vorläufig gesperrte Zertifikate aus der Liste wieder entfernt werden können, wenn sich später
herausstellt, daß kein Sperrgrund vorliegt.

45 In Übereinstimmung mit allen Profilen darf die Extension nicht als kritisch markiert werden, da
die CA nicht darüber bestimmen soll, ob Sperrlisten bei Gültigkeitsprüfungen herangezogen
werden oder nicht. Der Teilnehmer kann sich auf eigenes Risiko dafür entscheiden,
Sperrinformationen nicht zu berücksichtigen.
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3.2.15 Bezug von CA-Zertifikaten

Mit der Extension „IssuerCertDistributionPoint“ wird ein Bezugspunkt für die Zertifikate der
übergeordneten CA angegeben, die das Zertifikat ausgestellt hat. Dies ist eine MailTrusT-
eigene Extension mit folgendem OID:

id-issuerCertDistributionPoint  OBJECT IDENTIFIER ::= { x 2 }

Es wird folgende Syntax verwendet:

IssuerCertDistributionPoint    ::= IA5String

Die Extension muß unterstützt werden. Der Bezugspunkt ist ein URI wie http, ftp, ldap oder
mailto [RFC 1630 94] (s. Kapitel 3.2.7, „Alternative Namen für Zertifikats-Inhaber“). Es muß
die LDAP URL [RFC 1959 96] unterstützt werden. Die Unterstützung anderer URI-Formate
wird empfohlen.

Von dieser Extension muß in allen Zertifikaten, mit Ausnahme des Wurzelzertifikates, immer
dann Gebrauch gemacht werden, wenn Zertifikate innerhalb einer PKI nicht aus einem allen
Teilnehmern wohlbekannten Verzeichnis abgerufen werden können, wie dies bei PKIs mit
gemischten Komponenten der Fall sein muß.

Die Extension ist als nicht-kritisch zu markieren.

3.2.16 Bezug von Zertifikaten des Zertifikats-Inhabers

Mit der Extension „SubjectCertDistributionPoint“ wird ein Bezugspunkt für die Zertifikate des
Zertifikats-Inhabers angegeben, die durch die CA, die das Zertifikat ausgestellt hat, (und
möglicherweise weitere CAs) für den Teilnehmer ausgestellt wurden. Dies ist eine
MailTrusT-eigene Extension mit folgendem OID:

id-subjectCertDistributionPoint  OBJECT IDENTIFIER ::= { x 3 }

Es wird folgende Syntax verwendet:

SubjectCertDistributionPoint    ::= IA5String

Die Extension muß unterstützt werden. Der Bezugspunkt ist ein URI wie http, ftp, ldap oder
mailto [RFC 1630 94] (s. Kapitel 3.2.7, „Alternative Namen für Zertifikats-Inhaber“). Es muß
die LDAP URL [RFC 1959 96] unterstützt werden. Die Unterstützung anderer URI-Formate
wird empfohlen.

Von dieser Extension muß in allen Teilnehmer-Zertifikaten immer dann Gebrauch gemacht
werden, wenn Zertifikate innerhalb einer PKI nicht aus einem allen Teilnehmern
wohlbekannten Verzeichnis abgerufen werden können, wie dies bei PKIs mit gemischten
Komponenten der Fall sein muß.

Die Extension ist als nicht-kritisch zu markieren.

3.2.17 Bezug von Zertifizierungsrichtlinien

Mit der Extension „PolicyDistributionPoint“ wird ein Bezugspunkt für die innerhalb eines
Zertifikates angegebene Zertifizierungsrichtlinie identifiziert. Dies ist eine MailTrusT-eigene
Extension mit folgendem OID:

id-policyDistributionPoint  OBJECT IDENTIFIER ::= { x 4 }
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Es wird folgende Syntax verwendet:

PolicyDistributionPoint    ::= IA5String

Die Extension muß von allen Komponenten unterstützt werden. Der Bezugspunkt ist ein URI
wie http, ftp, ldap oder mailto [RFC 1630 94] (s. Kapitel 3.2.7, „Alternative Namen für
Zertifikats-Inhaber“). Es muß die LDAP URL [RFC 1959 96] unterstützt werden. Die
Unterstützung der anderen URI-Formate ist optional.

Von der Extension darf in PKIs mit gemischten Komponenten kein Gebrauch gemacht
werden. Falls eine PKI jedoch nur Komponenten nach Version 2 der Spezifikation enthält,
müssen die Namensraumbeschränkungen in allen CA-Zertifikaten enthalten sein.

Von dieser Extension muß in allen CA-Zertifikaten immer dann Gebrauch gemacht werden,
wenn von der Extension „CertificatePolicies“ Gebrauch gemacht wird ( s. Kapitel 3.2.5,
„Zertifizierungsrichtlinien“).

Die Extension ist als nicht-kritisch zu markieren.

3.2.18 Testattribut für Zertifikate

Mit der Extension „TestIdentifier“ wird angezeigt, daß das Zertifikat ausschließlich
Testzwecken dient. Dies ist eine MailTrusT-eigene Extension mit folgendem OID:

id-testIdentifier  OBJECT IDENTIFIER ::= { x 5 }

Es wird folgende Syntax verwendet:

TestIdentifier    ::= UTF8String

Das Testattribut wird neben dem OID durch einen Text beschrieben, der dem Teilnehmer
durch die Teilnehmer-Komponente bei der Verwendung des Zertifikates angezeigt wird. Als
Zeichensatz für den Text ist MTT-UTF8 zu verwenden (s. Kapitel 3.1.4, „Name der
Zertifizierungsstelle“).

Die Unterstützung der Extension wird empfohlen.

Wenn eine PKI nur Komponenten nach der vorliegenden Spezifikation enthält, darf von der
Extension stets Gebrauch gemacht werden, auch wenn nicht alle Komponenten die
Extension unterstützen.

Die Extension ist als kritisch zu markieren.
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4 Sperrlistenformate

Der für die Verteilung aktueller Sperrinformationen vorgesehene Mechanismus ist die
Bereitstellung von Sperrlisten (Certificate Revocation Lists, CRL) durch einen
Verzeichnisdienst. Während das Management von Sperrungen in Kapitel 3.2, „Sperrung von
Zertifikaten“ des Dokumentes „PKI-Management“  beschrieben ist, werden die Formate einer
CRL im folgenden dargestellt.

Es muß das CRL-Format „CRLv2“ unterstützt werden, das in X.509v3 [ITU-X.509 97]
spezifiziert ist. CRLv2 besteht aus einem Basisformat und Extensions für Sperrlisteneinträge
(CRL Entry Extensions) und die Sperrliste insgesamt (CRL Extensions).

4.1 Basisformat einer CRL
Das Basisformat einer CRL ist wie folgt spezifiziert:

CertificateList       ::= SEQUENCE {
     tbsCertList          TBSCertList,
     signatureAlgorithm   AlgorithmIdentifier,
     signatureValue       BIT STRING }

TBSCertList           ::= SEQUENCE {
     version              Version OPTIONAL,
     signature            AlgorithmIdentifier,
     issuer               Name,
     thisUpdate           Time,
     nextUpdate           Time OPTIONAL,
     revokedCertificate   SEQUENCE OF SEQUENCE {
          userCertificate      CertificateSerialNumber,
          revocationDate       Time,
          crlEntryExtensions   Extensions OPTIONAL } OPTIONAL,
     crlExtensions        [0] EXPLICIT Extensions OPTIONAL }

Eine Sperrliste besteht aus einer Folge von Feldern, von denen zum großen Teil auch in
Zertifikaten Gebrauch gemacht wird (s. Kapitel 3.1, „Zertifikatsformat X.509v3“). Für diese
Feldinhalte gelten die Anmerkungen für Zertifikate entsprechend, falls nichts anderes
bestimmt ist.

Das Feld „tbsCertList“ enthält die zu signierenden Daten, das Feld „signatureAlgorithm“ dient
der Identifizierung des verwendeten Signaturalgorithmus und das Feld „signatureValue“
enthält die Signatur der Sperrliste. Die beiden letztgenannten Felder sind wie die
entsprechenden Felder in Zertifikaten zu behandeln.

Das Feld „version“ enthält wie bei Zertifikaten die Versionsnummer. Für CRLv2-Sperrlisten
ist die Versionsnummer „1“ anzugeben.

Für die Felder „signature“ und „issuer“ gelten die Bestimmungen für Zertifikate
entsprechend.

Das Feld „thisUpdate“ enthält das Ausstellungsdatum der CRL. Für die Zeitangabe gelten
die Anforderungen aus Kapitel 3.1.5, „Gültigkeitsdauer“, entsprechend. Dies gilt auch für das
Feld „nextUpdate“, in dem der Zeitpunkt für die Ausgabe der nächsten Sperrliste angegeben
wird. Entgegen der angegebenen Syntax muß dies Feld stets angegeben werden.46

Die gesperrten Zertifikate werden in der Sperrliste durch ihre Seriennummer im Feld
„userCertificate“ referenziert (s. Kapitel 3.1.2). Zu jedem Zertifikat wird der Sperrzeitpunkt im

                                               
46 Bei der Prüfung der Sperrliste kann mittels dieses Feldes festgestellt werden, ob die Sperrliste

noch aktuell ist.
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Feld „revocationDate“ angegeben. Für diese Zeitangabe gelten die Anforderungen aus
Kapitel 3.1.5, „Gültigkeitsdauer“, entsprechend.

Die Extensions werden im folgenden beschrieben.

4.2 CRL Entry Extensions
Jeder Eintrag in der Sperrliste kann durch weitere Attribute ergänzt werden. Das MailTrusT-
Profil verwendet Standard-Extensions, die in der folgenden Tabelle dargestellt werden.

In der Spalte „K“ wird angegeben ob die Extension als kritisch markiert werden muß oder
nicht.47 Markierungen in den weiteren Spalten beziehen sich auf die Unterstützung der
Extension, d.h. muß (Spalte „M“), soll (Spalte „S“) oder soll nicht (Spalte „SN“).

CRL Entry Extensions Verwendungszweck K M S SN

ReasonCode Angabe des Sperrgrundes N ✕

HoldInstructionCode Identifizierung von Schlüsseln für Zertifikats-
Inhaber

N ✕

InvalidityDate Ungültigkeitszeitpunkt (der bekannte oder
vermutete Zeitpunkt des Ungültigwerdens)

N ✕

CertificateIssuer Angabe des Zertifikats-Ausstellers in
indirekten Sperrlisten

J ✕

Tabelle 8: CRL Entry Extensions

4.2.1 Sperrgrund

Mit der Extension „ReasonCode“ kann für jeden Sperreintrag der Sperrgrund angegeben
werden.

Es wird folgende allgemeine Syntax verwendet:

CRLReason                ::= ENUMERATED {
     unspecified             (0),
     keyCompromise           (1),
     cACompromise            (2),
     affiliationChanged      (3),
     superseded              (4),
     cessationOfOperation    (5),
     certificateHold         (6),
     removeFromCRL           (8) }

Sperrgründe sind in Kapitel 3.2.14, „Bezug von Sperrlisten“, beschrieben. Der Sperrgrund
„unspecified“ darf nicht verwendet werden. Es dürfen nur spezifizierte Gründe angegeben
werden. Die Sperrinformation „removeFromCRL“ sollte nicht verwendet werden, da die
Spezifikation die Verwendung von Delta-CRLs nicht empfiehlt.48

                                               
47 Es sind die Werte „J“ für Ja, „N“ für Nein und „B“ für beides möglich. Im letztgenannten Fall kann

die CA über die Kritikalität entscheiden.

48 Delta-CRLs werden verwendet, um die Anzahl der Sperreinträge in einer Sperrliste gering zu
halten. Zu einer Basis-Sperrliste werden Delta-CRLs ausgestellt, die nur die Veränderungen
wiedergeben. Einen Vorteil bietet dies nur dann, wenn die Basis-Sperrliste in einer lokalen
Datenbank in einer anderen Struktur als in der der Sperrliste gehalten wird, die schneller
ausgewertet werden kann. Die Datenbank kann mit den Sperrinformationen in einer Delta-CRL
schneller aktualisiert werden, als wenn die Datenbank gegen eine neue komplette Sperrliste
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Die Extension muß mit allen anderen Sperrgründen unterstützt werden, damit Teilnehmer
auf die verschiedenen Sperrgründe angemessen reagieren können.

Je nach Sperrichtlinie der CA werden Sperrgründe in Sperrlisten angegeben. Die
Verwendung von Sperrgründen wird empfohlen.

Die Extension muß als nicht-kritisch markiert werden.

4.2.2 Instruktion bei vorläufiger Sperrung

Die Extension „Hold Instruction Code“ enthält einen registrierten OID, der angibt, welche
Aktion ausgeführt werden soll, wenn die Sperrinformation „certificateHold“ erkannt wurde. In
den anderen Profilen werden OIDs für die Aktionen „none“, „callissuer“ und „reject“
angegeben.

Die Extension muß nicht unterstützt werden und die Verwendung der Extension wird nicht
empfohlen.

Die Intention für diese Sperrinformation ist in Kapitel 3.2.14, „Bezug von Sperrlisten“,
beschrieben. Das Zertifikat soll als schwebend unwirksam angesehen werden können. Der
Teilnehmer soll selbst entscheiden können, ob er das Zertifikat sofort zurückweist oder
abwartet, ob die Sperrung nicht wieder aufgehoben wird.49 Semantisch entspricht der
Verzicht auf die Extension der Angabe der Instruktion „none“, d.h. keine Instruktion.

Falls die Extension dennoch verwendet wird, muß sie als nicht-kritisch markiert werden.

4.2.3 Ungültigkeitszeitpunkt

Die Extension „Invalidity Date“ gibt den bekannten oder vermuteten Zeitpunkt des
Ungültigwerdens des Zertifikats an. Dieser Zeitpunkt darf nicht mit dem Sperrzeitpunkt
verwechselt werden (s. Kapitel 4.1, „Basisformat einer CRL“).

Es wird folgende Syntax verwendet:

invalidityDate  ::= Generalized Time

Das Zeitformat ist in Kapitel 3.1.5, „Gültigkeitsdauer“, beschrieben.

Die Extension muß unterstützt werden. Die Verwendung der Extension ist von der
Sperrichtlinie der CA abhängig. Die Angabe des Ungültigkeitszeitpunktes wird empfohlen.50

                                                                                                                                                  

abgeglichen werden müßte. Die Sperrinformation „removeFromCRL“ bedeutet in diesem
Zusammenhang, daß der Eintrag aus der Datenbank entfernt werden kann.

Auch durch die Aufteilung eines Gesamt-Sperrliste in Teillisten, die über verschiedene
„CRLDistributionPoints“ bezogen werden, kann die Anzahl der Sperreinträge gering gehalten
werden (s. Kapitel 3.2.14). Die Aufteilung erlaubt ein höheres Maß an Flexibilität und wird
deshalb gegenüber Delta-CRLs bevorzugt.

49 Die anderen Profile erlauben dem Teilnehmer nicht, eine eigene Entscheidung entsprechend
seinen Bedürfnissen zu treffen. Im Falle der Instruktion „reject“ muß das Zertifikat sofort
zurückgewiesen werden und im Falle der Instruktion „callisuer“ muß der Aussteller der Sperrliste
kontaktiert oder das Zertifikat zurückgewiesen werden. Nach den Profilen soll auch stets eine
dieser beiden Instruktionen angegeben werden, d.h. „none“ wird nicht empfohlen.

50 Nach dem SigI-Profil ist die Verwendung der Extension verboten. In vielen Anwendungen kann
die Extension jedoch wichtige Informationen enthalten, die zu einer Risikobeschränkung führen.
Falls der Zertifikats-Inhaber z.B. seine Chipkarte verloren hat und den Verlust nicht sofort
bemerkt, kann er mittels dieser Extension angeben, daß der Verlust bereits vor dem
Sperrzeitpunkt eingetreten ist. Falls die Chipkarte vor dem Sperrzeitpunkt mißbräuchlich
verwendet wurde, kann der Empfänger der Signatur gewarnt werden. Auf diese Weise können
Schäden vermieden werden.
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Die Extension muß als nicht-kritisch markiert werden.

4.2.4 Zertifikats-Herausgeber

Die Extension „Certificate Issuer“ identifiziert den Herausgeber eines Zertifikates, d.h. die
ausstellende CA, falls die Sperrliste von einer anderen Instanz herausgegeben wird
(indirekte Sperrliste). In indirekten Sperrlisten können Sperrinformationen mehrerer CAs
zusammengefaßt werden. In diesem Fall muß in einem Sperrantrag auch der Name der CA
enthalten sein, um die gesperrten Zertifikate eindeutig bestimmen zu können.

Es wird folgende Syntax verwendet:

certificateIssuer  ::= GeneralNames

Der Name der CA muß als „Distinguished Name“ wie im Zertifikatsfeld „issuer“ angegeben
werden (s. Kapitel 3.1.4, „Name der Zertifizierungsstelle“).

Die Extension braucht nicht in allen Sperreinträgen enthalten sein. Um Platz zu sparen kann
sie im ersten Sperreintrag weggelassen werden, wenn der Zertifikats-Herausgeber mit dem
Herausgeber der Sperrliste identisch ist. In den anderen Sperreinträgen kann die Extension
weggelassen werden, wenn der Zertifikats-Aussteller der gleiche ist wie im vorangegange-
nen Eintrag.

Die Unterstützung der Extension wird empfohlen.

Die Verwendung der Extension ist vom Bedarf nach indirekten Sperrlisten abhängig.51

Unabhängig davon darf von der Extension in PKIs mit gemischten Komponenten kein
Gebrauch gemacht werden. Auch wenn eine PKI nur Komponenten nach Version 2 der
Spezifikation enthält, darf von der Extension kein Gebrauch gemacht werden, wenn nicht
alle Komponenten die Extension unterstützen.

Die Extension ist als kritisch zu markieren, da eine Zuordnung von Sperrlisteneinträgen zu
Zertifikaten nicht gelingt, falls die Extension ignoriert wird.52

4.3 CRL Extensions
Jede Sperrliste kann durch weitere Attribute ergänzt werden. Das MailTrusT-Profil basiert
auf den Standard-Extensions, die in der folgenden Tabelle dargestellt werden.

In der Spalte „K“ wird angegeben ob die Extension als kritisch markiert werden muß oder
nicht.53 Markierungen in den weiteren Spalten beziehen sich auf die Unterstützung der
Extension, d.h. muß (Spalte „M“), soll (Spalte „S“) oder soll nicht (Spalte „SN“).

                                               
51 Das SigI-Profil verbietet die Verwendung von indirekten Sperrlisten. In der Praxis besteht jedoch

ein entsprechender Bedarf (z.B. beim Datenaustausch im Gesundheitswesen), um alle
Sperrinformationen auf einmal abrufen zu können.

52 Diese Extension ist eine Besonderheit, da sie einerseits nicht unterstützt, andererseits jedoch
als kritisch markiert werden muß. Um der Extension Bedeutung zu verleihen, muß ihre
Unterstützung in Zukunft gefordert werden.

53 Es sind die Werte „J“ für Ja, „N“ für Nein und „B“ für beides möglich. Im letztgenannten Fall kann
die CA über die Kritikalität entscheiden.
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CRL Extensions Verwendungszweck K M S SN

AuthorityKeyIdentifier Identifizierung des öffentlichen Schlüssels
der die CRL digital signierenden Instanz

N ✕

IssuerAltName Möglichkeit zur Angabe alternativer Namen
der die CRL signierenden Instanz

N ✕

CRLNumber Laufende Nummer der ausgestellten CRLs N ✕

IssuingDistribution-
Point

Name des DistributionPoints und Angabe des
Zwecks

J ✕

TestIdentifier Testattribut J ✕

Tabelle 9 CRL Extensions54

4.3.1 Identifizierung von Signaturschlüsseln

Für die Extension „AuthorityKeyIdentifier“ gilt das gleiche wie für die entsprechende
Extension in Zertifikaten (s. Kapitel 3.2.1, „Identifizierung von Signaturschlüsseln von CAs“).

4.3.2 Alternative Namen

Für die Extension „IssuerAltName“ gilt das gleiche wie für die entsprechende Extension in
Zertifikaten (s. Kapitel 3.2.8, „Alternative Namen von CAs“). Durch die Extension kann ein
weiterer Name an die den Herausgeber der Sperrliste gebunden werden, z.B. eine E-Mail-
Adresse, unter der die Instanz erreichbar ist.

4.3.3 Sperrlistennummer

Die Extension „CRLNumber“ erlaubt es, schnell zu erkennen, ob eine CRL eine andere
ersetzt, da jede neue Sperrliste eine höhere Nummer als alle vorhergehenden erhält.

Es wird folgende Syntax verwendet:

cRLNumber     ::= INTEGER (1..Max)

Die Extension muß unterstützt und soll bei der Generierung von Sperrlisten verwendet
werden, wobei in Übereinstimmung mit dem SigI-Profil Sperrlistennummern mit einer Länge
von bis zu 15 Bytes unterstützt werden müssen.

Die Extension ist als nicht-kritisch zu markieren.

4.3.4 Identifikation des Bezugspunktes

Falls CAs Zertifikate mit der Extension „DistributionPoint“ ausstellen, muß in Sperrlisten die
Extension „IssuingDistributionPoint“ verwenden werden, die den Namen des Bezugspunktes
enthält und die Art der Zertifikate spezifiziert, die über diesen Bezugspunkt abgerufen
werden können.

                                               
54 Die Verwendung von Delta-CRLs wird nicht empfohlen. Deshalb wird auch die Verwendung des

„DeltaCRLIndicator“ nicht empfohlen. Diese Extension wird nicht weiter behandelt.
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Es wird folgende Syntax verwendet:

issuingDistributionPoint ::= SEQUENCE {
     distributionPoint       [0] DistributionPointName OPTIONAL,
     onlyContainsUserCerts   [1] BOOLEAN DEFAULT FALSE,
     onlyContainsCACerts     [2] BOOLEAN DEFAULT FALSE,
     onlySomeReasons         [3] ReasonFlags OPTIONAL,
     indirectCRL             [4] BOOLEAN DEFAULT FALSE }

Das Feld „distributionPoint“ enthält den Namen des Bezugspunktes. Es entspricht dem
gleichnamigen Feld der Datenstruktur „CRLDistributionPoints“ (s. Kapitel 3.2.14, „Bezug von
Sperrlisten“). Falls das Feld fehlt, müssen über den im Zertifikat angegebenen Bezugspunkt
alle Sperrinformationen des Herausgebers der Sperrliste bezogen werden können.

In den nächsten beiden Feldern wird angegeben, ob es sich um eine Sperrliste für
Teilnehmer- oder für CA-Zertifikate handelt.

Sperrgründe werden im Feld „onlySomeReasons“ angegeben (s. Kapitel 3.2.14, „Bezug von
Sperrlisten“). Falls dieses Feld nicht vorhanden ist, enthält die Sperrliste Einträge für alle
Sperrgründe.

Es wird empfohlen, dringliche von weniger dringlichen Sperrgründen zu unterscheiden. Falls
die Sperrgründe „keyCompromise (1)“, „cACompromise (2)“ und „certificateHold (6)“ eigene
Bezugspunkte erhalten (ggf. auch einen gemeinsamen Bezugspunkt), wird es den
Teilnehmern ermöglicht, sich auf die Prüfung dringlicher Gründe zu beschränken.

Das Feld „indirectCRL“ muß bei indirekten Sperrlisten verwendet werden.

Die Extension muß unterstützt werden. Von der Extension muß immer dann Gebrauch
gemacht werden, wenn von der entsprechenden Extension in Zertifikaten Gebrauch
gemacht wird.

Die Extension muß als kritisch markiert werden.

4.3.5 Testattribut für Sperrlisten

Mit der Extension „TestIdentifier“ wird angezeigt, daß die Sperrliste ausschließlich
Testzwecken dient. Dies ist eine MailTrusT-eigene Extension mit folgendem OID:

id-testIdentifier  OBJECT IDENTIFIER ::= { x 6 }

Es wird folgende Syntax verwendet:

TestIdentifier    ::= UTF8String

Das Testattribut wird neben dem OID durch einen Text beschrieben, der dem Teilnehmer
durch die Teilnehmer-Komponente bei der Verwendung des Zertifikates angezeigt wird. Als
Zeichensatz für den Text ist MTT-UTF8 zu verwenden (s. Kapitel 3.1.4, „Name der
Zertifizierungsstelle“).

Die Unterstützung der Extension wird empfohlen.

Wenn eine PKI nur Komponenten nach der vorliegenden Spezifikation enthält, darf von der
Extension stets Gebrauch gemacht werden, auch wenn nicht alle Komponenten die
Extension unterstützen.

Die Extension ist als kritisch zu markieren.
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5 Gültigkeitsmodell

Das Ergebnis der Verifikation digitaler Signaturen ist davon abhängig, welches Gültigkeits-
modell zugrundegelegt wird. Durch die Definition eines einheitlichen Gültigkeitsmodells für
MailTrusT wird erreicht, daß in allen Produkten die gleichen Prüfprozeduren implementiert
werden.

In Kapitel 4.2.4 der Version 1.1 der MailTrusT-Spezifikation [MTRUST 96] wird ein
Gültigkeitsmodell gemäß [RFC 1422 93] beschrieben. Die Gültigkeit von Schlüsseln und
Zertifikaten wird wie folgt definiert:

• Ein Schlüssel(-paar) ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn zu
diesem Zeitpunkt der zugehörige Zertifizierungspfad gültig ist.

• Ein Zertifizierungspfad ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn alle
in ihm enthaltenen Zertifikate zu diesem Zeitpunkt gültig sind.

• Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn

• die Signatur des Zertifikats gültig ist.

• der fragliche Zeitpunkt innerhalb des Gültigkeitszeitraums des Zertifikats liegt (also
zwischen „notBefore“ und „notAfter“, jeweils einschließlich).

• das Zertifikat nicht in der zum Zeitpunkt der Prüfung (!) aktuellen Sperrliste der
ausstellenden Zertifizierungsstelle enthalten ist oder das Zertifikat in dieser
Sperrliste enthalten ist, der angegebene Sperrzeitpunkt jedoch nach dem fraglichen
Zeitpunkt liegt.

Dieses Gültigkeitsmodell bleibt im Kern unverändert. Es muß jedoch an die Anforderungen
der Version 2 der Spezifikation angepaßt werden. Diese Anpassungen betreffen die
Möglichkeit, den Prüfzeitpunkt variabel zu gestalten und die erweiterten Zertifikats- und
Sperrlistenformate.55

Die Möglichkeit, den Prüfzeitpunkt variabel zu gestalten, ist insbesondere im Falle der
Verifikation digitaler Signaturen archivierter Dokumente von Bedeutung. Das bisherige
Gültigkeitsmodell unterstützt dies nur zum Teil.

                                               
55 Das Gültigkeitsmodell unterscheidet sich von einem anderen Modell, daß im Zusammenhang

mit dem Signaturgesetz diskutiert wird. Dieses Modell soll hier als SigG-Modell bezeichnet
werden.

Nach diesem Modell soll sich die Prüfung der Zertifikate des Zertifizierungspfades nicht für alle
Zertifikate auf den gleichen Zeitpunkt beziehen, sondern, für jedes Zertifikat unterschiedlich, auf
den Zeitpunkt der Ausstellung des Zertifikats. Dies Modell hat den vermeintlichen Vorteil, daß
die Sperrung eines Zertifikates des Zertifizierungspfades keine Auswirkung auf zu dem
Sperrzeitpunkt bereits existierende nachgeordnete Zertifikate hat. Die in diesen Zertifikaten
beglaubigten Schlüssel können auch zu einem Zeitpunkt, der nach dem Sperrzeitpunkt des
übergeordneten Zertifikates liegt, noch zu Verifikationszwecken verwendet werden. Nach dem
MailTrusT-Modell ist dies nicht der Fall und es müssen deshalb neue Zertifikate ausgestellt
werden.

Das SigG-Modell bedarf einer speziellen Infrastruktur. Durch diese Infrastruktur soll nicht wie
beim MailTrusT-Modell erreicht werden, daß im Falle einer Schlüsselkompromittierung falsche
Zertifikate über eine Sperrliste als ungültig abgewiesen werden. Die Infrastruktur soll dies Ziel
vielmehr durch ein zentrales Verzeichnis mit besonderen Eigenschaften sicherstellen. Alle
Sperrinformationen dürfen nur noch aus diesem Verzeichnis bezogen werden.

Dieser zentrale Ansatz des SigG-Modell steht im Widerspruch zu dem dezentralen Ansatz, den
alle etablierten und verbreiteten Standards verfolgen. Zertifikate und Sperrlisten wurden
entwickelt, ein dezentrales Schlüsselmanagement zu ermöglichen. Daran hält das MailTrusT-
Modell fest.
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Durch die Forderung, bei der Prüfung stets die zum Zeitpunkt der Prüfung aktuelle Sperrliste
zu verwenden, sind die möglichen Prüfzeitpunkte durch die Gültigkeitsdauer des Zertifikates
beschränkt. Sperrinformationen zu dem Zertifikat dürfen aus der Sperrliste entfernt werden,
sobald die Gültigkeitsdauer des Zertifikates abgelaufen ist. Nach diesem Zeitpunkt können
die Sperrinformationen nicht mehr aus der aktuellen Sperrliste bezogen werden. Es ist
vielmehr eine Sperrliste zu verwenden, die zum angenommenen Prüfzeitpunkt aktuell war.

Falls ein Bedarf besteht, archivierte Dokumente verifizierbar zu halten, müssen auch die
zugehörigen Sperrlisten archiviert werden. Da die Bereitstellung archivierter Sperrlisten in
der vorliegenden Spezifikation nicht als Aufgabe des Verzeichnisdienstes angesehen wird,
muß eine Archivierung auf andere Art und Weise erfolgen.56

Im folgenden wird die Bedeutung der Extensions für Zertifikate und Sperrlisten für die
Gültigkeitsprüfung dargestellt und die Gültigkeit von Zertifikaten und Schlüsseln nach dem
Modell der vorliegenden Spezifikation dargestellt.

5.1 Zertifikatserweiterungen
Die Extensions des erweiterten Zertifikatsformats müssen bei der Verifikation entsprechend
ihrer Semantik berücksichtigt werden, sofern sie als kritisch markiert sind. Extensions, die
nicht als kritisch markiert sind, können ausschließlich der Information des Verifizierers
dienen und haben keinen Einfluß auf das Ergebnis der Verifikation.

Die folgende Tabelle enthält die kritischen Extensions des MailTrusT-Profils (Auszug aus der
Tabelle 4). In der Spalte „K“ ist angegeben, daß die Extension als kritisch markiert werden
muß (J) oder sowohl als kritisch als auch als nicht kritisch markiert werden kann (B).
Markierungen in den weiteren Spalten beziehen sich auf die Unterstützung der Extension,
d.h. muß (Spalte „M“), soll (Spalte „S“) oder soll nicht (Spalte „SN“).

Extension Verwendungszweck K M S SN

KeyUsage Nutzungsarten von Schlüsseln (dient der
Unterscheidung verschiedener Verwendungs-
zwecke öffentlicher Schlüssel)

J ✕

CertificatePolicies Zertifizierungsrichtlinien (dient der Angabe von
Policies)

B ✕

BasicConstrains Infrastrukturbeschränkungen (dient der
Beschränkung von Zertifizierungspfaden)

J ✕

NameConstraints Namensraumbeschränkungen (dient der
Beschränkung des Namensraumes einer CA)

J ✕

PolicyConstrains Beschränkungen von Zertifizierungsrichtlinien B ✕

TestIdentifier Testattribut J ✕

Tabelle 10: Zu prüfende kritische Extensions

Alle Komponenten, die Verifikationen der Gültigkeit von Zertifikaten durchführen, müssen für
jede dieser Extensions eine Prüfprozedur implementieren, deren Aufgabe im folgenden
beschrieben ist:

                                               
56 Es bietet sich z.B. an, Dokumente zusammen mit den Sperrlisten und ggf. einem Zeitstempel in

einer speziellen Datenstruktur zu archivieren. Dies ist jedoch nicht Gegenstand der vorliegenden
Spezifikation.
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KeyUsage: Entspricht die im Zertifikat ausgewiesen Zweckbestimmung des
öffentlichen Schlüssels dem Zweck, für den er verwendet wurde?57

CertificatePolicies: Stimmen die im Zertifikat ausgewiesenen Policies mit den vom
Teilnehmer akzeptierten Policies überein?

BasicConstrains: Wurden die im Zertifikat ausgewiesenen Infrastrukturbeschränkungen
eingehalten?

NameConstraints: Wurden die Namensraumbeschränkungen eingehalten?

PolicyConstrains: Hat die ausstellende CA die Anforderungen hinsichtlich akzeptabler
Zertifizierungsrichtlinien beachtet und wurden Verbote hinsichtlich
Policy-Mappings beachtet?

TestIdentifier: Ist im Zertifikat ein Testattribut enthalten?58

Die Extensions, die nicht durch Fußnoten näher erläutert werden, sind auf eine bestimmte
Prüfprozedur für den Zertifizierungspfad (Certification Path Processing Procedure) abge-
stimmt, die im Kapitel 12.4.3 des X.509-Standards [ITU-T X.509 97] im Detail beschrieben
ist. MailTrusT-konforme Komponenten müssen diese Prüfprozedur implementieren.

5.2 Sperrlistenerweiterungen
Nach dem in Version 1.1 der Spezifikation enthaltenen Gültigkeitsmodell wird geprüft, ob
eine Zertifikat in einer Sperrliste enthalten ist. Dabei war vorausgesetzt, daß jede CA genau
eine Sperrliste ausstellt. Die vorliegende Spezifikation erlaubt demgegenüber, daß es
mehrere Sperrlisten gibt und daß nicht jede CA eine Sperrliste ausstellt.

Das Gültigkeitsmodell ist um Bedingungen erweitert, die sich aus den kritischen Extensions
in Sperrlisten ergeben. Die folgende Tabelle enthält die kritischen Extensions des MailTrusT-
Profils (Auszug aus den Tabellen 8 und 9). In der Spalte „K“ ist angegeben, daß die Exten-
sion als kritisch markiert werden muß. Markierungen in den weiteren Spalten beziehen sich
auf die Unterstützung der Extension, d.h. muß (Spalte „M“), soll (Spalte „S“) oder soll nicht
(Spalte „SN“).

Extensions Verwendungszweck K M S SN

CertificateIssuer Angabe des Zertifikats-Ausstellers in
indirekten Sperrlisten

J ✕

IssuingDistribution-
Point

Name des DistributionPoints und Angabe des
Zwecks

J ✕

TestIdentifier Testattribut J ✕

Tabelle 11: Kritische Extensions in Sperrlisten

                                               
57 Die Extension „KeyUsage“ dient der Beschränkung von Nutzungsarten öffentlicher Schlüssel.

Während der Gültigkeitsprüfung ist für jeden Schlüssel festzustellen, für welchen Zweck er
tatsächlich verwendet wird. Dieser Zweck ist mit allen im Zertifikat angegebenen
Zweckbestimmungen zu vergleichen. Wenn keine Übereinstimmung gefunden wird, ist das
Zertifikat ungültig (in Bezug auf die tatsächlichen Nutzung des im Zertifikat beglaubigten
öffentlichen Schlüssels).

58 Falls im Zertifikat ein Testattribut enthalten ist, muß das Ergebnis der Verifikation stets negativ
sein. Die Verifikation muß jedoch genauso durchgeführt werden, als wenn das Testattribut nicht
vorhanden wäre. Dem Verifizierer ist neben dem negativen Ergebnis anzuzeigen, wie das
Ergebnis der Verifikation wäre, wenn das Testattribut nicht im Zertifikat enthalten wäre.
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Alle Komponenten, die Verifikationen der Gültigkeit von Zertifikaten durchführen, müssen für
jede dieser Extensions eine Prüfprozedur implementieren, deren Aufgabe im folgenden
beschrieben ist:

CertificateIssuer: Ist der in Feld „issuer“ angegebene Herausgeber des Zertifikates
mit dem in der Sperrliste angegebenen Herausgeber des Zertifikats
identisch?59

IssuingDistributionPoint: Entsprechen die Einträge in diesem Feld, die die Sperrliste
identifizieren, den benötigten Sperrinformationen?60

TestIdentifier Ist in der Sperrliste ein Testattribut enthalten?61

5.3 Gültigkeit von Zertifikaten und Schlüsseln
Abschließend wird die Gültigkeit von Zertifikaten und Schlüsseln nach dem Modell der
vorliegenden Spezifikation noch einmal zusammengefaßt.

Die Gültigkeit von Schlüsseln und Zertifikaten wird wie folgt definiert:

• Ein Schlüssel(-paar) ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn zu
diesem Zeitpunkt der zugehörige Zertifizierungspfad gültig ist.

• Ein Zertifizierungspfad ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn alle
in ihm enthaltenen Zertifikate zu diesem Zeitpunkt gültig sind.

• Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann gültig, wenn

• die Signatur des Zertifikats mathematisch korrekt62 ist.

• der fragliche Zeitpunkt innerhalb des Gültigkeitszeitraums des Zertifikats liegt (also
zwischen „notBefore“ und „notAfter“, jeweils einschließlich).

• alle als kritisch markierten Extensions des Zertifikats die für sie definierten
Prüfungen bestanden haben.

• das Zertifikat nicht in einer der zum fraglichen Zeitpunkt aktuellen Sperrlisten für
das Zertifikat enthalten ist, die die vom Verifizierer gewünschten Sperrinformationen
enthalten, das Zertifikat zwar in einer solchen Sperrliste enthalten ist, der
angegebene Sperrzeitpunkt jedoch nach dem fraglichen Zeitpunkt liegt, oder die
Sperrliste ein Testattribut enthält.

                                               
59 Im Falle der Verwendung indirekter Sperrlisten ist es nicht ausreichend, die Seriennummern in

Zertifikat und Sperrliste zu vergleichen. Im Falle einer gefundenen Übereinstimmung muß
anschließend zusätzlich geprüft werden, ob sich der Sperrlisteneintrag nicht auf eine andere CA
bezieht.

60 Welche Sperrinformationen benötigt werden, richtet sich danach, welcher Zertifikatstyp (CA-
oder Teilnehmerzertifikat) geprüft wird und welche Sperrgründe geprüft werden sollen.

61 Falls in der Sperrliste ein Testattribut enthalten ist, hat diese auf das Ergebnis der Verifikation
keinen Einfluß. Die Verifikation muß jedoch genauso durchgeführt werden, als wenn das
Testattribut nicht vorhanden wäre. Dem Verifizierer ist neben dem eigentlichen Ergebnis der
Verifikation anzuzeigen, wie das Ergebnis wäre, wenn das Testattribut nicht in der Sperrliste
enthalten wäre.

62 Gegenüber der ursprünglichen Formulierung (gültig) wird durch die Formulierung „mathematisch
korrekt“ besser zum Ausdruck gebracht, daß es sich um den Vergleich von Hashwerten handelt,
ohne daß sich inhaltlich etwas ändert.
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6 Prüfung des Zertifizierungspfades

Im Kapitel 5, „Gültigkeitsmodell“, wurde beschrieben, welche Prüfungen bei der Verifikation
der Gültigkeit von Schlüsseln und Zertifikaten durchzuführen sind. Voraussetzung für die
Prüfung ist, daß alle Zertifikate des Zertifizierungspfades und die zugehörigen Sperrlisten
beschafft werden, soweit sie nicht bereits lokal vorhanden sind.63 Die Beschaffung ist
Gegenstand dieses Kapitels.

Während der Prüfung der Gültigkeit von MailTrustT-Nachrichten und Zertifikaten ist der
Zertifizierungspfad zu bilden. Dazu ist schrittweise jeweils das nächste übergeordnete
Zertifikat aufzufinden. In einer MailTrusT-Nachricht ist entweder der X.500-Distinguished-
Name der CA, die das Zertifikat ausgestellt hat, und dessen Seriennummer oder das
Zertifikat selbst enthalten (s. Dokument „Austauschformat“). In einem Zertifikat ist ein
Verweis auf die CA enthalten, die das übergeordnete Zertifikat ausgestellt hat.

Die Information über den Namen der ausstellenden CA ist für die Beschaffung des
Zertifikates ausreichend, falls der Verifizierer weiß, aus welchem Zertifikatsverzeichnis er es
wie beziehen kann. Je nach PKI gibt es ein wohlbekanntes Zertifikatsverzeichnis oder nicht.
Bei PKIs mit Komponenten nach der Version 1.1 der Spezifikation muß es stets ein solches
Verzeichnis geben oder alle für die Verifikation benötigten Zertifikate müssen in der
MailTrusT-Nachricht enthalten sein.

Falls es kein wohlbekanntes Zertifikatsverzeichnis gibt und die Zertifikate auch nicht in der
MailTrusT-Nachricht enthalten sind, muß in jedem Zertifikat ein Bezugspunkt für die
Zertifikate der CA angegeben werden, die das Zertifikate ausgestellt hat (s. Kapitel 3.2.15,
„Bezug von CA-Zertifikaten“). Der Bezugspunkt ist ein Pointer auf eine ASN.1-Folge von
Zertifikaten, die für diese CA (oder optional andere CAs) erstellt wurden.

Das Zertifikat des Teilnehmers könnte jedoch auf diese Art und Weise nur dann
aufgefunden werden, wenn ein solcher Bezugspunkt auch in MailTrusT-Nachrichten
vorhanden wäre. Dies ist jedoch nicht der Fall mit der Folge, daß die Teilnehmerzertifikate in
MailTrusT-Nachrichten stets vorhanden sein müssen, falls in der PKI kein wohlbekanntes
Zertifikatsverzeichnis existiert.

Der Abruf aus dem Verzeichnis liefert stets eine ASN.1-Folge von Zertifikaten, die das
Zertifikat enthält, das zum Zertifizierungspfad gehört. Zum Auffinden des fraglichen
Zertifikats gibt es zwei Möglichkeiten. Falls im untergeordneten Zertifikat von der Extension
„AuthorityKeyIdentifier“ Gebrauch gemacht wurden, enthält diese die Seriennummer des
Zertifikates. (s. Kapitel 3.2.1 „Identifizierung von Signaturschlüsseln von CAs“). Durch
Vergleich dieser Seriennummer mit den Seriennummern in der ASN.1-Folge kann das
fragliche Zertifikat ermittelt werden.

Falls von der Extension kein Gebrauch gemacht wurde, muß das fragliche Zertifikat durch
„Ausprobieren“ der öffentlichen Schlüssel aufgefunden werden. Dazu wird aus der ASN.1-
Folge von Zertifikaten jeweils der nächste öffentliche Schlüssel entnommen und für die
Prüfung der mathematischen Korrektheit der Signatur des untergeordneten Zertifikates
verwendet. Falls die mathematische Korrektheit festgestellt wird, ist das Zertifikat gefunden.

In dem so aufgefundenen Zertifikat sind wiederum die Informationen enthalten, die das
Auffinden des übergeordneten Zertifikates und damit rekursiv aller weiteren Zertifikate des
Zertifizierungspfades erlaubt.

Für jedes Zertifikat des Zertifizierungspfades ist während der Verifikation zu prüfen, ob es in
einer zum fraglichen Zeitpunkt aktuellen Sperrliste als gesperrt verzeichnet ist. Die

                                               
63 Sie können z.B. deshalb lokal vorhanden sein, weil eine lokale Datenbank existiert, in die

Zertifikate und Sperrlisten eingetragen werden, die bereits zuvor verwendet wurden. Zertifikate
können auch Teil der zu prüfenden Nachricht sein.
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Beschaffung von Sperrlisten kann wie der Bezug von Zertifikaten aus einem wohlbekannten
Verzeichnis erfolgen. Alternativ kann im Zertifikat angegeben sein, wo die jeweilige
Sperrliste zu beziehen ist.

Die Extension „CRLDistributionPoints“ enthält in diesem Fall einen Verweis auf die aktuelle
Sperrliste, die für die angegebenen Sperrgründe vom angegebenen Herausgeber
bereitgestellt wird (s. Kapitel 3.2.14, „Bezug von Sperrlisten“). Über diesen Verweis kann die
aktuelle Sperrliste bezogen werden.64

Der Bezug von Zertifikaten und Sperrlisten erfolgt somit jeweils über einen Verweis. Der
Verweis ist eine URI-Adresse, die das verwendete Protokoll, das Verzeichnis und den
Bezugspunkt in dem Verzeichnis spezifiziert. Die Spezifikation sieht als Protokolle FTP,
HTTP, LDAP und E-Mail vor. MailTrusT-konforme Komponenten müssen LDAP
unterstützen.

Der Abruf von Zertifikaten und Sperrlisten über LDAP wird im Dokument „Austauschformat“
zusammen mit den weiteren Transportprotokollen spezifiziert.

                                               
64 Es kann nur die aktuelle Sperrliste bezogen werden. Die Archivierung von Sperrlisten ist nicht

Gegenstand der vorliegenden Spezifikation.
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