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1 Zusammenfassung

Im vorliegenden Dokument werden die Krypto-Algorithmen beschrieben, die von MailTrusT-
konformen Komponenten unterstützt werden müssen. Zusammen mit den Algorithmen
werden die Formatierungsvorschriften dargestellt, die Teil der Krypto-Schemata sind.
Darüber hinaus werden Empfehlungen für die Unterstützung weiterer Schemata gegeben.

Neben den Krypto-Schemata wird in der vorliegende Spezifikation dargestellt, wie das
Ergebnis der Anwendung eines Schemas zusammen mit den Identifikatoren für das Schema
in die verschiedenen Nachrichtentypen eingebettet wird, die in den Dokumenten „PKI-
Nachrichten und „Austauschformat“ beschrieben sind. Darüber hinaus werden
Interoperabilitätsempfehlungen gegeben und Sicherheitsanforderungen spezifiziert.

Alle Schemata der Version 1.1 der MailTrusT-Spezifikation sind weiterhin zu unterstützen,
um die Kompatibilität sicherzustellen. Allerdings wird die Wahlfreiheit bei der Verwendung
von Algorithmen durch Sicherheitsanforderungen beschränkt. So dürfen die Hashfunktionen
MD2 und MD5 nur noch dann verwendet werden, wenn dies aus Gründen der Kompatibilität
erforderlich ist.

Das Hash-Verfahren RIPEMD-160 wurde in die vorliegende Spezifikation zusätzlich
aufgenommen, um eine Alternative zu SHA-1 zu bieten.

Die in der Version 1.1 der Spezifikation enthaltenen optionalen Schemata für das
symmetrische Schlüsselmanagement (Austausch von Teilnehmerschlüsseln nicht über
Zertifikate sondern über symmetrische Master-Schlüssel) auf der Basis von DES werden
nicht mehr betrachtet.

Neu aufgenommen wurde ein Schema für die Authentisierung von PKI-Nachrichten mit
symmetrischen Verfahren auf der Basis von DES (DES-MAC).

Die Spezifikation enthält die folgenden Kapitel:

• Das Kapitel 2 enthält Definitionen  von Begriffen, deren exakte Bedeutung für das
Verständnis der Spezifikation wesentlich ist.

• In Kapitel 3, „Verschlüsseln von Daten “ werden die Schemata für DES und Triple-DES
im CBC-Modus angegeben.

• Das Kapitel 4, „Hashen von Daten “, enthält die Hashfunktionen MD2, MD4, SHA-1 und
RIPEMD-160.

• Diese Hashfunktionen werden in Kapitel 5, „Signieren von Hashwerten “, als
Kombination mit dem RSA-Algorithmus dargestellt.

• Das Kapitel 6, „Verschlüsseln von Nachrichtenschlüsseln “, enthält
Verschlüsselungsschemata auf der Basis des RSA-Algorithmus.

• In Kapitel 7, „Nachrichten-Authentisierung mit symmetrischen Verfahren “, werden
Schemata zur MAC-Bildung dargestellt.
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2 Definitionen

• • Kompatibilität

Eine MailTrusT-Nachricht wird als voll kompatibel zu Original-PEM-Nachrichten oder zu
Nachrichten nach der Version 1.1 der Spezifikation bezeichnet, wenn sie nach Aufbau
und Format exakt mit diesen Nachrichtentypen übereinstimmt und nur die Algorithmen
verwendet werden, die für diese Nachrichtentypen zugelassen sind.

Als lediglich „formatkompatibel“ wird eine MailTrusT-Nachricht bezeichnet, wenn Aufbau
und Format übereinstimmen, jedoch andere Algorithmen verwendet werden.

Die geforderte Kompatibilität führt zu Beschränkungen hinsichtlich verwendbarer
Algorithmen in PKIs mit gemischten Komponenten, falls z.B. Komponenten nach der
vorliegenden Spezifikation mit Komponenten nach Version 1.1 der Spezifikation
kommunizieren.

• • Krypto-Algorithmus

Krypto-Algorithmen führen eine (mathematische) Transformation durch. Sie werden
nach ihrem Einsatzzweck unterschieden, z.B. signieren, verifizieren, verschlüsseln und
entschlüsseln.

• • Krypto-Schema

Ein Krypto-Schema besteht aus zwei Krypto-Algorithmen und einer Methode zur
Formatierung der Daten. Die beiden Krypto-Algorithmen sind zueinander inverse
Operationen, z.B. signieren und verifizieren. Die Daten müssen in der Regel vor und
nach Anwendung des Krypto-Algorithmus auf eine bestimmte Art und Weise formatiert
werden.

• • MailTrusT-konform

Eine Komponente ist MailTrusT-konform, wenn sie alle Anforderungen der MailTrusT-
Spezifikation erfüllt. Dabei ist zu beachten, daß die Spezifikation neben den
Anforderungen auch Empfehlungen enthält, die stets als solche gekennzeichnet sind.
Die Bestimmung der MailTrusT-Konformität bezieht sich nur auf die Anforderungen und
nicht auf Empfehlungen.

• Unterstützung

Die Bedeutung der Forderung nach Unterstützung eines bestimmten Objektes der
Spezifikation durch eine bestimmte Komponente hängt von der Semantik ab, die mit der
Verwendung dieser Objektes verbunden ist und von der Art der Komponente. Die
Semantik bestimmt, was das Objekt bedeutet. Die Art der Komponente bestimmt, ob
das Objekt generiert werden muß oder ob das Objekt erkannt und ausgewertet werden
muß. Erkennen bedeutet dabei, den Typ des Objektes feststellen und als bekannt zu
identifizieren. Auswerten bedeutet, die durch die Semantik bestimmten Aktionen
ausführen.

Die Forderung nach Unterstützung eines Schemas durch eine Komponente bedeutet,
daß die Komponente in der Lage sein muß, kryptographisch gesicherte Nachrichten
entsprechend dem Schema zu generieren bzw. zu erkennen und auszuwerten.
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3 Verschlüsseln von Daten

Eine Verschlüsselung von Daten erfolgt bei folgenden Operationen:

• Verschlüsselung von vertraulichen Informationen in PKI-Nachrichten1

• Verschlüsselung von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME2

3.1 Schemata für die Verschlüsselung von Daten
Die folgenden zwei Schemata müssen unterstützt werden. Daneben kann der Algorithmus
IDEA empfohlen werden, dessen Unterstützung aufgrund des Lizenzerfordernisses nicht
gefordert werden kann.

3.1.1 DES im CBC-Modus

• Objekt-Identifier :

 { iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) des-cbc(7) }

• Parameter :

 Der Mechanismus hat einen Parameter, den Initialisierungsvektor (IV) für den CBC-
Modus.

• Referenz :

 DES (Data Encryption Standard) ist in [FIPS46 88] und [X3.92 80] standardisiert. Der
Verschlüsselungsmodus CBC (Cipher Block Chaining) ist in [FIPS81 80], [X3.106 83]
und [ISO10116 91] standardisiert.

• Kurzbeschreibung :

 Vor Verschlüsselung mit DES-CBC müssen die Eingabedaten so aufgefüllt werden, daß
die Länge der Eingabedaten in Bytes ein Vielfaches von 8 ist (Padding). Hierzu werden
an die Eingabedaten 1 bis 8 Byte angehängt. Sei n die Länge der Eingabedaten in Byte.
Dann werden 8-(n mod 8) Bytes mit dem Wert 8-(n mod8) angehängt

 Folgende Sequenzen können als Padding-String verwendet werden (hexadezimale
Darstellung):
01, 0202, 030303, 04040404, 0505050505, 060606060606, 07070707070707,
0808080808080808. Dieses Padding kann nach Entschlüsselung der Daten wieder
eindeutig entfernt werden.

 Für DES werden Schlüssel der Länge 64 Bit benötigt. Von diesen 64 Bit wird jedes 8. Bit
als Paritätsbit verwendet, nur die verbleibenden 56 Bit werden tatsächlich als
Schlüsselbits verwendet. Die Paritätsbits sind dabei stets auf ungerade Parität
einzustellen.

                                               
1 S. Kapitel 4.2.2, „Verschlüsselte Werte“, des Dokumentes „PKI-Management“.

2 S. Kapitel 3 und 9.1, „Nachrichtentypen“, des Dokumentes „Austauschformat“.
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• Interoperabilitätsempfehlung :

 Der Empfänger einer verschlüsselten Nachricht soll keine Prüfung der Parität
vornehmen. Eine Prüfung der Parität ist nicht erforderlich, um Übertragungsfehler zu
erkennen.3 Da die Paritätsbits somit keine Bedeutung haben, müssen DES-Schlüssel
mit gerader Parität vom Empfänger nicht zurückgewiesen werden, auch wenn der
Absender damit gegen die o.g. Festlegung des Standards verstößt. Durch den Verzicht
auf die Prüfung der Parität wird somit die Interoperabilität durch Fehlertoleranz
verbessert.

 Auch wenn die Paritätsbits keine Bedeutung haben, so ist ein DES-Schlüssel stets in
voller Länge in dem mit RSA verschlüsselten Block zu übertragen, d.h. alle 64
Schlüsselbits einschließlich der Paritätsbits.

• Sicherheitsanforderung :

 Für jede Nachricht ist ein neuer Nachrichtenschlüssel zu erzeugen. Als Parameter muß
ein 64-Bit langer Initialisierungsvektor (IV) angegeben werden (s.o.). Für jede zu
verschlüsselnde Nachricht ist ein neuer Initialisierungsvektor zu generieren.

3.1.2 Triple-DES im CBC-Modus

• Objekt-Identifier :

 { iso(1) identified-organization(3) teletrust(36) algorithm(3) encryption-algorithm(1)
des3(3) cbc(2) 1}

 Achtung:  Der OID wurde um die Angabe zum Padding (letzte Stelle) erweitert. An der
Bedeutung des OIDs hat sich jedoch gegenüber der Version 1.1 der Spezifikation nichts
geändert. MailTrusT-konforme Produkte müssen beide OIDs unterstützen. Der OID
ohne Angabe zum Padding soll nicht mehr verwendet werden.

• Parameter:

 Der Mechanismus hat einen Parameter, den Initialisierungsvektor (IV) für den CBC-
Modus.

• Referenz:

 Triple-DES ist in [X9.17 85] standardisiert. Für ihn wird im Gegensatz zum Standard-
DES ein Paar von 64-Bit-Schlüsseln benötigt, insgesamt also 128 Bit. Der Verschlüsse-
lungsmodus CBC (Cipher Block Chaining) ist standardisiert in [FIPS81 80], [X3.106 83]
und [ISO10116 91].

• Kurzbeschreibung:

 Die Verschlüsselung mit Triple-DES erfolgt im EDE-Modus (encrypt-decrypt-encrypt).
Die Daten werden zunächst durch Anwendung einer Verschlüsselungsoperation mit
dem ersten DES-Schlüssel verschlüsselt. Auf das Ergebnis wird eine Entschlüsselungs-
operation mit dem zweiten DES-Schlüssel angewendet. Abschließend wird noch einmal
eine Verschlüsselungsoperation mit dem ersten DES-Schlüssel durchgeführt.4

 Das Padding der Daten ist bei DES3-CBC identisch zu dem für DES-CBC angegebenen
Padding-Verfahren.

                                               
3 Der DES-Schlüssel wird stets als Teil einer mit dem RSA-Algorithmus verschlüsselten Blocks

(encryption block) übertragen. Übertragungsfehler werden bereits beim Versuch erkannt, diesen
Block zu entschlüsseln.

4 Achtung: Mit Triple-DES werden auch Verfahren bezeichnet, die drei DES-Schlüssel verwenden.
Die abschließende Verschlüsselungsoperation erfolgt in diesem Fall mit dem dritten Schlüssel.
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 Für Triple-DES werden zwei DES-Schlüssel, also insgesamt 128 Bit benötigt. Von
diesen 128 Bit wird jedes 8. Bit als Paritätsbit verwendet, nur die verbleibenden 112 Bit
werden tatsächlich als Schlüsselbits verwendet. Die Paritätsbits sind dabei stets auf
ungerade Parität einzustellen.

• Interoperabilitätsempfehlung:

 Wie bei DES-CBC soll keine Prüfung der Parität vorgenommen werden.

• Sicherheitsanforderung:

 Wie bei DES-CBC ist für jede zu verschlüsselnde Nachricht ein neuer Initialisierungs-
vektor zu generieren.

3.2 Einbettung in Nachrichten
• Verschlüsselte Daten in PKI-Nachrichten:

 Zum Schutz vor unerlaubter Kenntnisnahme sind bestimmte Informationen in PKI-
Nachrichten durch Verschlüsselung zu schützen, z.B. ein Zertifikat, das nicht
veröffentlicht werden soll. Zu diesem Zweck wird die Datenstruktur „EncryptedValue“
verwendet.5

 Beim Erzeugen verschlüsselter Daten werden im Teilfeld „symmAlg“ der Datenstruktur
„EncryptedValue“ zwei Argumente eingetragen. Das erste Argument identifiziert den
Verschlüsselungs-Algorithmus, das zweite enthält den Parameter, d.h. den IV. Der
Algorithmus wird durch seinen OID identifiziert und der Parameter wird als OCTET
STRING angegeben.

 Das Ergebnis der Verschlüsselungsoperation wird in das Teilfeld „encValue“
eingebettet.

• Verschlüsselung von MailTrusT-Nachrichten auf der Basis von PEM:

 Beim Erzeugen verschlüsselter Nachrichten werden in der Kopfzeile vom Typ „DEK-
Info“6 zwei Argumente eingetragen. Für „DEK-Info“ wird die folgende Syntax verwendet:

DEK-Info: <dec-algorithm>,<IV>

 Im Feld <dec-algorithm> wird der Verschlüsselungs-Algorithmus angegeben, der durch
einen der Werte „DES-CBC“ bzw. „DES3-CBC“ identifiziert wird. Im Feld <IV> wird der
bei der Verschlüsselung verwendete Initialisierungsvektor eingetragen, hexadezimal
kodiert mit 16 Hexadezimalziffern.

 Die verschlüsselten Daten werden am Ende der Nachricht (nach den durch eine
Leerzeile getrennten Kopfzeilen) eingefügt oder beim Nachrichtentyp „ENCRYPTED-
RAW“ in eine separate Nachrichtendatei ausgelagert.7

• MTT-S/MIME-Nachrichten :

 MTT-S/MIME-Nachrichten vom Typ „enveloped-data“ werden verschlüsselt. Bei der
Erzeugung verschlüsselten S/MIME-Nachrichten werden im Feld
„contentEncryptionAlgorithm“ zwei Argumente eingetragen.8 Das erste Argument
identifiziert den Verschlüsselungsalgorithmus, das zweite enthält den Parameter, d.h.

                                               
5 S. Kapitel 4.2.2, „Verschlüsselte Werte“, des Dokumentes „PKI-Management“.

6 S. Kapitel 5.3, „DEK-Info“, des Dokumentes „Austauschformat“.

7 S. Kapitel 4.5 , „Zusammensetzen“, des Dokumentes „Austauschformat“.

8 S. Kapitel 9.3.3,„Enveloped-data Content Type“, des Dokumentes „Austauschformat“.
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den IV. Der Algorithmus wird durch seinen OID identifiziert, der Parameter wird als
OCTET STRING angegeben.

 In das Feld „encryptedContent“ werden die verschlüsselten Nachrichten eingebettet.
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4 Hashen von Daten

Kryptographische Hash-Algorithmen werden als erster Schritt bei der Bildung digitaler
Signaturen verwendet, d.h. bei der

• Signatur von Zertifikaten und Sperrlisten9

• Signatur von PKI-Nachrichten10

• Signatur von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME11

Die vorliegende Spezifikation umfaßt die drei Hash-Algorithmen SHA-1, MD2 und MD5, die
auch Teil der Version 1.1 der Spezifikation sind. Neu aufgenommen wurde der Algorithmus
RIPEMD-160 [RIPEMD-160 96], der neben SHA-1 zu den geeigneten Kryptoalgorithmen
gemäß § 17 Abs. 2 SigV gehört (Anhang A [RegTP 98]).

Die Algorithmen MD2 und MD5 sind nur noch aus Gründen der Kompatibilität zur Version
1.1 der Spezifikation Bestandteil der vorliegenden Spezifikation. Sie sollen nicht mehr
verwendet werden.12

4.1 Schemata für das Hashen von Daten
Die folgenden Schemata für das Hashen von Daten müssen unterstützt werden.

4.1.1 MD2

• Objekt-Identifier :

 { iso(1) member-body(2) US(840) rsadsi(113549) digestAlgorithm(2) md2(2) }

• Parameter:

 NULL

• Referenz:

 Der MD2-Algorithmus ist in [RFC1319 92] spezifiziert.

 Gemäß [RFC1423 93] ist in der Spezifikation des MD2 in RFC1319 ein Fehler enthalten.
In Abschnitt 3.2 ist der Text "Set C[j] to S[c xor L]" zu ersetzen durch
"Set C[j] to S[c xor L] xor C[j]".

• Kurzbeschreibung:

 MD2 erhält als Eingabe eine Nachricht beliebiger Länge und liefert als Ergebnis einen
16-Byte-Wert (128 Bit).

                                               
9 S. Kapitel 3.1, „Zertifikatsformat X.509v3“, und Kapitel 4.1, „Basisformat einer CRL“, des

Dokumentes „Profile für Zertifikate und Sperrlisten“.

10 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.

11 S. Kapitel 3 und 9.1, „Nachrichtentypen“, des Dokumentes „Austauschformat“.

12 In der Version 1.1 der Spezifikation war freigestellt, welcher der Hash-Algorithmen verwendet
wird. Die Priorisierung von SHA-1 und RIPEMD-160 erfolgt aus Gründen der erhöhten
Sicherheit dieser Algorithmen (s.u. „Sicherheitsanforderungen“).
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• Sicherheitsanforderung:

 Von der Verwendung von MD2 für neue Anwendungen muß abgeraten werden, da
potentielle Angriffsmöglichkeiten für diesen Algorithmus bekannt sind. Allerdings kann
dieser Algorithmus noch nicht als „gebrochen“ angesehen werden.

 Der Algorithmus kann daher weiterhin zur Verifikation vorhandener digitaler Signaturen
verwendet werden. Der Algorithmus soll jedoch nicht mehr zur Bildung neuer digitaler
Signaturen verwendet werden.

4.1.2 MD5

• Objekt-Identifier:

 { iso(1) member-body(2) US(840) rsadsi(113549) digestAlgorithm(2) md5(5) }

• Parameter:

 NULL

• Referenz:

 Der MD5-Algorithmus ist in [RFC1321 92] spezifiziert.

• Kurzbeschreibung:

 MD5 erhält als Eingabe eine Nachricht beliebiger Länge und liefert als Ergebnis einen
16-Byte-Wert (128 Bit).

• Sicherheitsanforderung:

 Von der Verwendung von MD2 für neue Anwendungen muß abgeraten werden, da
potentielle Angriffsmöglichkeiten für diesen Algorithmus bekannt sind. Allerdings kann
dieser Algorithmus noch nicht als „gebrochen“ angesehen werden.

 Der Algorithmus kann daher weiterhin zur Verifikation vorhandener digitaler Signaturen
verwendet werden. Der Algorithmus soll jedoch nicht mehr zur Bildung neuer digitaler
Signaturen verwendet werden.

4.1.3 SHA-1

• Objekt-Identifier :

 { iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) sha-1(26) }

• Parameter:

 NULL

• Referenz:

 SHA-1 ist in [FIPS180-1 95] spezifiziert.

• Kurzbeschreibung:

 SHA-1 erhält als Eingabe eine Nachricht beliebiger Länge und liefert als Ergebnis einen
20-Byte-Wert (160 Bit).
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4.1.4 RIPEMD-160

• Objekt-Identifier :

 { iso(1) identifiedorganization(3) teletrust(36) algorithm(3) hashalgorithm(2)
ripemd160(1) }

• Parameter:

 NULL

• Referenz:

 RIPEMD-160 ist in [RIPEMD-160 96] und [ISO10118-3 98] spezifiziert.

• Kurzbeschreibung:

 RIPEMD-160 erhält als Eingabe eine Nachricht beliebiger Länge und liefert als Ergebnis
einen 20-Byte-Wert (160 Bit).

4.2 Einbettung in Datenstrukturen
• Signatur von Zertifikaten und Sperrlisten:

 Die Signatur von Zertifikaten und Sperrlisten erfolgt durch Anwendung des privaten
Schlüssels der CA auf einen zuvor gebildeten Hashwert. Der Hashwert wird durch
Anwendung des Hash-Algorithmus auf den DER-kodierten Inhalt des Feldes
„tbsCertificate“ bzw. „tbsCertList“ gebildet.13

 Das Signatur-Schema sieht vor, daß der Hash-Algorithmus und der Hashwert
anschließend in folgende Datenstruktur eingebettet werden (s. Kapitel 9.2.1 [PKCS1
98]):

DigestInfo        ::= Sequence {
     digestAlgorithm  AlgorithmIdentifier
     digest           OCTET STRING }

 Der OID für den Hash-Algorithmus wird in das Feld „digestAlgorithm“ eingetragen, der
Hashwert in das Feld „digest“. Die Werte werden DER-kodiert. Auf den so generierten
Wert vom Typ „DigestInfo“ wird dann das Signaturverfahren angewendet (s.u.).

 Der verwendete Hash-Algorithmus wird in Zertifikaten und Sperrlisten an zwei weiteren
Stellen referenziert. In den Teilfeldern „signatureAlgorithm“ der Datenstrukturen
„Certificate“ bzw. „CertificateList“ und den Teilfeldern „signature“ der Datenstrukturen
„TBSCertificate“ bzw. „TBSCertList“ wird stets ein OID angegeben, der neben dem
Signatur-Algorithmus auch den verwendeten Hash-Algorithmus identifiziert (s. Kapitel 5,
„Signieren von Hashwerten“).

• • Signatur von PKI-Nachrichten:

 Die Signatur von PKI-Nachrichten erfolgt durch Anwendung des privaten Schlüssels des
Absenders auf einen zuvor gebildeten Hashwert. Der Hashwert wird durch Anwendung
des Hash-Algorithmus auf den DER-kodierten Wert der Datenstruktur „ProtectedPart“
gebildet.14

                                               
13 S. Kapitel 3.1, „Zertifikatsformat X.509v3“, und Kapitel 4.1, „Basisformat einer CRL“, des

Dokumentes „Profile für Zertifikate und Sperrlisten“.

14 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.
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 Aus dem OID für den verwendeten Hash-Algorithmus und dem Hashwert wird
anschließend wie bei der Signatur von Zertifikaten und Sperrlisten ein Wert vom Typ
„DigestInfo“ gebildet, auf den dann das Signaturverfahren angewandt wird.

 Der verwendete Hash-Algorithmus wird auch im Feld „protectionAlg“ referenziert.15 Das
Feld enthält einen OID, der neben dem verwendeten Signatur-Algorithmus auch den
Hash-Algorithmus identifiziert (s. Kapitel 5, „Signieren von Hashwerten“).

• • Signatur von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME:

 Die Signatur von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME erfolgt
durch Anwendung des privaten Schlüssels des Absenders auf einen zuvor gebildeten
Hashwert. Der Hashwert wird durch Anwendung des Hash-Algorithmus auf die
kanonisierten bzw. kanonisierten und kodierten Daten berechnet.

 Aus dem OID für den verwendeten Hash-Algorithmus und dem Hashwert wird
anschließend wie bei der Signatur von Zertifikaten und Sperrlisten ein Wert vom Typ
„DigestInfo“ gebildet, auf den dann das Signaturverfahren angewandt wird.

 Hash- und Signatur-Algorithmus werden in diesen Nachrichten stets gesondert
angegeben. Die Art und Weise der Angabe der Algorithmen ist verschieden.

 Bei MailTrusT-Nachrichten auf der Basis von PEM werden die Algorithmen in der
Kopfzeile „MIC-Info“ angegeben. Für „MIC-Info“ wird folgende Syntax verwendet:

MIC-Info: <mic-algorithm>,<sig-algorithm>,<digital signature>

 Im Feld <mic-algorithm> ist der Hash-Algorithmus anzugeben, der durch einen der
Werte „RSA-MD2“, „RSA-MD5“, „SHA-1“ oder „RIPEMD-160“ identifiziert wird.

 In MTT-S/MIME-Nachrichten vom Typ „signed-data“ können grundsätzlich mehrere
Hash-Algorithmen angegeben werden, da eine Nachricht mehrere digitale Signaturen
haben kann und dabei verschiedene Hash-Algorithmen verwendet werden können. Alle
verwendeten Hash-Algorithmen können im Feld „digestAlgorithms“ angegeben werden.
Pro Signatur muß der verwendete Hash-Algorithmus darüber hinaus im Teilfeld
„digestAlgorithm“ des Feldes „signerInfos“ angegeben werden.16 In den Feldern
„digestAlgorithms“ und „digestAlgorithm“ wird jeweils der OID für den verwendeten
Hash-Algorithmus angegeben.

                                               
15 S. Kapitel 4.1.1, „Der Kopf einer PKI-Nachricht“, des Dokumentes „PKI-Management“.

16 S. Kapitel 9.3.1, „Signed-data Content Type“, des Dokumentes „Austauschformat“.
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5 Signieren von Hashwerten

Signatur-Algorithmen werden verwendet, um Hashwerte zu signieren. Ihr
Verwendungszweck ist:

• Signatur von Zertifikaten und Sperrlisten17

• Signatur von PKI-Nachrichten18

• Signatur von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME19

Bei der Signatur wird der private Schlüssel des Signierers auf einen zuvor gebildeten
Hashwert angewendet. In allen Fällen wird das gleiche RSA-Schema verwendet, wobei die
verwendeten Algorithmen unterschiedlich sind.

Im Falle der Signatur von Zertifikaten, Sperrlisten und PKI-Nachrichten wird ein Algorithmus
verwendet, der Hashwert- und Signaturbildung kombiniert. Bei der Signatur von MailTrusT-
Nachrichten auf der Basis von PEM und S/MIME werden demgegenüber jeweils zwei
getrennte Algorithmen verwendet, ein Hash- und ein Signatur-Algorithmus. Diese
Algorithmen werden durch verschiedenene OIDs identifiziert.

5.1 Schema für die Signaturbildung
Die folgenden RSA-Schemata für die Signaturbildung müssen unterstützt werden. Die
Schemata verwenden stets das in [PKCS1 98] beschriebene Padding. Daneben kann das in
[ISO 9796 91] beschriebene Padding empfohlen werden, da es für Chipkarten vorteilhaft ist.
In diesem Fall sind die durch TeleTrusT vergebenen OIDs zu verwenden.

5.1.1 RSA-Algorithmus (ohne Kombination mit Hash-Algorithmus)

• Objekt-Identifier:

 Für den RSA-Algorithmus sind folgende OIDs definiert:

• { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1 }

• { joint-iso-ccitt(2) ds(5) algorithm(8) encryptionAlgorithm(1) rsa(1) }

• { iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) rsaSignature(11) }

 Der erste OID identifiziert ein RSA-Schlüsselpaar und das in [PKCS1 98] beschriebene
RSA-Signaturschema. Dieser OID sollte stets verwendet werden. Aus Gründen der
Kompatibilität zur Version 1.1 der Spezifikation müssen auch die anderen OIDs in
Signaturen erkannt und ausgewertet werden können.

 Der zweite OID ist in [ITU-T X.509 97] definiert. Er kann in Zertifikaten nach Version 1.1
der Spezifikation enthalten sein und muß deshalb aus Gründen der Kompatibilität
weiterhin unterstützt werden. Der OID identifiziert entsprechend seiner Definition einen
öffentlichen RSA-Schlüssel und ein von PKCS1 abweichendes Schema.20 Allerdings
wird auch bei Verwendung dieses OID stets das RSA-Signaturschema aus PKCS1
verwendet.

                                               
17 S. Kapitel 3.1, „Zertifikatsformat X.509v3“, und Kapitel 4.1, „Basisformat einer CRL“, des

Dokumentes „Profile für Zertifikate und Sperrlisten“.

18 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.

19 S. Kapitel 3 und 9.1, „Nachrichtentypen“, des Dokumentes „Austauschformat“.

20 Das Schema ist nicht vollständig definiert, da ein Padding, dem für die Sicherheit besondere
Bedeutung zukommt, nicht spezifiziert ist.
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 Der dritte OID ist in [ANSI X.31 95] definiert. Er kann in Zertifikaten nach der Version 1.1
der Spezifikation enthalten sein und muß deshalb aus Gründen der Kompatibilität
weiterhin unterstützt werden. Der OID identifiziert ebenfalls ein abweichendes
Schema.21 In der Version 1.1 der Spezifikation wird der OID jedoch nicht wegen des
abweichenden Schemas verwendet, sondern um die Schlüsselverwendungszwecke
Signaturbildung und Verschlüsselung unterscheiden zu können. Auch bei Verwendung
dieses OIDs wird stets das RSA-Signaturschema aus PKCS1 verwendet.

 Die Unterscheidung der Schlüsselverwendungszwecke wird in der vorliegenden
Spezifikation durch die Extension „keyUsage“ erreicht22, so daß der OID nur noch aus
Gründen der Kompatibilität weiterhin unterstützt werden muß.

• Parameter:

 NULL bzw. „KeySize“23

• Referenz:

 Das RSA-Schema ist in Kapitel 8 [PKCS1 98] spezifiziert (signature schemes with
appendix). Die Kodierungsmethode ist in Kapitel 9.2 [PKCS1 98] spezifiziert (encoding
methods for signatures with encryption).

• Kurzbeschreibung:

 Bei der Generierung digitaler Signaturen sind nach der Bildung des Hashwertes
folgende Schritte durchzuführen:

• Kodierung der zu signierenden Daten (OID des Hash-Algorithmus und Hashwert)

• Konvertierung in einen Integer-Wert

• Anwendung des Signatur-Algorithmus

• Konvertierung des Ergebnisses in einen OCTET STRING

• Ausgabe der Signatur

 Bei der Verifikation digitaler Signaturen werden die letzten vier Schritte in umgekehrter
Reihenfolge durchgeführt, wobei die inversen Operationen verwendet werden.
Anschließend wird ein Hashwert für die signierten Daten gebildet und mit der
verifizierten Signatur verglichen.

 Bei der Kodierung der BER-kodierten zu signierenden Daten (T) werden diese um einen
speziellen Padding-String (PS) und zwei weitere Octets ergänzt. Es wird folgende
kodierte Nachricht (EM) generiert:

 EM = 01||PS||00||T

 Das erste Octet („01“) indiziert die Verwendung des Blocktyps „01“ für das Padding, d.h.
der Padding-String besteht aus Octets des Wertes „FF“ (hexadezimal). Das Octet „00“
dient der Trennung des Padding-String von den Daten.24

                                               
21 Das Schema verwendet zusätzliche Redundanz bei der Konstruktion des Signaturblocks um zu

verhindern, daß er sich als natürliche Potenz darstellen läßt. In diesem Fall könnte eine digitale
Signatur dadurch gefälscht werden, daß bei einem öffentlichen Exponenten e die e-te Wurzel
verwendet wird. Diese Bedrohung ist jedoch nur bei geringen Schlüssellängen relevant.

22 S. Kapitel 3.2.3, „Nutzungsarten von Schlüsseln“, des Dokumentes „Profile für Zertifikate und
Sperrlisten“.

23 Für den in [ITU-T X.509 97] spezifizierten Algorithmus ist der Parameter „KeySize“ definiert, der
die Länge des Modulus angibt. Die anderen Algorithmen haben keinen Parameter.
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• Sicherheitsanforderung:

 Bei der Anwendung des RSA-Algorithmus können grundsätzlich Schlüssel beliebiger
Länge verwendet werden. Beschränkungen bestehen nur bei Original-PEM-Nachrichten.
Die RSA-Moduluslänge ist bei Original-PEM-Nachrichten („MIC-ONLY“, „MIC-CLEAR“,
„ENCRYPTED“) auf Werte zwischen 508 und 1024 Bit beschränkt. Die Version 1.1 der
Spezifikation hat den Wertebereich bis 2048 Bit erweitert.

 Es können grundsätzlich beliebige öffentliche Exponenten (Exponenten der öffentlichen
Schlüssel) verwendet werden. Beschränkungen bestehen nur bei Original-PEM-
Nachrichten. Für Original-PEM-Nachrichten ist gemäß [RFC1423 93] als öffentlicher
Exponent e entweder der Wert „3“ oder der Wert „65537“ (4. Fermatzahl) zu verwenden.
Die Verwendung des Wertes „3“ kann nicht empfohlen werden.

• Interoperabilitätsempfehlung:

 Bei der Verifikation digitaler Signaturen wird der öffentliche RSA-Schlüssel des
Signierers verwendet, der im Zertifikats-Feld „subjectPublicKey“ enthalten ist.25 Der
öffentliche RSA-Schlüssel besteht aus dem Modulus und dem öffentlichen Exponenten,
beides nichtnegative Integer-Werte.

 Die Integer-Werte sind nach der Regel für Octets DER-kodiert, d.h. in zweier-
Komplement-Darstellung. Bei nichtnegativen Werten muß das erste Bit im „Content“
deshalb stets „0“ sein. Es soll stets ist ein führendes „00“-Octet eingefügt werden, um
Probleme mit negativen Integer-Werten zu vermeiden. Die Anzahl der Octets für die
Darstellung der Moduluslänge erhöht sich damit um eins.

5.1.2 MD2 mit RSA

• Objekt-Identifier :

 { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1)
md2WithRSAEncryption(2) }

• Parameter:

 NULL

• Referenz:

 Die mit dem angegebenen OID bezeichnete Kombination aus MD2 und RSA ist in
[PKCS1 98] spezifiziert. Das RSA-Schema ist ebenfalls in [PKCS1 98] spezifiziert, MD2
in [RFC1319 92].

                                                                                                                                                  
24 Hinweis: Die Anzahl der Octets in EM ist um eins kleiner als die Anzahl der Octets für den

Modulus. Dies stellt sicher, daß EM nach der Konventierung in einen Integer-Wert stets kleiner
als der Modulus ist. In der Vorversion von PKCS1 (PKCS1 Version 1.5) entspricht die Anzahl der
Octets in EM genau der Anzahl der Octets für den Modulus, wobei zusätzlich ein führendes
Octet mit dem Wert „00“ verwendet wird. Beide PKCS-Versionen liefern jedoch das gleiche
Ergebnis.

25 S. Kapitel 3.1.7, „Öffentlicher Schlüssel des Zertifikatsinhabers“, des Dokumentes „Profile für
Zertifikate und Sperrlisten“.
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• Kurzbeschreibung:

 Für die Kombination aus MD2 und RSA gelten die Ausführungen zu diesen Algorithmen
entsprechend. Dies gilt auch für die angegebenen Anforderungen und Empfehlungen.

5.1.3 MD5 mit RSA

• Objekt-Identifier :

 { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1)
md5WithRSAEncryption(4) }

• Parameter:

 NULL

• Referenz:

 Die mit dem angegebenen Objekt-Identifier bezeichnete Kombination aus MD5 und RSA
ist in [PKCS1 98] spezifiziert. Das RSA-Schema ist ebenfalls in [PKCS1 98] spezifiziert,
MD5 in [RFC1321 92].

• Kurzbeschreibung:

 Für die Kombination aus MD5 und RSA gelten die Ausführungen zu diesen Algorithmen
entsprechend. Dies gilt auch für die angegebenen Anforderungen und Empfehlungen.

5.1.4 SHA-1 mit RSA

• Objekt-Identifier :

 { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1)
sha1WithRSAEncryption(5) } und
{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2)
sha1WithRSASignature(29) }

 Der erste OID ist in [PKCS1 98] definiert. Dieser OID sollte stets verwendet werden. Der
zweite OID wurde in Version 1.1 der Spezifikation eingeführt und muß daher aus
Gründen der Kompatibilität weiterhin unterstützt werden.

• Parameter:

 NULL

• Referenz:

 Die Kombination aus SHA-1 und RSA ist in [PKCS1 98] spezifiziert. Das RSA-Schema
ist ebenfalls in [PKCS1 98] spezifiziert, SHA-1 in [FIPS180-1 95].

• Kurzbeschreibung:

 Für die Kombination aus SHA-1 und RSA gelten die Ausführungen zu diesen
Algorithmen entsprechend. Dies gilt auch für die angegebenen Anforderungen und
Empfehlungen.

5.1.5 RIPEMD-160 mit RSA

• Objekt-Identifier :

 { iso(1) identifiedorganization(3) teletrust(36) algorithm(3) signatureAlgorithm(3)
rsaSignature(1) rsaSignatureWithripemd160(2) }
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• Parameter:

 NULL

• Referenz:

 RIPEMD-160 ist in [RIPEMD-160 96] und [ISO10118-3 98] spezifiziert.

• Kurzbeschreibung:

 Für die Kombination aus RIPEMD-160 und RSA gelten die Ausführungen zu diesen
Algorithmen entsprechend. Dies gilt auch für die angegebenen Anforderungen und
Empfehlungen.

5.2 Einbettung in Datenstrukturen
• Signatur von Zertifikaten und Sperrlisten:

 Die Angabe des kombinierten RSA- und Hash-Algorithmus erfolgt in den Teilfeldern
„signatureAlgorithsm“ der Datenstrukturen „Certificate“ bzw. „CertificateList“ und den
Teilfeldern „signature“ der Datenstrukturen „tbsCertifikate“ bzw. „tbsCertList“.26

 Die Signaturen von Zertifikaten und Sperrlisten werden in die Teilfelder „signature“ bzw.
„signatureValue“ der Datenstrukturen „certificate“ bzw. „certificateList“ eingebettet.

• • Signatur von PKI-Nachrichten:

 Die Angabe des kombinierten Algorithmus erfolgt im Feld „protectionAlg“.27 Die Signatur
wird in das Feld „PKI-Protection“ einer PKI-Nachricht eingebettet.28

• • Signatur von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME:

 Signatur-Algorithmus und Hash-Algorithmus werden in diesen Nachrichten stets
getrennt angegeben. Die Art und Weise der Angabe der Algorithmen verschieden.

 Bei MailTrusT-Nachrichten auf der Basis von PEM werden die Algorithmen in der
Kopfzeile „MIC-Info“ angegeben. Für „MIC-Info“ wird folgende Syntax verwendet:

MIC-Info: <mic-algorithm>,<sig-algorithm>,<digital signature>

 Im Feld <sig-algorithm> ist der RSA-Algorithmus anzugeben, der durch den Wert „RSA“
identifiziert wird. Falls das in [ISO 9796 91] beschriebene Padding verwendet wird, muß
dies durch einen anderen Identifikator indiziert werden. Statt „RSA“ ist in diesem Fall
„RSA-9796“ zu verwenden.

 Die Signatur wird in das Feld <digital signature> eingebettet. Im Falle der
Verschlüsselung der Nachricht wird auch die Signatur verschlüsselt.

 In MTT-S/MIME-Nachrichten vom Typ „signed-data“ wird der verwendete Signatur-
Algorithmus im Teilfeld „signatureAlgorithm“ des Feldes „signerInfos“ angegeben.

 Die Signatur wird in das Teilfeld „signature“ eingebettet.

                                               
26 S. Kapitel 3.1, „Zertifikatsformat X.509v3“, und Kapitel 4.1, „Basisformat einer CRL“, des

Dokumentes „Profile für Zertifikate und Sperrlisten“.

27 S. Kapitel 4.1.1, „Der Kopf einer PKI-Nachricht“, des Dokumentes „PKI-Management“.

28 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.



MailTrusT Version 2 TeleTrusT Deutschland e.V.

Seite 18 von 25 Algorithmen

6 Verschlüsseln von Nachrichtenschlüsseln

Asymmetrische Verschlüsselungs-Algorithmen werden verwendet, um Nachrichtenschlüssel
zu verschlüsseln. Ihr Verwendungszweck ist:

• Verschlüsselung von einzelnen Feldern in PKI-Nachrichten29

• Verschlüsselung von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME30

Der Nachrichtenschlüssel wird mit dem öffentlichen Schlüssel des dedizierten Empfängers
verschlüsselt. Bei verschlüsselten MailTrusT-Nachrichten auf der Basis von PEM wird
außerdem der signierte Hashwert mit dem öffentlichen Schlüssel des Empfängers
verschlüsselt.

6.1 Schemata für die Verschlüsselung
Die vorliegende Spezifikation enthält folgende zwei Schemata für die Verschlüsselung:

• RSAES-PKCS1-v1_5 (RSA Encryption Schema - PKCS1 Version 1.5)

• RSAES-OAEP (RSA Encryption Schema - Optimal Asymmetric Encryption Process)

Das Schema RSAES-OAEP ist in der Version 2 von PKCS1 [PKCS1 98] spezifiziert. Es
wurde entwickelt, um möglichen Angriffen gegen das RSA-Schema aus Version 1.5 von
PKCS1 zu begegnen.31 Da die Voraussetzungen für einen solchen Angriff im
Anwendungsbereich von MailTrusT in der Regel nicht gegeben sind, muß das Schema nicht
unterstützt werden. Die Unterstützung wird jedoch empfohlen.

Das Schema RSA-PKCS1-v1_5 entspricht dem RSA-Schema der Version 1.1 der
Spezifikation und muß weiterhin unterstützt werden.

6.1.1 RSAES-PKCA1-v1_5

• Objekt-Identifier :
{ iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) rsaEncryption(1) }
und { joint-iso-ccitt(2) ds(5) algorithm(8) encryptionAlgorithm(1) rsa(1) }

 Der erste OID identifiziert ein RSA-Schlüsselpaar und ein RSA-Signaturschema, wie in
[PKCS1 98] beschrieben. Dieser OID soll stets verwendet werden. Aus Gründen der
Kompatibilität zur Version 1.1 der Spezifikation muß jedoch auch der andere OID
erkannt und ausgewertet werden können.

 Der zweite OID ist in [ITU-T X.509 97] definiert. Der OID identifiziert entsprechend
seiner Definition lediglich einen öffentlichen RSA-Schlüssel und ein von PKCS1
abweichendes Schema. Allerdings wird auch bei Verwendung dieses OID stets das
Schema aus [PKCS1 98] verwendet.

                                               
29 S. Kapitel 4.2.2, „Verschlüsselte Werte“, des Dokumentes „PKI-Management“.

30 S. Kapitel 3 und 9.1, „Nachrichtentypen“, des Dokumentes „Austauschformat“.

31 Unter bestimmten Voraussetzungen kann durch wiederholte adaptive Wahl einer chiffrierten
Nachricht ein Klartext ausgeforscht werden. Die Verwendung des Schemas RSAES-OAEP
verhindert diesen Angriff [BLEI 98].
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• Parameter:

 NULL bzw. „KeySize“32

• Referenz:

 Das RSA-Schema ist in Kapitel 7.2 [PKCS1 98] spezifiziert. Die Kodierungsmethode ist
in Kapitel 9.1.2 [PKCS1 98] spezifiziert.

• Kurzbeschreibung :

 Bei der Verschlüsselung sind folgende Schritte durchzuführen:

• Kodierung der zu verschlüsselnden Daten (Nachrichtenschlüssel)

• Konvertierung in einen Integer-Wert

• Anwendung des Verschlüsselungs-Algorithmus

• Konvertierung des Ergebnisses in einen OCTET STRING

• Ausgabe des verschlüsselten Nachrichtenschlüssels

 Bei der Entschlüsselung sind die Schritte in umgekehrter Reihenfolge durchzuführen,
wobei die inversen Operationen verwendet werden.

 Der BER-kodierte Nachrichtenschlüssel (T) wird um einen speziellen Padding-String
(PS) und zwei weitere Octets ergänzt. Es wird folgende kodierte Nachricht (EM)
generiert:

 EM = 02||PS||00||T

 Das erste Octet („02“) indiziert die Verwendung des Blocktyps „02“ für das Padding, d.h.
der Padding-String besteht aus pseudozufällig erzeugten Octets, die nicht den Wert „00“
(hexadezimal) haben dürfen. Das Octet „00“ dient der Trennung des Padding-String von
den Daten.

• Sicherheitsanforderung:

 Bei der Anwendung des RSA-Algorithmus können grundsätzlich Schlüssel beliebiger
Länge verwendet werden. Beschränkungen bestehen nur bei Original-PEM-Nachrichten.
Die RSA-Moduluslänge ist bei Standard-PEM-Nachrichten („MIC-ONLY“, „MIC-CLEAR“,
„ENCRYPTED“) auf Werte zwischen 508 und 1024 Bit beschränkt. Die Version 1.1 der
Spezifikation hat den Wertebereich bis 2048 Bit erweitert.

 Es können grundsätzlich beliebige öffentliche Exponenten (Exponenten der öffentlichen
Schlüssel) verwendet werden. Beschränkungen bestehen nur bei Original-PEM-
Nachrichten. Für Original-PEM-Nachrichten ist gemäß [RFC1423 93] als öffentlicher
Exponent e entweder der Wert „3“ oder der Wert „65537“ (4. Fermatzahl) zu verwenden.
Die Verwendung des Wertes „3“ kann nicht empfohlen werden.

• Interoperabilitätsempfehlung:

 Bei der Verschlüsselung wird der öffentliche RSA-Schlüssel des Empfängers verwendet,
der im Zertifikats-Feld „subjectPublicKey“ enthalten ist.33 Der öffentliche RSA-Schlüssel
besteht aus dem Modulus und dem öffentlichen Exponenten, beides nichtnegative
Integer-Werte.

                                               
32 Für den in [ITU-T X.509 97] spezifizierten Algorithmus ist der Parameter „KeySize“ definiert, der

die Länge des Modulus angibt. Der andere Algorithmus hat keinen Parameter.

33 S. Kapitel 3.1.7, „Öffentlicher Schlüssel des Zertifikatsinhabers“, des Dokumentes „Profile für
Zertifikate und Sperrlisten“.
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 Die Integer-Werte sind nach der Regel für Octets DER-kodiert, d.h. in zweier-
Komplement-Darstellung. Bei nichtnegativen Werten muß das erste Bit im „Content“
deshalb stets „0“ sein. Es soll stets ist ein führendes „00“-Octet eingefügt werden, um
Probleme mit negativen Integer-Werten zu vermeiden. Die Anzahl der Octets für die
Darstellung der Moduluslänge erhöht sich damit um eins.

6.1.2 RSAES-OAEP

• Objekt-Identifier :
{ iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) 7 }

• Parameter:

 NULL

• Referenz:

 Das Schema ist in Kapitel 7.1 [PKCS1 98] spezifiziert. Die Kodierungsmethode ist in
Kapitel 9.1.1 [PKCS1 98] spezifiziert.

• Kurzbeschreibung :

 Für RSAES-OAEP gelten die Ausführungen zu RSAES-PKCA1-v1_5 entsprechend.
Dies gilt auch für die angegebenen Anforderungen und Empfehlungen.

6.2 Einbettung in Datenstrukturen
• Verschlüsselung von einzelnen Feldern in PKI-Nachrichten:

 Einzelne Felder in PKI-Nachrichten werden mit einem symmetrischen Nachrichten-
schlüssel verschlüsselt, der seinerseits mit einem öffentlichen Verschlüsselungs-
schlüssel der Empfängers verschlüsselt wird. Der OID für den Algorithmus zur
Verschlüsselung des Nachrichtenschlüssels wird im Teilfeld „keyAlg“ der Datenstruktur
„EncryptedValue“ angegeben.34

 Der verschlüsselte symmetrische Schlüssel wird in das Teilfeld „encSymmKey“ der
Datenstruktur „EncryptedValue“ eingebettet.

• • Verschlüsselung von MailTrusT-Nachrichten auf der Basis von PEM und S/MIME:

 Die Art und Weise der Angabe des Algorithmus zur Verschlüsselung des Nachrichten-
schlüssels ist verschieden.

 Bei MailTrusT-Nachrichten auf der Basis von PEM wird der Algorithmus in der Kopfzeile
„MIC-Info“ angegeben. Für „MIC-Info“ wird folgende Syntax verwendet:

Key-Info: <enc-algorithm>,<dek>

 Im Feld <enc-algorithm> ist der RSA-Algorithmus anzugeben, der bei Verwendung des
Schemas „RSAES-PKCA1-v1_5“ durch den Wert „RSA“ identifiziert wird. Um das
Schema „RSAES-OEAP“ verwenden zu können, wird in der vorliegenden Spezifikation
der Identifikator „RSA-OEAP“ neu eingeführt.

 Der verschlüsselte Nachrichtenschlüssel wird in das Feld <dek> eingebettet.

                                               
34 S. Kapitel 4.2.2, „Verschlüsselte Werte“, des Dokumentes „PKI-Management“.
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 In S/MIME-Nachrichten vom Typ „enveloped-data“ wird der OID für den verwendeten
Verschlüsselungs-Algorithmus im Teilfeld „keyEncryptionAlgorithm“ der Datenstruktur
„KeyTransRecipientInfo“ angegeben.35

 Der verschlüsselte Nachrichtenschlüssel wird in das Teilfeld „encryptedKey“ eingebettet.

                                               
35 S. Kapitel 9.3.3, „Enveloped-data Content Type“, des Dokumentes „Austauschformat“.
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7 Nachrichten-Authentisierung mit symmetrischen Verfahren

Eine Nachrichten-Authentisierung mit symmetrischen Verfahren wird für folgende Operation
benötigt:

• Schutz von PKI-Nachrichten36

Für den Schutz von PKI-Nachrichten werden in erster Linie asymmetrische Verfahren
(digitale Signaturverfahren) verwendet. Diese können jedoch nur dann eingesetzt werden,
wenn der Absender der Nachricht über einen zertifizierten gültigen Signaturschlüssel verfügt.

Insbesondere für Erstanträge und Sperranträge wird deshalb ein alternatives Verfahren
spezifiziert. Der Teilnehmer erhält einen symmetrischen Schlüssel zugewiesen, mit dem er
einen MAC für den Neuantrag bzw. Sperrantrag berechnet. Das Verfahren wird auch stets
bei der Zertifizierung von Verschlüsselungsschlüsseln verwendet. Als Schlüssel dient in
diesem Fall der Session-Key, den die CA in der Zertifizierungsantwort verwendet hat.

Im folgenden wird die Schema für den DES-MAC dargestellt, das unterstützt werden muß.
Daneben können die Schemata DES3-MAC, SHA-1-HMAC und RIPEMD-160-HMAC
empfohlen werden. Der DES3-MAC entspricht dem DES-MAC, wobei jedoch zwei DES-
Schlüssel verwendet werden. Die anderen beiden Schemata bilden einen MAC indem sie
das Ergebnis der Anwendung einer Hashfunktion mit einem symmetrischen Schlüssel
verschlüsseln (s. [RFC 2104 97]).

7.1 Schema für die MAC-Bildung
• Objekt-Identifier :

{ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) desMAC(10) }

• Parameter:

 Länge des MAC in Bits (erlaubt sind die Werte 24, 32 und 40 Bits)

• Referenz:

 Das MAC-Schema ist in [FIPS113 85] spezifiziert. Das Schema verwendet den DES
(Data Encryption Standard), der in [FIPS46 88] und in [X3.92 80] standardisiert ist. Der
Modus CBC (Cipher Block Chaining) ist standardisiert in [FIPS81 80], [X3.106 83] und
[ISO10116 91].

• Kurzbeschreibung :

 DES-MAC ist ein MAC-Algorithmus (Message Authentication Code) auf der Basis von
DES. Er ist zu DES-CBC äquivalent (s. Kapitel 3.1.1, „DES im CBC-Mode“), wobei der
Initialisierungsvektor (IV) stets aus Nullen besteht und für die Ausgabe nur Teile des
letzten Blocks verwendet werden37.

 Vor der Anwendung von DES-MAC müssen die Eingabedaten so aufgefüllt werden, daß
die Länge der Eingabedaten in Bytes ein Vielfaches von 8 ist (Padding). Hierzu werden
an die Eingabedaten 1 bis 8 Byte angehängt. Im Gegensatz zu DES-CBC wird bei DES-
MAC stets mit Nullen aufgefüllt.

 Als MAC wird die Anzahl der Bits (M) ausgegeben, die als Parameter übergeben wurde.
Der MAC besteht aus den Bits 1 bis M des letzten Blocks (von links nach rechts).

                                               
36 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.

37 Im Gegensatz zu DES-CBC werden die anderen Blöcke nicht ausgegeben.
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7.2 Einbettung in Datenstrukturen
• • Schutz von PKI-Nachrichten

 Die Angabe des OIDs für den MAC-Algorithmus und den Parameter erfolgt im Feld
„protectionAlg“.38 Als Parameter wird ein Wert vom Typ INTEGER angegeben.

 Der MAC wird in das Feld „PKI-Protection“ einer PKI-Nachricht eingebettet.39

                                               
38 S. Kapitel 4.1.1, „Der Kopf einer PKI-Nachricht“, des Dokumentes „PKI-Management“

39 S. Kapitel 4.1.3, „Der Schutz von PKI-Nachrichten“, des Dokumentes „PKI-Management“.
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