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Realisierung, G
der „Online-Du

Als ein Mittel zur Erweiterung der 
Möglichkeiten von Nachrichtendienten 
und Strafverfolgungsbehörden sind so 
genannte „Online-Durchsuchungen“ in 
der Diskussion. Gegen eine entspre-
chende Befugnis im Nordrhein-West-
fälischen Verfassungsschutzgesetz sind 
derzeit zwei Klagen beim Bundesver-
fassungsgericht anhängig. Zur Frage 
der Ermächtigungsgrundlage bezog 
Gerrit Hornung in DuD 8/2007 Positi-
on;1 zu den technischen Hintergründen 
eines vom BND verfolgten Ansatzes 
äußerte sich Hartmut Pohl in DuD 
9/2007.2 Der vorliegende Beitrag sys-
tematisiert die technischen Möglich-
keiten und Grenzen einer Online-
Durchsuchung. Er basiert auf einer 
Stellungnahme des Autors anlässlich 
der Anhörung des Bundesverfassungs-
gerichts am 10. Oktober 2007. 
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1 Hornung, Gerrit: Ermächtigungsgrundlage 

für die „Online-Durchsuchung“? DuD 8/2007, S. 
575 ff. 

2 Pohl, Hartmut: Zur Technik der heimlichen 
Online-Durchsuchung. DuD 9/2007, S. 684 ff. 
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Grenzen und Risike
urchsuchung“ 

  1 Begriffliche 
Abgrenzung 

Zielsetzung der so genannten „Online-
Durchsuchung“ ist ein unbemerkter Zugriff 
von Strafverfolgungsbehörden und Nach-
richtendienste auf informationstechnische 
Systeme Verdächtiger. Eine „Online-Durch-
suchung“ soll Ermittlern den Zugriff auf 
Dokumente ermöglichen, der auf andere 
Weise nur sehr aufwändig oder überhaupt 
nicht realisierbar wäre.  

Der Zugriff auf die Inhalte elektroni-
scher Kommunikation (wie bspw. E-Mail 
oder digitale Telefonie, so genannte VoIP-
Dienste), die einer herkömmlichen Tele-
kommunikationsüberwachungsmaßnahme 
möglicherweise nicht zugänglich sind, weil 
die Zielperson Verschlüsselungsverfahren 
einsetzt, soll hingegen nach Auskunft des 
BMI nicht Gegenstand einer Online-
Durchsuchung sein [BMI2_07]. Das BMI 
unterscheidet hier begrifflich und spricht in 
diesem Zusammenhang von „Quellen-
Telekommunikationsüberwachung“. 

Wie Buermeyer zutreffend anmerkt, ist 
„Online-Durchsuchung“ eine irreführende 
Bezeichnung, da im Unterschied zu einer 
Beschlagnahme das Zielsystem nicht zu 
einem bestimmten Zeitpunkt untersucht, 
sondern während eines definierten Zeit-
raums Benutzeraktivitäten an dem System 
überwacht und protokolliert werden sollen. 
Daher sei die Bezeichnung „Online-Über-
wachung“ zutreffender [Buer_07]. Das BMI 
verwendet hingegen die „Online-Durch-
suchung“ als Oberbegriff, der eine „Online-
Durchsicht“ (als verdeckten Akt der elekt-
ronischen Durchsuchung eines informati-
onstechnischen Systems) und eine nachfol-
gende „Online-Überwachung“ über einen 
festgelegten Zeitraum umfasst [BMI2_07]. 

Dabei sind unter „informationstechni-
schen Systemen“ nicht nur Computer, son-
dern auch kleine, leistungsfähige mobile 
Endgeräte wie Personal Digital Assistants 
PDAs) und Smartphones (Handys mit 

Zusatzfunktion
Kalender, Dok
Programm) zu
„Online-Durch
auch mit Blick
lung und zun
schiedlicher T
informationste
über einen Inte
Betrachtungen
MP3-Player ve
fähige Kommu

Die „Onlin
nicht nur den
Dokumente od
Nachrichten, s
rung aller an
schen Endsyste
ten umfassen, 
eingaben (also
Schließlich kö
systems der O
werden, um w
einen Netzwer
ner) zu untersu
das Zielsystem
ver-Verzeichnis
Durchsuchung“
Eine Analyse 
durch Nutzung
bauten Mikrof
nen Webcam 
technisch mög
ausgeschlossen

Bei der 
verwendeten 
gemäß der int
mote Forensic
Begriff ist jed
rieren kann, 

                 
3 Zwar könn

Kommunikation
dungen, Blueto
genutzt werden. 
der geringen Üb
en Erkennbarkei
(Bluetooth) oder
verbindung (Infr

 827 

n  

Dirk Fox 

nen wie Adressdatenbank, 
kumenten-Viewer und E-Mail-
u verstehen. Im Kontext von 
hsuchungen“ erscheint es – 
k auf die technische Entwick-
nehmende Konvergenz unter-
Technologien – sinnvoll, alle 
echnischen Endsysteme, die 
ernet-Zugang verfügen, in die 

n einzubeziehen.3 Auch einige 
erfügen heute über leistungs-
unikationsmodule.  
ne-Durchsuchung“ selbst kann 
n Zugriff auf (ausgewählte) 
der gespeicherte elektronische 
sondern auch eine Protokollie-
n einem informationstechni-
em vorgenommenen Aktivitä-
einschließlich aller Tastatur-

o auch PINs, Passwörter etc.). 
önnen Schnittstellen des Ziel-
Online-Durchsuchung genutzt 
weitere Systeme (z. B. über 
rkanschluss verbundene Rech-
uchen. Daher können auch über 
m erreichbare Server oder Ser-

sse von einer „Online-
“ betroffen sein [BMI2_07]. 
der Betriebsumgebung z. B. 

g eines im Zielsystem einge-
fons oder einer angeschlosse-

zur Raumüberwachung ist 
glich, wird vom BMI jedoch 
n. 
zur „Online-Durchsuchung“ 
Software spricht das BMI 

ternen Bezeichnung von „Re-
c Software“ (RFS). Dieser 
och irreführend, da er sugge-
dass die im Rahmen einer 
                                               

nten grundsätzlich auch andere 
nstechnologien wie Fax-Verbin-
ooth- oder Infrarot-Übertragung 

Deren Eignung ist jedoch wegen 
bertragungsbandbreite und leicht-
it (Fax), der geringen Reichweite 
r der Erforderlichkeit einer Sicht-
rarot) stark begrenzt. 



Realisierung, Grenzen und Risiken der „Online-Durchsuchung“  

828  DuD • Datenschutz und Datensicherheit 31 (2007) 11 

„Online-Durchsuchung“ gewonnenen Er-
kenntnisse den Beweiswert einer forensi-
schen Analyse besitzen. Dies ist aus mehre-
ren Gründen unzutreffend; daher wird hier 
von „Durchsuchungssoftware“ gesprochen. 

 2 Perspektive der 
Strafverfolgungs-

behörden 
Grundsätzlich lässt sich der Zugriff auf ein 
informationstechnisches System auch im 
Rahmen einer Beschlagnahme realisieren. 
Allerdings stößt die Beweiserhebung durch 
eine Beschlagnahme an Grenzen: 

 Flüchtige Inhalte wie z. B. anonyme 
Eintragungen in einem Online-Forum 
oder Chat-Beiträge, aber auch ohne Aus-
gangskopie versandte (und vom Emp-
fänger gelöschte) E-Mail-Nachrichten 
hinterlassen auf den für die Übermittlung 
genutzten Systemen wenige oder keine 
Spuren; die Inhalte sind daher in der Re-
gel nicht rekonstruierbar, wenn keine 
Kopien auf dem System gespeichert 
wurden. 

 Daten, die nur kurzzeitig auf dem Ziel-
system gespeichert und wieder gelöscht 
wurden, sind bei einer Beschlagnahme 
nur dann rekonstruierbar, wenn die Lö-
schung „oberflächlich“, beispielsweise 
mit den Löschfunktionen des Windows-
Betriebssystems erfolgte. Hilfsprogram-
me ermöglichen jedoch eine vollständige 
und nicht-revidierbare Datenlöschung. 

 Werden Daten vom Zielsystem aus auf 
externe Server übertragen und dort ge-
speichert, ist ein Zugriff darauf nur bei 
Kenntnis des externen Systems und der 
Zugangsdaten möglich. Sofern die Daten 
über verschlüsselte Verbindungen über-
tragen werden, ist mit herkömmlichen 
Ermittlungsmethoden ein Abhören der 
Zugangsdaten nicht möglich.  

 Verschlüsselte Daten auf einem unter-
suchten System sind ohne Kenntnis des 
Entschlüsselungsschlüssels auch mit fo-
rensischen Methoden i.d.R. nicht rekons-
truierbar. Ist sogar das gesamte System 
oder eine Festplatte vollständig ver-
schlüsselt, sind die Daten nur nach Ein-
gabe eines Entschlüsselungspassworts 
lesbar. 

 Die auf mobilen Systemen gespeicherten 
Daten können einer Beschlagnahme 
durch spontane Vernichtung (z. B. mit 
Wasser, Feuer) oder, bei ausgewählten 
Geräten wie einigen Smartphones oder 

PDAs, der Auslösung einer Sofortlö-
schung entzogen werden. 

 Bei geeigneter Gestaltung (z. B. Miss-
brauch eines fremden DSL-Anschlusses 
oder eines ungeschützten kabellosen 
Internet-Zugangs eines Dritten) ist der 
Nutzer des Zielsystems möglicherweise 
nicht identifizierbar, sodass keine Be-
schlagnahme veranlasst werden kann. 

 Werden vom Zielsystem verschlüsselte 
Telefonie-Anwendungen genutzt (wie 
z. B. der Dienst Skype), dann sind diese 
Kommunikationsverbindungen einer 
herkömmlichen Telekommunikations-
Überwachungsmaßnahme nicht zugäng-
lich. 

In allen genannten Fällen kann eine geeig-
nete Online-Durchsuchungssoftware den 
Zugriff auf die jeweils genutzten Daten und 
Zugangspasswörter ermöglichen. 

 3 Technische 
Realisierung 

Zur technischen Realisierung von Online-
Durchsuchungen liegen – abgesehen von 
Veröffentlichungen in der Presse, die auf 
Mutmaßungen beruhen – sehr unkonkrete 
öffentliche Äußerungen des BKA, zwei 
ausführliche Stellungnahmen des BMI (zu 
Fragen des BMJ und der SPD-Bundes-
tagsfraktion; [BMI1_07, BMI2_07]) und 
eine Veröffentlichung über durchgeführte 
Online-Durchsuchungen des Bundesnach-
richtendienstes vor [Pohl_07]. Die folgende 
Darstellung basiert auf diesen Veröffentli-
chungen und wurde um weitergehende 
Überlegungen zu den grundsätzlichen tech-
nischen Realisierungsmöglichkeiten er-
gänzt. 

 3.1 Analyse des 
Zielsystems 

Sowohl für die erfolgreiche Installation als 
auch für die Ausgestaltung der Durchsu-
chungssoftware sind Detailkenntnisse über 
die technischen Voraussetzungen auf dem 
Zielsystem erforderlich. Dazu zählen insbe-
sondere  
♦ das verwendete Betriebssystem (Herstel-

ler, Version, Patch-Stand),  
♦ der genutzte technische Internet-Zugang 

(Einwahl oder DSL, Provider), 
♦ die genutzte Schutzsoftware (Viren-

schutz, Personal Firewall, Verschlüsse-
lungssoftware etc.; ebenfalls mit Versi-
onsstand),  

♦ die vorgenommene Sicherheitskonfigu-
ration (Rechte des Nutzers auf dem Sys-
tem, Konfiguration der Schutzsoftware) 
und  

♦ die vom Benutzer des Zielsystems ge-
nutzten Kommunikationsdienste sowie 
die dafür verwendete Software mit Ver-
sionsangabe (z. B. VoIP, E-Mail, Brow-
ser). 

Auch das Benutzerverhalten (Art, Zeitpunkt 
und Häufigkeit der Nutzung des Online-
Zugangs) ist hilfreich für die konkrete 
Gestaltung der Durchsuchungssoftware. Die 
Erhebung dieser Daten im Rahmen von 
Vorermittlungen wird vom BMI im Wesent-
lichen bestätigt [BMI1_07]. 

Die Analyse kann (und soll) teilweise 
online durchgeführt werden; z. B. mit einem 
Portscanner, der offene Zugänge des Ziel-
systems identifiziert. Eine solche Analyse 
kann dem Betreiber des Zielsystems jedoch 
auffallen, da zahlreiche Antiviren-Pro-
gramme und Personal Firewalls gezielte 
Portscans als Angriffsversuch registrieren 
und mit einer Warnmeldung reagieren. 

Einzelne Angaben (wie Provider, techni-
scher Zugang, Nutzungsverhalten) können 
durch Observation und herkömmliche 
Ermittlungsmethoden gewonnen werden. 
Die Mitwirkung Dritter (Provider, andere 
Behörden etc.) ist dazu nicht erforderlich, 
wiewohl möglicherweise hilfreich. 

Gesicherte Erkenntnisse über das Be-
triebssystem, die eingesetzte Sicherheits-
software und deren Konfiguration setzen 
allerdings eine genaue Kenntnis des Ziel-
systems voraus, die nur mit einem Zugriff 
auf das Zielsystem gewonnen werden kann, 
da die Angaben in Online-Verbindungen4 
vom Betreiber des Zielsystems modifiziert 
bzw. von eingesetzten Sicherheitsmecha-
nismen unterdrückt werden können. Zahl-
reiche Informationen können über eine 
Online-Verbindung gar nicht in Erfahrung 
gebracht werden.  

Die Auswertung der Ergebnisse dieser 
Analyse kann auch ergeben, dass eine Onli-
ne-Durchsuchung im vorliegenden Fall mit 
den verfügbaren technischen Mitteln nicht 
möglich ist [BMI2_07]. 

                                                                 
4 So meldet beispielsweise jeder Browser 

beim Zugriff auf eine Webseite u. a. Name und 
Version des verwendeten Betriebssystems, den 
eingesetzten Browser und die Version. Diese 
Angaben können jedoch manipuliert werden. 
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 3.2 Installation der 
Durchsuchungssoftware 

Der wesentliche und zugleich schwierigste 
technische Teil einer Online-Durchsuchung 
ist der Mechanismus, mit dem eine Durch-
suchungssoftware auf einem Zielsystem 
installiert wird. Dies kann grundsätzlich 
durch drei unterschiedliche Methoden 
geschehen: 

 Entfernte manuelle Installation: Durch 
die Ausnutzung einer unsicheren Konfi-
guration des Zielsystems oder eines 
(möglicherweise sogar nicht allgemein 
bekannten) Fehlers im Betriebssystem 
oder einer Online-Anwendung (z. B. 
dem Browser) wird die Durchsuchungs-
software über das Internet auf das Ziel-
system übertragen und dort fest instal-
liert. Dabei ist keine Mitwirkung des 
Benutzers des Zielsystems erforderlich. 

 Automatische Hintergrund-Installation: 
Die Installation wird in einem anderen 
Prozess versteckt und im Hintergrund 
durchgeführt. Dabei kann die Installation 
verschiedene Mechanismen nutzen, die 
auch bei Viren und Trojanern Anwen-
dung finden. Hierbei ist eine Mitwirkung 
des Benutzers erforderlich: 

 Installation über eine infizierte Web-
seite: Auf einer Webseite, die vom 
Benutzer des Zielsystems regelmäßig 
besucht wird, wird ein Script-
Programm verborgen, dass bei Aufruf 
der Webseite durch das Zielsystem 
ein Installationsprogramm startet und 
die Durchsuchungssoftware nachlädt 
und installiert. 

 Installation über eine CD/DVD: Nach 
Einlegen einer dem Benutzer des 
Zielsystems zugestellten CD/DVD 
installiert eine Autostart-Funktion das 
Durchsuchungsprogramm im Hinter-
grund. 

 Installation über einen USB-Stick: 
Neue Generationen von USB-Sticks 
gaukeln dem System-BIOS des Ziel-
rechners ein CD-Laufwerk vor und 
können somit ebenfalls eine Installa-
tion über die Autostart-Funktion im 
Hintergrund aktivieren. 

 Installation über ein Update: Dem 
Betreiber des Zielsystems wird ein 
manipuliertes Software-Update zu-
gestellt, das die Durchsuchungssoft-
ware mitinstalliert. Vorteil: Der Be-
nutzer kann so möglicherweise veran-
lasst werden, die Installation mit Ad-
ministratorrechten durchzuführen. 

 Installation über einen E-Mail-
Anhang: E-Mail-Anhänge können 
(als Dokumenten-Anhang getarnt 
oder unter Ausnutzung einer Sicher-
heitslücke der Darstellungssoftware) 
ausführbaren Programmcode enthal-
ten. Öffnet der Empfänger den An-
hang, wird dieser gestartet und kann 
die Installation im Hintergrund vor-
nehmen. 

 Manuelle Installation: Sofern ein direk-
ter physischer Zugriff auf das Zielsystem 
besteht, kann die Durchsuchungssoft-
ware auch direkt auf diesem System in-
stalliert werden. Das geht vergleichswei-
se einfach, wenn auf dem System keine 
wirksamen Sicherheitsmechanismen 
eingerichtet sind (wie beispielsweise ei-
ne Vollverschlüsselung des Systems). 
Mit Hilfsmitteln können ggf. aber auch 
diese Schutzmechanismen umgangen 
werden, z. B. durch den Einsatz eines 
„Key-Loggers“, um die zum Starten des 
Systems benötigten Passworte mitzu-
schneiden. Ein solcher Zugriff erfordert 
in der Regel ein ein- oder sogar mehrma-
liges verdecktes Eindringen in die Räu-
me der Zielpersonen.5 

In allen drei Fällen wird die Durchsu-
chungssoftware so im System verankert, 
dass sie bei jedem Neustart des Zielsystems 
ebenfalls gestartet wird und als (versteckter) 
Hintergrundprozess läuft.  

Sowohl bei der entfernten manuellen In-
stallation als auch bei der automatischen 
Hintergrund-Installation spielt die Ausnut-
zung von Schwachstellen der auf dem 
Zielsystem eingesetzten Betriebssystem- 
und Anwendungssoftware eine zentrale 
Rolle. Werden dabei veröffentlichte 
Schwachstellen genutzt, kann der Betreiber 
des Zielsystems sich in der Regel (sofern 
bereits verfügbar) durch einen Hersteller-
Patch davor schützen. Nach [Pohl_07] 
werden daher bereits seit 2005 vom Bun-
desnachrichtendienst (BND) „Less Than 
Zero Day Exploits“, d.h. noch nicht öffent-
lich bekannte kritische Schwachstellen, zur 
Installation von Durchsuchungssoftware 
eingesetzt. Die Existenz und die techni-
schen Details solcher kritischen Schwach-

                                                                 
5 “Key-Logger“ im PC-Tastaturkabel, zumin-

dest handelsübliche Versionen, sind möglicher-
weise für einen Observierten leicht erkennbar. Sie 
helfen nicht bei mobilen Systemen wie Laptops, 
Smartphones oder PDAs. 

stellen müssen sehr aufwändig recherchiert, 
teuer erworben oder ersteigert werden.6 

Eine vierte Möglichkeit, Online-Durch-
suchungssoftware zu installieren, wird 
derzeit vom BMI ausgeschlossen, wäre aber 
ebenfalls möglich (allerdings mittelfristig 
kaum zu verbergen): 

 Einbau einer „Hintertür“: Verbreitete 
Soft- oder Hardware könnte mit einer 
„Hintertür“ ausgestattet werden, die den 
Strafverfolgungsbehörden jederzeit ei-
nen Zugriff auf die Systeme ermöglicht.7 

Zentrale Schwierigkeit bei der Installation 
der Durchsuchungssoftware ist die genaue 
Identifikation des Zielsystems, um sicher zu 
stellen, dass kein unbeteiligtes System 
erreicht wird. Dafür müssen eindeutige 
Merkmale des Systems bekannt sein. Die 
IP-Adresse des Systems kann dabei nicht 
als Identifikationsmerkmal dienen, da sie in 
der Regel von einem Online-Provider dy-
namisch vergeben wird. Auch die Installati-
on über ein Web-Angebot ist nur dann 
einigermaßen zielscharf, wenn eine Identi-
fikation des Benutzers (z. B. Eingabe von 
Login-Daten) erfolgt ist; selbst dann ist aber 
nicht gewährleistet, dass das Login tatsäch-
lich vom Zielsystem erfolgte.8 Auch die – 
im Auslieferungszustand weltweit eindeuti-
ge – MAC-Adresse der Kommunikations-
hardware (Netzwerkkarte) ist als Merkmal 
nur eingeschränkt geeignet, da die Angabe 
nach Start des Systems manuell verändert 
werden kann. Eindeutig wird das Zielsys-
tem nur erreicht, wenn die Installation der 
Durchsuchungssoftware manuell erfolgt. 

 3.3 Ausgestaltung der 
Durchsuchungssoftware 

Die Durchsuchungssoftware muss an das 
Zielsystem angepasst werden. So ist min-
destens erforderlich, dass die Software sich 
mit dem auf dem Zielsystem verwendeten 

                                                                 
6 In der „Szene“ spricht man von z. T. 

sechsstelligen Summen, die für „Less Than Zero 
Day Exploits“ gezahlt wurden.  

7 Das BMI hält dies für derzeit „politisch 
nicht gewollt“ [BMI2_07]. Zudem könnten nur 
deutsche Hersteller zum Einbau von Hintertüren 
verpflichtet werden; Täter könnten auf ausländi-
sche Software oder Open-Source-Produkte ohne 
Hintertüren ausweichen. Hintertüren sind grund-
sätzlich problematisch im Hinblick auf die Miss-
brauchsmöglichkeit durch Dritte und das Vertrau-
en der Bürger in die Sicherheit informationstech-
nischer Systeme und Dienste. 

8 Die Verbindung könnte auch aus einem 
Internet-Café oder einem anderen Internet-
fähigen Gerät wie einem Smartphone, oder aber 
von dem System eines Dritten stammen. 
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Betriebssystem (Microsoft Windows 
2000/XP/Vista/Mobile, Palm OS, Symbian 
OS, Apple OS/X, ...) verträgt. Gegebenen-
falls sind Besonderheiten des Geräts zu 
berücksichtigen, wie z. B. die Art des Inter-
net-Zugangs (WLAN-Login, ISDN-Ein-
wahl, DSL-Leitung, UMTS-Verbindung 
o.ä.). 

Der Leistungsumfang einer Durchsu-
chungssoftware kann erheblich sein. Das 
BMI nennt die folgenden Funktionen 
[BMI1_07, BMI2_07]: 
♦ Systemanalyse (Betriebssystem, Patch-

Level, Leistungsmerkmale, installierte 
Programme, Benutzeraccounts, ...), Zu-
griff auf Systemeinstellungen 

♦ Erstellung von Verzeichnisübersichten, 
Durchsuchen von Verzeichnissen nach 
bestimmten Dateinamen, Volltextsuche 
nach Stichworten 

♦ Durchsuchen angeschlossener Daten-
speicher (USB-Sticks, CDs/DVDs, 
Flash-Memory, externe Festplatten, zu-
gängliche Netzwerk-Laufwerke/Server-
Laufwerke) 

♦ Herunterladen von ausgewählten Doku-
menten (Texte, Bilder, ...) 

♦ Tastatur-Logger (Protokollierung aller 
Tastaturanschläge) 

♦ Remote-Deaktivierung (unbemerkte 
Entfernung der Durchsuchungssoftware 
vom System, Spurenlöschung) 

♦ Automatische Deaktivierung (nach 
Zeitablauf) 

Verbreitete (bösartige) so genannte „Troja-
ner“ bieten darüber hinaus die folgenden 
Dienste: 
♦ Protokollierung von Internetzugriffen 

(URL, Datentransfers, Verweildauer, ...) 
♦ Passwort-Protokollierung (Web-Dienste, 

Entschlüsselung von Daten etc.) 
♦ Einblenden von Meldungen auf dem 

Zielsystem (um den Nutzer zu bestimm-
ten Reaktionen zu veranlassen) 

♦ Netzwerk-Scan (Analyse weiterer über 
ein Netzwerk oder ein Kommunikati-
onsprotokoll angeschlossene Geräte wie 
z. B. PDAs zur Synchronisation) 

♦ Übermittlung des vollständigen Bild-
schirminhalts („Screen-Shots“) 

♦ Abfangen von gesendeten und empfan-
genen elektronischen Nachrichten (nach 
Angaben des BMI Teil einer „Quellen-
Telekommunikationsüberwachung“) 

♦ Raumüberwachung (Aktivierung des 
Rechnermikrofons, Aktivierung einer 
angeschlossenen Web-Kamera; nach 
Angaben des BMI nicht geplant) 

Auch weitere Funktionen sind möglich, wie 
z. B. das Nachladen weiterer Software, die 
Speicherung einer auf das Zielsystem 
„hochgeladenen“ Datei, die gezielte Modi-
fikation von Daten oder die Destabilisie-
rung bzw. Zerstörung des Zielsystems, bis 
hin zur vollständigen Datenlöschung. Auch 
könnte die Software versuchen, über Infra-
rot- oder Bluetooth-Schnittstellen Verbin-
dung zu anderen Geräten in der unmittelba-
ren Umgebung (Handy, Smartphone, PDA, 
PC etc.) herzustellen und dort nach abrufba-
ren Daten zu suchen.9 

Zum Verbergen der Aktivitäten während 
einer Online-Durchsuchung sollten ressour-
cenintensive Funktionen so genutzt werden 
können, dass sie nur einen begrenzten Teil 
der Rechenleistung und der Kommunikati-
onsbandbreite des Zielsystems belegen. 

Da die verschiedenen technisch mögli-
chen Dienste und Leistungsmerkmale unter-
schiedlich stark in die Persönlichkeitsrechte 
der Zielpersonen eingreifen, ist möglicher-
weise eine gesetzliche Abgrenzung des 
Leistungsumfangs einer Online-Durch-
suchung sinnvoll. 

 3.4 Durchführung der 
Online-Durchsuchung 

Die Online-Durchsuchung selbst wird nach 
Installation der Durchsuchungssoftware zu 
einem geeigneten Zeitpunkt durch Fernzu-
griff auf das Zielsystem oder zu einem 
zuvor festgelegten Zeitpunkt gestartet und 
durchgeführt. Um keine Missbrauchsmög-
lichkeit von außen zu bieten, wird die 
Durchsuchungssoftware als „inside out“-
Attacke realisiert, d. h. die Verbindung zu 
einem Server der Strafverfolgungsbehörden 
wird von der Durchsuchungssoftware von 
„innen“ (dem Zielsystem) nach „außen“ 
(dem Server) aufgebaut. 

Die Online-Durchsuchung kann entwe-
der während einer Online-Verbindung und 
bei eingeschaltetem Zielsystem erfolgen, 
oder anhand vorgegebener Such-Komman-
dos („Script“, „Batch“) auch ohne Online-
Verbindung automatisiert durchgeführt 
werden. In letzterem Fall werden die Er-
gebnisse (gefundene Dokumente, Übersich-
ten, protokollierte Aktivitäten etc.) bis zur 
nächsten Online-Verbindung zwischenge-
speichert und erst dann an ein externes, von 

                                                                 
9 Diese Funktion setzt eine entsprechend „of-

fene“ Konfiguration der betroffenen Geräte 
voraus. Auch kann ein solcher Verbindungsauf-
bauversuch durch eine Meldung des Geräts 
auffallen. 

den Strafverfolgungsbehörden kontrolliertes 
System übertragen.  

Nach Auskunft des BMI soll diese Zwi-
schenspeicherung verschlüsselt erfolgen 
[BMI1_07]. Wegen der begrenzten „up-
load“-Bandbreite der meisten Online-Zu-
gänge, aber auch um die Aktivität der 
Durchsuchungssoftware zu verbergen, 
sollen die übermittelten Daten geeignet auf 
wesentliche Informationen beschränkt 
werden. 

4 Gegenmaßnahmen 
Tatsächlich sind keine Möglichkeiten be-
kannt, eine Online-Durchsuchung so zu 
gestalten, dass ein Zielsystem nicht wirk-
sam davor geschützt werden kann. Der 
Betreiber des Zielsystems kann durch ge-
eignete Maßnahmen entweder 

 die Installation („Einnistung“) der 
Durchsuchungssoftware auf seinem Sys-
tem verhindern  

oder 
 durch Sicherheitssoftware die Arbeit der 
Durchsuchungssoftware aufdecken oder 
zumindest erheblich behindern. 

Im Vorfeld kann zudem die Informationser-
hebung über das Zielsystem erschwert 
werden. 

Das bedeutet nicht, dass eine Online-
Durchsuchung damit von vorneherein er-
folglos wäre. Tatsächlich muss zumindest 
zur Zeit davon ausgegangen werden, dass 
hinreichend viele Zielsysteme nicht beson-
ders wirkungsvoll vor einer Online-
Durchsuchung geschützt sind. Allerdings 
kann sich dies schnell ändern, sollten Onli-
ne-Durchsuchungen gesetzlich verankert 
werden. 

Im Rahmen der Voranalyse des Zielsys-
tems können zumindest einige der mögli-
chen Schutzmechanismen identifiziert und 
damit die Wahrscheinlichkeit einer wir-
kungslosen Investition in eine Online-
Durchsuchung zumindest verringert wer-
den. 

 4.1 Behinderung der 
Informationsbeschaffung 

Wird das Zielsystem durch geeignet konfi-
gurierte Sicherheitssoftware, ein (gut ge-
wähltes) Zugangspasswort und eine voll-
ständige Festplattenverschlüsselung ge-
schützt, ist ohne Kenntnis der entsprechen-
den Passwörter eine Analyse des Systems 
auch bei direktem Zugriff (Beschlagnahme 
oder Vor-Ort-Analyse) zunächst einmal 
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praktisch unmöglich. Ist das Zielsystem ein 
PC, kann gegebenenfalls die Nutzung eines 
„Key-Loggers“, der im Tastaturkabel einge-
setzt wird, helfen, um die erforderlichen 
Zugangs-Passwörter zu ermitteln; dazu ist 
allerdings ein mehrmaliger physischer 
Zugriff auf das Zielsystem erforderlich. Ist 
das Zielsystem hingegen ein mobiles Gerät 
(PDA, Laptop, Smartphone), kann durch 
eine Vollverschlüsselung ein direkter Zu-
griff auf das System verhindert werden. 

Durch die Nutzung unterschiedlicher 
Internet-Provider und verschiedener (wech-
selnder) Zugangsprotokolle (z. B. UMTS, 
DSL, ISDN) oder diverser Anonymisie-
rungsdienste kann der Nutzer zudem die 
Identifikation des Zielsystems erschweren. 
Auch könnte eine Zielperson alle relevanten 
Daten auf einer Flash-Speicherkarte (im 
Handel für unter 50 € erhältlich) ablegen 
und diese in wechselnden Zielsystemen 
nutzen (Smartphone, PDA, PC). 

 4.2 Verhinderung der 
Installation 

Um die „Einnistung“ der Durchsuchungs-
software auf einem Zielsystem zu verhin-
dern, kann der Betreiber des Zielsystems 
zahlreiche Maßnahmen ergreifen: 

 Patchen des Betriebssystems: Durch 
regelmäßiges Einspielen von Software-
Updates des Betriebssystems auf dem 
Zielsystem werden die Möglichkeiten, 
eine Durchsuchungssoftware über eine 
veröffentlichte Betriebssystem-Lücke 
remote zu installieren, erheblich einge-
schränkt. Werden die System-Patches 
dabei ausschließlich über eine ver-
trauenswürdige Quelle bezogen oder de-
ren Integrität überprüft (Hashwerte, Sig-
naturen), ist es zudem schwierig, dem 
Betreiber des Zielsystems ein manipu-
liertes Update unterzuschieben.  

 Restriktive Konfiguration des Systems: 
Wird das Zielsystem ausschließlich mit 
eingeschränkten Benutzerrechten betrie-
ben, kann z. B. unter dem Betriebssys-
tem Windows keine Durchsuchungs-
software installiert werden, die automa-
tisch beim Boot-Vorgang gestartet wird. 
Eine verborgene automatische Installati-
on von einem Boot-fähigen Medium wie 
einem USB-Stick, einer CD oder DVD 
kann verhindert werden, indem Bootvor-
gänge durch entsprechende BIOS-
Einstellungen nur von der Boot-Partition 
der Festplatte zugelassen werden. 

 Restriktive Konfiguration des Browsers: 
Erlaubt der verwendete Internet-Browser 
keine Script-Sprachen oder die Ausfüh-
rung aktiver Webseiten-Inhalte, wird eine 
Installation einer Durchsuchungssoftware 
über eine entsprechend manipulierte Web-
Seite wirksam verhindert (sofern die 
Browser-Version keine Schwachstelle 
enthält). 

 Nutzung eines Virenscanners: E-Mails 
mit kritischen Anhängen können heute 
von guten Virenscannern erkannt wer-
den; mit Hilfe heuristischer Verfahren 
entdecken sie auch alle Versuche, bei-
spielsweise Tastatureingaben mitzu-
schneiden oder ein Programm im Be-
triebssystem zu verankern und schlagen 
mit einer entsprechenden Meldung 
Alarm. Ohne explizite Freigabe durch 
den Nutzer werden solche Programmauf-
rufe blockiert. 

 Ständige Wechsel des Online-Zugangs: 
Wechselt das System für jede Online-
Verbindung den Zugangsweg, z. B. in-
dem es offene WLANs nutzt oder 
schlecht geschützte WLAN-Verbindun-
gen10 hackt und missbraucht, ist es für 
eine zielgerichtete Installation der 
Durchsuchungs-Software möglicherwei-
se nur per E-Mail erreichbar. Auch durch 
die Nutzung von Anonymisierungsdiens-
ten kann das System verborgen werden. 

 Sicherheitssensibler Umgang mit E-
Mails: Werden E-Mail-Anhänge vom 
Benutzer grundsätzlich nicht aufgerufen 
oder gestartet sondern gleich gelöscht, 
ist eine Aktivierung des Installationspro-
zesses auf diesem Weg ausgeschlossen. 

 Nutzung einer Personal Firewall: Über 
eine (restriktiv konfigurierte) Personal 
Firewall kann verhindert werden, dass 
ein gestartetes Installationsprogramm 
weiteren Code über eine Online-
Verbindung des Systems nachlädt. 

 Einsatz „Virtueller Maschinen“: Wird 
das Zielsystem als „Virtuelle Maschine“, 
gewissermaßen auf einem „simulierten 
Rechner im Rechner“ betrieben, und 
wird die ursprüngliche virtuelle Maschi-
ne täglich neu gestartet, ist damit auch 
eine erfolgreich installierte Durchsu-
chungssoftware spätestens beim näch-
sten Neustart entfernt. 

 Booten von CD: Wird der PC von einem 
schreibgeschützten Medium (z. B. einer 

                                                                 
10 Beispielsweise lässt sich das verbreitete 

WEP-Protokoll zum Schutz von WLAN-Verbin-
dungen innerhalb weniger Minuten kompromit-
tieren. 

CD) mit einem „sauberen“ und konser-
vativ konfigurierten Betriebssystem ge-
bootet, ist auf diesem System eine Instal-
lation der Durchsuchungssoftware nicht 
möglich. 

Werden für die Installation „Less Than Zero 
Day“-Exploits verwendet, d. h. unveröffent-
lichten Sicherheitslücken, die von Mitglie-
dern einschlägiger Hacker-Kreise identifi-
ziert, aber dem betroffenen Softwareherstel-
ler nicht mitgeteilt oder veröffentlicht wur-
den, kann damit möglicherweise auch die 
eine oder andere der vorgeschlagenen 
Schutzmaßnahmen umgangen werden. 
Werden alle oben genannten Maßnahmen 
am Zielsystem ergriffen, sollte jedoch auch 
keine Installation unter Verwendung unve-
röffentlichter Schwachstellen (die naturge-
mäß nicht durch einen Patch des Herstellers 
beseitigt werden können) möglich sein. 

 4.3 Behinderung der 
Online-Durchsuchung 

Auch wenn es gelungen ist, eine Durchsu-
chungssoftware auf einem Zielsystem zu 
installieren, kann deren erfolgreiche Nut-
zung verhindert werden. Die wichtigsten 
Schutzmechanismen sind die folgenden: 

 Nutzung einer Personal Firewall: Eine 
Personal Firewall erlaubt eine sehr rest-
riktive Behandlung ein- und ausgehender 
Kommunikationsverbindungen. Bei 
strikter Konfiguration werden alle aus-
gehenden Verbindungen blockiert, die 
nicht von ausdrücklich freigegebenen 
Anwendungen kommen. Die Übermitt-
lung von Daten durch eine Durchsu-
chungssoftware ließe sich so mit sehr 
hoher Wahrscheinlichkeit verhindern 
und würde durch eine entsprechende 
Meldung der Firewall auffallen, sofern 
die Software nicht versteckte Kommuni-
kationskanäle über eine laufende An-
wendung aufbaut. 

 Schutz vor (Software-)Key-Loggern: 
Einige Virenscanner und Personal Fire-
walls installieren einen Key-Logger-
Schutz, der erkennt, wenn ein Prozess 
gestartet wird, mit dem Tastatureingaben 
„abgefangen“ werden können.11  

 Neuinstallation des Systems: Wird das 
System von Zeit zu Zeit von einem 
„sauberen“, gleich nach der Erstinstalla-
tion und vor jedem Internet-Kontakt ers-
                                                                 
11 Dieser „Key-Logger“-Schutz erkennt keine 

„Hardware-Key-Logger“, die üblicherweise als 
vermeintliche Verlängerung des Tastaturkabels in 
PCs eingesetzt werden. 
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tellten Boot-Image neu installiert (Auf-
wand ca. eine Stunde), werden alle seit-
dem möglicherweise installierten Durch-
suchungsprogramme beseitigt. Eine Al-
ternative ist die im vorangegangenen 
Abschnitt genannte Nutzung einer „Vir-
tuellen Maschine“, die regelmäßig neu 
gestartet wird, oder einer Boot-CD. 

 Integritäts-Checks: Es existieren Schutz-
programme, die alle Systemdienste und 
eine Liste der manuell vom Benutzer zu-
gelassenen Anwendungsprogramme mit 
Integritäts-Checksummen oder sogar ei-
ner digitalen Signatur versehen. Wird ein 
Programm gestartet oder ausgeführt, das 
über keine vom Nutzer freigegebene 
Checksumme oder von ihm erzeugte di-
gitale Signatur verfügt, alarmiert das 
Schutzprogramm und verhindert die 
Ausführung. 

 Protokollierung/Filterung: Die Inhalte 
aller über die Kommunikationsverbin-
dung des Zielsystems übertragenen Da-
ten lassen sich mit (frei verfügbaren) 
Programmen protokollieren. Bei einer 
gründlichen Auswertung der Protokolle 
können unerwünschte und keiner be-
kannten Anwendung zuzuordnende 
Übertragungen auch bei verschlüsselter 
Übermittlung auffallen. Ein Filter, der 
Verbindungen nur zu ausgewählten Sys-
temen (E-Mail-Server, Bank etc.) zu-
lässt, würde Übermittlungsversuche ei-
ner Durchsuchungssoftware blockieren 
(und entdecken). 

Auch nach erfolgreicher Durchführung und 
dem Abschluss einer Online-Durchsuchung 
inklusive Beseitigung der Durchsuchungs-
software kann die Durchsuchung mögli-
cherweise nachträglich entdeckt werden, z. 
B. wenn im Durchsuchungszeitraum Ba-
ckups vom Zielsystem erstellt wurden und 
diese zurückgespielt und analysiert werden. 
Einige der vorgenannten Schutzmechanis-
men könnte die Durchsuchungssoftware 
deaktivieren oder umkonfigurieren. Dann 
würde allerdings die Sicherheit des betrof-
fenen Systems insgesamt beeinträchtigt. 
Nach Auskunft des BMI ist eine solche 
Veränderung der Systemkonfiguration des 
Zielsystems nicht vorgesehen [BMI1_07]. 

 4.4 Manipulation einer 
Online-Durchsuchung 

Bemerken Verdächtige die Durchführung 
einer Online-Durchsuchung, können sie 
auch gezielt falsche Spuren legen oder mit 
manipulierten Dokumenten Fehlbewertun-

gen verursachen. Zugleich wäre es leicht 
möglich, die Kommunikation auf ein ande-
res, bislang unverdächtiges Zielsystem zu 
verlagern und dieses geeignet vor einer 
Online-Durchsuchungssoftware zu schüt-
zen. 

 5 Grenzen der  
Online-Durchsuchung 

Die Annahme, die Online-Durchsuchung 
eines Zielsystems führe zu den gewünsch-
ten Fahndungsergebnissen, basiert auf 
verschiedenen Voraussetzungen und ist nur 
innerhalb einiger grundsätzlicher Grenzen 
zutreffend: 

 So können Online-Durchsuchungen (wie 
der Name sagt) nur auf Zielsystemen 
durchgeführt werden, die über eine akti-
ve Online-Verbindung verfügen. Besteht 
nur temporär eine Online-Verbindung, 
können nur während dieser Verbindun-
gen eine Durchsuchung gestartet, ge-
steuert bzw. die Ergebnisse abgerufen 
werden. 

 Die Ergebnisse einer Online-Durchsu-
chung sind in der Regel auf die auf dem 
Zielsystem gespeicherten Daten be-
schränkt.12 Wird das Zielsystem aus-
schließlich für Kommunikationszwecke 
genutzt, während die sonstige Datenver-
arbeitung auf einem Stand-Alone-Sys-
tem ohne Netzzugang erfolgt, sind der 
Durchsuchungssoftware nur ausgewählte 
Kommunikationsdaten zugänglich und 
fällt das Ermittlungsergebnis dürftig aus. 

 Der Beweiswert der Ergebnisse einer 
Online-Durchsuchung könnte – selbst 
bei einer lückenlosen Dokumentation, 
wie sie vom BMI angekündigt wurde 
[BMI2_07] – aus mehreren Gründen in 
Frage stehen: 
♦ Grundsätzlich könnte, wenn ein Onli-

ne-Zugriff auf ein Zielsystem besteht, 
auch ein belastendes Dokument zu-
nächst auf das System überspielt 
werden, bevor es anschließend im 
Rahmen der Durchsuchung „gefun-
den“ wird. Auch die vom BMI ange-
gebene Quellcode-Hinterlegung bei 
Gericht schließt eine solche Manipu-
lation der Beweismittel nicht aus: 
Schließlich könnte dafür eine andere 
als die hinterlegte Software-Version 

                                                                 
12 Ausnahme: Sofern das Zielsystem mit wei-

teren Systemen z. B. über eine Netzwerkverbin-
dung gekoppelt ist, können auch diese Systeme 
Ziel der Untersuchung sein. 

eingesetzt oder das Dokument ma-
nuell auf dem Zielsystem abgelegt 
worden sein. 

♦ Die Zuordnung des Zielsystems zu 
einer verdächtigen Person kann mit 
technischen Mitteln nicht belegt wer-
den. Mittels Online-Durchsuchung 
kann auch der Standort des Zielsys-
tems nicht bestimmt werden. Selbst 
bei Mitwirkung des Online-Providers 
ist der Standort in einigen Fällen 
nicht hinreichend eingrenzbar, bei-
spielsweise wenn der Zugang über 
UMTS erfolgt oder eine DSL-
Verbindung über WLAN genutzt 
wurde. Da ein Missbrauch fremder 
DSL-Zugänge über offene oder ge-
hackte WLAN-Verbindungen sehr 
leicht und sogar mit ständig wech-
selnden Zugängen möglich ist, kann 
das Zielsystem leicht seine Spuren 
verwischen. 

♦ Entscheidend bei forensischen Unter-
suchungen ist die persönliche Bezeu-
gung von wichtigen Schritten durch 
einen Dritten, die schriftlich festge-
halten wird. Eine Bezeugung der 
Vorgänge auf dem Zielsystem ist bei 
einem Fernzugriff prinzipiell unmög-
lich; dies kann auch eine Protokollie-
rung (Log-File) nicht ausgleichen. 

♦ Entdeckt der Benutzer oder Betreiber 
des Zielsystems die Online-Durch-
suchung, kann er die Untersuchungs-
ergebnisse manipulieren. Damit kön-
nen Originalität und Integrität der ge-
fundenen Dokumente in Frage stehen. 

 Vorbereitung und Durchführung einer 
Online-Durchsuchung erfordern (ggf. 
sogar sehr viel) Zeit und sind daher un-
geeignet bei „Gefahr im Verzug“. 

 6 Kosten der On-
line-Durchsuchung 

Die Kosten einer Online-Durchsuchung 
können erheblich sein. Dies wird weniger 
durch die eigentliche Durchführung der 
Durchsuchung verursacht, die in der Regel 
in wenigen Stunden oder automatisiert über 
einen längeren Überwachungszeitraum 
durchgeführt werden kann. Vielmehr ent-
fällt auf die Vorbereitung der größte Teil der 
Kosten. Diese Vorbereitungskosten lassen 
sich wie folgt unterteilen: 
♦ Vor-Analyse des Zielsystems: Identifika-

tion der Systemkonfiguration und Suche 
nach möglichen Systemschwächen, die 
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für die Installation der Durchsuchungs-
software ausgenutzt werden können.  

Der Aufwand hängt dabei ab von der Leis-
tungsfähigkeit der für die Analyse zur Ver-
fügung stehenden Hilfsprogrammen (je 
„exotischer“ das Betriebssystem, desto 
weniger freie oder käufliche Analyseprog-
ramme existieren) und der Qualität der 
Konfiguration des Zielsystems (z. B. durch 
Deaktivierung „geschwätziger“ System-
programme oder Vortäuschung falscher 
Systemeigenschaften). Bei durchschnittlich 
geschützten Systemen mit verbreitetem 
Betriebssystem ist mit einem Aufwand von 
wenigen Stunden bis Tagen zu rechen. 
Exotische oder besonders gut geschützte 
Systeme können einen mehrwöchigen Auf-
wand erfordern, möglicherweise auch den 
Einsatz von (klassischen) Ermittlern. 
♦ Entwicklung resp. Anpassung der „In-

stallationssoftware“: Der Installations-
mechanismus für die Durchsuchungs-
software muss auf die gefundenen 
Schwachstellen des Zielsystems und 
dessen Betriebssystem zugeschnitten 
werden.  

Der Aufwand für die Entwicklung des 
Installationsmechanismus hängt davon ab, 
ob eine verbreitete „Standard-System-
schwäche“ unter Nutzung eines bereits 
verfügbaren Installationsmechanismus 
(bspw. ein „Less Than Zero Day Exploit“) 
verwendet werden kann, oder Betriebssys-
tem und gefundene Sicherheitsschwächen 
die Entwicklung eines neuen Installations-
mechanismus erfordern. Ein bereits existie-
render Installationsmechanismus für ein 
Standard-Betriebssystem lässt sich in weni-
gen Stunden anpassen; ein neuer Mecha-
nismus kann mehrere Wochen Entwick-
lungsaufwand erfordern. 
♦ Entwicklung resp. Anpassung einer 

Durchsuchungssoftware: Die Durchsu-
chungssoftware muss entweder gezielt 
für eine gefundene Schwachstelle entwi-
ckelt oder zumindest an das Betriebssys-
tem des Zielsystems angepasst werden. 
Das BMI spricht sogar davon, dass die 
„entwickelte Software [...] grundsätzlich 
nur einmal zum Einsatz kommen“ soll 
[BMI1_07]. Ggf. sind weitere Spezifika 
des Zielsystems, möglicherweise auch 
spezielle Leistungsmerkmale in der 
Software zu berücksichtigen. 

Der Aufwand für die Entwicklung ist erheb-
lich; ein leistungsfähiges System kann bis 
zu einem Personenjahr erfordern. Offenbar 
wurde im BKA bereits ein fast einsatzfähi-
ger Prototyp entwickelt [BMI2_07], der 

nach Aufhebung des verfügten Entwick-
lungsstopps kurzfristig verfügbar wäre. Die 
dabei entwickelte Software kann jedoch nur 
für Zielsysteme mit demselben Betriebssys-
tem wiederverwendet werden. Sie ließe sich 
mit begrenztem Aufwand (wenige Tage 
oder Wochen) auf jeweils neue Betriebssys-
temversionen portieren. Unterschiedliche 
Betriebssysteme erfordern jedoch eine 
weitgehende Neuentwicklung; muss eine 
andere Programmiersprache (z. B. Java für 
Smartphones) verwendet werden, ist eine 
vollständige Neuprogrammierung erforder-
lich. 

Die Kosten einer einzelnen Online-
Durchsuchung lassen sich senken, indem 
eine leistungsfähige Standard-Durchsu-
chungssoftware entwickelt und auf mehrere 
verbreitete Betriebssysteme portiert wird. 
Sie könnte in vielen Fällen ohne oder mit 
nur wenigen Anpassungen eingesetzt wer-
den. Zu berücksichtigen ist allerdings, dass 
jährlich wenigstens eines der verbreiteten 
Betriebssysteme in einer neuen Version 
herausgegeben wird und dadurch mögli-
cherweise Anpassungen der Software res-
pektive zusätzliche Portierungen erforder-
lich werden können. Wird die Durchsu-
chungssoftware einem Hersteller von Anti-
Virus-Lösungen bekannt, muss die Lösung 
erheblich umprogrammiert werden, damit 
die Software bei Wiederverwendung nicht 
von Anti-Virus-Lösungen automatisch 
erkannt und beseitigt wird. 

Die Durchführung einer Online-
Durchsuchung nach erfolgreicher Installati-
on der Durchsuchungssoftware auf dem 
Zielsystem erfordert – bei Verwendung 
einer leistungsfähigen Durchsuchungssoft-
ware – nur wenige Stunden oder (abhängig 
vom Ermittlungsziel) eine automatisierbare 
Überwachung über einen längeren Zeitraum 
(z. B. Suche nach Schlüsselworten, URLs, 
Passworteingaben etc.). Das BMI spricht 
von zwei Personen „zur Konfiguration und 
Bedienung (Schichtdienst)“ und ggf. Über-
setzern und weiteren Ermittlern während 
einer aktiven Überwachung [BMI2_07]. 

Der für die anschließende Auswertung 
der gefundenen Daten erforderliche Auf-
wand hängt vom konkreten Ermittlungsziel 
ab und lässt sich daher nicht allgemein 
beziffern. Die Tätigkeit dürfte vergleichbar 
sein der Auswertung von Papierdokumenten 
nach einer Beschlagnahme bzw. herkömm-
lichen Durchsuchung. 

 7 Risiken der  
Online-Durchsuchung 

Online-Durchsuchungen können nahezu 
spurlos realisiert werden. Außer externen 
Protokolldaten (z. B. auf einer Firewall oder 
beim Internet-Provider) oder auf Backups 
bleiben keine Zugriffsdaten zurück, wenn 
die Durchsuchungssoftware über die erfor-
derlichen Rechte auf dem lokalen System 
verfügt und sich zum Abschluss selbst vom 
System entfernt. 

Wird eine Online-Durchsuchung auf 
dem Zielsystem erkannt, könnten die Straf-
verfolgungsbehörden durch das Unterschie-
ben geeigneter Desinformationen irregelei-
tet werden. Möglicherweise besitzt eine 
solche, gut gemachte Desinformation be-
sondere Glaubwürdigkeit, weil sie ver-
meintlich unbeobachtet gewonnen wurde. 

Umgekehrt könnte die Verbreitung von 
Online-Durchsuchungen den Beweiswert 
beschlagnahmter Systeme senken, da nicht 
ausgeschlossen werden kann, dass die 
gefundenen Dokumente im Rahmen einer 
Online-Durchsuchung gezielt auf dem 
System platziert wurden. 

Der Missbrauch einer eingesetzten Onli-
ne-Durchsuchungssoftware durch Dritte, die 
die Software auf einem Zielsystem entde-
cken und analysieren (z. B. für eigene Ang-
riffe) ist grundsätzlich nicht auszuschließen. 
Nach Auskunft des BMI soll dies durch die 
Verwendung kryptographischer Verfahren 
zumindest erschwert werden [BMI1_07]. 
Andererseits gibt es zahlreiche freie und 
bekannte Angriffs-Programme im Internet, 
die sich für vergleichbare Angriffe eignen 
und sogar direkt genutzt oder, falls als 
„Open-Source“-Software verfügbar, modi-
fiziert in eine Eigenentwicklung integriert 
werden können. 

Eine allgemeine Bedrohung der Sicher-
heit von IT-Systemen durch Durchsu-
chungssoftware besteht – anders als in 
zahlreichen Äußerungen in den Medien 
befürchtet – nicht, sofern die Durchsu-
chungssoftware auf ein bestimmtes Zielsys-
tem zugeschnitten und nur dort installiert 
wird. 

Erfolgt die Installation der Durchsu-
chungssoftware unter Ausnutzung eines so 
genannten „Less Than Zero Day Exploits“, 
so ist sicherlich problematisch, dass durch 
die Geheimhaltung solcher Schwachstellen, 
von denen eine Bundesbehörde durch Kauf 
oder eigene Recherche Kenntnis erhält, die 
reale Bedrohung von vielen Millionen IT-
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Systemen verlängert wird. Eine behördliche 
Nachfrage nach „Less Than Zero Day Ex-
ploits“ könne zudem einen gefährlichen 
Markt fördern und zu Geheimhaltung und 
Verkauf gefundener Sicherheitsschwachstel-
len motivieren, die heute üblicherweise 
publiziert und den Herstellern zur Entwick-
lung von Patches mitgeteilt werden. 

 8 Fazit 
Zusammenfassend sind die folgenden Fak-
ten festzuhalten: 

 Online-Durchsuchungen ermöglichen 
den Strafverfolgungsbehörden prinzipiell 
den Zugriff auf Daten, die bei einer Be-
schlagnahme nicht erreicht werden (z. B. 
flüchtige Kommunikationsdaten, Klarda-
ten verschlüsselter Dateien oder Kom-
munikationsinhalte).  

 Da die verschiedenen technisch mögli-
chen Dienste und Leistungsmerkmale 
unterschiedlich stark in die Persönlich-
keitsrechte der Zielpersonen eingreifen, 
sind möglicherweise eine gesetzliche 
Abgrenzung des Leistungsumfangs einer 
Online-Durchsuchung oder ein Richter-
vorbehalt sinnvoll. 

 Nicht leicht ist die vom BMI vorge-
nommene Abgrenzung von „Quellen-
Telekommunikationsüberwachung“ und 
Online-Durchsuchung im praktischen 
Betrieb, wenn über einen (Software-) 
„Key-Logger“ alle Eingaben, also auch 
die (unverschlüsselten) Inhalte von 
Kommunikationsverbindungen, mitge-
schnitten werden. 

 Online-Durchsuchungen müssen tech-
nisch auf das Zielsystem abgestimmt 
werden. Nach Auskunft des BMI ist le-
diglich eine einmalige Verwendung vor-
gesehen [BMI1_07]. Aber selbst bei 

Wiederverwendung von Teilen der 
Durchsuchungssoftware bleibt die tech-
nische Vorbereitung der Online-
Durchsuchung sehr aufwändig. 

 Will man sicherstellen, dass die Durch-
suchungssoftware auf keinem anderen 
als dem gewünschten Zielsystem instal-
liert wird, gibt es keine Alternative zur 
manuellen Installation (physischer Zu-
gang zum System). Alle anderen Metho-
den sind zudem sehr zeitaufwändig, 
technisch komplex und teuer. 

 Die Durchführung von Online-Durchsu-
chungen kann mit gängiger Sicherheits-
technik vergleichsweise leicht aufge-
deckt oder wirksam verhindert werden 
und ist daher nur erfolgreich, wenn das 
Zielsystem mit Sicherheitsschwächen 
(Sicherheitslücken in der Software, Kon-
figurationsfehler, Fehlen wichtiger Si-
cherheitssoftware) betrieben wird. Das 
ist im Rahmen der Voranalyse feststell-
bar. 

 Der Beweiswert von mit Online-Durch-
suchungen gewonnenen Erkenntnissen 
ist deutlich schwächer als bei herkömm-
lichen forensischen Untersuchungen, da 
Quelle, Urheberschaft und Durchsu-
chungsablauf nicht bezeugt werden kön-
nen. Auch kann nicht belegbar nachge-
wiesen werden, dass z. B. ein belasten-
des Dokument nicht zuvor gezielt auf 
dem Zielsystem platziert wurde. 

 Das allgemeine Sicherheitsniveau und 
die Bedrohungslage informationstechni-
scher Systeme wird durch Online-
Durchsuchungen nicht beeinträchtigt 
oder verändert, sofern keine Hintertüren 
in Software eingebaut (nicht geplant) 
und eine zielgenaue Installation der 
Durchsuchungssoftware ausschließlich 
auf dem designierten Zielsystem erfolgt. 

 Die Verwendung von „Less Than  
Zero Day Exploits“ (unveröffentlichte 
Schwachstellen) und deren Erwerb durch 
Strafverfolgungsbehörden könnte eine 
erhebliche Erhöhung der allgemeinen 
Bedrohungslage zur Folge haben, falls 
die behördliche Nachfrage dazu motivie-
ren würde, auf die (bisher übliche) Ver-
öffentlichung und Weitergabe entdeckter 
Schwachstellen an die betroffenen Hers-
teller zu Gunsten eines Verkaufs zu ver-
zichten. 
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