SCHWERPUNKT

Kai Jendrian

Uberpriifung von Webanwendungen
mit dem ,OWASP Application Security
Verification Standard 2009“

Zur vereinheitlichten Vorgehensweise bei Sicherheitsanalysen von Webanwendungen sowie
zur Vergleichbarkeit von deren Ergebnissen wurde im Rahmen des Open Web Application
Security Projects (OWASP) ein Standard mit Vorgaben zu Umfang und Tiefe von
Sicherheitspriifungen sowie Form und Inhalt von Berichten erstellt und veréffentlicht.

Sicherheitstests von
Webanwendungen

Herausforderungen

Dynamische Webanwendungen sind aus
dem heutigen Internet nicht mehr wegzu-
denken. Ohne diese Anwendungen wiren
Techniken, wie ,,Soziale Netzwerke®, ,,Web
2.0“ und Einkaufen im Web tiberhaupt
nicht méglich.

Neue Techniken, die Anwendungen im
Browser immer mehr wie native Program-
me auf einem PC erscheinen lassen, fith-
ren allerdings zu immer komplexeren Ar-
chitekturen von Webanwendungen, die
vielfaltige Angriffsmoglichkeiten mit sich
bringen.

Die Sicherheit von Webanwendungen
muss frithzeitig bedacht und geplant wer-
den. Schon in der Entwurfsphase fithren
Bedrohungs- und Risikoanalysen zu ange-
messenen Schutzmafinahmen, die in eine
Webanwendung integriert werden.

Im Verlauf der Entwicklung der Soft-
ware und vor allem vor der Freigabe hat es
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sich bewdhrt, die Sicherheit von Weban-
wendungen durch verschiedene Tests
tiberpriifen zu lassen.

In der Praxis liegt der Schwerpunkt der
meisten Tests immer noch im Aufspiiren
von Sicherheitsproblemen in der Anwen-
dung(2],[3]. Héufig sind solche Sicher-
heitstests von Webanwendungen durch
die individuellen Vorgehensweisen der be-
trauten Tester und die Fihigkeiten der ein-
gesetzten Werkzeuge bestimmt.

Aussagen zur Sicherheit tiber die gefun-
denen Fehler hinaus sind bei den traditio-
nellen Pentests fiir Sicherheitsanalysen in
der Regel nur ansatzweise moglich und
nicht vergleichbar.

OWASP

Im ,,Open Web Application Security
Project® (OWASP) [4] haben sich viele
verschiedene Personen zusammenge-
schlossen, die im Umfeld der Sicherheit
von Webanwendungen aktiv sind. Im
Rahmen des Projekts werden die vielfalti-
gen und umfangreichen Arbeitsergebnis-
se gebiindelt und allen Interessierten zur
Verfiigung gestellt. Die Dokumente und
Werkzeuge aus dem OWASP decken alle
Phasen der Anwendungsentwicklung vom
Entwurf tiber die Programmierung bis
hin zum Testen ab.

Der in diesem Artikel vorgestellte ,, Ap-
plication Security Verification Standard“
[7] ist eines der im Rahmen von OWASP
entstandenen richtungweisenden Doku-
mente.

1 Siehe: http://www.owasp.org
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Bei der Festlegung von Sicherheitsanfor-
derungen und Plinen zum Testen der Si-
cherheit von Webanwendungen wird
schnell deutlich, dass diese Aufgabe hiu-
tig sehr schwierig ist.

Mit der Erstellung und Veroffentli-
chung des ,,Application Security Verifica-
tion Standards“ (ASVS) hat das OWASP
eine Arbeitshilfe geschaffen, die einen
Weg zu standardisierten und vergleichba-
ren Sicherheitstests von Webanwendun-
gen beziiglich Umfang und Teststrenge
aufzeigt.

Die Prifung von Webanwendungen
orientiert sich an der (Datenfluss-)Logik
der zu untersuchenden Anwendung, die
im Standard als ,,Target of Verficiation
(TOV)“ bezeichnet wird. Es liegt in der
Verantwortung des jeweiligen Testers, zu
iberpriifen und dokumentieren, ob eine
Webanwendung die festgelegten Sicher-
heitsanforderungen erfullt.

Der ASVS gliedert sich in eine Beschrei-
bung der Verifikationslevel, detaillierte
Priifvorgaben sowie Vorgaben zu Berich-
ten tiber die Sicherheitspriifungen.

Wie in Abbildung 1 verdeutlicht, sollte
der ASVS im Rahmen zur iterativen Ver-
besserung der Sicherheit von Web-An-
wendungen genutzt werden.

Verifikationslevel 1-4

Um den verschiedenen Anforderungen an
die Sicherheit von Webanwendungen so-
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Abbildung 1 |
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Abbildung 2 |

Auch auf héheren Niveaus

des ASVS ist der Einsatz von
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Werkzeugbasierte Priifungen

wie den unterschiedlichen bereitstehen-
den Ressourcen zur Uberpriifung Rech-
nung zu tragen, definiert der ASVS vier
verschiedene Test-Niveaus, die sich jeweils
im Umfang und der Tiefe der durchzufiih-
renden Tests unterscheiden. Dabei werden
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die Anforderungen mit wachsendem Ni-
veau immer strenger.

Level 1 — Automated Verification

Im (Einstiegs-)Level 1, im Standard mit
»Automated Verification“ bezeichnet, sol-
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XSS, SQL-Injection,
CSRF efc. gepriift.

Uberpriifung der
Anwendung gegen
ein ausgewaihites
ASVS Niveau

——|te rative Verbesserun Qe ———

len Tests durchgefithrt werden, die ein
grundlegendes Vertrauen in die Verwen-
dung von Schutzmafinahmen in einer
Webanwendung erlauben. Der Schwer-
punkt der Tests im Level 1 liegt auf auto-
matisierten Tests, die teilweise durch ma-
nuelle Priifungen erganzt werden konnen.

Das Level 1 ist noch einmal in die Level
1A und 1B unterteilt. Das Level 1A kann
durch den Einsatz von automatischen Ap-
plikationsscannern? erreicht werden, das
Level 1B durch den Einsatz von automati-
sierten Quellcode Analysetools®. Um Le-
vel 1 zu erreichen, miissen die Anforde-
rungen sowohl aus Level 1A als auch aus
Level 1B erfiillt sein.

Im Level 1 miissen alle Bestandteile der
Anwendung tiberpriift werden, die neu er-
stellt oder angepasst wurden. Alle Fest-
stellungen der angewendeten Werkzeuge
fiir die Prifungen nach Level 1A oder 1B
miissen manuell verifiziert werden, um im
Sinne der Anforderungen des Standards
akzeptiert zu werden.

2 dynamische Sicherheitsanalyse
3 statische Sicherheitsanalyse
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Level 2 — Manual Verification

Anwendungen mit hoheren Anforderun-
gen an die Sicherheit sollten mindestens
nach den Vorgaben aus Level 2 gepriift
werden. Dabei kann ein gewisses Vertrau-
en geschaffen werden, dass angemessene
Schutzmafinahmen zum Einsatz kommen
und korrekt arbeiten.

So wie Level 1 ist auch Level 2 unterteilt
in die Level 2A und 2B, die Vorgaben zur
teilweisen manuellen Priiffung der Anwen-
dung (2A) und zur teilweisen manuellen
Priifung des Quellcode (2B) machen.

Alle fiir Level 1 zu betrachtenden An-
wendungsbestandteile miissen auch fiir
Level 2 untersucht werden. Zusitzlich
miissen in diesem Level auch alle weiteren
Komponenten tiberpriift werden, die Si-
cherheitsfunktionen fiir die Anwendung
beisteuern.

Auch wenn Level 2 strengere Anforde-
rungen stellt als Level 1, miissen zum Er-
reichen von Level 2 nicht zwingend auto-
matisierte Tests durchgefiihrt werden. Sie
konnen allerdings unterstiitzend einge-
setzt werden.

Die Strenge der Test erhoht sich im Le-
vel 2 merklich, da hier erste konkrete
Priifvorgaben gemacht werden. Zum Bei-
spiel wird gefordert, dass alle technischen
Schutzmafinahmen, die Sicherheitsent-
scheidungen treffen, einen White-List-
Ansatz umsetzen. Eine weitere wichtige
Anforderung ab diesem Level ist der aus-
schliefSliche Einsatz zentralisierter Sicher-
heitsmafinahmen.

Die konkreten durchzufiihrenden Tests
fiir die Level 2A und 2B sind im Standard
nachfolgend in detaillierten Priifvorgaben
festgelegt.

Level 3 - Design Verification

Mit weiter steigenden Anforderungen an
die Sicherheit der zu betrachtenden Web-
anwendung, steigen auch die Anforderun-
gen an die Uberpriifung der Sicherheit im
Level 3. Hier wird Vertrauen in die korrek-
te Arbeitsweise sowie die durchgingige
Verwendung von Sicherheitsmafinahmen
geschaffen. Im Gegensatz zu den beiden
vorherigen Level sind weder Level 3 noch
Level 4 weiter unterteilt.

Zusitzlich zu den schon in den vorigen
Levels zu betrachtenden Bestandteilen
miissen ab dem Level 3 auch alle verwen-
deten Frameworks, Bibliotheken und
Dienste einer Priifung unterzogen wer-
den.
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Abbildung 3 |
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Beachtenswert ist, dass ab dem Level 3
der ,,Weg" der Daten einer Benutzeranfra-
ge durch die Applikation grundsitzlich zu
dokumentieren ist. Diese miissen dann
auch umfassend bei der Priifung unter-
sucht werden.

Auch bei der Durchfithrung der Tests
gelten verschérfte Anforderungen. Neben
den schon im Level 2 durchzufithrenden
mantuellen Priifungen (2A und 2B) muss
die Sicherheitsarchitektur einer Anwen-
dung dokumentiert werden. Durch eine
Bedrohungsanalyse soll sichergestellt wer-
den, das fiir die identifizierten Schutzzie-
le ein angemessenes Design sowie passen-
de Sicherheitsmafinahmen gewihlt wur-
den.

Verglichen mit Level 2 erhoht sich eben-
falls der Umfang der detaillierten Priif-
vorgaben.

Level 4 - Uberpriifung der Interna

Die strengste Form der Uberpriifung nach
dem ASVS findet durch Priifungen nach
dem Level 4 statt. Dieses Level kann und
sollte fiir kritische Anwendungen genutzt
werden. Das konnen beispielsweise An-
wendungen im medizinischen Bereich
sein, die Leib und Leben schiitzen, aber
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Web-Anwendung

Backend

auch Anwendungen, die signifikanten
Einfluss auf die 6ffentliche Ordnung oder
Sicherheit haben.

Durch eine Uberpriifung nach Level 4
soll sichergestellt sein, dass eine Anwen-
dung auch den Bedrohungen durch fihi-
ge und motivierte Angreifer mit hohem
Know-How widerstehen kann.

Zusitzlich zu dem Vertrauen aus Level
3, wird in Level 4 daher noch das Vertrau-
en geschaffen, dass alle Sicherheitsmaf3-
nahmen auch nach Prinzipien der siche-
ren Softwareentwicklung implementiert
wurden.

Eine wesentliche Erweiterung der Priif-
vorgaben auf Level 4 ist die Einfithrung
von manuellen Code-Reviews auf Basis
der detaillierten Priifvorgaben.

Detaillierte
Priifanforderungen

Nachdem in den Verifikationsleveln die
abstrakten Anforderungen an die Sicher-
heitspriifungen vorgegeben wurden, legt
der Abschnitt ,,Detailed Verification Re-
quirements” des ASVS die detaillierten
Priifanforderungen fiir jedes Level fest.
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Abbildung 4 |

Is your app
"this” secure,

Read ASVS.
http:/Asvave.owasp.orgfindex.php/ASVS

Dabei werden im Standard die folgen-
den 14 Sicherheitsthemen betrachtet:

V1. Sicherheitsarchitektur (Security Ar-
chitecture)

V2. Authentifizierung (Authentication)

V3. Sitzungsverwaltung (Session Ma-
nagement)

V4. Zugriffskontrolle (Access Control)

V5. Eingabevalidierung (Input Validati-
on)

V6. Ausgabekodierung (Output Enco-
ding)

V7. Kryptographie (Cryptography)

V8. Fehlerbehandlung (Error Handling
and Logging)

V9. Schutz von Daten (Data Protection)

V10. Kommunikationssicherheit (Com-
munication Security)

V11. HTTP Sicherheit (HTTP Security)

V12. Sicherheitskonfiguration (Security

Configuration)

Suche nach schadhaftem Code (Ma-

licious Code Search)

Interne Sicherheit (Internal Secu-

rity)

Auf 15 Seiten werden im ASVS die insge-

samt 121 konkreten Priifanforderungen

aus den genannten Bereichen und deren

Anwendung auf die jeweiligen Level be-

schrieben.

Die verschiedenen Priifniveaus werden
deutlich, wenn fiir das Level 1B genau zwei
der 15 Priifungen des Abschnitts ,V2 -
Authentication Verification Require-
ments” durchgefithrt werden miissen, fiir
das Level 4 aber alle 15. Ein dhnliches Ver-
hiltnis der Priiftiefe ergibt sich fiir alle Si-
cherheitsthemen.

Beispielhaft wird an dieser Stelle eine
Priifanforderung vorgestellt, damit sich

V13.

V14.

DuD ¢ Datenschutz und Datensicherheit

auch derjenige ein Bild machen kann, der
sich nicht tiefer in den Standard einarbei-
ten will.

Die Priifvorgabe V2.9, die fiir die Level
2A, 2B, 3 und 4 angewendet werden muss,
fordert beispielsweise ,,Verify that users
can safely change their credentials using a
mechanism that is at least as resistant to
attack as the primary authentication
mechanism.“ Das bedeutet hier konkret,
dass die Angabe des Geburtsnamens der
Mutter fiir das Riicksetzen eines Pass-
worts keine geeignete Kontrollfrage ist.

Fiir die tatsdchliche Durchfithrung der
Priifungen existiert sowohlim Umfeld des
Open Web Application Security Projects
als auch in der Literatur gutes unterstiit-
zendes Material zur Priifung von Weban-
wendungen ([5], [6], [8]).

Berichtsanforderungen

Fiir die Vergleichbarkeit der Ergebnisse
von Sicherheitspriifungen ist eine gewisse
Einheitlichkeit der Darstellung notwen-
dig. Der ASVS trigt dieser Erkenntnis da-
durch Rechnung, dass der letzte Abschnitt
des Standards ,,Verification Reporting Re-
quirements" sich grundlegenden Anforde-
rungen an die zu erstellenden Berichte
widmet.

Alle Berichte nach den Vorgaben des
ASVS miissen zur Vergleichbarkeit die fol-
genden Bestandteile enthalten:

Einfithrung (Introduction)

Beschreibung (Description)

Architektur (Architecture)

Ergebnisse (Results)
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Es werden allerdings keine zwingenden
Anforderungen and die genaue Struktur
oder das Format eines Berichtes gestellt.
Zusétzliche oder weiterfithrende Informa-
tionen diirfen ebenfalls in einem Bericht
enthalten sein.

Auch wenn keine zwingenden Vorga-
ben zu Struktur oder Format gemacht
werden, ist es doch erforderlich, dass ne-
ben der Vollstindigkeit der Ergebnisse
auch die Nachvollziehbarkeit gewdhrleis-
tet ist. Dazu miissen alle notwendigen In-
formationen, wie z. B. Konfigurationen
und Quellcode-Ausziige, dokumentiert
sein.

An die Einfithrung in den Bericht sind
vier konkrete Anforderungen gestellt. So-
wohl der Bericht selbst, als auch die tiber-
priifte Anwendung (TOV) miissen identi-
fizierbar sein. Der Gesamteindruck zum
Vertrauen in die Sicherheit muss klar aus-
gedriickt sein, die Hauptrisiken aus Ge-
schiftssicht beim Betrieb der Anwendung
miissen herausgearbeitet sein und alle
Einschrinkungen bei der Uberpriifung
miissen deutlich werden.

Die Beschreibung der Anwendung muss
so detailliert und ausfiihrlich sein, dass
ein Verstidndnis des Betriebs und der Um-
gebung, in der die Anwendung betrieben
wird, fiir den Leser moglich ist.

Die Dokumentation der Architektur im
Bericht muss zusitzliche Detail-
beschreibungen der Anwendung bereit-
stellen, um dem Leser die Beurteilung zu
ermdglichen, dass die Uberpriifung so-
wohl vollstandig als auch korrekt durch-
gefiithrt wurde. Die notwendigen Details
sind abhdngig vom jeweiligen Level der
Priifung.

Die Ergebnisse der konkreten Priif-
schritte sind fiir jede konkrete detaillierte
Priifvorgabe nach dem gleichen Schema
darzustellen.

Fiir jede Priifvorgabe ist entweder ein
»Pass” (bestanden) oder ,,Fail“ (nicht be-
standen) als Urteil anzugeben.

Fiir positive Ergebnisse von Priifungen
nach Level 1 ist als Begriindung fiir das
Urteil jeweils die Konfiguration oder eine
ergianzende Urteilsbegriindung, unterlegt
mit besonderen Fakten, anzugeben. Zu-
satzlich miissen die Features des verwen-
deten Tools den anzuwendenden detail-
lierten Priifvorgaben zugeordnet werden,
dies muss allerdings nur einmal pro Be-
richt erfolgen. Im Falle eines ,,Fail“ sind
entweder die konkrete URL samt Parame-
tern oder die betroffene Quelldatei samt
Zeilennummer, eine ausfithrliche Be-
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schreibung sowie eine Bewertung des je-
weiligen Risikos mit Begriindung zu do-
kumentieren.

Fiir die Level 2-4 muss fiir jede Priifvor-
gabe im positiven Fall das Urteil mit einer
Begriindung, die nachvollziehbare Argu-
mente fiir die Vollstindigkeit und Kor-
rektheit der Priifung sowie spezifische Be-
lege enthilt, dokumentiert werden. Auch
hier miissen fiir ein negatives Priifergeb-
nis die konkrete URL oder die Stelle im
Quellcode beschrieben werden. Eine Be-
schreibung der Priifung einschliefllich des
betrachteten Pfades sowie der Dokumen-
tation von Schritten zur Nachvollziehbar-
keit der Tests ergidnzen zusammen mit
auch einer hier erforderlichen Bewertung
des Risikos mit Begriindung das jeweilige
Urteil.

Fur alle Fille sollen Mafinahmen zur Be-
seitigung der Méngel aufgezeigt werden.

Auf der Webseite des ASVS finden sich
konkrete Hinweise zur Erstellung von Be-
richten nach dem Standard*.

4 Siehe http://www.owasp.org/index.php/
How_to_meet_verification_reporting_require-
ments
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Fazit

Durch ,,Application Security Verification
Standard“ wird eine Vorgehensweise zur
Sicherheitspriifung von Webanwendun-
gen etabliert, die fiir bestimmte Sicher-
heitsanforderungen eine Vergleichbarkeit
der Vorgehensweise und Ergebnisse er-
moglicht.

Der Standard konzentriert sich durch
seine doch recht abstrakten Vorgaben
hauptsachlich auf das ,,Was® des Priifens
und weniger aus das ,,Wie“. Dadurch wer-
den zwar an den Priifer gewisse Anforde-
rungen beziiglich seiner Erfahrungen im
Bereich des Testens von Webanwendun-
gen gestellt, aber gleichzeitig wird dieser
eben nicht in ein (nicht immer passendes)
Korsett von kleinlichen Priifvorgaben ge-
zwungen.
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