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Open Web Application Security Project

Hintergrund

Das ,,Open Web Application Security Pro-
ject” (OWASP)* wurde im Jahr 2004 mit
dem Zidl initiiert, Unternehmen und Orga-
nisationen bei der Entwicklung und Pflege
vertrauenswurdiger Anwendungen zu unter-
stitzen. OWASP ist eine unternehmensun-
abhangige Organisation. Um einen langfris-
tigen Fortbestand sicher zu stellen, wurde
die OWASP Foundation gegruindet, der Ein-
zelpersonen und Unternehmen beitreten
konnen (jahrlicher Mitgliedsbeitrag: 100 bis
9.000 US$). Alle Einnahmen und finanziel-
len Unterstiitzungen werden direkt in O-
WA SP-Projekte investiert.

Die Aktivitdten und Ergebnisse von
OWASP werden in einem Wiki dokumen-
tiert (d.h. einem Open-Source Content
Management System, das von jedem Besu-
cher auch inhaltlich veréndert und weiter-
entwickelt werden kann). Ahnlich zahirei-
chen Open-Source-Projekten entstehen die
meisten OWA SP-Materialien in einem offe-
nen Kooperationsprozess. Auf den jahrli-
chen, zweitagigen OWASP AppSec Konfe-
renzen (eine in den USA, eine in Europa)
werden die neuesten Entwicklungen im Ge-
biet der Anwendungssicherheit vorgestellt
und diskutiert.

Ergebnisse

Anwendungssicherheit umfasst im Ver-
stdndnis von OWASP sowohl Technik als
auch Prozesse und die beteiligten Men-
schen. Wirksame Verbesserungen der An-
wendungssicherheit miissen ale diese drei
Bereiche berticksichtigen und betreffen.
OWA SP-Projekte umfassen die Untersu-
chung und Dokumentation sicherheitsrele-
vanter Aspekte spezifischer Programmier-
sprachen und Anwendungsentwicklungen
ebenso wie allgemeine, System unabhangi-
ge Empfehlungen, Tipps und Hinweise.
Alle im Rahmen von OWASP erstellten
Hilfsmittel, Dokumente, Foren und Verof-
fentlichungen sind unter einer Open Source-
Lizenz frei zugénglich und richten sich an
alle, die sich fur die Weiterentwicklung von
Anwendungssicherheit  interessieren. O-
WASP-Dokumente umfassen Tools, Lehr-
materialien, Richtlinien und Checklisten zur

! http://www.owasp.org
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Entwicklung sicheren Codes. Zu den wich-
tigsten Ergebnissen der bisherigen OWA SP-
Aktivitéten zdhlen der knapp 300 Seiten
starke ,OWASP Guide" zur Entwicklung
sicherer Web-Anwendungen sowie die
~OWASP Top Ten" der Sicherheitsméngel
in Web-Applikaitonen.

Unternehmen, die Mitglied der OWASP
Foundation sind, kénnen OWASP-
Materialien innerhalb ihrer Organisation
unter einer kommerziellen Lizenz nutzen,
andern und verbreiten.

Die ,,OWASP Top Ten“

Die,,OWASP Top Ten“ konnten sich inzwi-
schen as eine Art ,Minimalstandard fur
Web-Anwendungssicherheit* etablieren:
Zahlreiche Unternehmen und Organisatio-
nen haben sich zur Vermeidung dieser
héufigsten und kritischsten Fehler bei der
Entwicklung von Web-Anwendungen ver-
pflichtet. Kurz zusammengefasst sind dies:

A1 Ungeprfte Eingaben

Werden Eingaben z.B. in Web-Formularen
nicht auf Gultigkeit geprift, kdnnen Angrei-
fer die Hintergrundsysteme Uber die Web-
Anwendung durch Fehleingaben attackie-
ren. Das kann so weit gehen, dass sie das
Hintergrundsystem komplett ,, ibernehmen®.

A2 Uberwindbare Zugangsbeschr dankung

Werden Berechtigungseinschrénkungen le-
gitimer Nutzer nicht korrekt Uberpriift und
durchgesetzt, kénnen Angreifer Uber einen
normalen Nutzeraccount auf sensible Daten
zugreifen oder Funktionen ausfuhren, zu
denen sie eigentlich nicht berechtigt sind.

A3 Fehler im Session Management

Kann ein Angreifer die Sitzung eines be-
rechtigten Nutzers , Ubernehmen* oder die
Authentisierungsdaten eines fremden Ac-
counts gewinnen oder raten, kann er auf die
Dienste unter Vortauschung der Identitét des
berechtigten Nutzers zugreifen.

A4 Cross Site Scripting

Eine Web-Anwendung kann dazu miss-
braucht werden, Angriffscode auf das Sys-
tem eines Endbenutzers zu bringen. Dar(iber
lassen sich dann Authentisierungsdaten des
Nutzers ausspdhen oder weitere Berechti-
gungsdaten gewinnen.
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A5 Puffer Gberlauf

In einigen Programmiersprachen oder Web-
Anwendungsmodulen werden Eingaben
nicht sauber Uberprift, sodass Angreifer
Anwendungen zum Absturz bringen oder
Systeme Ubernehmen konnen, indem sie
ausfiihrbaren Code in den Speicher schrei-
ben. Betroffen sind unter anderem CGI-
Scripte, in C(++) entwickelte Bibliotheken
und Treiber.

A6 Injizierte Fehler

Web-Anwendungen geben bei Aufrufen von
externen Systemen und dem Zugriff auf das
lokale Betriebssystem Parameter mit. Kon-
nen diese von einem Angreifer manipuliert
werden, so kann dieser Schaden stiftende
Kommandos ausfihren lassen.

A7 Unsauber e Fehlerbehandlung

Werden Fehlerfélle von einer Anwendung
nicht korrekt behandelt (was haufig fur
seltene Fehler gilt), kdnnen sie eéinem An-
greifer wertvolle Informationen Uber das
System liefern oder die Moglichkeit eines
Stérangriffs (Denial of Service) bieten.

A8 Unsichere Speicherung

Web-Anwendungen verwenden kryptogra-
phische Funktionen zum Schutz von Daten
und Authentisierungsinformationen. Fehler-
hafte Implementierung kénnen den Schutz
dieser sensiblen Daten bedrohen.

A9 Denial of Service-Anfallgikeit

Angreifer konnen die Ressourcen einer
Web-Anwendung durch  automatisierte
Tools, die sténdig weitere Nutzer ,, simulie-
ren*, so beanspruchen, dass eine Nutzung
der Anwendung durch legitime Nutzer
praktisch unmdglich wird. Sie kdnnen
legitime Nutzer auch z.B. durch Passwort-
Fehleingaben aus ihren Accounts aussperren
oder durch Denial-of-Service-Angriffe auf
den Webserver, auf dem die Anwendung
betrieben wird, diese zum Absturz bringen.

A10 Unsichere Konfiguration

Die verwendeten Web-Server miissen sau-
ber und streng konfiguriert sein, denn eine
unsichere Serverkonfiguration beeintréch-
tigt direkt auch die Sicherheit der auf die-
sem Server betriebenen Webanwendungen.
Das ist meist nicht einfach, denn kein Web-
Server ist sicher vorkonfiguriert.
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