
Das Problem

Fast jeder Web-Dienst bietet heute ein „Benutzer-Konto“ an, 
das die Eingabe einer Benuter-ID und eines Passworts erfordert. 
Wenn man dann noch durch die Webanwendung „gezwungen“ 
wird, ein einigermaßen komplexes Passwort (mindestens acht 
Stellen, zusammengesetzt aus Groß- und Kleinbuchstaben, Zah-
len und Sonderzeichen) zu verwenden, stößt man schnell an sei-
ne Gedächtnisgrenzen. Aus diesem Grund verwenden viele An-
wender für viele der von ihnen genutzten Dienste immer wieder 
die gleiche Kombination aus ID (meist die Mail-Adresse) und fes-
tem Passwort.

Sollte nun einer der persönlich genutzten Dienste gehackt und 
das Passwort kompromittiert werden, so stehen im Prinzip auch 
alle anderen persönlichen Internet-Dienste unter der Kontrolle 
des Hackers – zumindest so lange, bis man für alle Dienste das 
Passwort geändert hat.

Abhilfe kann hier ein sogenannter Passwort-Safe schaffen. Der 
Passwort-Safe dient als sicherer Aufbewahrungsort für alle sen-
siblen Informationen wie Benutzernamen, Kennwörter und Ge-
heimzahlen, da diese Daten durch den Passwort-Safe in einer Da-
tenbank verschlüsselt gespeichert werden. Geschützt wird der Zu-
griff auf diese verschlüsselten Daten durch ein sogenanntes Mas-
ter-Passwort. Für das Master-Passwort sollte man sich natürlich 
ein sehr gutes und sicheres Passwort ausdenken, das man sich 
auch noch gut merken kann.

Eine gute Methode um solch ein Passwort zu erstellen besteht 
zum Beispiel darin, sich einen Satz zu merken und von diesem 
Satz immer nur den Anfangsbuchstaben für das Passwort zu neh-
men. 

Beispiel: „Ich brauche unbedingt ein sehr, sehr gutes Pass-
wort, das auch noch die nächsten drei Jahre Bestand hat!“ 

Aus diesem Satz würde sich das folgende Passwort ergeben: 
„Ibues,sgP,dandn3JBh!“.

Wenn nun ein Satz aus dem täglichen Umfeld gewählt, kann 
man sich den Satz auch gut merken. Beispiel: „Ich fahre jeden Tag 
mit der S-Bahn Linie 3 um 07:30 Uhr zur Arbeit“ (ergibt das Pass-
wort: „IfjTmdS-BL3u07:30UzA“). Da man sich nur noch ein solch 
kompliziertes Passwort für den Zugang zum Passwort-Safe mer-
ken muss, dürfte das kein Problem mehr sein. Natürlich sollten 
die hier genannten Beispiele nicht für die Wahl eines Passwortes 
genommen werden …

Des Weiteren beinhalten sehr viele dieser Tools einen integrier-
ten Passwortgenerator, der bei der Erstellung sicherer Passwör-
ter behilflich ist. Häufig kann man dabei dem Passwortgenerator 
noch mitteilen, wie lang ein Passwort sein soll sowie welche Zei-
chen, Ziffern und Sonderzeichen enthalten sein sollen. Dies ist 
gelegentlich erfoderlich, da manche Web-Seiten Passwörter nur 
in einer bestimmten Länge und Komplexität unterstützen, bspw. 
nur ausgewählte Sonderzeichen oder eine minimale oder maxi-
male Länge.

Die Lösung

Ein sehr verbreiteter, frei erhältlicher Vertreter dieser Passwort-
Safes ist KeePass. Das Tool kann über die Web-Seite http://kee-
pass.info/ bezogen werden. KeePass ist verfügbar für MS Win-
dows 98 / 98SE / ME / 2000 / XP / 2003 / Vista / 7 / 8, (32-bit und 
64-bit), Linux und Mac OS X. Des Weiteren gibt es noch Versio-
nen für Android, iOS und Blackberry. KeePass unterstützt eine 
große Anzahl an Sprachen, darunter auch Deutsch.

Das Schöne an KeePass ist, dass es über ein Plugin (Kee-
PassHTTP) und entsprechende Browser-Add-Ons in die gängi-
gen Browser wie Firefox, Chrome und Internet Explorer integriert 
werden kann. Der Vorteil liegt darin, dass notwendige Login-In-
formationen automatisch aus KeePass in die Anmeldeformula-
re einer Web-Seite übernommen werden können. Somit müssen 
diese Daten nicht manuell aus KeePass kopiert werden.

Alternativen zu KeePass sind Tools wie Cryptonify, Password 
Safe oder Password Gorilla.
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Passwörter sicher verwalten
Als Anwender muss man sich heute eine Unmenge an Passwörtern merken. Ob im Beruf 
oder privat, für jeden genutzten Internet-Dienst ist heute die Eingabe einer Benutzer-ID 
und eines Passwortes erforderlich. Nicht selten kommen so 20 bis 30 Passwörter 
zusammen, die man sich für E-Mail-Accounts, Soziale Netzwerke, Home-Banking und 
diverse Online-Shops merken muss. Das geht auch bequemer – und sicherer.
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Installation und Konfiguration

Installation

Über den oben genannten Link kann die jeweils aktuelle Version 
von KeePass bezogen werden. Zum Zeitpunkt der Erstellung die-
ses Beitrags war dies Version 2.25, für die sowohl ein Windows In-
stallationsprogramm zur Verfügung gestellt wird als auch eine por-
table Version von KeePass, die beispielsweise auf einem USB-Stick 
installiert werden kann. Die weitere Beschreibung der Installation 
erfolgt exemplarisch für ein Windows 7-System (Abb. 1).

Nach dem Herunterladen des Installers (KeePass-2.25-Setup.
exe) kann das KeePass-Setup gestartet werden. Nach Bestätigen 
des Sicherheitshinweises, der Eingabe des Administratorpasswor-
tes in der Benutzerkontensteuerung und Festlegung der Setup-

Sprache beginnt die Installation, die im We-
sentlichen darin besteht, die KeePass-Datei-
en in den Ordner „C:\Programme (x86)“ zu 
kopieren.

Nachdem man den Begrüßungsdialog mit 
„Weiter“ verlassen hat wird man aufgefor-
dert, den Lizenzvereinbarung zuzustimmen. 
Da diese der GNU General Public License ent-
spricht, kann man dies problemlos tun.

Jetzt müssen noch der Installationspfad 
festgelegt und die zu installierenden Kompo-
nenten ausgewählt werden (Abb. 2), wobei die 
Voreinstellungen ruhig übernommen werden 
können, da die Installation gerade einmal ca. 
7 MB an Speicherplatz benötigt. Jetzt noch 
bestätigen, dass KeePass mit der Dateiendung 
„.kbdx“ verknüpft wird (dies ist die Standard-
Dateiendung für KeePass-2-Dateien) und zur 
einfacheren Auffindung von KeePass die zu-
sätzlichen Symbole aktiveren. Nach Prüfung 
und Bestätigung der Installationsvorgaben ist 
die Installation binnen weniger Sekunden ab-
geschlossen. Nach einem Klick auf „Fertig-
stellen“ öffnet sich KeePass dann automatisch.

Konfiguration

Beim ersten Start von KeePass erfolgt eine Ab-
frage, ob KeePass automatisch nach Aktuali-
sierungen suchen soll. Da KeePass keine per-
sonenbezogenen Daten an den Server sendet, 
kann man diese Option annehmen. Sie lässt 
sich später auch wieder in den Konfigurati-
onseinstellungen von KeePass ändern („View/
Options/Advanced/Start“ und „Exit/Check“ 
für „update at KeePass Start“).

Als ersten Schritt empfiehlt es sich die Spra-
che umzustellen, sofern man die Standardein-
stellung Englisch nicht übernehmen möch-
te. Hierzu wählt man im Menü „View“ den 
Punkt „Change Language…“ aus. Im darauf 
erscheinenden Dialog „Select Language“ sieht 
man einerseits welche Sprachen bereits instal-
liert sind (in der Regel ist dies nur die engli-
sche Fassung) und hat andererseits die Mög-

lichkeit, weitere Sprachen über den Button „Get more languages“ 
nachzuinstallieren. Dieser Menüpunkt ruft die Webseite http://
keepass.info/translations.html auf, auf der man aus einer Viel-
zahl verfügbarer Sprachen auswählen kann. In unserem Beispiel 
ist dies das deutsche Sprachpaket für die KeePass Version 2.25 
(Abb. 3).

Abb. 1 | Download-Link Keepass

Abb. 2 | Keepass Installationsassistent

Abb. 3 | Auswahl der Spracheinstellung
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Zugleich findet sich auf der Seite auch eine Anleitung, wie das 
Sprachpaket zu installieren ist. Der Inhalt der herunter gelade-
nen Zip-Datei, in der Regel eine einzelne Datei mit der Endung 
„.lngx“, wird in den Installationsordner von KeePass (in unserem 
Beispiel war dies C:\Programme (x86)\KeePass Password Safe 2) 
kopiert. Anschließend muss man den Dialog „Select Language“ 
schließen, ihn erneut aufrufen, das Sprachpaket „German“ aus-
wählen, den Dialog beenden und KeePass neu starten.

Damit KeePass später auch die für Web-Seiten hinterlegten 
Passwörter automatisch ausfüllen kann, sind noch zwei weite-
re Schritte notwendig. Zuerst muss das Plugin „KeePassHTTP“ 
installiert werden. Das Plugin, das über den Link https://raw.git-
hub.com/pfn/keepasshttp/master/KeePassHttp.plgx herunterge-
laden werden kann, muss ebenfalls im KeePass Programmordner 
(C:\Programme (x86)\KeePass Password Safe 2) abgelegt werden. 
Nach dem Neutstart von KeePass steht das Plugin nun zur Verfü-
gung (Menüpunkt „Extras – Plugins“. 

Jetzt fehlt noch das passende Browser-Plugin („chromeIPass“ 
für Google Chrome oder „PassIFox“ für Firefox), das entweder 

über den Chrome Web Store (Abb. 4) oder den 
Firefox Add-ons-Manager installiert werden 
kann. Die erfolgreiche Installation erkennt 
man an dem kleinen blauen Schloss-Icon in 
der Browser-Leiste (Abb. 5).

Die Grundlagen sind nun gelegt und man 
kann mit dem Aufbau der KeePass-Daten-
bank beginnen. Hierzu wählt man in KeePass 
den Menüpunkt „Datei-Neu“ aus. Es erscheint 
ein Dialogfenster, in dem man den Dateina-
men der KeePass-Datenbank und den Spei-
cherort festlegen kann. Nach Drücken von 
„Speichern“ erfolgt die Abfrage, wie die gera-
de erzeugte Datenbank geschützt werden soll: 
per Hauptpasswort, Schlüsseldatei oder mit 
dem Windows-Benutzer-Account (Abb. 6). 

Die letzte Option ist nicht empfehlenswert, 
da dies mit erheblichen Backupaufwänden 
zur Sicherung des Windows-Account ver-
bunden ist. Geht dieser Account verloren, be-

steht keine Möglichkeit mehr, auf die KeePass-Datenbank zuzu-
greifen. Die Verwendung einer Schlüsseldatei empfiehlt sich eher 
für Anwender mit entsprechender Erfahrung im Umgang solcher 
Schutzmechanismen.

Im Normalfall ist die Verwendung eines Hauptpasswortes 
(Master-Passwort) ausreichend, sofern man hierfür ein entspre-
chend langes, komplexes und damit sicheres Passwort wählt. Als 
Faustregel lässt sich hier sagen, je länger das Passwort, desto bes-
ser und je weniger komplex (Sonderzeichen, Ziffern etc.) muss 
das Passwort gewählt werden (Abb. 7). Man hat anschließend die 
Möglichkeit, weitere Parameter für die Datenbank festzulegen 
(z. B. benutzerdefinierte Farbe, Verschlüsselungs-, und Kompres-
sionsverfahren), allerdings kann man hier getrost auch einfach 
die Standardeinstellungen übernehmen.

Die neue Datenbank ist jetzt fertig gestellt. Sie enthält zwei Bei-
spieleinträge, die man auch löschen kann.

Über den Menüpunkt „Bearbeiten – Eintrag hinzufügen“ 
kann man nun einen neuen Eintrag erzeugen. Wenn der Ein-
trag für einen bestehenden Account erstellt wird, bspw. für ei-

nen bereits genutzten Web-Mailer, müssen 
die entsprechenden Felder ausgefüllt werden, 
wobei der Benutzername dem Login-Namen 
entspricht. Ein bereits existierendes Passwort 
muss im Feld Passwort hinterlegt und zur Si-
cherheit ein zweites Mal eingegeben werden. 
Man hat auch die Möglichkeit, sich ein siche-
res Passwort generieren zu lassen. Der inte-
grierte Passwort-Generator bietet viele Optio-
nen, so dass die Erstellung von unterschiedli-
chen, qualitativ guten Passwörtern kein Pro-
blem ist. Leider gibt es auch heute noch etliche 
Web-Accounts, die nur eine begrenzte Anzahl 

Abb. 4 | Installation des Browser PlugIns

Abb. 5 | PlugIn-Icon in der Browserleiste Abb. 6 | Zugriffsschutzmöglichkeiten für Keepass Datenbanken
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an Zeichen und vor allem Sonderzeichen erlauben. Durch die Fle-
xibilität des Generators können Passwörter nach Bedarf erzeugt 
und verwendet werden. So kann man sukzessive alle im Internet 
verwendeten Passwörter ändern und für jeden Dienst ein indivi-
duelles und sicheres Passwort vergeben, das man sich, Dank des 
Passwort-Safes, nicht mehr merken muss.

Damit das Zusammenspiel zwischen Browser-Plugin und der 
KeePass-Datenbank funktioniert, müssen beide noch miteinan-
der verbunden werden. Hierzu klickt man im Browser auf das 
KeePassHTTP-Icon und betätigt den „Connect“-Button. 

Man erhält über KeePass die Information, dass der Versuch 
einer Verbindung mit der KeePass-Datenbank gestartet wurde. 
Man kann an dieser Stelle einen Namen vergeben und die Ver-
bindung speichern. Im Browser erscheint eine Meldung, dass die 
Verbindung erfolgreich zustande gekommen ist; zugleich wird 
ein entsprechender Eintrag in der KeePass-Datenbank abgelegt.

Ruft man nun eine in KeePass hinterlegte Web-Seite auf, fragt 
KeePass nach, ob der Seite Zugriff auf den entsprechenden Ein-
trag gewährt werden soll. An dieser Stelle kann man den Zugriff 
erlauben oder verweigern und hat die Möglichkeit festzulegen, ob 

diese Entscheidung dauerhaft in KeePass ge-
speichert werden soll. Wenn man den Zugriff 
gewährt, füllt KeePass die entsprechenden 
Login-Daten automatisch aus und initiiert 
die Anmeldung. Hat man dies dauerhaft ge-
speichert, so erfolgt die Anmeldung nun auto-
matisch bei jedem Aufruf der entsprechenden 
Web-Seite. So kann man Schritt für Schritt je-
den Account in KeePass hinterlegen. Dies ist 
nicht nur für Web-Seiten möglich, sondern 
beispielsweise auch für SFTP- oder SSH-Ver-
bindungen und viele andere mehr.

Grenzen der Lösung

Sicherheit

Die Sicherheit eines solchen Passwort-Safes 
hängt natürlich einerseits von der verwende-
ten Verschlüsselungsstärke und der Qualität 
des gewählten Master-Passwortes ab. KeePass 
2.x verwendet bspw. den Krypto-Algorithmus 
Advanced Encryption Standard (AES) mit ei-
ner Schlüssellänge von 256 Bits, der derzeit als 
sicher angesehen wird.1 Die Qualität des Mas-
ter-Passwortes hingegen hängt einzig vom 
Anwender ab.

Die größten Probleme dürften wohl ent-
stehen, wenn man sein KeePass-Datenbank-
Passwort vergisst und keinen Zugriff mehr auf 
die darin gespeicherten Daten hat, oder die 
Datenbank (bspw. durch einen Crash) verlo-
ren geht. In beiden Fällen hilft einzig und al-
lein ein geeignetes Backupkonzept, einerseits 

für die KeePass-Datenbank direkt, bspw. durch die Durchfüh-
rung regelmäßiger Backups, und andererseits durch die sichere 
Hinterlegung des Datenbankpasswortes, bspw. in einem heimi-
schen oder externen Tresor. 

Benutzerfreundlichkeit

Wenn man häufig von unterschiedlichen Arbeitsplätzen aus auf 
Internet-Dienste zugreifen möchte, muss man natürlich auch 
immer Zugriff auf den KeePass-Passwort-Safe haben. Man kann 
hierzu KeePass als „Portable-App“ auf einem USB-Stick instal-
lieren und die Passwort-Datenbank immer mit sich führen. Kee-
Pass kann dann direkt vom USB-Stick ohne Administrations-
rechte ausgeführt werden. 

Alternativ ist es möglich, die KeePass Datenbank zentral auf ei-
nem Cloud-Speicher abzulegen und so immer im Zugriff zu ha-
ben. Das sollte man aber wirklich nur dann tun, wenn das Mas-
ter-Passwort sehr lang und komplex gestaltet ist.

1   Siehe auch Fox, Mindestlängen von Passwörtern und kryptographischen 
Schlüsseln, DuD 10/2009, S. 620-623.

Abb. 7 | Der Keepass Passwort Generator
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