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Dirk Fox, Frank Schaefer

Passwörter – fünf Mythen und  
fünf Versäumnisse
Bis heute wird der Zugriff auf Daten und Anwendungen überwiegend durch einen Passwort-
schutz kontrolliert. Oft ist dieser Passwortschutz jedoch unzureichend, weil sich für die Ge-
staltung von und den Umgang mit Passworten hartnäckig unrichtige Überzeugungen halten 
und die falschen Prioritäten gesetzt werden.

1 Hintergrund

Die Diskussion der Sicherheit von Pass
wörtern begleitet die IT-Sicherheit von 
Anfang an – und wird uns, allen Fort
schritten bei anderen Authentisierungs
methoden zum Trotz, zweifellos noch lan-
ge beschäftigen. Denn ein Passwortschutz 
ist technisch vergleichsweise einfach zu 
realisieren, und es wird immer IT-Systeme 
und Anwendungen geben, bei denen an-
dere Zugriffsschutzverfahren entweder zu 
teuer oder aus anderen Gründen nicht ge-
eignet sind. 

Für die konkrete Ausgestaltung eines 
Passwortschutzmechanismus sind im We-
sentlichen zwei zentrale Fragen zu beant-
worten:

�� Was ist ein sicheres Passwort und wie 
bewirkt man die Wahl sicherer Pass
wörter? 

�� Wie müssen die Prozesse um und der 
Umgang mit Passwörtern gestaltet sein, 
damit daraus keine Sicherheitslücken 
entstehen? 

Antworten auf diese beiden Fragen finden 
sich in der Praxis zumeist in einer „Pass-
word Policy“, deren Regeln häufig auf all-
gemein akzeptierten, allerdings nicht wei-
ter hinterfragten Glaubenssätzen basie-
ren. Dabei werden für das erreichte Sicher-
heitsniveau des Schutzmechanismus oft 
wesentliche Aspekte ausgespart. Die aus 
Sicherheitsperspektive gefährlichsten die-
ser Mythen und Versäumnisse verbreite-
ter Passwort-Regelwerke sind Gegenstand 
des vorliegenden Beitrags.

Bevor diesen Fragen genauer nachge
gangen wird, soll zunächst mit einem ver-
breiteten Missverständnis aufgeräumt 
werden: Gute Passwörter schützen kei
neswegs nur vor einem unberechtigten 
Zugriff auf Daten und Systeme. Immer 
wichtiger wird, das zeigen vor allem IT-fo-
rensische Analysen, eine zweite Funktion: 
Gute Passwörter verhindern, dass Dritte 
IT-Systeme unter dem Namen und der 
Identität einer anderen Person nutzen, der 
diese Aktivitäten anschließend zugerech-
net werden. Das kann für die Betroffenen 
erhebliche Konsequenzen haben, nicht zu-
letzt bei strafrechtlich relevantem Verhal-
ten (z. B. Download kinderpornographi-
scher Darstellungen).

Auf Daten und Systeme können häufig 
zahlreiche Personen zugreifen, nicht zu-
letzt die Administratoren eines Systems. 
Unter einer bestimmten Identität (User-
ID) sollte dies jedoch immer nur ein ein-
ziger, eindeutig bestimmbarer Nutzer 
können, damit dieser nicht für Aktivitäten 
Dritter verantwortlich gemacht werden 
kann. 

2 Mythen

Mit unerschütterlicher Hartnäckigkeit 
halten sich einige Irrtümer über die ge
eignete Gestaltung von Passwortschutz
mechanismen, die inzwischen Eingang in 
unzählige Passwort-Policies gefunden ha-
ben. Die – nach unserer Erfahrung – aus 
Sicherheitsperspektive schwerwie
gendsten fünf dieser Mythen werden im 
Folgenden erläutert.

2.1 Mythos Passwortlänge

Für die Länge geeigneter Passwörter fin-
den sich in der Literatur zahlreiche Emp-
fehlungen. In vielen Policies sowie der ak-
tuellen Fassung der Grundschutz-Katalo-
ge werden mindestens acht Zeichen für al-
phabetische1 Passwörter empfohlen 
(M 2.11 „Regelung des Passwortgebrauchs“ 
[BSI_08]).

Tatsächlich ist die Vorgabe einer ein
heitlichen Passwortmindestlänge sachlich 
nicht zu begründen. Denn die erfor
derliche Passwortlänge hängt in erster Li-
nie von dem zu Grunde liegenden An
greifermodell ab. Grob lassen sich drei 
Klassen von Modellen unterscheiden:

�� Modell A: Kann ein Angreifer nur über 
eine definierte Schnittstelle (wie z. B. bei 
einem Geldautomaten oder einer Web-
Applikation) zugreifen? In diesem Fall 
genügt ein vergleichsweise kurzes Pass-
wort, da die Zahl der Rateversuche z. B. 
über die Reaktionszeit der Anwendung 
begrenzt werden kann.

1   Mit „alphabetischen Passwörtern“ werden hier 
Zeichenfolgen aus Groß- und Kleinbuchstaben (also 
52 verschiedenen Zeichen) bezeichnet.
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�� Modell B: Erlaubt die Anwendung eine 
Offline-Attacke, wie beispielsweise bei 
einer abgefangenen, Passwort ge
schützten ZIP- oder Office-Datei? Dann 
müssen die Anforderungen an das Pass-
wort so gewählt werden, dass ein Rate-
Angriff mit realistischen Ressourcen in 
dem Zeitraum, in dem die geschützten 
Daten für den Angreifer einen Wert 
darstellen, mit höchster Wahrschein
lichkeit nicht zum Erfolg führt.

�� Modell C: Muss angenommen werden, 
dass ein Angreifer in den Besitz des 
Passwortspeichers eines Systems (wie 
z. B. der SAM-Datei unter Windows) ge-
langen kann, sodass er mit einem Pass-
wortcracker alle darin gespeicherten 
Passworte quasi „parallel“ attackieren 
kann?2 Dann müssen die Passwortan-
forderungen ein erfolgreiches Cracken 
auch nur eines einzigen der im Speicher 
abgelegten Passwort-Hashwerte verhin-
dern. In diesem Fall bestimmt das 
schwächste gewählte Passwort die Si-
cherheit des Systems.3

Im zweiten und dritten Fall ist außerdem 
zu berücksichtigen, dass die Passwort
mindestlänge regelmäßig an die steigende 
Leistungsfähigkeit von Cracking-Tools 
angepasst wird. Es zeigt sich, dass deren 
Mächtigkeit regelmäßig unterschätzt wird 
(siehe Tabelle).

Erst kürzlich wurde ein Passwort-Cra-
cker vorgestellt, der unter Nutzung der Re-
chenleistung zweier Grafikkarten die Bru-
te-Force-Suche nach einem alpha-nume-
rischen4 sechsstelligen Passwort mit Son-
derzeichen auf einem Standard-PC auf 6 
Minuten und nach einem achtstelligen auf 
33 Tage senkt [ArDe_09].

2   Dazu kann es genügen, dass der Angreifer in 
den Besitz eines Laptops ohne Vollverschlüsselung 
gelangt: Darauf findet sich im Verzeichnis 
C:WINDOWS\System32\Config\ die SAM-Datei mit 
den Passwort-Hashwerten aller Accounts, die sich 
an diesem oder über diesen Laptop jemals ange-
meldet haben.

3   In einigen Betriebssystemen, insbesondere 
unter Unix, werden Passwort-Hashtabellen durch 
„salting“ (Salzen) vor einer solchen Attacke ge-
schützt. Dazu wird jedem Passwort vor der Berech-
nung des Hashwertes ein Zufallswert („Salt“) ange-
hängt, damit die Hashwerte gleicher Passworte sich 
unterscheiden. Der Passwort-Cracker muss dann je-
den Eintrag einzeln analysieren. Salting verhindert 
auch, dass die Analyse durch vorausberechnete 
„Rainbow-Tables“ (Time-Memory-Tradeoff-Angriffe) 
beschleunigt werden kann [Nohl_08]. 

4   Unter einem „alpha-numerischen“ Passwort 
wird eine Zeichenfolge aus Groß- und Kleinbuch
staben sowie Ziffern (also 62 verschiedenen Zei-
chen) verstanden.

Fazit: Während bei Web-Applikationen 
(mit Login-Verzögerung oder Sperrung 
nach mehreren Fehleingaben) ein nur 
vierstelliges alpha-numerisches Passwort 
einen ausreichenden Schutz bieten kann, 
sollte ein Windows-Passwort heute nicht 
weniger als zehn Zeichen lang sein, um ei-
nem Cracker-Angriff auf die Passwort-
Hash-Tabelle widerstehen zu können.

2.2 Mythos Loginsperre

Die meisten Unternehmen sperren den 
Zugang zu internen Systemen nach einer 
begrenzten Zahl von Login-Fehlversu
chen. Oft liegt dieser Wert – in Überein
stimmung mit den Empfehlungen der 
Maßnahmenkataloge des BSI zum IT-
Grundschutz (M 2.11 „Regelung des Pass-
wortgebrauchs“ [BSI_08]) – bei drei; eine 
Aufhebung der Sperrung ist nur mit Ad-
ministrator-Berechtigung möglich.

Die Konsequenz ist bekannt: Nach dem 
Ende der Urlaubszeit und in den Tagen 
nach jedem erz w u ngenen Pass
wortwechsel steigt die Zahl der Pass
wortrücksetzungen erheblich. Sie sum
mieren sich nach einschlägigen Untersu
chungen auf 20-50 % aller Hotline-Anru-
fe [Smith_02]. Der Aufwand für eine Pass-
wortrücksetzung ist erheblich: Nach einer 
Studie von Forrester Research aus dem 
Jahr 1999 („A digital Certificate Road-
map“) liegen die Gesamtkosten bei 80 US$ 
je Vorgang.

Login-Sperren sind jedoch nicht nur 
teuer, sondern auch gefährlich. Denn 
wenn Passwortrücksetzungen der „Nor
malfall“ sind, schleifen sich häufig Pro
zesse ein, die ein offenes Einfallstor für 
Angreifer darstellen. So lässt sich bei Si-
cherheitsaudits immer wieder beobachten, 
dass eine Passwortrücksetzung entweder 
mit einfach zu recherchierenden Angaben 
(z. B. dem Geburtsdatum oder der Perso-
nalnummer) oder ganz ohne Angaben zur 
Autorisierung gelingt. Nur selten werden 

hinterlegte Informationen erfragt, die nur 
dem wirklichen Account-Inhaber bekannt 
sein können. Oft verzichten Hotline-Mit-
arbeiter auch auf eine vorgeschriebene 
Autorisierung, wenn der Anrufer große 
Dringlichkeit behauptet oder eine plausi-
ble Geschichte erfindet. Sehr selten wer-
den Passwort-Rücksetzungen dokumen-
tiert (Anrufzeitpunkt, Telefonnummer 
des Anrufers, Begründung), so dass er-
folgreiche Social Engineering-Angriffe auf 
den Rücksetzungsprozess nicht einmal 
Spuren hinterlassen.

Eine weitere Gefahr wird regelmäßig 
unterschätzt: Wenn ein Account nach we-
nigen Fehlversuchen gesperrt wird, kann 
ein Angreifer oder auch ein verärgerter 
Mitarbeiter mit vergleichsweise geringem 
Aufwand ausgewählte Mitarbeiter oder 
auch ein ganzes Unternehmen für Stun-
den lahm legen, indem er durch Passwort-
Fehleingaben die Sperrung möglichst vie-
ler Mitarbeiteraccounts verursacht.

Dabei sorgt eine Login-Sperre im An
greifermodell A nicht einmal für einen Si-
cherheitsgewinn. So ist ein Sechser im 
Lotto wahrscheinlicher, als mit 100 Versu-
chen ein sechsstelliges, alphabetisches 
Passwort zu erraten. Sinnvoller als eine 
komplette Sperre ist es, den Login-Prozess 
nach einigen Fehlversuchen zu verzögern 
oder den Account kurzzeitig (für wenige 
Minuten) zu deaktivieren. Wenn das Sys-
tem eine solche Reaktion auf Fehleingaben 
nicht unterstützt, hilft es oft schon, die 
Zahl der zulässigen Fehlversuche auf zehn 
oder 20 zu erhöhen, um die Menge der 
Passwortrücksetzungen signifikant zu 
senken, denn den meisten Nutzern fällt 
dann das richtige Passwort rechtzeitig vor 
der Sperrung wieder ein.

Einen deutlich wirksameren Schutz bei 
Angriffsversuchen auf einen Account be-
wirkt die Anzeige des letzten (erfolg
reichen) Logins sowie Anzahl und Zeit
punkt zurückliegender Fehlversuche (sie-
he auch die IT-Grundschutz-Maß
nahmenempfehlung M 4.15 „Gesichertes 
Login“ [BSI_08]). Einen legitimen Nutzer 
wird es alarmieren, wenn das System ihm 
nach seiner erfolgreichen Anmeldung Lo-
gins oder Login-Versuche meldet, an die 
er sich nicht erinnern kann.

2.3 Mythos Passwortkomplexität

Im Zentrum der Diskussion um Pass
wortsicherheit steht meist die Komplexität 
eines Passworts. Das ist grundsätzlich 
auch richtig, denn der Aufwand für einen 

Tabelle 1 | Cracking-Aufwand für ein 
vier- bzw. sechsstelliges Passwort auf 
einem handelsüblichen PC

Passwort 2003 2007
Vier Zeichen

h2TU 0h 1m 40s 0h 0m 1s
G6_W 0h 1m 41s 0h 0m 1s

Sechs Zeichen
cL9ge! 15h 13m 9s 0h 33m 57s
-6nC3$ 16h 11m 26s 0h 37m 19
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Passwort-Cracker, der jede Zeichen
kombination ausprobiert („Brute Force“), 
steigt mit der Größe des Suchraums. 

Was aber zeichnet ein „gutes Passwort“ 
aus? Im Idealfall ist das Passwort von ei-
ner zufälligen Zeichenfolge nicht zu un-
terscheiden, enthält also keine Namen, 
Worte oder Wortfragmente irgendeiner 
Sprache. Da sich eine solche „Zufallsähn-
lichkeit“ nicht technisch überprüfen lässt, 
stellen Password-Policies meist technisch 
durchsetzbare Anforderungen, z. B. – in 
Übereinstimmung mit den Empfehlungen 
der IT-Grundschutzkataloge (M  2.11 
„Regelung des Passwortgebrauchs“ 
[BSI_08]) – die Verwendung von mindes-
tens einem Sonderzeichen oder einer Zif-
fer. 

Natürlich ist ein Passwort, das neben 
Buchstaben auch Ziffern und Sonderzei
chen enthält, grundsätzlich komplexer als 
ein rein alphabetisches und damit auf-
wändiger zu erraten. Denn für einen An-
greifer vergrößert sich der Suchraum, 
wenn er für jede Stelle des Passworts nicht 
nur 52 alphabetische Zeichen, sondern zu-
sätzlich zehn Ziffern und zumindest die 
über die Tastatur leicht erreichbaren 22 
Sonderzeichen ausprobieren muss. Aller-
dings zeigt eine einfache Rechnung, dass 
ein nur ein Zeichen längeres alphabeti-
sches Passwort noch schwerer zu finden 
ist: Ein neunstelliges alphabetisches Pass-
wort kann 2,8×1015 Werte annehmen, ein 
achtstelliges aus Buchstaben, Ziffern und 
Sonderzeichen lediglich 2,5×1015.

Hinzu kommt, dass Nutzer dazu nei-
gen, Ziffern und Sonderzeichen ihrem 
Passwort voranzustellen oder sie an das 
Ende anzuhängen. Auch erfreuen sich ei-
nige Sonderzeichen (wie „.“, „-“, „!“ oder 
„?“) besonderer Beliebtheit, treten also 
weit häufiger auf als eher exotische und 
auf der Tastatur schwierig erreichbare 
Sonderzeichen. Besonders häufig stehen – 
trainiert durch die deutsche Rechtschrei-
bung – ein erzwungener Großbuchstabe 
an der ersten Stelle (26 mögliche Zeichen), 
die Ziffer (10 mögliche Zeichen) und ein 
Satzzeichen als Sonderzeichen (meist eines 
aus vier bevorzugten Zeichen) an den bei-
den letzten. Für den Angreifer verringert 
sich dadurch der Suchaufwand im Ver-
gleich zu einem gleichlangen alphabeti-
schen Passwort selbst dann noch erheb-
lich, wenn er bei den beiden letzten Stellen 
alle Sonderzeichen und Ziffern (32 Zei-
chen) durchprobiert. 

Schlimmer noch: Besonders bei sechs‑, 
acht- und zehnstelligen Passwörtern wäh-

len Nutzer gerne Datumsangaben (Ge-
burtsdatum, Hochzeitstag etc.) – Ziffern 
und ein Sonderzeichen („.“) sind darin au-
tomatisch enthalten. Da die gewählten 
Datumswerte in der Regel nicht länger als 
100 Jahre zurückliegen, verringert sich der 
Suchraum auf 36.500 Möglichkeiten – da 
ist sogar ein nur vierstelliges alphabeti-
sches Passwort um den Faktor 200 siche-
rer (7,3×106 Möglichkeiten).

Will man sich wirksam vor einem Pass-
wort-Cracker schützen, muss zudem die 
Komplexität des „simpelsten möglichen 
Passworts“ als Maßstab herangezogen 
werden. Da zeigt sich die Schwäche der 
oben beschriebenen Komplexitätsan
forderungen: Auch „12345678“ ist ein gül-
tiges Passwort – für einen Passwortcracker 
ein Witz.

Daraus folgt: Komplexitätsregeln füh
ren in der Praxis häufig dazu, dass sich der 
zu berücksichtigende Suchraum für einen 
Angreifer verkleinert.5 Zudem ist eine grö-
ßere Passwortmindestlänge deutlich wir-
kungsvoller als die Erzwingung eines (ver-
meintlich) komplexeren Passworts. 

2.4 Mythos Passwortwechsel

Regelmäßige Passwortwechsel sollen der 
Tatsache Rechnung tragen, dass ggf. auch 
komplexe Passwörter fester Länge einem 
Off line-Angriff mit vielen Ressourcen 
nicht standhalten. Ferner soll der durch ei-
nen erfolgreichen, aber unbemerkten 
Passwort-Hack entstehende Schaden be-
grenzt werden. 

Tatsächlich aber führt ein erzwungener 
regelmäßiger Passwortwechsel bei der 
überwiegenden Zahl der Nutzer dazu, 
dass die Qualität des Passwortschutzes 
sinkt. Das hängt nicht nur damit zusam-
men, dass relativ kurze Zeit gültigen Pass-
worten eine geringere Bedeutung beige-
messen wird und Nutzer weniger Zeit in 
die Auswahl investieren. Häuf ige 
Passwortwechsel motivieren Anwender 
außerdem darüber nachzudenken, wie sie 
die zu wechselnden Passworte so wählen 
können, dass sie sich leichter merken las-
sen. 

Wenn eine Passwort-Historie die Wie
derverwendung alter Passworte verhin
dert, werden daher häufig die letzten Stel-
len des Passworts als „Sequenz“ gestaltet – 
und die verbleibenden unverändert gelas-
sen. So ist es eine verbreitete (Un-) Sitte, 

5   Eine Analyse zahlreicher verbreiteter Pass
wort-Policies findet sich in [Wils_02].

bei einem alle 90 Tage fälligen Passwort-
wechsel eine „Quartals-ID“ (z. B. „Q209“) 
oder eine laufende Nummer anzuhängen, 
die das Passwort „hochzählt“. Dadurch 
verkleinert sich für einen Angreifer nicht 
nur der Suchraum erheblich. Er kann auch 
aus einem gecrackten Passwort leicht das 
Bildungsgesetz ableiten und damit die zu-
künftigen Passworte vorhersagen – wo-
durch der intendierte Nutzen des Pass-
wortwechsels komplett verloren geht. Da 
IT-Systeme (aus gutem Grund) Passwör-
ter nicht im Klartext, sondern nur deren 
Hashwerte speichern, lässt sich eine nur 
geringe Abweichung eines neuen Pass-
worts vom vorherigen systemseitig nicht 
erkennen.

Bei Nutzern, die kein einfaches Bil
dungsgesetz wählen, steigen nach jedem 
Passwortwechsel die Rücksetzungsanrufe 
– mit den oben bereits skizzierten Folge-
problemen.

In der Praxis ist es wesentlich wir
kungsvoller, auf einen regelmäßigen Pass-
wortwechsel zu verzichten und statt des-
sen die Passwortmindestlänge zu erhöhen. 
Selbst bei einem rein alphabetischen Pass-
wort wächst der Cracking-Aufwand je 
Zeichen Länge um den Faktor 52 – aus ei-
nem 90-Tage-Schutz wird damit ein wirk-
samer Schutz für 14-Jahre.

2.5 Mythos Gedächtnis

Kaum eine Policy ohne ein „Notierverbot“ 
für gewählte Passwörter: Das Auf
schreiben eines Passworts gilt gemeinhin 
als Todsünde im Umgang mit Kenn
wörtern.

Tatsächlich aber verhalten sich Qualität 
(Entropie [Fox_08]) und Merkbarkeit ei-
nes Passworts umgekehrt propotional zu-
einander: Je höher die Entropie, desto 
schwieriger ist es, ein Passwort im Ge-
dächtnis zu behalten. Zwar ist es zutref-
fend, dass das Notieren eines Passworts 
grundsätzlich das Risiko birgt, dass es ei-
nem Unberechtigten zur Kenntnis ge-
langt. In der Praxis ist jedoch auch hier 
das Angreifermodell entscheidend: In wel-
cher Umgebung muss mit einem unbe-
merkten Eindringen eines Angreifers ge-
rechnet werden? An welchen Aufbewah-
rungsorten eines notierten Passworts 
muss davon ausgegangen werden, dass ein 
Angreifer Zugriff erlangen kann?

Abhängig von der zu schützenden An-
wendung bleiben zahlreiche Mög
lichkeiten, ein notiertes Passwort sicher 
aufzubewahren. Aber auch ein schlechter 
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Auf bewahrungsort ist noch einem 
schlechten Passwort vorzuziehen: Denn 
anders als ein Offline-Cracking-Angriff 
auf einen Passwortspeicher „skalieren“ 
Angriffe auf Passwortnotizen nicht: Ein 
Angreifer muss jeden einzelnen Aufbe
wahrungsort identifizieren und Aufsu
chen, um Kenntnis von dem dort notier-
ten Passwort zu erhalten, während das 
Cracken von Hunderten von Passworten 
(zumindest im Angreifermodell C) eben-
so schnell gelingt wie das eines einzigen. 
Besser ist es daher, das Notieren von Pass-
worten zu regulieren – zumal in der Pra-
xis davon ausgegangen werden muss, dass 
Mitarbeiter Passworte aufschreiben. Oh-
ne klare Regeln tun sie dies mit hoher 
Wahrscheinlichkeit auf ungeeignete Wei-
se.

3 Versäumnisse

Während viele Passwort-Policies in den 
Augen der Nutzer eher die Anmutung von 
Disziplinarmaßnahmen haben, weist das 
zugehörige Passwortschutzsystem häufig 
zahlreiche sicherheitskritische Fehler auf. 
Oft lassen sich diese Lücken durch ver-
gleichsweise einfache Maßnahmen schlie-
ßen und das erreichte Schutzniveau da-
durch erheblich erhöhen. Die verbreitets-
ten Versäumnisse werden im Folgenden 
kurz vorgestellt.

3.1 Inaktive Accounts

Nicht aktiv genutzte Accounts sind bei 
Angreifern aus mehreren Gründen be
sonders begehrt: Da eine illegitime Nut
zung eines bestehenden Accounts in der 
Regel am ehesten dem Inhaber auffällt, 
birgt der Zugriff auf einen inaktiven Ac-
count für einen Angreifer die Chance auf 
eine über einen längeren Zeitraum unbe-
merkte Nutzung.

Hinzu kommt, dass inaktive Accounts 
häufig über ein geringeres Schutzniveau 
verfügen: Entweder wurden sie vom Ac-
count-Inhaber noch nie genutzt und sind 
daher noch mit dem Initialpasswort ge-
schützt, oder der Account-Inhaber ist aus 
dem Unternehmen ausgeschieden, und 
seitdem vorgenommene Verschärfungen 
der Passwort-Policy (wie z. B. eine Erhö-
hung der Passwort-Mindestlänge) wurden 
vom Account-Inhaber nicht umgesetzt.

Daher sollten alle Accounts regelmäßig 
auf Nutzung überprüft und ungenutzte 
Accounts spätestens drei Monate nach der 

letzten Nutzung gesperrt werden. Durch 
einen systematischen Prozess sollte zudem 
sichergestellt sein, dass Accounts ausge-
schiedener Mitarbeiter zum Zeitpunkt des 
Ausscheidens automatisch gesperrt wer-
den. 

3.2 Initialpasswörter

Die meisten Anwendungen erlauben es ei-
nem Nutzer heute, jederzeit und ohne 
Mitwirkung eines Administrators sein ei-
genes Passwort zu wählen und zu ändern. 
Aber nur ein kleiner Teil der Appli
kationen ist so konfigurierbar (und auch 
so konfiguriert), dass der Nutzer sein Ini-
tialpasswort gleich beim ersten Login 
durch ein neues Passwort ersetzen muss. 

Dabei ist das ein wichtiger Schutz
mechanismus: Initialpasswörter werden 
in der Regel nicht vom Anwender gewählt, 
sondern vom System oder Systemad
ministrator vorgegeben. Im schlimmsten 
Fall werden bei der Einrichtung eines neu-
en Accounts einheitliche „Startpassworte“ 
vergeben – unter Verwendung des immer 
gleichen Personenmerkmals (Geburtsda-
tum, Nachname o.  ä.) oder sogar als 
unternehmensweites Einheits-Passwort. 
Nicht selten wird dasselbe Passwort auch 
bei einer Passwort-Rücksetzung verwen-
det.

Ein solches Standard-Passwort ist in der 
Regel ein „offenes Geheimnis“ – nicht nur 
im jeweiligen Unternehmen. Wird das In-
itialpasswort daher nicht gleich nach dem 
ersten Login geändert oder bleibt der Ac-
count eine Zeit lang ungenutzt, können 
Unberechtigte auf den Account meist über 
einen gewissen Zeitraum unbemerkt zu-
greifen. 

Im Idealfall werden Initialpasswörter 
individuell vergeben und sind mindestens 
so gut wie die insgesamt angestrebte Pass-
wortqualität. Falls dies nicht der Fall sein 
sollte, muss ein zügiges Ändern des Initi-
alpasswortes erzwungen werden.

3.3 Trivialpasswörter

Einfache Passwörter sind leicht zu mer
ken. Daher wählen Nutzer bevorzugt sol-
che Passwörter, die zwar den Anfor
derungen an Länge oder Komplexität des 
Passworts genügen, aber ein triviales „Bil-
dungsgesetz“ besitzen. Aus diesem Grund 
prüfen Passwort-Cracking-Programme 
zunächst typische Trivialpasswörter ab, 
bevor sie mit dem Durchprobieren aller 

zulässigen Zeichenkombinationen („Bru-
te Force“) beginnen.

Obwohl dies bekannt ist, wird die Wahl 
trivialer Passwörter in den meisten An-
wendungen nicht technisch verhindert. 
Zwar kann das in der Regel auch nur ein-
geschränkt gelingen; dennoch sollten z. B. 
gültige Datumsangaben, Tastenfolgen wie 
„Qwertzui“, lexikalische Begriffe sowie 
Namen, Marken, Initialpasswörter etc. ab-
gewiesen werden. Dazu lassen sich Wör-
terbücher leistungsfähiger Passwort-Cra-
cking-Tools nutzen, die um unternehmen-
stypische Begriffe wie Firmenname, Fir-
mensitz oder Produktbezeichnungen er-
weitert werden.

Noch wirksamer ist die Überprüfung 
von wesentlichen Eigenschaften trivialer 
Passwörter: Hat es das Format eines Da-
tums (nur Ziffern oder Ziffern und Punk-
te)? Kommt ein Zeichen mehrfach vor? 
Folgen benachbarte Zeichen im Alphabet 
aufeinander? Liegen mehr als zwei be-
nachbarte Zeichen auf der Tastatur neben-
einander?

Ideal wäre die Bestimmung der Pass
wort-Entropie, damit ausschließlich Pass-
worte einer festgelegten Mindestqualität 
genutzt werden [Maus_08]. Wenn eine 
solche Online-Analyse bei der Passwor-
teingabe vom System nicht unterstützt 
wird, sollten die zentral gespeicherten 
Passwort-Hashwerte von Zeit zu Zeit einer 
Analyse mit einem Passwort-Cracker un-
terzogen werden. Dabei dürfen vor allem 
„Alt-Accounts“ nicht ausgeschlossen wer-
den: Hinter solchen Accounts mit aus 
„historischen Gründen“ schwachen Pass-
wörtern stecken in der Regel Mitarbeiter, 
die lange im Unternehmen sind – und auf-
grund ihrer Position Zugriff auf besonders 
kritische Unternehmensdaten haben.

3.4 Passwortweitergabe

Ein Passwort ist ein Geheimnis – und ein 
Geheimnis darf man nicht teilen, wenn es 
eins bleiben soll. In der Praxis verstoßen 
Mitarbeiter in Unternehmen regelmäßig 
gegen dieses Grundprinzip – meist mit 
den Führungskräften als schlechtes Vor-
bild: Aus nachvollziehbaren Gründen las-
sen viele Führungskräfte Ihre E-Mails von 
ihrem Sekretariat vorfiltern – und geben 
ihnen dazu die Zugangsdaten ihrer E-
Mail-Box. In zahlreichen Unternehmen 
sind die Mitarbeiter überzeugt, dass 
Administratoren ohnehin auf ihr Pass-
wort zugreifen können – der perfekte 
Nährboden für eine „Social Engineering“-
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Attacke, bei der der Angreifer sich als IT-
Hotline ausgibt und das Passwort des Nut-
zers erfragt.

Eine Untersuchung von Infosecurity 
Europe6 zeigte Anfang 2007, dass die Wei-
tergabe von Passwörtern in Unternehmen 
verbreiteter ist, als gemeinhin angenom-
men. Zwar können sich befragte Mitar
beiter in der Regel nicht daran erinnern, 
ihr eigenes Passwort weitergegeben zu ha-
ben – aber über 29 % der Befragten versi-
cherten, das Passwort von mindestens ei-
nem Kollegen zu kennen. 39 % würden ihr 
Passwort an einen Kollegen von der IT-
Abteilung weitergeben, knapp 33 % auch 
an ihren Chef.

Abgesehen von seltenen Ausnahmen, in 
denen es keine praktikable Alternative 
gibt, sind Passwortweitergaben hingegen 
verzichtbar: 

�� Anstatt das E-Mail-Passwort an das Se-
kretariat weiterzugeben, richtet man für 
Führungskräfte ein gemeinsam genutz-
tes Funktionspostfach ein (z. B. sekreta-
riat.vorstand@firma.de), an dem er-
kennbar ist, dass mehrere Personen da-
rauf Zugriff haben. 

�� Im Urlaubsfall sorgt man für eine Ab
wesenheitsmeldung oder eine automa
tische Weiterleitung an einen Vertreter. 

�� Müssen Kollegen auf gemeinsam ge
nutzte Daten zugreifen können, gehören 
diese nicht auf ein persönliches Lauf-
werk, sondern in ein Serververzeichnis 
mit passenden Zugriffsrechten.

Schließlich muss die Weitergabe eines 
Passworts im Notfall sorgfältig organisiert 
sein: In einem verschlossenen Umschlag 
hinterlegt sollte das Passwort erst nach ei-
ner Prüfung durch einen Verant
wortlichen herausgegeben und unmittel
bar nach dem erforderlichen Zugriff geän-
dert werden.

3.5 Mehrfachnutzung

Ein Passwort lässt sich leichter merken als 
viele verschiedene – daher verwenden IT-
Nutzer bevorzugt dasselbe Passwort für 
unterschiedliche Systeme. Diese Tendenz 
verstärkt sich nicht nur mit der Zahl der 
Passwörter, sondern auch, wenn an einzel-
ne Passworte höhere Anforderungen ge-

6   Befragung von 300 Passanten und IT-Profis in 
London, März 2007.

stellt werden (Ausschluss von Trivialpass-
wörtern, Komplexität, Länge). 

Häufig werden daher dienstlich ge
nutzte Passwörter auch zur Authen
tisierung bei Web-Diensten oder auf dem 
privaten PC verwendet. In der oben zitier-
ten Befragung von Infosecurity Europe 
gaben 58% der Befragten an, ihr dienstli-
ches Passwort auch privat zu nutzen. Ein 
für verschiedene Dienste und Systeme ver-
wendetes Passwort ist dabei allerdings nur 
so sicher vor Ausspähung wie die diesbe-
züglich am schlechtesten geschützte An-
wendung. 

Daher sollte grundsätzlich gelten: Das-
selbe Passwort darf nie zugleich auf meh-
reren Systemen genutzt werden, die in der 
Verantwortung unterschiedlicher „Betrei-
ber“ liegen. So gehört ein dienstliches 
Passwort weder ins Web noch auf den Pri-
vat-PC. Nutzt man verschiedene Anwen-
dungen im Verantwortungsbereich des-
selben Betreibers (z. B. des Arbeitgebers), 
sollten sich die Passwörter zumindest 
durch ein Prä- oder Postfix, das beispiels-
weise die jeweilige Anwendung kenn-
zeichnet, unterscheiden. 

Für Web-Anwendungen bietet das für 
zahlreiche Plattformen verfügbare Open 
Source Tool PasswordMaker eine elegante 
Lösung:7 Aus einem Masterpasswort und 
der URL eines Dienstes leitet es mit einer 
auswählbaren Einwegfunktion ein jeweils 
individuelles Webseitenpasswort ab. Da-
mit genügt es, sich das Master-Passwort 
einzuprägen.

4 Fazit

So einfach der gute, alte Passwortme
chanismus auf den ersten Blick erscheint, 
so umfangreich sind doch die Herausfor-
derungen in der Praxis und im Detail. In 
diesem Beitrag standen grundsätzliche 
Anforderungen an Passwörter und ihre 
Handhabung im Mittelpunkt, ohne tech-
nische Details bei deren Implementierung 
zu berücksichtigen. Auch dort können 
Fußangeln lauern, wie der „Kennworthin-
weis“ unter Windows Vista zeigt: Wer ei-
ne solche „Erinnerungshilfe“ im System 
hinterlegt, erhält den Tipp nach mehreren 
Fehlversuchen angezeigt – der Angreifer 
natürlich auch.

7   PasswordMaker: http://passwordmaker.org/

Bei der Beurteilung der Qualität von 
Passwörtern stellt außerdem die Kon
textabhängigkeit eine schwer kalkulier
bare Größe dar: U-BKaT.M. ist sicher für 
sehr viele Menschen ein gutes Passwort – 
für den Mitarbeiter Thomas Müller der 
Universitäts-Bibliothek Karlsruhe wohl 
eher nicht. 

Umgekehrt wird aber ein Schuh daraus: 
Gute Passwörter kann man aus den An-
fangsbuchstaben eines Satzes gewinnen: 
GPkmadA1Sg. Untersuchungen belegen, 
dass ihre Qualität fast so gut ist wie die 
echt zufällig gewählter Passwörter 
[YBAG_00].
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