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Perfect Forward Secrecy (PFS)

Hintergrund

Dateniibertragungsprotokolle, die die Vertraulichkeit der (In-
halts-) Daten mittels Verschliisselung schiitzen, wie z. B. das
Transport Layer Security Protokoll (TLS, traditionell als ,,SSL* be-
zeichnet) [1], verwenden symmetrische Verschliisselungsverfah-
ren, bei denen fiir die Ver- und Entschliisselung derselbe Schliis-
sel zur Anwendung kommt. Dieser Schliissel wird als Session Key
zu Beginn einer Verbindung zwischen Client und Server verein-
bart und nach deren Ende geloscht.

Die Schliisselvereinbarung beim Verbindungsaufbau erfolgt
dabei mittels eines Schliisselaustausch- oder Schliisseltransport-
protokolls, das asymmetrische kryptografische Verfahren ver-
wendet. Dieses Protokoll stellt sicher, dass dabei weder der ver-
einbarte Session Key einem Dritten zur Kenntnis gelangen noch
das Protokoll (bspw. durch einen Man-in-the-Middle-Angriff) ma-
nipuliert werden kann.

Dieses Vorgehen — Schliisseltransport mit asymmetrischer
Kryptografie und anschlieflender symmetrischer Verschliisse-
lung - kombiniert die Vorteile der beiden Ansitze:
¢ Symmetrische Verschliisselungsverfahren erreichen einen

deutlich héheren Durchsatz als asymmetrische Verfahren.
¢ Asymmetrische Kryptoverfahren arbeiten mit Schliisselpaaren

aus einem Offentlichen und einem privaten Schliissel und erfor-
dern daher keinen vertraulichen Schliisselaustausch zwischen
den Kommunikationspartnern.
¢ Die Verwendung jeweils einmalig genutzter und zufillig aus-
gewihlter Session Keys verhindert, dass ein Angreifer aus meh-
reren Verbindungen grofie Mengen an Schliisseltext erhalt, der
ihm méglicherweise einen Angriff auf das verwendete symme-
trische Verschliisselungsverfahren erleichtert.
Verwendet ein System fiir den Schliisseltransport und die an-
schlieflende verschliisselte Ubertragung ausschliellich aner-
kannt starke kryptografische Verfahren (wie bspw. RSA respek-
tive AES-GCM), ausreichend lange Schliissel [2], die zufallig ge-
wihlt wurden (und damit nicht ,vorhersagbar® sind), ein standar-
disiertes Protokoll (wie bspw. SSL/TLS) und eine fehlerfreie Im-
plementierung, dann sind die iibermittelten Daten wirksam vor
dem unberechtigten Zugriff Dritter geschiitzt.

Grenzen

Zwei Restrisiken bleiben allerdings selbst dann, wenn man alles

richtig gemacht hat:

¢ Werden die verwendeten kryptografischen Verfahren eines
(hoffentlich fernen) Tages gebrochen, dann kann ein Angrei-
fer oder Nachrichtendienst, der die Dateniibertragung aufge-
zeichnet und gespeichert hat, sie nachtréglich entschliisseln.

¢ Kann ein Angreifer oder Nachrichtendienst sich Zugriff auf
den geheimen Schliissel des Servers verschaffen, dann kann er
- bei einer aufgezeichneten Dateniibertragung auch nachtrig-
lich - das Schliisseltransportprotokoll aus Sicht des Servers ent-
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schliisseln und erhalt damit Kenntnis von dem verwendeten
symmetrischen Session Key.

Abhilfe

Zwar lasst sich das Brechen eines kryptografischen Verfahrens
durch die Verwendung gut untersuchter und unter Experten als
sicher angesehener Algorithmen und moglichst langer Schliissel
erschweren, aber nicht grundsitzlich ausschlieflen.

Anders hingegen sieht es beim Schutz des Session Keys aus. Hier
entscheidet das verwendete Schliisselvereinbarungsprotokoll da-
riber, ob ein Dritter, der das Protokoll abhort, mit Kenntnis des
privaten Schliissels des Servers nachtraglich den Session Key ge-
winnen kann. Denn es gibt Schliisselvereinbarungsprotokolle, die
die Eigenschalft Perfect Forward Secrecy (PFS) besitzen und damit
verhindern, dass der Session Key riickwirkend aus einem Proto-
kollmitschnitt gewonnen werden kann.

Das Prinzip hinter PFS geht auf eine Idee von Diffie und Hell-
man zuriick, die diese bereits 1976 in ihrem wegweisenden Auf-
satz ,,New directions in cryptography* publizierten; derselbe Auf-
satz, in dem sie auch die Idee der asymmetrischen Kryptogra-
phie vorstellten [3]: Wéhlen die beiden Kommunikationspartner,
Client und Server, beide eine Zufallszahl a bzw. b und schicken
einander A = ¢ mod p bzw. B = ¢’ mod p zu, so konnen beide da-
raus denselben Session Key

K=A"mod p=¢" mod p = ¢ mod p = B'mod p
berechnen (mit 1 < g < (p-1), p Primzahl und g, b aus {1, ..., p-1}).
Ahnlich funktioniert das Diffie-Hellman-Verfahren auf Grund-
lage elliptischer Kurven anstelle einer Primzahl. Bei ausreichend
groflem p (einige hundert Dezimalstellen) konnen aus A und B we-
der a noch b bestimmt werden - und damit auch nicht der Session
Key K. Das per Zertifikat bestatigte RSA- oder DSA-Schliisselpaar
des Servers wird bei Verfahren mit PFS lediglich zur Signatur von
Bverwendet, um einen Man-in-the-Middle-Angriff auszuschlielen.
Loschen Client und Server ihre zufillig gewdhlten Exponenten a
und b sowie den Session Key nach erfolgreicher verschliisselter Da-
tentibertragung, so kann niemand, nicht einmal Client oder Ser-
ver, selbst mit Kenntnis des privaten Serverschliissels den verwen-
deten symmetrischen Session Key zuriickgewinnen.

Einige Webserver verwenden in der PFS-Standardeinstellung
fir Diffie-Hellman-Schliissel eine deutlich kiirzere Schliisselldn-
ge (bspw. 1.024 bit fiir p) als fiir den eigentlichen, zertifizierten
Serverschliissel (meist mindestens 2.048 bit fiir RSA) — das sollte
bei der Konfiguration korrigiert werden.
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