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Zusammenfassung

Sicherheitsinfrastrukturen sind fir die Nutzung von Sicherheitsdiensten in verteilten Informations-
technischen Systemen zwingend erforderlich. Sie kdnren as der technische und aganisatorische
Unterbau aufgefal’t werden, undsie garantieren ein einheitli ches, zuvor festgel egtes Sicherheitsniveau
fur die unterstitze Funktionalitét. Sicherheitsinfrastrukturen spielen somit eine zentrale Rolle, insbe-
soncere fur Sicherheitsdienste in offenen Kommunikationssg/stemen, de in zunehmendem Mal3e 6f-
fentli che digitale Kommunikationsnetze nutzen. Fir diese Sicherheitsdienste sind moderne kryptolo-
gische Tedhniken, sogenannte asymmetrische Public-Key-Verfahren von ausschlaggebender Bedeu-
tung. Konzepte zur Redisierung unternehmensinterner sowie 6ff entli cher Publi c-Key-Infrastrukturen
missen dabel unterschiedliche Anforderungen geniigen, de sich aus dem Stand der wissenschaftli-
chen undtednischen Entwicklung, dem Signaturgesetz und cem Einsatz moderner Kommunikati-
onsanwendurgen ergeben. Als Sicherheitstoken nehmen dabei Smartcards mit ihren integrierten
Crpytoprozessoren eine Schiiissirolle d@n. Der Beitrag gbt eine Ubersicht tiber die wichtigsten An-
forderungen und an Stand der Tedhnik, bereichert um praktische Erfahrungen, de beim Aufbau von
Public-Key-Infrastrukturen gewonnen werden konnten.

1 Einleitung

Zweifellos hat die verstérkte Nutzung des Internets zum erheblich gewadisenen Interese an
Sicherheitslésungen beigetragen. Denn wer seinem Unternehmen den Zugang zum Internet
ebnen mochte, will nattrlich nicht zugleich de Unternehmensinfrastruktur dem Internet off-
nen. Moderne Kommunikationsinfrastrukturen konren aber auf die zahlreichen Vortelle, die
durch de intensive Nutzung des Internets moglich werden, nicht verzichten; dies darf aller-
dings nicht ohne geeignete Sicherheitsmal3inahmen geschehen.

Durch gut konfigurierte Firewall s konren de entstehenden Probleme dlerdings nicht alleine
gelost werden. Dies ist etwa dann der Fall, wenn geographisch auseinanderliegende Telle a-
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nes Unternehmens Uber das Internet in Virtua Private Networks (VPNSs) integriert werden
sollen. Dabei sollen Kommunikations- und sensible Unternehmensdaten weder im Klartext
ubertragen werden noch wahrend der Ubertragung (unerkannt) verfalscht werden konnen.

Die derzeitige Entwicklung und Verbreitung von Informations- und Kommunikationssyste-
men in Unternehmen macht allerdings ¥¥BiNs nicht Halt:

* Zunehmend werden moderne Kommunikationstechniken auch in der Businessto-
BusinessKommunikation eingesetzt. FUr den Austausch sensibler Daten undInformatio-
nen zwischen Unternehmen sowie bel Verhandungen wird in wadchsendem Umfang E-
Mail as Kommunikationsmedium verwendet. Die dabel Gbertragenen Daten sind meist
nicht vor unberechtigtem Zugriff bzw. Verfalschung geschuitzt.

* Papierbasierte unternehmensinterne Ablaufe werden aus Kosten- und Effizienzgriinden
durch elektronisch abgewickelte Vorgange esetzt. Mit Workflow-M essaging-Systemen
wird dabei versucht, eingespielte Ablaufe durch den Einsatz moderner Kommunikation-
stechniken zu vereinfachen undzu beschleunigen. Dabel mufl3 richt nur die Vertraulich-
keit von Daten und Dokumenten gewdhrleistet werden, sondern ist meist auch sicherzu-
stellen, dai? einzelne Schritte des Vorgangs im Falle von Fehlern oder Unstimmigkeiten
nachgepruft werden kénren. Der Revisionsfahigkeit kommt somit auch eine dektronische
Bedeutung zu.

* Auchein Tel der Kundenbeziehung findet inzwischen vielfach undin wachsendem Um-
fang auf elektronischem Wege statt. Vorreiter waren dabei u.a. Banken mit der Entwick-
lung und dem Angebaot von Home-Banking-L 6ésungen; inzwischen wurde das Internet von
vielen Herstellern (und Kunden) as kostengunstiger Vertriebs-, Werbe- und Suppatkanal
entdedkt. Das vielschichtige Feld der E-Commerce Techniken hat daher eines gemein-
sam: einen hoten Bedarf an Sicherheitsmedhanismen zum Schutz elektronischer Kun-
denbeziehungen und dabei verarbeiteter Daten.

Eine enfache Verschlisselung der Uber das Internet Ubertragenen Daten (etwa durch Tunne-
ling zwischen zwel Routern) gentigt den duch dese neuen Entwicklungen entstehenden An-
forderungen zumindest aus drei Griinden nicht:

o FErstens ist zumeist ein , personenbezogener” Ende-zu-Ende-Schutz der Daten (z.B. im
Fal von E-Mail-Nadrichten von Sender zu Empfénger) erforderlich, wenn de Kommu-
nikationsinhalte oder Dokumente auch keinem unberecdtigten Dritten im eigenen Unter-
nehmen zur Kenntnis gelangen sollen.

* Zwetens misen Beabeitungsschritte enzelner Sachbeabeiter in einem Workflow-
System dokumentiert und desem Beabeiter, analog der Zeichnurg mit Namenszeichen
oder einer eigenhandigen Unterschrift in herkdbmmlichen Ablaufen, zugeordnet werden
kdnnen.

»  Drittens mul3 das System offen sein, d.h.eine sichere Kommunikation zwischen beli ebi-
gen, auch einandermiori unbekannteiNetz-Teilnehmern erlauben.

Sicherheitsprotokale und Losungen auf der Grundage asymmetrischer kryptographischer
Verfahren, auch als Public-Key-Verfahren bezeichnet, kénren dese Anforderungen erfillen.
Durch de Verwendurg o6ff entlicher Schliissl erlauben sie die Erzeugung und Prifung digita-
ler Signaturen sowie den Austausch (hybrid) verschlisslter Daten (Dokumente). Sie bendti-
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gen eine Schlussdinfrastruktur zur authentischen Verteilung 6ff entlicher Schlissel, auch Pu-
blic-Key-Infrastruktur (PKI) genannt.

2 Begriffsbildung und Grundanforderungen

Publi c-Key-Infrastrukturen konren als Bestandtell moderner Sicherheitsinfrastrukturen ange-
sehen werden. Sie bilden den Kern nahezu aller sicherheitsrelevanten Neuentwicklungen im
Umfeld heutiger Informations- und Kommunikationstechniken [HoKW99]. Die Anwendurgs-
felder umfasseen Datenkommunikation, Eledronic Banking, Eledronic Commerce, Eledronic
Voting und zahlreiche weitere Dienste moderner Informations- und Kommunikationstechnik,
wobei die meisten dieser Anwendungen erst dBi€ls realisierbar werden.

Unter einer Infrastruktur versteht man einen ,, notwendigen wirtschaftlichen und @ganisatori-
schen Unterbau einer hoch entwickelten Wirtschaft (etwa Verkehrsnetze und Arbeitskréfte),,
[Wis7]. Ubertragt man desen Begriff auf eine , Sicherheits, -Infrastruktur, dann kann man
darunter eine Infrastruktur verstehen, de e@nen ndawendigen tednischen und @ganisatori-
schen, mogli cherweise auch gesetzlich geregelten Unterbau darstellt, mit dem ein festgel egtes
Sicherheitsniveau erreicht werden kann.

Das fir eine speziell e Sicherheitsinfrastruktur festgelegte Sicherheitsniveau wird in der Regel
in Gestalt einer Seaurity Policy oder eines Sicherheitskonzept dokumentiert, in dem neben den
grundegenden Zielen de zentralen Sicherheitsanforderungen, aber auch de Beziehurgen der
Betelligten und de Leistungsmerkmale der Sicherheitsinfrastruktur festgeschrieben sind. Be-
teilligte in einer Sicherheitsinfrastruktur konren neben den Betreibern der Infrastruktur und
den Benutzern auch die Hersteller von Systemkomponenten und sogar staatliche Organe sein.

T Initialisierung . . . Regeln .. .Auflésung T

| Vertrauensinstanz |
|H ard+Software|| IH ard+ Softw are

Benutzer Benutzer

H ersteller I I Staat II Betreiber

Abb. 1: Beteiligte und Komponenten einer Sicherheitsinfrastruktur

Alle Betelli gten stehen zueinander in organisatorischen, technischen undredtlich relevanten
Beziehungen. Gegenstand einer Seaurity Policy sind daher nicht nur Aussagen zur Bereitstel-
lung der Sicherheitsdienste, Gewahrleistung deren Verfligbarkeit und ein Notfallmanagement,
sondern oft auch Vertrége, Lizenzen und de Klarung der Haftungsfragen. Insbesondere ist es
wichtig, Anforderungen zu definieren, deren technische Umsetzung gewéahrleistet, dald das de-
finierte Rahmenwerk eingehalten werden kann. Nur so kann eine hohe Akzeptanz der Infra-
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struktur auf Seiten aller Beteiligten erreicht werden.

Hersteller missen zuverldssge technische Komporenten liefern, de ds vertrauenswirdig
eingestuft werden kénren. Um hier das notwendige Vertrauen zu erhalten, konren de Pro-
dukte durch urebhangige Dritte, etwa nach den Kriterien der ITSEC [ITSE9]], geprift wer-
den. Eine solche Prufung kann von akkreditierten Prifstellen vorgenommen werden.

Die Betreiber sollten de Verflgbarkeit und Robustheit der Sicherheitsinfrastruktur gewéahrlei-
sten, beispielsweise die Instandhaltung der technischen Gerate zusichern.

Die Sicherheitsinfrastruktur muf3 fir ihre Benutzer in einer transparenten Art und Weise die
erforderlichen Sicherheitsdienste wie Vertraulichkeit, Verbindlichkeit, Anonymitét und Ver-
flgbarkeit erbringen. Die Benutzer missen hierzu den eingebundenen Instanzen ein gewisses
Mal3 an Vertrauen entgegenbringen, wobel dieses Vertrauen je nach Dienstleistung unter-
schiedlich grof3 sein kann:

Erzeugt beispielsweise a@ne Instanz kryptographische Schlissel, die in einem Verfahren fur
digitale Signaturen eingesetzt werden sollen, dannist im Vergleich zur Verdffentlichung von
Schlissl zertifikaten ein weitaus héheres Mal3 an Vertrauen erforderlich, da Schltssel zertifi-
kate von jedem Benutzer auf Authentizitat und Integritat gepruft werden kdénnen.

Operationelle Anforderungen an eine dlgemeine Sicherheitsinfrastruktur kénren de folgen-
den Leistungsmerkmale betreffen:

» Offenheit: Die Sicherheitsdienste, die in einer Anwendurg eingesetzt werden, misen so
konzipiert sein, dal} sie mit unterschiedlichen Implementierungen auf verschiedenen Sy-
stemen undPlattformen interoperieren konren (Interoperabilit &, Standardkorformitét und
Kompatibilitat).

» Langlebigkeit: Die Verfahren und Medhanismen, mit denen de Sicherheitsdienste redi-
siert werden, sollten as scher eingestuft sein, entweder bewiesenermal3en oder dadurch,
dai3 sie dffentlichen Untersuchungen Uber einen langeren Zeitraum standhaelten konrten.
Alle technischen Systemkomporenten sollten so angelegt sein, dal3 sie in einfacher Art und
Weise verbessert werden konren, etwa durch ein Upgrade der Software. Auch das Sicher-
heitskonzept sollte gedagnet geprift sein, um unverandert fir eine lange Zeit bestehen zu
konnen.

o Stabilitat: Die Sicherheitsinfrastruktur muf3 so angelegt sein, dal3 der Ausfal einer Ver-
trauensinstanz nicht gleich de gesamte Infrastruktur lahmlegt. So mul3 sichergestellt sein,
daid Vertrauensinstanzen de Aufgaben anderer, konkurierender Vertrauensinstanzen ein-
fach, schnell und sicher ibernehmen kénnen.

» Erweiterbarkeit und Skalierbarkeit: Eine Sicherheitsinfrastruktur unterliegt — bedingt
durch technische, wissenschaftliche und reditliche Veranderungen — einem standigen
Wandel. Sie sollte zum einen erweiterbar im Hinblick auf neue Verfahren sein, aber auch
um neue Vertrauensinstanzen erganzt werden kénnen.
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3 PKI-Technik

Asymmetrische Kryptoverfahren arbeiten mit Schlisselpaaen (OS, GS), wobel der Schliss
GS vom Schlusslinhaber geheimgehalten werden muf3, wahrend der zweite Schllssel al's 6f-
fentlicher Schliisel OS des Schltisslinhabers bekanntgegeben wird. Fur unterschiedli che Si-
cherheitsdienste kommen dabel in der Regel auch urterschiedliche Schlusselpaae zur An-
wendung. Zudem besitzen verschiedene Benutzer auch unterschiedliche Schlussel.

Die Verschliselung eines fur einen Schlisslinhaber B bestimmten Dokuments m erfolgt
dann mit dessen dffentlichen Verschltissllungsschitissl OSB. Mit seinem geheimgehaltenen
Entschlisslungsschlissel GSB kann der Empfénger dann de Nadhricht entschlissln. In der
folgenden Abbildung bezeichnet E die Verschlisslungsfunktion undD die zugehérige Ent-
schlusselungsfunktion.

Schliisselverzechnis
Benutzer Schllissel
A OSA
B — OSB
C OSsC
\
OSB GSB
C
M, c=E(m0SB) - »| m=D(c,GSB) |[—»
Offeptlig:her
Sender Kommunikationskanal Empfénger B

Abb. 2: Prinzip einer asymmetrischen Verschlisselung

Ublicherweise wird dabei zudem ein hybrides Verfahren verwendet: Die Daten werden zu-
nadist mit einem symmetrischen Standard-Verfahren mit hinreichender Schltsslldnge und
einem zufdlig gewahlten Nadrichtenschliissl verschlis=lt. Der Nadrichtenschliissl wird
dann mit dem offentlichen Schliissel des Empfangers asymmetrisch verschlisselt.
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Abb. 3: Prinzip einer hybriden Verschlusselung (mit IDEA als symmetrische Komponente)
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Ahnlich der asymmetrischen Verschliissslung kénren digitale Signaturen erzeugt und gepriift
werden: Eine digitale Signatur s zu einer gegebenen Nadricht m berechnet der Schlisslin-
haber A mit seinem geheimen Signierschlissl GSA und einer Signierfunktion S. Die Pri-
fung, obeine digitale Signatur zu einer vorliegenden Nadhricht gehdrt, kann anschlief3end je-
der vornehmen, der die zugehdrige Verifizierfunktion V und den &ff entlichen Prifschitissl
OSA desSignierers A kennt.

Schliisselverzechnis
Benutzer Schltissel
A OSA
B 0SB
C OSC
GSA OSA
m m,s
—| s=S(M,GSA) . »  V(m,s,0SA)
Offe_ntlipher
Sender A Kommunikationskanal Empfanger

Abb. 4: Prinzip einer Digitalen Signatur

Asymmetrische Verfahren erlauben damit den Aufbau von Sicherheitsinfrastrukturen fir off e-
ne Kommunikationsg/steme: Die 6ff entlichen Schltissl zur Verschlissslung und zur Prifung
digitaler Signaturen konren algemein zugénglich gemadt werden und erfordern keine
~.geschlossene Benutzergruppe,, fur eine sichere Kommunikation.

Eine wesentliche Forderung besteht all erdings: Die off entlichen Schliissl eines Teilnehmers
missen demjenigen, der ein Dokument an desen verschliissElt gesendet oder dessen dgitale
Signatur prifen mochte, authentisch bekannt sein. Die Authentizitét eines Schllssels 1813t sich
dabei auf unterschiedliche Art und Weise gewahrleisten:

» Das popuére Verschlisslungsprogramm ,, Pretty Good Privacy, von Phil Zimmermann
geht dabei einen Weg, der am ,,wirklichen Leben, angelehnt ist [Zimm95, Grim96]: Er-
hélt jemand vonener Person, de & kennt und der er vertraut, deren &ff entli chen Schits-
sel (personlich ausgehandigt oder digital Gbertragen undtelefonisch Gberprift anhand des
schlissleigenen , Fingerprints,), so bestétigt er dies, indem er diesen dfentlichen
Schlussl digita signiert. Der Schlisselinhaber erhdt damit mit der Zeit mehr und mehr
digitale Signaturen urter seinem Schlisse, die bestéatigen, dal3 deser Schlissl zu ihm
gehort. Weltere Personen, de diesen Schltissel erhaten, konren damit die Authentizitét
des Schltissls prifen, wenn sie @ner der Personen vertrauen, de mit einer digitalen Si-
gnatur unter diesem Schlissl die Authentizitét bestétigt haben. Auf diese Weise entsteht
nach und nach ein ,Wedf Trust,.

» Die Standardisierung von Public-Key-Verfahren geht einen anderen Weg: Hier wird ein
hierarchisches Vorgehen bevorzugt. Zu d&fentlichen Schlissein werden von zentralen
»Zertifizierungsdellen, (Certification Authorities — CAs) digital signierte Bestétigungen
ausgestellt, die den eindeutigen Namen des Schlisslinhabers, den dff entli chen Schllissel
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und de Gulltigkeit der Bestdtigung sowie mogliche andere Informationen (z.B. Uber die
Verwendurg des Schliisels) enthalten. Solche Bestdtigungen, Schltsselzertifikate ge-
nannt, werden Uker algemein zugéngliche Verzeichnise puliziert. Dritte konnen sich
damit anhand des Zertifikats davon Ulerzeugen, dal3 ein ausgewahlter Schiissl zu einer
bestimmten Person gehdrt. Die Authentizitét der offentlichen Schlissel der Zertifizie-
rungsgellen kann wiederum durch eine Ubergeordnete Instanz bestétigt werden. Auf diese
Weise entsteht ein hierarchischer , Zertifizierungsbaum, . Alle Schlisselinhaber, die en
Zertifikat von einer solchen Hierarchie zugehdrigen Zertifizierungsgell e besitzen, missen
lediglich den &ff entlichen Schlussel der ,, Wurzel-Instanz,, (Root-CA) authentisch kennen,
um die Authentizitat aller anderen Schlussel direkt prifen zu kénnen.

Der zentralisierte Ansatz wurde bereits in den frihen IETF-Spezifikationen fur E-Mail-
Sicherheit Ende der 80er Jahre verfolgt (Privacy Enhancement for Internet Eledronic Mail,
PEM) [HoOP0o94. Er findet sich wieder bei SSMIME [DHR+98, DHRW98], Mail TrusT
[Baus96], undin der ITU- bzw. ISO/IEC-Standardisierung fur Schlussl zertifikate, X.509
[ITU 93]. Auch das deutschgignaturgesetz hat sich fiir diesen Ansatz entschieden [SigG97].

4 PKIls nach deutschem Signaturgesetz

Mit der Verabschiedung des Signaturgesetzes (SigG) und der Signaturverordnurg (SigV) ha-
ben Bundestag und Bundesregierung Mitte des vergangenen Jahres Neuland beschritten: Vor
alen anderen europdischen Landern und als zwetes Land weltweit (nach dem US
Bundesdaa Utah) bekam Deutschland eine gesetzliche Regelung zu dgitalen Signaturen
[SigG97, SigVv9aT7].

4.1 Konzeption des Signaturgesetzes

Der von der Bundesregierung verfolgte Ansatz weicht — aus gutem Grund — von é@n Konzep-
ten anderer Stagen undauch dem aktuellen Regulierungsvorschlag der EU-Kommisgon ab
[EU-K98, GrF0o98: Die Rechtswirksamkeit digitaler Signaturen wurde angesichts der Tatsa
che, dal3 auch der Beweiswert von eigenhdndigen Unterschriften sich erst in vielen Jahren
Rechtsgeschichte schrittweise entwickelt hat, nicht gesefeltgeschrieben.

Statt dessen wurden Sicherheitsanforderungen an eine Infrastruktur fir Schliisselerzeugung,
Schltssl zertifizierung, Schltisselverteilung und Schlissslanwendurg zusammengestellt, die
fur eine hohe Vertrauenswirdigkeit solcher digitaler Signaturen, de nach Signaturgesetz er-
zeugt wurden, sorgen sollen. Dazu zahlen insbesondere:

* Ein Sicherheitskonzept sowie regelmaliige Prufungen fur ale nach dem Signaturgesetz
anerkannteZertifizierungsstellen.

» Die angesetzten technischen Komporenten missen hoten Sicherheitsgandards geniigen
(vorgeschrieben ist eir@icherheitszertifizierung nach ITSEC, E2/E4 hoch).

» Die geforderten Mindestschliissell angen fir die kryptographischen Verfahren sind so ge-
wahlt, da’3 eine Kompromittierung der Schltiissel unter redistischen Annahmen in den
nachsten zehn Jahren nicht zu erwarten ist. Dies muld allerdings fur jeden einzelnen
Schlissel garantiert werden.

» Die geheimen Schltissl werden in einer physisch geschiitzten Umgebung erzeugt undin
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einem , Sicherheitstoken* (etwa @ne Smartcard) gespeichert — und den sie zu keinem
Zeitpunkt verlasen. Aus Sicherheitsgriinden ist es dabel sinnvdl, den Schlissd direkt in
derSmartcard zu erzeugen.

* Die Nutzung der Schliss ist nicht nur an den Besitz der Smartcard (,, Haben"), sondern
an zusétzliche Parameter wie a@ne PIN (,Wisen") oder ein biometrisches Merkmal
(,Eigenschaft*) geknupft.

* Die Wurzd-Instanz (,Roat-CA*) der SchlUsselinfrastruktur nach Signaturgesetz ist bei
der Regulierungsbehérde fur Post und TelekommunikaRegTP) angesiedelt.

Der Beweiswert einer digitalen Signatur ist damit nicht prgjudiziert, sondern muf3sich erst vor
Gericht erweisen. Bei Nutzung einer Zertifizierungsinfrastruktur nach Signaturgesetz sollte
jedoch eine sehr hohe Wahrscheinlichkeit fur die Anerkennurg digitaler Signaturen als Be-
weismittel im Rahmen der freien Beweiswirdigung vor Gericht bestehen.

Es ist zu erwarten, dald der Beweiswert digitaler Signaturen sich auf der Grundage der Ein-
schatzungen vonim Streitfall gerichtlich bestellten Gutadhtern in den réchsten Jahren etablie-
ren wird. Sollte es dazu kommen, so erscheint es snnvdl, mit zunehmender Erfahrung im
Umgang mit digitalen Signaturen (als Gegenstiick der modernen Kommunikationsgesell schaft
zur eigenhandigen Unterschrift) Gber eine gesetzliche Verankerung der Recdhtswirkung digi-
taler Signaturen nachzudenken, wie sie heute bereits im Entwurf der EU-Richtlinie gefordert
wird [EU-K 98].

4.2 Kritische Wirdigung des  Signaturgesetzes

Zweifellos hat adlein de Verabschiedung des Signaturgesetzes zu einer erheblichen Markt-
entwicklung bei PKI-Produkten beigetragen. Denn Signaturgesetz und Signaturverordnurg
geben Orientierung und damit Investitionsschutz: Sowohl Hersteller als auch Unternehmen,
die den Aufbau einer PKI planen, gewinnen Gewil3heit, dald ihre Investitionen in PKI-
Produke nicht durch de Gesetzgebung Makulatur werden, wenn sie sie an Signaturgesetz
orientieren. Die auropdischen undinternationalen Entwicklungen mussen aber dennach mit
der gebatenen Aufmerksamkeit verfolgt werden, um gegebenenfalls shnell eine entspredchen-
delInteroperabilitat zu erreichen.

Zudem legt das Signaturgesetz die ,, Sicherheitslatte” hoch und letont damit die Bedeutung ei-
nes hohen Sicherheitssandards in Sicherhetsinfrastrukturen fir moderne Kommunika-
tionsg/steme. Auch de im Gesetz vorgesehene Kontrolli nfrastruktur, die durch eine Bindurg
der Betriebsgenehmigung an regelmafiige unabhéngige Prifungen und Abnahmen fir die Er-
haltung eines hohen Sicherheitslevels rgen soll, ist nicht nur fir Zertifizierungsstellen nach
Signaturgesetz eine wichtige Einrichtung. Nicht zuletzt madit der hohe Sicherheitsgandard
des Signaturgesetzes die Anerkennurg digitaler Signaturen as Beweismittel vor Gericht sehr
wahrscheinlich.

Da das Signaturgesetz jedoch duch de vergleichsweise geringen Erfahrungen mit digitalen
Signaturen im praktischen Einsatz eher im Bereich , experimentelle Gesetzgebung, anzusie-
deln ist, hat der Gesetzgeber beschlossen, es (as Artikel 3 des Informations- und Kommuni-
kationsdienste-Gesetzes) in Zweijahresfrist einer Evaluation zu urterwerfen, um zu prifen, ob
Korrekturen oder Anderungen erforderlich sind. Im Juni 1999 soll das Ergebnis dieser Eva-
luation vorgelegt werden.
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Aus praktischer Erfahrung undtechnischer Sicht gibt es an mehreren wichtigen Stellen Nadh-
arbeits- und Korrekturbedarf:

Hierarchie: Das Signaturgesetz arbeitet mit einer nur zweistufigen Hierarchie (Zertifizie-
rungsgellen und Root-CA bel der Regulierungsbehdrde). Obwohl eine solche fladche
Hierarchie die Konzeption vereinfacht und auch sicherheitstechnisch einfacher zu behan-
deln igt, ist dies fir viele praktische Anwendurgsfalle @ne ehebliche Einschrénkurg.
Exemplarisch seien hier das Gesundleitswesen und de verzweigten Strukturen global
agierender GroRkonzerne genannt.

Zertifikate flr juristische Personen: Das Signaturgesetz erlaubt die Ausgelung von
Schlussel zertifikaten ausschliefdli ch fur nattirliche Personen. Das gilt auch fur die Schlts-
sel von Zertifizierungsdellen, de zur Ausdellung von Schlussd zertifikaten, Ruckrufli-
sten, Verzeichnisdiensten oder Zeitstempeln verwendet werden. Um bei Kiindgung eines
Mitarbeiters den Schltissdl der Zertifizierungsdelle nicht zurtickrufen zu mussen, behil ft
man sich heute mit der Verwendurg eines Pseudoryms: Der dem Pseudornym zugeord-
nete Mitarbeiter kann dabel wedhseln. Grundsétzlich ist es jedoch auch in vielen prakti-
schen Fallen sinnvdl, Schltissl zertifikate fUr juristische Personen, z.B. ein Unternehmen
auszustellen. Hinzu kammt, dal3 kisher keine anheitli che Regelung fir die Struktur des
»gesetzlichen Namens* einer natirlichen oder juristischen Person existiert. Dies ist aber
eine wichtige Vorausstzung fur die Vergabe unverwedselbar eindeutiger Namen in e-
ner Sicherheitsinfrastruktur.

Gultigkeitsprufung: Das derzeit dem Signaturgesetz zugrundeliegende Verstandns der
Giltigkeit einer digitalen Signatur nimmt an, dald3 der Empfanger einer digitalen Signatur
immer prifen kann, obein Signaturschlissel zertifikat gultig und ncht gesperrt ist (und
damit der zugehdrige Schliissel akzeptiert werden kann). Tedchnisch erfordert diese An-
nahme die Bereitstellung eines absolut zuverlassgen und hochverfiigbaren Online-
Dienstes, bei dem zu jeder Zeit die Gultigkeit eines Zertifikats geprift werden kann.
Offline-Benutzer sind damit von einer Gulti gkeitsprifung ausgeschlossen. Zudem entste-
hen ein erheblicher zusétzlicher Kommunikationsaufwand sowie ehéhe Sicherheitsan-
forderungen an den Auskunftsdienst. Der Mechanismus geht im Widerspruch zu den in
internationalen Standards verfolgten Konzept der Sperrlisten [Fox 99]. Auch ene riick-
wirkende Sperrung von Zertifikaten bei Bekanntwerden einer Schlisselkompromittie-
rung, der in bestimmten Féllen in der Praxis snnvdl sein kann, ist nicht konform zum
Sighaturgesetz.

Ansichtskomponente: Die (zweifellos snnvdle) Anforderung an Signier- und Prifkom-
porenten, dem Signierer respektive Prifer zu garantieren, dal3 er sieht, was er digital si-
gniert bzw. was digital signiert wurde, stoft auf ein prinzipielles Problem: Eine digitale
Signatur bezieht sich immer nur auf 0-1-Folgen oder Bitstrukturen (adlso de Syntax),
nicht aber auf die Bedeutung eines Dokuments (seine Semantik) — selbst die Codierung
der Dokumenteninhalte ist in der Regel nicht festgelegt. Verbreitete Produkte (etwa im
Office-Bereich) bieten jedoch eine Vielzahl von Mégli chkeiten, nicht-eindeutig darstell-
bare Dokumente zu erzeugen (verstedkter Text, Notizen, Anmerkungen, Ausnutzung von
Inkompatibilit &en zwischen verschiedenen Produktversionen etc.) [HoKr96, Fox 9§].
Bisher gibt es kein gedgnetes und \erflgbares Prodult, das dieses Problem einer eindeu-
tigen Ansichtskomponrente zufriedenstellend |6st. Eine strengen Sicherheitsanforderungen
gentigende Losung wird zudem sowohl teuer als auch in der Funktiondlitét stark einge-
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schrénkt sein. Ideen wie der Einsatz eines Postscript-Viewers zeigen aber Wege auf, wie
die vorhandenen Probleme zumindest partiell angegangen werden kénnen.

» Dienstleistung durch Dritte: Nadh Signaturgesetz werden alle Dienste, von d&r Regi-
strierung Uber die Zertifizierung bis hin zu Verzeichnis- und Zeitstempeldienst, von einer
Zertifizierungsdelle e@bradit. Das kolli diert mit dem praktischen Erfordernis, insbesonde-
re die Registrierung geographisch in Kundennéhe zu plazieren, un Wegekosten zu redu-
zieren. Hier ist auch de Frage zu Kéren, wie Zertifizierungsdellen duch Kooperations-
vertrage organisiert werden konren, wenn vonihnen verschiedene Dienstlei stungen (etwa
Registrierung, Identifizierung und Zertifizierung) in urterschiedlichen Institutionen ange-
boten werden [Reis98].

4.3 Offentliche Zertifizierungsstellen

Signaturgesetzkonforme Zertifizierungsdellen miussen den hoken Sicherheitsanforderungen
des Signaturgesetzes entsprechen — und unerliegen damit auch den angefiihrten technischen
Restriktionen, die das Gesetz vorsieht.

Der Prozef3 einer Anerkennurg nadh Signaturgesetz ist wegen der hohen Sicherheitsanforde-
rungen zeit- und kastenintensiv. Nur wenige Unternehmen werden sich daher die Einrichtung
einer signaturgesetzkonforme Zertifizierungsgelle leisten. Fir kleine und mittelsténdische
Unternehmen sowie fur Privatpersonen kdnrie daher die Moglichkeit zur Nutzung von &-
fentlichenZertifizierungsdiensten wichtig werden.

Mehrere Unternehmen haben bereits Antrage bel der Reguli erungsbehdrde fur Telekommuni-
kation undPost (RegTP) auf Anerkennurg as Zertifizierungsdelle nach Signaturgesetz ge-
stellt. Die Root-CA der RegTP hat am 23. September 1998ihre Arbeit aufgenommen. Die &-
ste digitale Signatur nach Signaturgesetz wurde an 23.09.1998 m 17:18:13 Uhr erzeugt, da-
bei wurde in der Zertifizierungsdelle der RegTP in Mainz der Root-Zertifizierungsschlissel
und das korrespondierende Zertifikat generiert.

Betriebsbereit ist seit Januar 1999 de Zertifizierungsdelle der deutschen Telekom AG
(Produktzentrum TeleSec, Siegen). Sie ist, mehr als 18 Monate nach Verabschiedung des Si-
gnaturgesetzes, die bisher einzige Zertifizierungsdelle, die Zertifizierungsdienste nach Si-
gnaturgesetz anbieten kann. Das hat auch Griinde, denn der Betreiber einer Off entli chen Zerti-
fizierungsdelle nach Signaturgesetz mul’ kel der Konzeption eine Vielzahl von Randbedin-
gungen bericksichtigen:

* Kundennahe: Den grof¥en Teil der Kosten bel der Ausgellung eines Zertifikats verur-
sadtht die Registrierung eines Schllsselinhabers — sowohl fur den Schitisslinhaber selbst
(Wegezeiten) als auch fir den Anbieter (Identifizierung, Einweisung, Dokumentation).
Fir den Anbieter rechnet sich de Dienstleistung nur dann, wenn er bei der Registrierung
ein existierendes eigenes oder externes Filialnetz nutzen kann.

* Konkurrenzproblematik: Der Betreiber einer Zertifizierungsdelle, der in anderen Ge-
schéftsbereichen seines Unternehmens mit potentiellen Kunden konkuriert, kann ein Ak-
zeptanzproblem haben, insbesondere dann, wenn er die Schlissel in seiner Zertifizie-
rungsstelle generiert.

* Einsatzgebiet: Zertifikate nach Signaturgesetz werden sicherlich zunadst nur in spezi-
ellen Anwendurgen (z.B. Behordenkortakte, wie dem Finanzamt) eingesetzt werden
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konren. Da die Interoperabilit asgpezifikation (Sigl) [Gies98, Berg99] noch nicht abge-
schlosen ist, gibt es zur Zeit keine @nzige nicht-proprietére Anwendurg, die die Ver-
wendung vorBSignaturgesetz-Zertifikaten erlaubt.

 Kosten (BusinessCase): Die Investitionen in eine Zertifizierungsdell e nach Signaturge-
setz musen sich in einem Uberschaubaren Zeitraum amortisieren. Der Markt fur Zertifi-
kate nach Signaturgesetz ist alerdings begrenzt: Es wird sicherlich nach weitere zehn
Jahre dauern, bs sch das Konzept einer ,Signaturschllssl-Smartcard” bundesweit
durchgesetzt hat. Aulferdem sind de derzeitigen Grenzen durch de Lebensdauer von funf
Jahren, de Tatsache, dal3 Zertifikate nur fur natirliche Personen ausgestellt werden, und
die Beschrankung auf den deutschen Markt vorgegeben. Schliefdlich werden sich mehrere
Anbieter den Markt teilen missen. Dazu kommen fixe Kosten (fir die Smartcard, de
Mitarbeiter in Registrierungsgellen und de Abwicklung von Antragstellung und Doku-
mentation), die je Zertifikat anfallen. Dadurch wird ein redi stischer Preis eines Zertifikats
nicht unter 50 DM liegen kénnen — wiederum eiarktbegrenzender Faktor.

* Waeitere Signaturtypen: Neben der origindaren dgitalen Signatur finden bereits heute
zahlreiche weitere Typen von dgitalen Signaturen eine breite Anwendurg. Hier sind etwa
Beglaubigungsschemata, empfangerspezifische Signaturen, urleugbare Signaturen und
blinde Signaturen zu nennen, womit das breite Spektrum alerdings nur angedeutet ist.
Zukurftige Anwendurgen im Bereich Eledronic Commerce und weiterer innowativer
Anwendurgen (etwa Eledronic Voting und Seaure Multimedia) verlangen nach neuarti-
gen Konzepten, an denen zumindest in der Forschung bereits sit mehreren Jahren gea-
beitet wird [PeMH96].

Signaturen nach Signaturgesetz sind also nu eine spezielle Anwendurg von PKI-basierten di-
gitalen Signaturen. In der Praxis werden jedoch bereits heute PKIs genutzt, meist im Zusam-
menhang mit Anwendurgen, in denen die Frage ener gerichtlichen Wirdigung der erzeugten
digitalen Signaturen irrelevant ist. Uberwiegend geniigen hier auch deutlich geringere Sicher-
heitsanforderungen als die$igG bzw.SigV geforderten.

5 Unternehmensweite PKIs

Viele GrolRurternehmen, va allem im Bankenbereich, in der Automobili ndustrie und der Te-
lekommunikationsbranche, haben PKIs als eine Sicherheitsinfrastruktur mit zentraler Bedeu-
tung fur die gesamte Unternehmensgcherheit erkannt und kereits mit der Konzeption, dem
Aufbau und dem BetriefrmeninternerPublic-Key-Infrastrukturen begonnen.

Entscheidende Voraussetzung fur die Nutzbarkeit der von PKIs bereitgestellten Schlissel und
Zertifikate ist dabel natrlich de Verfugbarkeit von Anwendurgen, de auf Sicherheitsdien-
sten beruhen, de asymmetrischen Verfahren nuzen. In Gestalt von hybriden Kryptosystemen
kommen dabei zumeist aul3erdem symmetrische Verfahren zum Einsatz.
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5.1 PKI-Anwendungen

Es lassen sich zwei verschiedene KlassenRKIrRAnwendungen unterscheiden:

Kommunikationsinfrastruktur: Anwendurgen, de @ne Kommunikationssgredke zwi-
schen zwel Endpunken oder speziell e Dienste des Kommunikationsnetzes shiitzen. Bei-
spiele dafur sind Protokolle wie DNSsec, IPsec SSH und S/TLS. Asymmetrische Ver-
fahren werden dabei zur Authentifikation undfur den Integritdtsschutz Gbertragener Da-
ten eingesetzt. Diese Anwendungen haben die folgenden Eigenschaften gemein:

Die Sicherheitsmechanismen sind vollstandig transparent fiK dizer.

Die Ausdelung von Zertifikaten erfolgt nicht fur natirliche Personen, sondern fir
Rechner (z.B. DN #>-Adresse).

Die geheimen Schltissl sind nu schwad geschiitzt, da sie in Software undin urge-
sicherter Umgebung gespeichert werden.

Zertifikats-Ruckruflisten und Verzeichnisdienste sind nicht erforderlich.
In der PKI werden geschlossene Benutzergruppen verwaltet.

Nutzer-Anwendungen: Auf der Ebene von Nadiichten (z.B. E-Mail-Messages) oder
Dokumenten (z.B. Spreadsheds, Texte) wird ein ,personenbezogener, Ende-zu-Ende-
Schutz bendtigt. Dies geht tiber einen einfachen Ende-zu-Ende-Schutz auf Kommunikati-
onsebene hinaus, denn her soll mit digitalen Signaturen de Urheberschaft und Integritét
einer Nadricht bzw. eines Dokuments bezogen auf eine Person sichergestellt werden.
Verschlisslte Daten sollen allein vom gewlnschten Empfanger entschlisselt werden
konren. Auch de Einrichtung von Remote AccessZugéangen zu einem Unternehmen und
der Aufbau sicherer VPNSs Uber Internet-Verbindurgen oder 6ff entliche Leitungen fallt in
diese Klass, sofern der Schutz personenbezogen redisiert wird. Weitere Anwendurgen
sind Home-Banking, Bestell- und Bezahlsysteme im Umfeld von E-Commerce, Doku-
mentenarchivierung und Workflow-Systeme. Fir diese Anwendurgen sind de folgenden
Punkte charakteristisch:

Verwendury separater (unterschiedlicher) Schlliisslpaae fur verschiedene Dienste,
etwa fur Vertraulichkeit, Verbindlichkeit und Authentizitat.

Die Aufbewahrung geheimer Schlissdl ist vor dem Zugriff Dritter gesichert, z.B.
durch den Einsatz vo8&martcards.

Die Mitwirkung des Nutzersist nicht nur gewiinscht, sondern explizit gefordert, etwa
durch Verwendurg einer Smartcard undEingabe ener PIN oder die Anzeige von Inte-
gritatsprufergebnissen und eine vblatzer kontrollierbar&ertifikatsverwaltung.

Die Problematik eines Key Badkup ocer Message Revery fir verschlisslt archi-
vierte Daten ist geeignet zu l6sen.

Tedhniken fur den Zertifikatsrickruf (z.B. durch regelméfdige Herausgabe von Certifi-
cateRevocatiorLists —CRLS) sind zwingend erforderlich.
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5.2 Interoperabilitat

Die Investition in PKI-basierte Anwendurgen lohrt in vielen Bereichen nu dann, wenn auch
Ausscht darauf besteht, mit externen Geschéftspartnern undKunden auf diese Weise sicher
kommunizieren zu konren. Dies hat jedoch de Erfullung einiger Interoperabilit &tsanforde-
rungen zur Voraussetzung:

« Standardkonformitat: Die Ubereinstimmung der eingesetzten Lésungen mit Standards
betrifft vor allem drei Bereiche: die Dokumentenaustauschformate, das Zertifikatsformat
und s Zugriffsprotokall auf den Verzeichnisdienst. Hier setzen sich derzeit SMIME,
X.509v3 und LDAPvV2/3 durch.

 Kommunikation mit Tellnehmern fremder PKls: Der Austausch von \erschlisslten
E-Mails mufd auch mit Teilnehmern von PKIs mdglich sein, deren Sicherheitsinfrastruk-
tur (aus welchen Griinden auch immer) weniger verlaldlich und sicher erscheint. Auch

mul3 eine Anwendung auf fremde Verzeichnisdienste zugreifen knnen (und durfen).

» Schlussltrennung: Bei bestimmten Anwendurgen (z.B. SIMIME-Nadrichten) gehen
Herstell er sehr unterschiedlich mit der nach dem Standard prinzipiell méglichen Verwen-
dung getrennter Schlissl fur digitale Signaturen und Verschlisselung um. SSMIME-
Anwendungen mussen jedoch in allen Féifgaroperabel sein.

» Offenheit: Die Erfahrungen der letzten Jahre haben aber auch gezeigt, dal3 eine vollige
Interoperabilité selbst dann richt garantiert werden kann, wenn sich urterschiedliche
Hersteller an Standards halten. In solchen Félen sind geagnete Filter- und Zusatzfunk-
tionen erforderlich, um dennach eine Interoperabilit & zu gewdahrleisten. Diese zusétzli-
chen Funktionen verlangen aber, dal3 Hersteller ihre Produkte offen gestalten, damit die
erforderlichen Erweiterungen maoglich sind.

5.3 Kontrolle tiber die PKI

Eine PKI ist eine zentrale Sicherheitsinfrastruktur in einem Unternehmen. An sie werden so-
wohl hohe Sicherheits- als auch Verflgbarkeitsanforderungen gestellt. Eine solche Infra-
struktur sollte daher nicht ohne Not an externe Dienstleister abgegeben werden. Das hat nicht
nur Sicherheitsgrunde:

* Eine PKI muf3 eng mit dem Verzeichnisdienst eines Unternehmens verzahnt werden. Zu-
dem mussen Zertifikate urRlickruflisten in den Verzeichnisdienst integriert werden.

* Registrierungsdellen im eigenen Haus verkirzen de Wege der Mitarbeiter bei der Zerti-
fikatsbeantragung und -aushandigung. Die Identitdtsprifung kann dabel in enger Koppe-
lung mit den Personalstellen erfolgen.

* PKIsmisen sehr flexibel redisiert werden. Sie missen sowohl skalierbar sein, als auch
far zusdtzliche Anwendurgen (mit moglicherweise speziellen Zertifikatsformaten) er-
weitert werden konren. Auch de Neuausgelung von Zertifikaten mufd schnell und
»unbirokratisch, erfolgen kénren, ohre dal3 dabei die Sicherheit der Infrastruktur gefahr-
det wird.

* Der Revisionsfahigkeit kommt in zahlreichen Anwendurgen eine besondere Bedeutung
zu. Die redisierte PKI mul3 jederzeit auf Korrektheit Gberprift werden konren. Dies ist
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bereits bei der Konzeption zu berticksichtigen.

* In viden Unternehmen ist ,Branding”, d.h. dr Namenseintrag im Zertifikat (Name der
Zertifizierungsdelle) ein Politi kum: Mitarbeiter bendtigen mdoglicherweise (analog ver-
schiedenen Visitenkarten) mehrere Zertifikate mit unterschiedlichem Branding. Das
macht gegebenenfalls den Betrieb mehr€ws in einer Hierarchie erforderlich.

» Eigene unternehmensweite Sicherheitsdategien (Seaurity Policies) und Regelungen (z.B.
» Vier-Augen-Prinzip*) lasen sich wesentlich kortrolli erter und korsequenter in einer
PKI im eigenen Haus durchsetzen.

» Das Know-how der Sicherheitsabteilung in bezug auf eine PKI sollte im Unternehmen
gehalten werden, um auch zukurftig die Kompetenz zur Weiterentwicklung der eigenen
Sicherheitsstrategien und Sicherheitskonzepte zu besitzen.

6 Sicherheitsanforderungen an PKIls

Sowohl an de von PKls unterstiitzten Sicherheitsdienste ds auch an de Abléufe und den
Aufbau der Infrastruktur sind eine Reithe von Sicherheitsanforderungen zu stellen, de im fol-
gendenibersichtsartig zusammengefal3t werden.

6.1 Starke Kryptographie

Fur PKI-basierte Sicherheitsmedhanismen, de in wadhsendem Mal3e dazu eingesetzt werden,
besonders ensible Ablaufe in Unternehmen vor Verfalschung oder unberedhtigter Kenntnis-
nahme zu schitzen, sind kryptographische Verfahren, de aifgrund spezieller Exportregelun-
gen einzelner Staden (z.B. GroRkritannien, Israd, USA) ,, schwadh, redisiert wurden, prinzi-
piell ungedgnet. Von einer PKI und den eingesetzten, PKI-basierten Anwendurgen missen
daher unterstitzt werden:

* ausghliefdlich vertffentlichte und gut untersuchte symmetrische und asymmetrische
kryptographische Verfahren (Triple-DES, IDEA, RSA, DSS). Der Einsatz des DES (mit
einem 56 bit langen Schlissl) sollte vermieden werden. Zuktrftig wird auch der als
»DES-Nadhfolger® konzipierte amerikanische AES (Advanced Encryption Standard)
[AES 98] zu berlcksichtigen sein.

» eine Schlisslléange von mindestens 75, kesser mehr as 90 bit bei symmetrischen Verfah-
ren [BDR+96] und mindestens 768 hs 2048bit bei asymmetrischen Verfahren [Fox 97].
In aktuellen Anwendurg kommen fur symmetrische Verfahren Schiissel der Lange 112,
128 und 16&it, fur asymmetrische Verfahren Schltissl der Lange 512, 768 und 102Mit
zum Einsatz.

» kollisionsresistente kryptographische Hashverfahren, denn de Unfalschbarkeit digitaler
Signaturen ist in der Regel eng gekoppelt mit der Kolli sionsresistenz der eingesetzten
Hashfunktionen. Hashfunktionen mit eéinem 160 bit langen Hashwert (SHS-1, RIPEMD-
160) [Dobb97 sind dabel derzeit als geegnet zu erachten. Fir Anwendurgen mit beson-
deren Sicherheitsanforderungen kénren zudem mehrere Hashwerte parallel genutzt wer-
den.

» ein gedgnetes Padding, bei dem die zu verarbeitenden Daten auf die bendtigte Lange &-
weitert werden. Diese Verlangerung muf3 rach wohldefinierten Regeln geschehen, da sich
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ansonsten Angriffsméglichkeiten uhtkompatibilitdten ergeben kdnnen.

e (Pseudo) Zufalszahlengeneratoren und Schlisselwahlverfahren, de nicht-vorhersagbar
sind undeine geagnete Vertellung liefern. In vielen Anwendurgen sind dabei auch Ver-
fahren verlangt, duch de sichergestellt werden kann, cal3 de generierten Zufall swerte
frisch sind, also (im betrachteten Kontext) noch niemals zuvor erzeugt bzw. genutzt wur-
den.

Insbesondere muld kel den eingesetzten Losungen sichergestellt sein, dal3 de Implementierung
auch der Spezifikation entspricht, und ncht etwa bei der Schltisselgenerierung nur ein kleine-
rer Schlisselraum genutzt wird —sei es aufgrund vonlmplementierungsfehlern oder aus pali-
tischen Grinden.

6.2 Sicheres Schliisselmanagement

Sicherheitsinfrastrukturen missen insbesondere @n sicheres Schliisselmanagement gewahrlei-
sten [Heus97]. Die Schlius=l der Kryptosysteme, die zur Wahrung der Vertraulichkeit im
Falle der Verschliisslung, zur Feststellung der Authentizitét und Integritdt im Falle der Digi-
talen Signatur eingesetzt werden, missen in jeder Phase ihres Lebenszyklusses fir all e Betel-
ligten in einem vertrauenswirdigen Zustand sein. So darf es beispielsweise nicht moglich
sein, Schlissl zu kompromittieren, se es durch Vorausberedhnen oder Raten der Schliissl
vor ihrer Erzeugung oder dadurch, dal3 de Qualité der Schlussl und ihrer erzeugenden
Funktionen nicht gentigend gepruft wurde und so ein einfadches Verfahren angewendet werden
kann, um den Schlussel zu brechen.

Die azeugten Schlissel mussen authentisch an ihre Besitzer gelangen und diifen nicht auf
dem Weg dorthin abgehort, ausgetauscht werden oder gar verloren gehen. Sind de Schitissl
einma in Gebrauch, dann misen sie éenfals diesen Anforderungen gentigen. Gehen
Schltus=l verloren, so mul eine Sperrmdgli chkeit bestehen. Werden Schltssel unguiltig oder
gar kompromittiert, so muf3 eine sichere VVorgehensweise vorgesehen sein, wie das Schllissel-
paa vernichtet werden kann. Ebenso mul? eine Vorgehensweise fur die Ausgellung neuer
Schliss festgelegt sein, um dem Benutzer moglichst schnell wieder die Nutzung aller rele-
vanten Dienstleistungen zu ermagglichen.

Um diesen Anforderungen zu gentigen, missen Tedinik und Organisation aler die Schliss
betreffenden Belange, das sgenannte Schlissimanagement, in geagneter Weise gestaltet
werden. Im folgenden werden einige konzeptionell e Betradhtungen zu den wichtigsten deser
Ablaufe angestellt.

Erzeugen der Schlussl: Prinzipiell gibt es zwei Orte, an denen Schlissl erzeugt werden
kénren. Zum einen var Ort beim Benutzer und zum anderen bei einer externen vertrauens-
wirdigen Instanz. Dabei kann man wiederum zwischen Instanzen urterscheiden, de Be-
standteil der Sicherheitsinfrastruktur sind oder aber externe Diensteanbieter sind. In der Praxis
Uberwiegt die Schltisslerzeugung in einer zentralen Instanz, da die Schlisselerzeugung beim
Benutzer eine sichere Hard- und Software und meist auch ein Grundwerstandnis fur die Funk-
tionsweise und cen Einsatz von Public-Key-Verfahren voraussetzt. Im allgemeinen besitzen
die Benutzer einer Massenanwendurgen kein entsprechendes Know-how; ebenso wird ihnen
aus Kostengriinden nicht das ndtige tedhnische Equipment wie éne abhdrsichere Umgeburng
zur Verfugung stehen. Schlussel konren auf unterschiedliche Weisen erzeugt werden, bei-
spielsweise durch physikali sche Rauschgeneratoren, de fur die Erzeugung ,,zufdli ger,, Werte
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besonders gedgnet sind. Daneben existieren mathematische Methoden wie Quasi-
Zufall sgeneratoren, de die Eigenschaft besitzen, schwer vorhersagbare Systemzusténde zu er-
zeugen, bei denen es dem Benutzer ermdglicht wird, zu vonihm frei wahlbaren Zeiten in den
erzeugenden Prozel3 einzugreifen undihn zu beanflusen. Zudem kdénnen Schltissel mit Hilfe
kryptographischer Verfahren aus einigen wenigen zufali gen Ausgangsdaten ,, pseudazufdlli g,
erzeugt werden.

Rucknahme und Vernichtung der Schlissl: Bel Ricknahme der Schlissl ist insbesondere
darauf zu achten, dal3 de bereits verwendeten Schlissal nicht nochmals vergeben werden.
Aulerdem muld gewahrleistet werden, dal’3 de zugrundeliegende Sicherheitsdrategie (Seaurity
Policy) eingehalten wird. Werden Schlissel in gedgneten Token (z.B. Smartcards) gespei-
chert, so kann bei der Ricknahme sichergestellt werden, dal3 keine Kopien der Schlissl exi-
stieren. Auch die Loschung kann duch eine Vernichtung des Datentragers relativ leicht und
unwiderruflich realisiert werden.

Uberpr iifen der Schliissl: Bei der Erzeugung der Schliissel muf sichergestellt sein, dald cer-
selbe Schlussl nur einmal erzeugt und kein weiteres Mal einem eventuell anderen Benutzer
zugeordnet wird. Um dies zu gewéhrleisten, kann ein Schllsselverzeichnis verwendet werden,
in dem die o6ffentlichen Schliissl (oder gedgnete Hashwerte) all er Benutzer gespeichert sind.
Durch einen Vergleich neu erzeugter Schliissel mit den so gespeicherten Werten kann festge-
stellt werden, ob dr Schitisel (und dcamit etwa auch ein Schlisslpaa) schon existiert.
Schlissldudetten kénren somit zumindest lokal verhindert werden. Problematisch wird es
jedoch dann, wenn Schlissel an urterschiedlichen Stellen erzeugt werden sollen. Hier sind
Konzepte gefragt, mit deren Hilfe e@ne dubettenfreie Schitisselgenerierung redisiert werden
kann [Hors98, HoSc99].

Beglaubigen der Schliissel: Die Beglaubigung der Schlissel dient dazu, um dem Kommuni-
kationspartner zu versichern, dald seinem Gegeniiber der Schltssel, den er behauptet zu besit-
zen, auch nachweisbar gehdrt. In offenen Systemen werden Schitissl im allgemeinen nicht
von einer einzigen Instanz vergeben. Die Schliss aller Benutzer mussen beglaubigt sein,
sonst wére es moglich, dald ein nicht rechtmaldiger Dritter die Identitét eines anderen annimmt
und kehauptet, der rechtmaliige Besitzer des Schliissels zu sein. Hier sind vertrauenswirdige
dritte Instanzen nawendig, die die Rolle aner Beglaubigungsinstanz Gbernehmen. Die Zu-
sammengehodrigkeit von Schltissel und Besitzer kann duch Zertifikate (wie X.509 [ISO 93,
ISO 96]) gewahrleistet werden.

Verteilen der Schlissl: Bei Verwendurg asymmetrischer (Public-Key-) Verfahren genigt
bei n Teilnehmern die Ubermittlung von nu insgesamt n geheimen Schliissein undSchllisse! -
zertifikaten. Werden de Schlissl vom Benutzer selbst (lokal) und richt von einer Instanz
(zentral) erzeugt, dann sind lediglich Zertifikate zu Ukermitteln. Die 6ffentlichen Schllssel
mussen authentisch bekanntgegeben werden, beispielsweise durch einen algemein zugangli-
chen Verzeichnisdienst. Fall s Schlissal ihre Gilti gkeit verlieren, mul3 es moglich sein, dal3 sie
zuruckgerufen werden, beispielsweise durch die Verteilung von Sperrlisten.

Auftellen von PKI-Schliussein: Neben den technischen und @ganisatorischen Fragen missen
auch personelle Aspekte berticksichtigt werden. Wie die Erfahrung zeigt, ist die Schwad-
stelle in einem Sicherheitssystem oft die Vertrauenswirdigkeit der eingebundenen Personen.
Um ein grofRes Vertrauen in das System zu erhalten, ist es snnvdl, dal3 alle Geheimnisse von
zentraler Bedeutung wie beispielsweise die geheimen Zertifizierungschlissel auf mehrere
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Personen verteilt werden (Vier-Augen-Prinzip) und ncht an eine @nzige gebunden sind. Bei
geheimen kryptographischen Schitiseln hieten sich Konzepte wie Schwell enwertschemata
[BeKed5] an, bei denen die Schlissel nur dann verwendet werden kdnren, wenn mehrere Per-
sonen zum selben Zeitpunk am selben Ort sind und @&n Besitz von Teilgeheimnisen nad-
weisen.

Speichern der Schlissl: Geheime kryptographische Schlissl missen sicher aufbewahrt
werden. Es darf nicht moglich sein, dald Unbefugte Kenntnis tber solche Schlissl erhalten.
Um dies zu garantieren, kénren solche Schliissal unauslesbar auf einer Smartcard gespeichert
werden, de durch eine PIN oder biometrische Verfahren derart zugriff sgeschitzt wird, dai3
nur der rechtmafiige Besitzer diese Schliussel verwenden kann (siehe folgendes Kapitel).

Wedseln der PKI-Schliussd: Die Sicherheit einer Anwendurg hangt mal3geblich von der
Sicherheit der verwendeten (geheimzuhaltenden) Schliissl ab. Das gilt auch fur eine PKI:
Werden PKI-Schltissel wie der einer Zertifizierungsinstanz kompromittiert, dann kann im
schlimmsten Fall die gesamte Infrastruktur ihre Vertrauenswirdigkeit verlieren. Oder aber ei-
ne Zertifizierungsinstanz wird duch den Verlust eines geheimen Zertifizierungschllssels
(z.B. durch einen Defekt im Sicherheitsmodu) aktionsunfahig. Daher sollten in einer PKI re-
gelmalRige Wedhsdl der relevanten PKI-Schltissl vorgesehen werden. Auch fur die Schitissl
der Benutzer sollten Vorgehensweisen fir einen effizienten Schlissslwedsel Teil des Ab-
laufkonzepts sein, falls beispielsweise Fortschritte in der Kryptoanalyse enen Wedsel auf
grofRere Schlussellangen notwendig machen.

6.3 Dienste von Zertifizierungsinstanzen
Die Aufgaben eineZertifizierungsstelle lassen sich wie folgt gliedern: (siehe Abb. 5)

* Beglaubigungseistungen wie Persondisierung, Registrierung und Zertifizierung. Sie
dienen dazu, um die Authentizité von Daten und de Vertrauenswirdigkeit von Instanzen
zu bezeugen.

» Schlussimanagement: Hierzu zéhlen Erzeugen, Zuriicknahme, Beglaubigen, Verteilen,
Aufbewahren, Archivieren, Wechseln und Vernichten von Schlisseln.

» Serverfunktionen in Form von dfentlichen Verzeichnisen, Authenticaion Servern oder
Archivierungssystemen, mit denen Informationen innerhalb der Sicherheitsinfrastruktur
bereitgestellt werden kdénnen.

Beglaubigungen ‘ Serverfunktionen
\/

Schl issel management

Personalisierung Schllsslerzeugung Authentifizierung
Registrierung Schllisselwechsel Verzeichnisdienste
Zertifizierung Schliissel hinterlegung Archivierung

Abb. 5: Aufgaben vorZertifizierungsinstanzen
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Diese Aufgaben sollten in PKls auf unterschiedliche Instanzen verteilt werden, umn eine Kon-
trolle der Abléaufe (durch Protokdlli eren und Revision) zu ermdglichen (,,chedks and balan-
ces,). Auch de personell e Zustandigkeit fir die Administration der einzelnen Instanzen sollte
verteilt sein, damit eine Kompromittierung von PKI-Diensten nu bei Zusammenarbeit mehre-
rer Personen und verteilter Komponenten maoglich ist.

6.4 Smartcards als Sicherheitstoken

Moderne Smartcards mit integrierten Crypto-Chips snd rehezu idede Medien, um die ener
Person zugeordneten geheimen Schlussel fur Public-Key-Verfahren var fremdem Zugriff ge-
schitzt aufzunehmen. Solche Smartcards werden zunehmend als Sicherheitstoken in moder-
nenPublic-Key-Infrastrukturen eingesetzt.

Dem Sicherheitstoken Smartcard kommt as Trager geheimer Schltisselkomporenten dabei
eine besondere Bedeutung zu. Im folgenden werden typische Merkmale der Einfihrung von
Smartcards als Zertifikatstrager aufgezeigt. Dabei werden hier ausschliefdlich Aspekte der Per-
sonalisierung beleuchtet, daneben interesseren all erdings auch de weitere Lebensgeschichte
einer solchen Smartcard — ks hin zur endglltigen Vernichtung nach Ablauf der reguléren
Gultigkeit. Das lchen Karten natirlich auch beliebte Sammlerstiicke sind, gilt es zudem zu
bertcksichtigen.

Die Personalisierung einer Smartcard fur den Einsatz in einer PKI kann grundsétzlich in vier
Schritten geschehen. Die folgende Beschreibung gbt den prinzipiellen Ablauf wieder, spezi-
elle Lésungen kdnnen sich dabei jedoch deutlich voneinander unterscheiden.

* In einem ersten Schritt werden de (Chipkarten-) Rohlinge initialisiert. Dies kann entwe-
der beim Hersteller oder bel der zugrundeliegenden Zertifizierungsinstanz (CA) gesche-
hen. Die Komporenten des Betriebss/stems werden um die aforderlichen Fil estrukturen
erweitert. Diese mussen entsprechend den geplanten Anwendurgen eingerichtet werden.
Zudem ist die Festlegung einer Vorpersonaisierungs-PIN erforderlich, duch de insbe-
sondere @n sicherer (manipulationsgeschiizter) Transport gewdhrleistet werden kann.
Werden de aifgefiihrten Prozess durch einen Kartenherstell er ausgefiihrt, so erfolgt an-
schlieRend eine Lieferung der Chipkarten anZdidifizierungsinstanz.

* In der Zertifizierungsinstanz findet eine Vorpersonalisierung statt. Hierzu werden ent-
sprechend cen vargegebenen Sicherheitsanforderungen Schllsselpaae generiert und auf
der jewelli gen Karte gespeichert. Die Vertraulichkeit der geheimen Schltisselkomporenten
mul3 dabel gewahrleistet sein, insbesondere dirfen geheime Schllisselparameter nicht aus
der Karte ausgelesen werden konren. Zum Laden von Schlisselkomporenten wird der
Vorpersonalisierungs-PIN  verwendet; so wird insbesondere e@ne unbereditigte
,Fremdladung” verhindert. Die zugehdrigen dffentlichen Schltissl werden (eventuell zu-
sammen mit eindeutigen Kartendaten wie z.B. einer Seriennummer) in der CA gespel-
chert. Die so vorpersonali sierten Chipkarten werden an dafir vorgesehene Ausweisdellen
(Registrierungsinstanzen —RAS) gesendet, die @wa in der Personalverwaltung angesiedelt
sein konnen.

» Die egentliche Personalisierung findet dann in einer Ausweisdelle statt. Liegt der An-
trag eines Benutzers vor undist deseen Identifikation zweifelsfrei durchgeftihrt, so werden
eine User-PIN generiert und ein zugehdriger PIN-Brief erzeugt. Gegebenenfall s wird eine
zusétzliche optische Personalisierung auf der Karte vorgenommen, etwa durch Drucken
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von Name und Foto des zukurftigen Nutzers. Der Public Key wird aus der Karte gelesen
und zusammen mit administrativen Daten an die CA gesendet. Die CA erzeugt das zuge-
hdrige Zertifikat. Neben dem Unique Name und dem zugehérigen Public Key enthalt das
(von der CA signierte) Zertifikat weitere Daten, deren Zusammensetzung sich nach der
zugrundeliegenden Policy richtet. Die CA sendet das Zertifikat an de anfragende RA, die
ihrerseits das Zertifikat in der Karte speichert. Anschlief3end werden de Karte und cer
PIN-Brief an den zukinftigeNutzer ausgegeben.

* Die Persondlisierung der Chipkarte wird duch de erstmalige Nutzung abgeschlossen.
Dabei sollte deNutzer seine initial&ser-PIN andern.

7 Praktische Schwierigkeiten

In der Praxis ergeben sich eine Reithe von Schwierigkeiten beim Aufbau und e Einfihrung
unternehmensweiter Public-Key-Infrastrukturen. Einige der wichtigsten Aspekte, die ent-
scheidenden Einflufd auf Erfolg und Mil¥erfolg eines PKI-Projekts haben, sollen hier zusam-
mengefaldt werden.

» Export-/Import-Beschrankungen: Wird de PKI fir eine weltweite Nutzung aufgebau,
konren Export- und Importbeschrankungen einzelner Lander eine konsequente Umset-
zung des Konzepts verhindern. Daher sollte @ne Evauation der zu erwartenden Hinder-
nisse moglichst frithzeitig erfolgen, um nadtragliche Anderungen der Konzeption (z.B.
Spezifikation der Smartcards, Anwendurgen) zu vermeiden. Ist man jedoch auf eine Nut-
zung mit Partnern in anderen Geltungsbereichen angewiesen, so sind gedgnete Mal3rah-
men zu ergreifen, damit zumindest eine e@ngeschrénkte Anwendurg erméglicht werden
kann.

» Verflgbarkeit von Smartcards: Smartcards mit Krypto-Chip, de hohen Sicherheitsan-
forderungen geniigen undzugleich nach Uber ausreichend Speicherplatz verfligen, um ei-
ne ausreichende Anzahl verschiedener Zertifikate und Schlissel aufzunehmen, existieren
(trotzanderslautender Ankiindigungen der Hersteller) bisher nur als Prototypen.

* Implementierungsfehler: Da das Gebiet PKI noch vergleichsweise jung ist, kdmpft man
bei den heute verfigbaren Produkten nach mit einer Vielzahl von Unzulénglichkeiten.
Viele PKI-Produkte, das zeigt die Erfahrung mit der Evaluation aktueller Versionen, he-
ben zudem konzeptionelle Sicherheitsméngel. Im Extremfal kann duch eine enfade
Manipulation das Vertrauen in die gesamte Sicherheitsinfrastruktur gefahrdet werden.

* Proprietére Ldsungen: Einige Hersteller haben in ihren Produkten proprietare Erweite-
rungen von Zertifikaten (z.B. spezielle Extensionen) oder eigene Protokalle bzw. Proto-
koll erweiterungen implementiert. Meist kdnren dese Losungen nu mit Anwendurgen
(oder Anwendurgserweiterungen) von demselben Herstell er interoperieren ocer erfordern
Anpasaungen bei Produlkten anderer Herstell er. Eine solche LGsung ist nur dann akzepta-
bel, wenn es sch bel den zugrundeliegenden Anwendurgen um geschlossene Systeme
handelt, bei denen eine Kommunikation mit der , Auffenwelt” weder erforderlich nach
gewdulnscht ist.

* Standardisierungsprozess: Vier im Zusammenhang mit PKIs wichtige Standardisie-
rungsvorhaben der IETF sind derzeit noch nicht abgeschlossen. Das snd de S MIME-
Spezifikation (Version 2ist sait Juni 1998als RFC verflgbar, Version 3ist in Arbeit), die
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PKIX-Protokdle (Kommunikation zwischen PKI-Komporenten, erste Teil spezifikation
seit Januar 1999 as RFC verflgbar), das bisher noch nicht standardisierte Protokall fr
den Schlusselaustausch und de Authentifikation in IPsec sowie die Standardisierung von
OpenPGP. In Deutschland spielt auch die derzeitige Weiterentwicklung des Mail TrusT-
Standards von TeleTrusT e.V. [Baus96] zu einer PKI-Spezifikation (MTTv2) eine wich-
tige Rolle. Mdchte man proprietére Losungen vermeiden, so bleibt derzeit nur die Wahl
von Produkten, die Vorversionen der Standards genigen.

 Koordination verschiedener PKI-Aktivitaten: Wegen der Rolle von PKls als zentrale
Sicherheitsinfrastruktur fir unterschiedlichste Anwendurgen ist es gerade in grof¥en Un-
ternehmen unvermeidlich, dal3 verschiedene Aktivitaten zum Aufbau einer PKI angesto-
Ben werden. Werden diese Aktivitdten nicht redhtzeitig koordiniert, ist spater eine Zu-
sammenfihrung in eine strukturierte Hierarchie ohre grof¥ere Investitionen nicht mehr
maglich.

8 Ausblick

Die Einfihrung von Public-Key-Infrastrukturen ist insbesondere in Grof3urternehmen unwer-
meidlich, sowohl zur Sicherung der unternehmensinternen Kommunikation as auch
(kurzfristig) fur Businessto-BusinessAnwendurg und (mittelfristig) fur die Sicherung elek-
tronischer Kundenbeziehungen.

Obwohl die Idee von Public-Key-Kryptoverfahren mehr as zwanzig Jahre dt ist, stedt die
Entwicklung geagneter Produkte, die den vielschichtigen praktischen Anforderungen aus he-
terogenen 1T-Umgebungen geniigen, nach in den Kinderschuhen. Denncch ist zu erwarten,
dald innerhalb der nadhsten zwel bis drei Jahre die meisten Grof3uriernehmen ihre Infrastruk-
tur um eine PKI erweitern werden. Verwaltungen undgrofRere mittel standische Unternehmen
werden nadchziehen. Die meisten dieser Infrastrukturen werden sich zwar an einigen Anforde-
rungen des Signaturgesetzes orientieren, aber aus Kosten- und korzeptionellen Griinden keine
vollstandigeSignaturgesetzkonformitat anstreben.

Kleineren Unternehmen, Verwaltungen und Privatpersonen werden dfentliche Zertifizie-
rungsgellen, moglicherweise konform zu einer weiterentwickelten Fassung des derzeitigen
Signaturgesetzegertifizierungsdienste anbieten.
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