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Datenschutz und Datensicherheit

Zu einem prinzipiellen Problem
digitaler Signaturen

Das am 1. August 1997 in Kraft getre-
tene Signaturgesetz (SigG) wurde in-
zwischen durch die seit dem 1. Novem-
ber 1997 giiltige Signaturverordnung
(SigV) und Maffnahmenkataloge des
BSI konkretisiert. Fiir ein zentrales,
prinzipielles Problem enthalten jedoch
bisher weder die Signaturverordnung
noch die Mafinahmenkataloge eine
geeignete Regelung: das der Darstel-
lung digital signierter Daten. Der vor-
liegende Beitrag gibt ein Beispiel fiir
einen Angriff unter Ausnutzung unter-
schiedlicher Darstellungsmoglichkeiten
derselben Daten: Trotz einer erfolgrei-
chen Priifung einer digitalen Signatur
unter einer Bitfolge kann ein Empfdn-
ger eine andere Nachricht sehen als

der Signierer.
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Einleitung

Mit der Verabschiedung von Signaturgesetz
(SigG, Art. 3 [uKDG) und Signaturverord-
nung (SigV) hat die Bundesregierung die
Rahmenbedingungen fiir den praktischen
Einsatz digitaler Signaturen im elektroni-
schen Geschiftsverkehr geschaffen.

Neben der noch iiberwiegend in der
Entwicklung befindlichen Integration des
Mechanismus ,,digitale Signatur in Stan-
dard-Anwendungsprogramme, dem Autbau
Signaturgesetz-konformer Sicherungsinfra-
strukturen und der Entwicklung geeigneter
Signierkomponenten gibt es auch noch
einige flir Anwender und Hersteller wichti-
ge und bisher nicht befriedigend geldste
offene Fragen. Dazu zdhlen insbesondere
die Gestaltung der Signier- und Priitkom-
ponente sowie der Darstellungskomponente
— in einer Weise, die auch einem nicht-
kundigen Anwender eine leichte Bedien-
barkeit erlaubt, nach ITSEC zertifiziert ist,
zu niedrigen Kosten vertrieben werden kann
und keine Filschungsmoglichkeiten bietet.

SigV und SigG schen daher die Erstel-
lung eines MafBnahmenkatalogs durch das
Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) in enger Diskussion mit
Vertretern der Industrie und wissenschaftli-
chen Experten vor, der Empfehlungen fiir
den Einsatz und die Realisierung geeigneter
Komponenten enthalten soll und im Bun-
desanzeiger zu verdffentlichen ist.

Eine 300 Seiten starke erste Fassung der
MaBnahmenkataloge wurde am 18. No-
vember 1997 vom BSI vorgelegt.' Sie wur-
den nach erheblichen Einwinden von In-
dustrievertretern jedoch noch einmal einer
vollstindigen Uberarbeitung unterzogen.
Inzwischen wurden von der Regulierungs-
behorde im Umfang erheblich reduzierte
Fassungen zu den § 12 Abs. 2 (Version 2.0a
vom 25. Mérz 1998) und § 16 Abs. 6 SigV

! http://www.bsi.bund.de, Version 1.0
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(Version 1.0 vom 3. Mérz 1998) publiziert;
endgiiltige Fassungen sollen noch folgen.

1 Unfalschbarkeit

Damit digitalen Signaturen im elektroni-
schen Rechtsverkehr zukiinftig eine dhnlich
hohe Beweiskraft zugemessen wird wie
heute eigenhdndigen Unterschriften, muf
eine digitale Signatur die Unverfilschtheit
und Urheberschaft von Daten zweifelsfrei
gegeniiber (unparteiischen) Dritten belegen
konnen.

Um dies erreichen zu konnen, miissen
die verwendeten Techniken dreierlei aus-
schlielen:

Niemand aufler dem berechtigten Inha-

ber des Signierschliissels darf eine giilti-

ge digitale Signatur erzeugen koénnen

(Authentizitit).

Jede nachtrigliche Verdnderung digital

signierter Daten oder einer digitalen Si-

gnatur ist zweifelsfrei feststellbar (Integ-
ritét).

Kein Signierer darf spéter glaubhaft

abstreiten konnen, daf er eine digitale

Signatur geleistet hat (Nicht-Abstreitbar-

keit).

1.1 Technische Aspekte

Technisch meint der Vorgang des ,,digitalen
Signierens®, da} mit einem geheimen Sig-
nierschliissel zu einer gegebenen Bitfolge m
ein Wert s (die digitale Signatur) berechnet
wird. Mit Hilfe eines offentlichen Priif-
schliissels kann dann nachgewiesen werden,
daB s und m zusammengehoren.

Die Verinderung auch nur eines einzigen
Bits in m oder s fiihrt dazu, daf} diese Prii-
fung fehlschldgt. Das kryptographische
Verfahren, mit dem eine solche digitale
Signatur bestimmt wird, muf} so sicher sein,
dafl es praktisch unmoglich ist, giiltige
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digitale Signaturen ohne Kenntnis des
geheimen Signierschliissels zu erzeugen.”
Gentigt ein digitales Signatursystem die-
sen technischen Anforderungen, gilt es in
kryptographischer Hinsicht als unfélschbar.

1.2 Organisatorische
Aspekte

Kryptographische ~Unfilschbarkeit eines
digitalen Signatursystems bedeutet jedoch
keineswegs, daf3 in der Praxis jede Signatur-
filschung ausgeschlossen ist. Denn ein
Félscher konnte z.B.
den geheimen Signierschliissel erfahren
(bspw. durch Auslesen oder Analyse ei-
ner Chipkarte [WoFo_97])
dem Signierer Daten seiner Wahl unbe-
merkt unterschieben (siche die provet-
Simulationsstudie ,,Rechtspflege” [Ha-
Bi_93, Pord 93]) oder
ein falsches Schliisselzertifikat erschlei-
chen, das seinem Schliissel eine fremde
Identitit zuordnet [Zies 97].
Durch geeignete organisatorische und tech-
nische Maflnahmen, von denen sich einige
in den Mafinahmenkatalogen finden, lassen
sich diese und &hnliche andere Filschungs-
versuche verhindern. Spitestens die in der
Signaturverordnung geforderte Priifung der
Komponenten nach genormten Sicherheits-
kriterien (ITSEC) sollte Méngel aufdecken,
die solche Filschungen ermoglichen.

2 Semantik

Ubersehen wird jedoch hiufig, daB eine
erfolgreiche Filschung keineswegs erfor-
dert, daf3 die signierten Daten, die Signatur
selbst oder die Signier- bzw. Darstellungs-
komponente manipuliert werden.

Denn eine digitale Signatur ist lediglich
ein Nachweis fiir die Integritdt und Authen-
tizitdt einer bestimmten Bitfolge. Sie garan-
tiert also nur die ,syntaktische Unver-
félschtheit dieser Daten — nicht aber die
,semantische® Unverfilschtheit der Infor-
mation. Denn ob beispielsweise eine ledig-
lich ein Bit lange Nachricht ,Ja“ oder
~Nein“ bedeutet, hidngt von der fir die
Darstellung erforderlichen [Interpretation
dieses digital signierten Bits ab.

Ist diese Interpretation nicht eindeutig,
dann hilft auch eine digitale Signatur nicht
weiter: In diesem Fall ist (fir den Empfan-
ger und einen unparteiischen Dritten) un-

2 Zur Sicherheit digitaler Signatursysteme sie-
he Fox, DuD 2/97, S. 69 ff. [Fox_97].
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entscheidbar, ob der Signierer die Bedeu-
tung ,,Ja* oder ,,Nein“ siginiert hat.

Die tatsdchliche Rechtsverbindlichkeit
einer digitalen Signatur steht und féllt daher
nicht nur mit der mathematischen und
praktisch-technischen Unfilschbarkeit eines
digitalen Signaturverfahrens, sondern auch
mit der Eindeutigkeit der Darstellung der
signierten Daten.

Wie aber eine digital signierte Bitfolge
fiir die Darstellung interpretiert wird, hangt
insbesondere von der verwendeten Kodie-
rung und dem speziellen Format der Daten
ab.’

3 Darstellungen

Weder die Signaturverordnung noch die
MaBnahmenkataloge schreiben eine be-
stimmte Kodierung oder ein Datenformat
vor. Dahinter scheint die Uberzeugung zu
stehen, dal man es in der Praxis in der
Regel mit ausreichend langen Bitfolgen zu
tun haben wird, die iiber eine hinreichende
Redundanz verfiigen, um (gezielte oder
ungewollte) Fehlinterpretationen bei der
Darstellung signierter Daten auszuschlie-
Ben.

3.1 Doppeldeutigkeit

Tatsédchlich ist es sehr unwahrscheinlich,
z.B. zu einer vorliegenden digital signierten
Datei eine zweite Darstellungs-Interpre-
tation zu finden, die unter einer gingigen
Darstellungskomponente einen abweichen-
den, dennoch sinnvollen Inhalt anzeigt (z.B.
ein Text-Dokument, das in einem Graphik-
Programm als Bild erscheint). Dies wire
jedoch fiir eine passive Signatur-, Fal-
schung® der beschriebenen Art erforderlich.

Hingegen ist es sehr wahrscheinlich, daf3
es gelingt, eine Datei (aktiv) zu erzeugen,
die unter zwei verschiedenen Darstellungs-
komponenten zwei unterschiedliche und
jeweils sinnvolle Darstellungen besitzt.
Kann ein Félscher nun jemanden dazu
bewegen, diese Datei digital zu signieren,
kann er abhéngig von der Darstellungskom-
ponente zwei inhaltlich unterschiedliche,
giltig digital signierte Dokumente vorle-
gen.

Eine solche aktive Signatur-,,Félschung*
mag auf den ersten Blick unwahrscheinlich
erscheinen. In der Praxis 1dt sich ein sol-

3 Natiirlich fliefen in die Bedeutung auch in-
haltliche Interpretationen des Betrachters ein.
Dies ist aber eine Dokumenten allgemein eigene
Mehrdeutigkeit.
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cher Fall jedoch sehr leicht konstruieren:
Schlieft man mit einer Person einen von
beiden Parteien digital signierten Vertrag,
bei dem das Vertragsdokument eine solche
Zweideutigkeit aufweist, kann ein Vertrags-
partner spéter ein digital signiertes Doku-
ment mit abweichendem Inhalt vorlegen.

Da wahrscheinlich viele digital signierte
Bitfolgen in einem anwendungsspezifischen
Format vorliegen und daher neben den in
einer bestimmten Kodierung dargestellten
Zeichen auch Steuerzeichen, Reste geldsch-
ter Daten oder Makro-Anweisungen (in
allen Textverarbeitungen tiblich) enthalten
werden, ist es z.B. moglich,

durch Anderung der Datei-Kennung

(unter DOS/Windows z.B. ,*.doc” in

L F.txt”) unterschiedliche Darstellungen

der Daten (z.B. Steuerzeichen als Text)

zu erzwingen,

Fehler in der Format-Konvertierung

einer bestimmten Darstellungskompo-

nente auszunutzten,

spezielle Anzeige-Optionen (wie die

Darstellung von ,,verborgenem Text“

oder eine nahezu unsichtbare Farbwahl

einzelner Zeichen) zum Verstecken be-
stimmter Textteile einzusetzten.
Diese Liste 1aBt sich zweifellos noch erwei-
tern.

Grundsitzlich 148t es sich auch bei Vor-
kehrungen gegen bekannte ,,Tricks™ dieser
Art nicht sicherstellen, da3 es keine weite-
ren, dhnlichen Moglichkeiten gibt.

3.2 Beispiel

Angesichts der Komplexitdt heutiger An-
wendungsprogramme diirfte es in der Praxis
hiufig noch wesentlich einfacher sein,
geringfiigige Unterschiede in den Imple-
mentierungen desselben Anwendungspro-
gramms fiir unterschiedliche Betriebssys-
teme auszunutzen.

Ein besonders hiibsches Beispiel fiir eine
solche Darstellungs-,,Falschung* bietet das
Textverarbeitungsprogramm MS-Word.
Unterschreibt man einen unter WinWord
(Version 6.0a) erstellten Vertragstext fol-
genden Inhalts (siche auch Abb.):

oHiermit verpflichte ich mich zur
Yajdhrlichen Zahlung von DM 10.000.- iiber
3 Jahre.“,

dann reduziert sich diese Verpflichtung
unter ,,Word for Macintosh* (Version 5.1
und 6.0.1) auf ein Viertel dieser Summe,
denn dort erscheint:
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.Hiermit verpflichte ich mich zur
jahrlichen Zahlung von DM 10.000.- iiber
3 Jahre.*

Das Sonderzeichen ,,%4“ (das Word bei
der Standardeinstellung in Ex-
tras/Optionen/AutoFormat ,,Briiche durch
Sonderzeichen™ automatisch einfiigt) von
Word 6.0a wird von Word for Macintosch
6.0.1 als,, “ interpretiert.

Darstellung 1 Darstellung 2

Hiermit verpflichte
ich mich zur
jahrlichen Zahlung
von DM 10.000.-

Hiermit verpflichte
ich mich zur 1/4-

jahrlichen Zahlung
von DM 10.000.-
tber 3 Jahre. tber 3 Jahre.

\ /'

48696572 6d 69 7720 76 65 72...

Nachricht:

Signatur: 38 6f794e559bce 12 ...

Abb.: Unterschiedliche Darstellung

desselben Dokuments
Je nach Interesse des Vertragspartners 143t
sich auf diese Weise (ohne jeden Program-
mieraufwand) durch Wahl des Textverarbei-
tungsprogramms eine Zahlungsverpflich-
tung vervierfachen bzw. auf ein Viertel
reduzieren.

4 Losungsweg

Einen wirkungsvollen Schutz vor solchen
Darstellungs-,,Filschungen® erreicht man
nur durch die Festlegung von Format und
Kodierung der digital signierten Daten.
Dafiir gibt es prinzipiell drei Wege:
Erstens kann die fiir ein digital signiertes
Dokument zu verwendende Darstel-
lungskomponente (und damit auch For-
mat und Kodierung der Daten) zwingend
vorgeschrieben werden.
Diese Komponente konnte mehrere Darstel-
lungsformate beherrschen und wiirde unzu-
lassige Formate und Kodierungen abweisen.
Sie konnte zusitzlich als ein ,,tamper resis-
tent“-Device ausgelegt werden und so
auflerdem Angriffe verhindern, die eine
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Manipulation der Darstellungskomponente
voraussetzen.

Entscheidende Nachteile dieser Losung
sind jedoch der erforderliche erhebliche
regulative Eingriff sowie die hohen Kosten
fir Hersteller und damit auch den Nutzer.
Daher wiirde eine solche Losung die Integ-
ration von digitalen Signaturen in Standard-
Anwendungen erheblich erschweren, wenn
nicht gar verhindern.

Zweitens lieBe sich die Kodierung digi-

tal signierter Daten allgemein und sy-

stemunabhéngig festlegen.

Das ISO-OSI-Modell sieht in der Darstel-
lungsschicht von Kommunikationssystemen
zur plattformunabhingigen Kodierung von
Daten die ,,Abstract Syntax Notation One*
(ASN.1) vor [ISO_87]. Sie erlaubt eine
eindeutige Kodierung beliebig strukturierter
Daten durch eine ,,Tag-Length“-Darstellung
(Feldtyp-Léange). Auf diese Weise wire die
Kodierung digitaler Daten eindeutig; Zwei-
felsfille wie das oben genannte Beispiel
wiirden nicht auftreten.

Allerdings miifiten Daten fiir das digitale
Signieren geeignet umkodiert werden; dabei
gingen unweigerlich auch Informationen
(wie z.B. Formatierungsangaben) verloren.

Schlieflich koénnte im Format einer

digitalen Signatur ein Feld vorgesehen

sein, daf} das verwendete Format und die

Kodierung angibt.

Will man verbreitete Kodierungen wie
bspw. die gédngiger Textverarbeitungssyste-
me unterstiitzen, lieBe sich das verwendete
Format in den digital signierten Daten
vermerken. Dazu ist allerdings eine allge-
mein giiltige, bspw. von der Regulierungs-
behorde gefithrte Format- und Kodierungs-
liste erforderlich, in der Dokumentenforma-
te registriert und einem bestimmten festen
Format- und Kodierungs-Bezeichner zuge-
ordnet werden.

Fazit

Das angefiihrte Beispiel zeigt, dall bei der
Betrachtung der Sicherheit (Unfilschbar-

keit) digitaler Signaturen auch die Format-
darstellung und die Kodierung der signier-
ten Daten berticksichtigt werden miissen.
Will man primitive Darstellungs-,,Fl-
schungen” wie in dem vorgestellten Bei-
spiel vermeiden, die zudem der Vertrauens-
wiirdigkeit des Mechanismus ,.digitale
Signatur” erheblichen Schaden zufiigen
konnen, erscheint die Einfithrung eines
zentralen, von der Regulierungsbehorde
gefiihrten und authentischen ,,Format- und
Kodierungs-Registers unausweichlich.
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