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SCHWERPUNKT

Pseudonym - Grauzone zwischen
Anonymisierung und Personenbezug

Pseudonyme sind lange als Instrument datenschutzfreundlicher Verfahrensgestaltung
und als Mittel des Selbstdatenschutzes anerkannt. Diensteanbieter werden in
verschiedenen Rechtsnormen wie dem TMG angehalten, pseudonyme Nutzungen

zu ermdoglichen. Datenverarbeitung wird jedoch zunehmend ausgelagert

und spezialisiert, was Pseudonymen eine neue Funktion zukommen lasst.
Pseudonymisierung soll dabei als Schutzmal3nahme fiir die Datenverarbeitung durch
Dritte dienen und gegenuliber dem Dienstleister den Personenbezug ausschlie3en.
Die aktuelle Datenschutzgesetzgebung berticksichtigt diese Perspektive kaum. Was
aber konnen und sollten Pseudonyme mit Blick auf Auftragsdatenverarbeitung,
Outsourcing und Cloud-Computing aus Datenschutzsicht leisten?

1 Pseudonyme im Datenschutzrecht

Das Pseudonym hat erst relativ spit Einzug in das Bundesda-
tenschutzgesetz gehalten. Die Einfithrung einer Gesetzesdefini-
tion von ,,Pseudonymisierung“ war Teil der Novellierung vom
23.05.2001. Aufgegriffen wurde die Definition im Bundesdaten-
schutzgesetz, zunéchst jedoch nur in § 3a BDSG als mogliche
Mafinahme zur Gewidhrleistung von Datensparsamkeit.

Vorangegangen war dem bereits 1997 die deutlich konkrete-
re Vorschrift, Nutzungsprofile zu Telediensten nur unter Ver-
wendung von Pseudonymen zu bilden.! Daneben stand die For-
derung nach dem Angebot pseudonymer Nutzungsmoglichkei-
ten von Telemediendiensten (damals Telediensten)? im damali-
gen Teledienstedatenschutzgesetz’. Wihrend im Telemedienda-
tenschutz jedoch die Ziele und die Funktion der Pseudonym-Ver-
wendung leicht zu erschliefSen sind, fallt dies im Bundesdaten-
schutzgesetz deutlich schwerer.

Die Anforderung an Diensteanbieter, auch die pseudony-
me Nutzung ihrer Angebote zu erméglichen, dient dem Eigen-
schutz der Nutzer und deren Wahrnehmung ihrer informatio-

1 S.zunéchst § 4 Abs. 4 TDDSG, dann § 6 Abs. 3 TDDSG, heute § 15 Abs. 3 TMG.
2 S.zundchst § 4 Abs. 1 TDDSG, dann § 4 Abs. 6 TDDSG, heute § 13 Abs. 6 TMG.
3 Das TDDSG ist zum 01.03.2007 durch das Telemediengesetz ersetzt worden.
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nellen Selbstbestimmung sowie ganz allgemein der Datenspar-
samkeit.* Die Nutzer kénnen durch die Verwendung von Pseu-
donymen im Internet mit getrennten Identitdten agieren und in
verschiedenen Rollen auftreten, ohne damit rechnen zu miissen,
dass ihre verschiedenen Identititen zusammengefithrt werden. Es
handelt sich also um einen Schutz gegen Profilbildung, gegen die
dienstiibergreifende Nachvollziehbarkeit des Nutzerverhaltens.
In diesem Kontext ist es jedoch eine Mafinahme, die der Betrof-
fene bzw. Nutzer ergreifen kann. Dasselbe Ziel wird mit § 5 Abs.
2 De-Mail-G und § 5 Abs. 3 SigG® verfolgt, die ebenfalls Pseudo-
nyme zulassen bzw. als Option verfiigbar machen.

Bei der Pflicht der Diensteanbieter, Nutzungsprofile aus-
schliefllich pseudonym anzulegen und die Profile nicht mit Be-
standsdaten zusammenzufiihren, ist dagegen die verantwortli-
che Stelle Adressat und die Pseudonymisierung eine Schutzmaf3-
nahme zugunsten der Nutzer ohne deren Beteiligung. Das Ver-
wenden von Pseudonymen schrinkt die Datenverarbeitung der
Diensteanbieter ein, wobei diese selbst die faktische Moglichkeit
haben, das Pseudonym aufzudecken und hieran lediglich recht-
lich gehindert werden.

Das Konzept der Datensparsamkeit des Bundesdatenschutzge-
setzes (§ 3a Satz 1 BDSG), dem die Definition der Pseudonymi-
sierung dient, ist abstrakter. Personenbezogene Daten sollen im-
mer dann pseudonymisiert oder anonymisiert werden (§ 3a Satz
2 BDSG), wenn der Verwendungszweck es erlaubt. Zum Schutz
der Betroffenen soll von vornherein die personenbezogene Ver-
arbeitung vermieden oder eingeschrinkt werden. Pseudonyme
haben den Vorteil, dass es moglich bleibt, Daten zusammenzu-
fithren, die sich auf dieselbe pseudonyme Identitit beziehen. Das

4 Taeger/Gabel (Moos), BDSG, 2. Aufl. 2013, § 13 TMG Rn. 48; auch hier die Da-
tensparsamkeit und das Ziel eines Netzes ohne personenbezogene Daten beto-
nend RoBBnagel (Jandt/Schaar/Schulz), Recht der Telemediendienste, 2013, § 13
TMGRn. 127.

5 RofBnagel,s.Fn.4,§5SigGRn. 26 f.
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Pseudonym als Instrument des Selbstdatenschutzes erlaubt auch
rechtsgeschiftliches Handeln, da die Zuordnung des Handelns
zu einer bestimmten Person moglich bleibt.

Neben der Funktion als Umsetzungsmittel der Datensparsam-
keit, die jedoch in § 3a BDSG lediglich als nicht sanktionsbewehrte
Zielvorgabe zu sehen ist,® wird die verantwortliche Stelle im Bun-
desdatenschutzgesetz in den §§ 30 Abs. 1S.1,30a Abs. 3S.2 BDSG
zur Pseudonymisierung als Vorstufe einer spateren Anonymisie-
rung verpflichtet. Hier wird Pseudonymisierung als Schutzmecha-
nismus gegen einen Missbrauch der Daten verwendet.”

Weitere Pflichten zur Pseudonymisierung, ebenfalls als Schutz-
mafinahme, sehen bspw. § 299 Abs. 1 Nr. 1 SGB V fiir die Verwen-
dung von Patientendaten zur Qualitétssicherung oder § 40 Abs.
2 des Arzneimittelgesetzes (AMG) bei der Datenweitergabe nach
Durchfithrung klinischer Priifungen vor.

Das Interesse an Pseudonymisierung hat sich zwischenzeitlich
gewandelt. Fiir die verantwortlichen Stellen geht es vielfach nicht
um Datensparsamkeit oder um eine datenschutzfreundliche Ge-
staltung. Stattdessen wollen sie Pseudonymisierung nutzen, um
entstehende Interessenskonflikte — beispielsweise beim Einsatz
von Cloud-Diensten oder allgemeiner im Kontext der Auslage-
rung von Datenverarbeitungen an Dritte und deren Unterauf-
tragnehmer - zu 16sen. Das Interesse, durch Pseudonyme Erleich-
terungen bei den die Datenverarbeitung begleitenden Mafinah-
men zu gewinnen, ist neben die bisherige Ausrichtung getreten.

2 Datenschutzrechtliche Wirkung
der Pseudonymisierung

Auch wenn Definition und verschiedenen Pflichten zur Anwen-
dung von Pseudonymisierung durch das Bundesdatenschutzge-
setz und das Telemediengesetz vorgegeben werden, fehlt es an ei-
ner Regelung zur datenschutzrechtlichen Wirkung der Pseudo-
nymisierung.

Eine Auswirkung besteht fiir den Ausgang von Interessensab-
wigungen im Rahmen des § 28 Abs. 1 Nr. 2 BDSG oder § 32 Abs.
1 BDSG.® Ist der verantwortlichen Stelle eine pseudonymisier-
te Verarbeitung moglich, kann es sich negativ auf Abwigungs-
ergebnisse auswirken, wenn sie dennoch nicht eingesetzt wird.

Im Weiteren ist nach Arten von Pseudonymen, Grundannah-
men zum Personenbezug, dem Verwendungskontext und den
verschiedenen Regelungskontexten zu unterscheiden. Wegen der
immer wieder vorkommenden Vermengungen und Verwechs-
lungen sollte zudem die Abgrenzung zur Anonymisierung und
Verschliisselung betrachtet werden.

Festzuhalten ist aufSerdem, dass Nummern, Codierungen oder
ahnliches nicht per se Pseudonyme darstellen. Telefonnummern
oder auch IP-Adressen dienen nicht dem Erschweren der Zuord-
nung, die Zuordnung unterliegt auch keinem besonderen Schutz.
Die IP-Adresse bspw. kann nicht nur durch den Provider, sondern
durch jeden, der ein Login unter Kenntnis der Personenzuord-
nung verlangt, fiir einen bestimmten Zeitraum zugeordnet wer-
den. Es handelt sich um keine Verfahren, die auch nur die Er-
schwerung der Zuordnung zum Ziel haben.

6 Gola/Schomerus, BDSG, 10.Aufl. 2010, § 3a Rn. 2.

7 Taeger/Gabel (Munz), s. Fn. 4, § 30a Rn. 22; BT-Drs. 16/13657, S. 20.

8 Taeger/Gabel (Taeger), s. Fn. 4, § 28 Rn. 59 (Auswirkung auf die Erforderlich-
keitsbeurteilung); Méncke, DuD 98, 565.
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2.1 Pseudonymisierungsformen

Unter dem Begriff Pseudonyme verbergen sich sehr viele ver-
schiedene Formen und Verwendungskontexte, so dass eine ein-
heitliche Behandlung im Grunde von vornherein ausscheidet.

Bereits ein Blick auf die Gesetzesdefinitionen bestitigt diese
Annahme. Wihrend § 3 Abs. 6a BDSG fiir den Prozess der Pseu-
donymisierung lediglich ,,das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck,
die Bestimmung des Betroffenen auszuschlieflen oder wesentlich
zu erschweren® fordert, lautet § 2 Abs. 2 Nr. 7 des Landesdaten-
schutzgesetzes Schleswig-Holstein ,,Pseudonymisieren [ist] das
Verdndern personenbezogener Daten derart, dass die Einzelan-
gaben [...] ohne Nutzung der Zuordnungsfunktion nicht oder
nur mit einem unverhaltnisméifligen Aufwand einer bestimmten
oder bestimmbaren natiirlichen Person zugeordnet werden kon-
nen“. Mit ,wesentlich erschweren verlangt das BDSG, ob beab-
sichtigt oder nicht,’” weniger als die an der Anonymisierungsde-
finition orientierte zweite Definitionsvariante.

§ 30a BDSG wiederum beschreibt zwar eine Pseudonymisie-
rung durch die Trennung von Identifizierungsmerkmalen von
den Datensitzen, verwendet die Legaldefinition aber tiberhaupt
nicht und sieht von einer Qualitdtsanforderung vollig ab. Das
deutet eine Unterscheidung bereits an: die Qualitit der Pseud-
onymisierung. Ein Pseudonym kann gegeniiber Dritten, die die
Zuordnungsregel nicht kennen, die Qualitit einer faktischen An-
onymisierung besitzen. Es kann aber auch nur zu einer Erschwe-
rung der Zuordnung fiihren, die fiir praktisch jeden iiberwind-
bar ist, dem es den Aufwand wert ist.

Neben der Qualitét ergeben sich weitere Unterschiede, die zu
beachten sind. Wesentliche Unterscheidungsmerkmale liegen da-
rin, wer ein Pseudonym erstellt und wer die Zuordnungsfunkti-
on verwaltet oder kennt. Das kann lediglich der Betroffene selbst,
ebenso ein Treuhdnder der verantwortlichen Stelle, ein vertrau-
enswiirdiger Dritter oder die verantwortliche Stelle sein (etwa im
Kontext von § 15 TMG).!?

Zu unterscheiden sind auch Pseudonyme, unter denen der Be-
troffene auftritt, also eine Verwendung als Selbstschutzmecha-
nismus, und solche, die als Schutzmechanismus durch eine ver-
arbeitende Stelle v6llig unabhdngig und evtl. sogar in Unkennt-
nis des Betroffenen verwendet werden.

Die Frage nach der Wirkung stellt sich hier mit verschiedenen
Beziigen. Bei nur dem Betroffenen bekannten Zuordnungen -
ein heute eher theoretisches Konzept, da das Pseudonym so gut
wie nie ohne weitere Identifizierungsmerkmale verwendet wer-
den wird" - stellt sich fiir Verwender bereits die Frage, ob eine Er-
hebung personenbezogener Daten vorliegt. Bei der Verwendung
als Schutzmechanismus stellt sich die Frage, ob fiir Dritte kei-
ne personenbezogenen Daten vorliegen (wobei die obigen Unter-
scheidungen weiter zum Tragen kommen) und ob hierdurch wei-
tere oder andere Schutzmafinahmen obsolet werden.

9 Die Gesetzesbegriindung gibt hier keine Hinweise, BT-Drs. 14/4329, S. 33.

10 So die Unterscheidungen nach Simitis (Dammann), BDSG, 8. Aufl. 2014, § 3
Rn. 220 ff; RoBnagel, Scholz, MMR 2000, 721 (725); Plath (Schreiber), BDSG, 2013, §
3Rn.63; Harting, NJW 2013, 2065.

11 Diese Voraussetzung fiir fehlenden Personenbezug fiir Dritte formulieren
RoBnagel/Scholz, s. Fn. 10, 725.
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2.2 Anonymisierung und Verschliisselung

Héufig wird - wohl auch zur Vereinfachung - festgestellt, pseudo-
nyme Daten seien, eine entsprechende Pseudonymisierungsquali-
tét vorausgesetzt, fiir Dritte anonymen Daten gleichzusetzen. An-
gesichts dessen, dass mit der grundsitzlichen und beabsichtigten
Zuordnungsmaglichkeit von Pseudonymen bereits definitionsge-
maf ein Unterschied zwischen beiden Datenarten besteht, geht die-
ser Ansatz wenigstens teilweise fehl. Anonymisierte Daten sollte
selbst die anonymisierende Stelle nicht wieder zuordnen konnen."
Gerade in Bezug auf die Verwendung eines relativen Verstindnis-
ses von Personenbezug sollte eine durchgingige, nicht relativierte
Unterscheidung zwischen anonym und pseudonym aufrecht er-
halten werden, allein schon um eine differenzierte Diskussion der
Rechtswirkung zu ermdglichen. Begriffsfindungen wie anonyme
Pseudonyme" greifen zwar bestehende Qualititsunterschiede in
Bezug auf Dritte auf, fithren aber auch zu Verwirrung.

Anonymitit stellt datenschutzrechtlich den Gegenpol zum Per-
sonenbezug dar und wird damit zur Anwendungsgrenze von Da-
tenschutzrecht. Pseudonymisierung ist hierauf jedenfalls nicht
angelegt. Selbst in der Hand von Dritten sind pseudonyme Da-
ten immer noch dazu bestimmt, fiir mindestens eine Stelle in Be-
sitz der Zuordnungsregel personenbezogen zu sein, wodurch Be-
griffe wie ,irreversible Pseudonymisierung“* zum Widerspruch
in sich werden.

Hinsichtlich der Verschliisselung kann auf die diesbeziiglichen
Beitrige in diesem Heft verwiesen werden. Wird die Verschliis-
selung zur Ersetzung der Identifizierungsmerkmale eingesetzt,
ist sie schlicht ein Pseudonymisierungswerkzeug. Ansonsten
schliefit Verschliisselung unberechtigte Dritte vom Zugriff aus,
setzt aber gerade nicht bei der Zuordnung an. Bei verschliissel-
ten Dateien hilt ein Dritter tiberhaupt keine verwendbaren Da-
ten in den Hénden, solange die Verschliisselung hélt und er die
Daten nicht sehen kann. Bei pseudonymisierten Daten erhilt ein
Dritter dagegen verarbeitungsfihige Einzelangaben, er kann blof3
den Betroffenen nicht bestimmen.

2.3 Personenbezug

Die Frage nach dem Personenbezug ist fiir die Einordnung von
Pseudonymen entscheidend. Hier kommt die hdufig zwischen
vermeintlichen Extremen gefiihrte Auseinandersetzung um ein
absolutes oder relatives Verstindnis des Personenbezuges zum
Tragen. Das Meinungsspektrum ist hier tatsachlich sehr breit.”®
Fiir Anhinger eines objektiven oder absoluten Begriffs kommt es
nicht darauf an, ob die betrachtete Stelle, die im Besitz von per-
sonenbezogenen Daten ist, tatsichlich selbst in der Lage ist, den
Bezug herzustellen. Da der Personenbezug, ggf. durch Dritte mit
den erforderlichen Mitteln oder dem notwendigen Zusatzwissen
hergestellt werden kann, handelt es sich um personenbezogene
Daten und auch die betrachtete Stelle muss im Umgang mit den
Daten das Datenschutzrecht beachten.

12 Diese begriffliche Systematik wird allerdings in § 30 Abs. 1 BDSG bereits
nicht durchgehalten.

13 S.z.B. Simitis (Scholz), s. Fn. 10, § 3 Rn. 218.

14 Plath (Schreiber), s. Fn. 10, § 3 Rn. 62.

15 Zur Diskussion, meist anhand der IP-Adresse als Beispiel, Brink/Eckhardt,
ZD 2015, 205; Breyer, ZD 2014, 400; Soecht/Miiller-Riemenschneider, ZD 2014, 71;
aus dem Blickwinkel generell zunehmender Bezugsmaoglichkeiten fiir eine Ab-
kehr von der Konzentration auf den Personenbezug Karg, ZD 2012, 255.

DuD * Datenschutz und Datensicherheit 82015

SCHWERPUNKT

Dagegen steht ein relatives Verstindnis von Personenbezug,

bei dem der Personenbezug von Daten aus Sicht der betrachte-
ten Stelle zu beurteilen ist. Wenn der betrachteten Stelle eine Zu-
ordnung nur mit unverhiltnismafligem Aufwand maoglich wire,
sollen die Daten ihr gegeniiber als anonym gelten.
Trotz vermittelnder Ansitze' ist eine rechtssichere Einordnung
gerade auch von Pseudonymen hier fern.”” Hinsichtlich des relati-
ven Verstdndnisses wird letztlich das Entstehen von Schutzliicken
mit Blick auf die Betroffenen beftirchtet. Andererseits ist den Kri-
tikern zuzustimmen, dass die generelle Zurechnung fremder Zu-
ordnungsmaglichkeiten die aus dem Datenschutzrecht erwach-
senden Pflichten unverhaltnismiflig ausdehnt.'

Bei Pseudonymen ist definitionsgemaf§ klar, dass wenigstens ei-
ne Stelle die Zuordnungsmaoglichkeit besitzt. Es liegt auch auf der
Hand, dass eine Stelle, der die Zuordnung mit den ihr verniinfti-
gerweise zur Verfiigung stehenden Mitteln - so Erwadgungsgrund
26 der Datenschutzrichtlinie" — nicht moglich ist, jedenfalls nicht
samtliche Pflichten einer datenschutzrechtlich verantwortlichen
Stelle erfiillen kann. Wie sollte sie z. B. einem Anfragenden Aus-
kunft erteilen oder abschdtzen, ob, mangels fortdauernder Erfor-
derlichkeit, im Einzelfall Daten zu l6schen sind? Auf der anderen
Seite kann aber auch nicht geleugnet werden, dass die definitions-
gemifle Moglichkeit des wiederherstellbaren Personenbezugs zu
einem ebenso fortdauernden Schutzbedarf der Betroffenen fiihrt.

Weiter oben wurde bereits dargestellt, dass die verschiedenen For-
men pseudonymisierter Daten sich nicht zuletzt hinsichtlich der Qua-
litdt der Pseudonymisierung und ihrer Bestindigkeit gegeniiber Drit-
ten erheblich unterscheiden konnen. Selbst wenn man mit einem rela-
tiven Personenbezugsbegriff grundsitzlich bejaht, dass Pseudonymi-
sierung den Personenbezug fiir Dritte ausschlieflen kann und diese
dann beziiglich der pseudonymen Daten kein Datenschutzrecht mehr
zu beachten haben, wire dies fiir jeden Dritten und fiir die pseudony-
misierten Daten im Einzelfall zu priifen.”

2.4 Derzeitige Wirkung

Die aktuelle rechtliche Wirkung der Pseudonymisierung soll hier
nur in Bezug auf die oben gestellte Frage, also mit Blick auf die
Auslagerung und Weitergabe an Dienstleister, v. a. natiirlich auch
in die Cloud, betrachtet werden.

In diesem Fall muss der Auftraggeber oder der Cloudnutzer die
von ihm ausgehende Weitergabe der Daten datenschutzrechtlich
beurteilen, die datenschutzrechtliche Priifung erfolgt also aus sei-
ner Perspektive.

Wenn diese Stelle in der Lage ist, Dienstleistern lediglich pseu-
donymisierte Daten zur weiteren Verarbeitung zur Verfiigung zu
stellen, ergeben sich folgende Fragen: Bedarf die Weitergabe als
Ubermittlung einer Rechtsgrundlage? Kommt eine Einwilligung

16 S.bspw. Brink/Eckhardst, s. Fn. 15, die auf die Wahrscheinlichkeit abstellen,
mit der eine Verwendung des Zuordnungswissens Dritter durch die verantwortli-
che Stelle zu erwarten ist.

17 Die Datenschutzaufsichtsbehdrden tendieren zu einer weitreichenderen
Zurechnung von Zuordnungsmaglichkeiten und bejahen ausdrticklich den Per-
sonenbezug fiir nach § Abs. 6a BDSG pseudonymisierte Daten, s. Diisseldorfer
Kreis, Orientierungshilfe Cloud Computing, Version 2.0, 2014, S. 12.

18 RoBnagel/Scholz, s. Fn. 10, 726.

19 Erganzend zum Verstandnis Art. 29 Datenschutzgruppe, Stellungnahme
4/2007 zum Begriff ,personenbezogene Daten”, WP136, S. 17 ff.

20 Eine pauschale Aussage wird dementsprechend zumeist auch abgelehnt,
bspw. Simitis (Scholz), s. Fn. 10, § 3 Rn. 218; Taeger/Gabel, s. Fn. 4, § 3 Rn. 48; an-
ders (Personenbezug fir Dritte ablehnend) RoBnagel/Banzhaf/Grimm, Daten-
schutz im Electronic Commerce, 2003, S. 151.
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in Betracht? Ist ein Auftragsdatenverarbeitungsvertrag erforder-
lich (und moglich)?

Beispiele fiir die Relevanz gibt es zuhauf, darunter auch solche,
die Berufsgeheimnisse umfassen. Etwa die Einschaltung von exter-
nen Hilfskréften (Schreibkrifte, IT-Dienstleister, Aktenentsorgung)
durch Arzte oder der Einsatz nachgelagerter Dienstleister durch
Steuerberater. Auch einfache Beispiele, wie der selbstindige aus-
fithrende Schneider eines Anbieters fiir Maflanziige, sind betroffen.

Die Pseudonymisierung hat hier letztlich die Funktion einer
Sicherheitsmafinahme. Fiir die verantwortliche Stelle liegen, da
sie die Zuordnung kennt, auch bei dem Dienstleister personen-
bezogene Daten vor. Der Dienstleister kann im Idealfall die Da-
ten keiner bestimmten Person zuordnen, obwohl dies auch nicht
immer auszuschlieflen ist: die Zahl der Personen mit einer Kor-
pergrofie von bspw. 2,10 m und einer bestimmten Schulterbrei-
te im Beispiel des mafigeschneiderten Anzugs ldsst sich vermut-
lich auch mit 6ffentlich zur Verfiigung stehenden Mitteln sehr
eng begrenzen. Welche Perspektive ist nun fiir die verantwortli-
che Stelle relevant? Der eigene Personenbezug oder der nach ei-
nem relativen Verstindnis fehlende Personenbezug des Dienst-
leisters? Auch die Vertreter des relativen Personenbezuges blei-
ben hierauf in der Regel die Antwort schuldig.”!

Da die verantwortliche Stelle vor allem angesichts der Haltung
der Aufsichtsbehorden® - derzeit jedenfalls — nicht von einer Un-
anwendbarkeit des Datenschutzrechts ausgehen kann, bleibt ihr
nur, weiter nach einer Rechtsgrundlage zu suchen oder einen Auf-
tragsdatenverarbeitungsvertrag abzuschlieffen.”

In Betracht kommt bei Verwendung pseudonymisierter Daten
in der Auftragsdatenverarbeitung allerdings, die Anforderungen
an die technischen und organisatorischen Mafinahmen zu sen-
ken. Diese konnen jedoch nicht ginzlich entfallen, so dass diese
Wirkung begrenzt bleibt.

Geht man von einer Ubermittlung aus, kann die Pseudonymi-
sierung als Abwagungskriterium beziiglich der Beriicksichtigung
der Betroffeneninteressen angefithrt werden.

Zusammenfassend lésst sich festhalten, dass die derzeitige
Wirkung der Pseudonymisierung eher gering bleibt, weil belast-
bare Regelungen fehlen. Hier steht die 2001 bereits vorgesehe-
ne grundlegende Reform des Datenschutzrechts weiter aus. Da
Pseudonymisierung jedoch bislang auch in der geplanten Daten-
schutzgrundverordnung keine Rolle zu spielen scheint, muss hie-
rauf wohl weiter gewartet werden.**

3 Mogliche Wirkungen

Eine andere Frage ist, ob Regelungen tiberhaupt geschaffen werden
koénnten oder sollten, die zu wesentlichen Erleichterungen in den

21 Am weitesten in der Betrachtung gehen hier RoBnagel/Scholz, s. Fn.10, al-
lerdings weitgehend aus der Perspektive der Erhebung und des nachtréglichen
Aufdeckungsrisikos. Im Ergebnis werden hier ausgehend vom nicht gegebenen
Personenbezug pseudonymer Daten erganzende Regelungen gefordert. Unter
einer Betonung von auszuweitenden Verboten der Identifizierung kommt Har-
ting, NJW 2013, 2065, zu dem Ergebnis, dass das ,Verbot mit Erlaubnisvorbehalt”
auf pseudonymisierte Daten fiir die verantwortliche Stelle anwendbar ist. In Kon-
sequenz wird gefordert, dass genau dies zu andern sei, weil es den Anreiz mini-
miere, Pseudonyme zu verwenden.

22 S.oben Fn. 17 (OH-Cloud).

23 Die Einwilligung durfte in diesem Kontext eine eher geringe Rolle spielen.
Der Verweis von Harting, s. Fn. 21, 2068, zur Vorsicht auf eine Einwilligung zu set-
zen, durfte wenigstens in dem hier besprochenen Kontext fehlgehen.

24 S.Karg in diesem Heft.
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aufgezeigten Fillen fiihren wiirden, also beispielsweise zum Entfal-
len der mit der Auftragsdatenverarbeitung verbundenen Pflichten.

Die gesetzlichen Regelungen haben - abgesehen von den Pseu-
donymisierungspflichten - die Verbreitung von Pseudonymisie-
rung als datenschutzférdernde Technik® zum Ziel. Der Einsatz
von Pseudonymisierung zur Begrenzung der Datenverbreitung
durch Aufgabenteilung hat bislang nicht im Fokus gestanden.

Gerade angesichts fortschreitender Aufgabenteilung und Ver-
teilung von Datenverarbeitungen sollte hierauf jedoch mehr Auf-
merksamkeit verwendet werden. Die Auftragsdatenverarbeitung
ist als Instrument vielfach tiberfordert, den Betroffenenschutz re-
alistisch zu gewihrleisten. Selbst bei einer weiteren Verbreitung
von Auftragnehmerzertifizierungen und einer Vereinheitlichung
der Zertifizierungsanforderungen auf einem hohen Niveau kann
Auftragsdatenverarbeitung dem Kontrollverlust gerade im Be-
reich des Cloud Computing nur begrenzt entgegenwirken. Man
betrachte nur entstehende Vertragsketten beim Einsatz von Un-
terauftragnehmern, die Problematik der Verarbeitung auflerhalb
Europas und die bestehenden Supportzugriffe von Unterauftrag-
nehmern oder verbundenen Unternehmen. Eine rein normative
Losung erfordert hier schon Optimismus.

Eine Pseudonymisierung vor der Weitergabe kann hier Risi-
ken mindern und wire daher zu fordern. Ein Verzicht auf daten-
schutzrechtliche Vorgaben ist dennoch nicht angebracht. Pseu-
donymisierung sollte auch gegentiber Dritten nicht mit Anony-
mitdt gleichgesetzt werden. Auch den Empfianger pseudonymer
Daten sollten weiter datenschutzrechtliche Pflichten treffen. Es
bestehen zu viele Risiken der Zuordnung, sei es durch Bekannt-
werden der Zuordnungsregel, durch nicht ausreichend entfernte
oder verdnderte Identifikationsmerkmale oder durch Zusatzwis-
sen der Empfianger, um nur einige Beispiele zu nennen. Der Emp-
fanger sollte daran gehindert bleiben, die pseudonymen Daten
uneingeschrinkt weiterzugeben und weiter verpflichtet sein, die
Daten gegen einen unbefugten Gebrauch zu schiitzen. Eine gene-
relle Erlaubnis zur Weitergabe fiir die verantwortliche Stelle, den
Auftraggeber, wiirde angesichts dessen ebenfalls zu weit gehen.

Eine Erlaubnis zum Dienstleistereinsatz unter Verzicht auf ei-
ne Auftragsdatenverarbeitung kime nur im Gegenzug zur Rege-
lung weiterer Pflichten und Anforderungen bei der Pseudony-
misierung in Betracht. Dann aber kénnte Pseudonymisierung zu
einem wichtigen Instrument bei der Aufgabenteilung und dem
Dienstleistereinsatz werden.

4 Fazit

Die Pseudonymisierung ist ein unvollstindig und liickenhaft ge-
regeltes Instrument des Datenschutzrechts. Gerade in Bezug auf
Auslagerung und v. a. auch beim Cloud Computing kénnte der
Pseudonymisierung eine wichtige Rolle im Ausgleich zwischen
den bestehenden Kontrollverlusten und den Betroffeneninter-
essen sowie als Korrektiv zu der sehr verpflichtungsorientierten
Auftragsdatenverarbeitung zukommen. Hierzu sind aber ergén-
zende Regelungen noétig, die einerseits die Pflichten pseudony-
misierender verantwortlicher Stellen regeln, andererseits aber die
Verarbeitung pseudonymisierter Daten erleichtern.

25 Zur Einordnung als datenschutzfreundliche Technik im Bereich Kommuni-
kation Danesis u.a., Privacy and data protection by design, 2014, S. 29.
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