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Rechtliche Rahmenbedingungen des 
Einsatzes digitaler Signaturen 

Andreas Bertsch, Sophie-D. Fleisch, Markus Michels 

Nach langer Diskussion wurden im 
vergangenen Jahr das SigG an die EG-
Signaturrichtlinie vom 13.12.1999 
angepasst sowie die Formvorschriften 
des Privatrechts geändert, um den 
Einsatz elektronischer Signaturen zu 
ermöglichen. Der Beitrag diskutiert die 
gesetzlichen Bestimmungen in Hinblick 
auf den Grad der Harmonisierung und 
ihre Auswirkungen auf tatsächliche 
Anwendungen.1 

 

Dr. Andreas Bertsch 
 
SIZ – Informatik-
zentrum der Spar-
kassenorganisation 
GmbH 
Arbeitsschwerpunkt: 
Trust und Authenti-
cation Services 

E-Mail: andreas.bertsch@siz.de 

 

Sophie-D. Fleisch 
Assessorin 

 
Secorvo Security 
Consulting GmbH 
Leiterin Marketing 
und Vertrieb 
 

E-Mail: fleisch@secorvo.de 

 

Dr. Markus Michels 
 
Security Consultant, 
Secorvo Security 
Consulting GmbH 
Arbeitsschwerpunkt: 
PKI, Signaturgesetz 

E-Mail: michels@secorvo.de 

                                                                 
1 Der Beitrag basiert auf den Ergebnissen ei-

ner für das Informatikzentrum der Sparkassenor-
ganisation (SIZ) durchgeführten Studie. 

 1 Einleitung 
Mit der Verabschiedung des „Gesetzes über 
Rahmenbedingungen für elektronische Sig-
naturen sowie zur Änderung weiterer Vor-
schriften“ vom 16.05.2001 (BGBl. 2001, 
Teil 1 Nr. 22 vom 21.05.2001) hat die Bun-
desregierung das Signaturgesetz (SigG) 
vom 22.07.1997 an die Bestimmungen der 
EG-Richtlinie 1999/93 vom 13.12.1999 
„Über gemeinschaftliche Rahmenbedingun-
gen für elektronische Signaturen“ (SigRL) 
angepasst. Inzwischen wurde auch die 
zugehörige, am 01.11.1997 in Kraft getrete-
ne Signaturverordnung (SigV) mit Be-
schluss des Bundeskabinetts vom 
24.10.2001 durch eine neue „Verordnung 
zur elektronischen Signatur“ ersetzt. 

Neben SigG und SigV hat die Bundesre-
gierung verschiedene Gesetzesinitiativen 
und Verordnungen in die Wege geleitet, um 
durch die Einführung digitaler Signaturen 
dem elektronischen Geschäftsverkehr zum 
Durchbruch zu verhelfen. Zu diesen zählen 
insbesondere 
♦  das „Gesetz zur Anpassung der Form-

vorschriften des Privatrechts und anderer 
Vorschriften an den modernen Rechtsge-
schäftsverkehr“ (FormAnpG) vom 
13.07.2001, veröffentlicht im Bundesge-
setzblatt am 17.07.2001, das rechtsver-
bindliches Handeln mit Hilfe einer ge-
setzlichen elektronischen Signatur er-
möglicht, 

♦  der „Entwurf eines Dritten Gesetzes zur 
Änderung verwaltungsverfahrensrechtli-
cher Vorschriften“ (3. VwVfÄndG) vom 
16.07.2001, der für eine rechtsverbindli-
che Kommunikation zwischen Bürgern 
und Verwaltung sorgen soll, und  

♦  die „Grundsätze zum Datenzugriff und 
zur Prüfbarkeit digitaler Unterlagen“ 
(GDPdU), BMF-Schreiben vom 
16.07.2001.  

Insbesondere die Regelungen der GDPdU, 
die seit dem 01.01.2002 anzuwenden sind, 
werden erhebliche Auswirkungen haben. 

Denn sie regeln nicht nur den Datenzugriff, 
sondern auch die Prüfbarkeit sowie die 
Archivierung digitaler Unterlagen. Dort 
werden qualifizierte digitale Signaturen mit 
Anbieter-Akkreditierung gemäß Signaturge-
setz für die steuerliche Abzugsfähigkeit 
elektronischer Abrechnungen gefordert. 
Diese gesetzlichen Bestimmungen sollen 
nun in Hinblick auf  
♦  den Grad der Harmonisierung der EU 

Signaturrichtlinie und ihre Umsetzung in 
SigG/SigV sowie 

♦  die Auswirkungen einiger Regelungen in 
SigG/SigV auf reale Anwendungen  

untersucht werden. Dabei werden jeweils 
die folgenden Aspekte betrachtet: Anwen-
dungsbereich, Genehmigung und Aufsicht, 
Typen von Signaturen, Rechtsfolgen, Haf-
tung sowie technische Umsetzungen. An-
schließend werden zusammenfassend die 
Vor- und Nachteile des freiwilligen Einsat-
zes qualifizierter Signaturen diskutiert.  

 2 Harmonisierung  

Anwendungsbereich 
Das Ziel des SigRL ist, „rechtliche Rah-
menbedingungen für elektronische Signatu-
ren und für bestimmte Zertifizierungsdienste 
fest[zulegen], damit das reibungslose Funk-
tionieren des Binnenmarktes gewährleistet 
ist“ und insofern divergierende Regeln in 
den Mitgliedsstaaten zu verhindern. Jedoch 
wird dieses Ziel in zwei wesentlichen Punk-
ten eingeschränkt: 
♦  Sie regelt keine elektronischen Signatu-

ren, die ausschließlich in Systemen ver-
wendet werden, die auf freiwilligen pri-
vatrechtlichen Vereinbarungen zwischen 
einer bestimmten Anzahl von Teilneh-
mern beruhen („geschlossene Systeme“, 
Erwägungsgrund 16).  

♦  Die Mitgliedstaaten können den Einsatz 
elektronischer Signaturen im öffentli-
chen Bereich möglichen zusätzlichen 
Anforderungen unterwerfen. Diese An-
forderungen müssen objektiv, transpa-
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rent, verhältnismäßig und nicht-diskrim-
inierend sein. Sie dürfen sich nur auf die 
spezifischen Merkmale der betreffenden 
Anwendung beziehen (SigRL § 3.7). 

Damit wird die Harmonisierung jedoch 
stark beschränkt, da damit zu rechnen ist, 
dass die überwiegende Mehrzahl der auf 
elektronischen Signaturen beruhenden 
Anwendungen zu einem dieser beiden Fälle 
zählt. 

Damit beschränken sich die regulierten 
und harmonisierten Anwendungen in 
Deutschland im Wesentlichen auf solche, in 
denen Willenserklärungen, für die die ge-
setzliche Schriftform vorgeschrieben ist, nur 
durch die elektronische Form (inklusive 
qualifizierter Signatur) ersetzt werden 
können. Dies sind aber nur wenige, denn 
grundsätzlich gilt in Deutschland für die 
Abgabe von Willenserklärungen die Form-
freiheit; selbst Willenserklärungen , die der 
gewillkürten Schriftform genügen müssen, 
können durch nicht-qualifizierte Signaturen 
nach FormAnpG formgerecht unterschrie-
ben werden .  

Rechtsfolgen 
Eine weitere Ebene des Verzichtes auf 
Harmonisierungen betrifft die Rechtsfolgen. 
Nach Erwägungsgrund 17 der SigRL zielt 
die Richtlinie „nicht darauf ab, nationales 
Vertragsrecht, insbesondere betreffend den 
Abschluss und die Erfüllung von Verträgen, 
oder andere, außervertragliche Formvor-
schriften bezüglich der Unterschriften zu 
harmonisieren.“  

Dies bedeutet, dass in den Mitgliedsstaa-
ten Willenserklärungen für jeweils ver-
schiedene spezifische Anwendungen, die 
Formvorschriften genügen müssen, nicht 
durch elektronische Willenserklärungen 
gleich welcher Art ersetzt werden können, 
da diese formnichtig sein würden. In 
Deutschland kann für etliche Anwendungen 
die gesetzliche Schriftform nicht durch die 
elektronische Form ersetzt werden. Es ist 
damit zu rechnen, dass in anderen Ländern 
die elektronische Signatur für weitere An-
wendungen nicht rechtswirksam eingesetzt 
werden kann (siehe etwa [MeSc99] für 
Österreich) – eine Einschränkung, die die 
Umsetzung betroffener grenzüberschreiten-
der Anwendungen verunmöglichen würde.  

Akkreditierungssysteme 
Eine weitere Einschränkung der Harmoni-
sierung verursachen die Akkreditierungs-
systeme. Zwar ist die Richtlinie nicht den 
Vorstellungen einiger Mitgliedsstaaten 
gefolgt, Akkreditierungen (bzw. Geneh-

migungen) von Zertifizierungsdiensteanbie-
tern (ZDA) vorzuschreiben, jedoch steht es 
jedem Mitgliedsland frei, freiwillige Akkre-
ditierungssysteme anzubieten (Erwägungs-
grund 11 SigRL).  

Es ist zu erwarten, dass Mitgliedsländer 
durch zusätzliche Anforderungen für den 
öffentlichen Bereich die Akkreditierung für 
spezifische Anwendungen implizit verbind-
lich vorschreiben. Da die Akkreditierungs-
systeme hinsichtlich der Anforderungen und 
des Sicherheitsniveaus nicht harmonisiert 
sind und der öffentlich-rechtliche Bereich 
im Markt für qualifizierte Signaturen sicher 
zukünftig eine wichtige Rolle spielen wird, 
steigt damit die Markteintrittsschwelle für 
ausländische ZDA, denn sie müssen sich in 
jedem Land nach unterschiedlichen Anfor-
derungen akkreditieren lassen, wollen sie 
ihre Produkte europaweit anbieten. Eine 
gegenseitige Anerkennung der unterschied-
lichen Akkreditierungssysteme wird nur der 
Fall sein, wenn die bei der ZDA eingesetz-
ten Systeme „gleichwertige Sicherheit“ 
aufweisen und dies auch praktisch nachge-
wiesen werden kann (SigG § 23). In 
Deutschland ist die Markteintrittschwelle 
für ausländische ZDA besonders hoch, wie 
sich aus den Vorschriften für die techni-
schen Umsetzungen ergibt (s.u.).  

Haftung 
Die SigRL legt für die Haftung Mindestan-
forderungen fest, die recht schwach sind. 
Insbesondere kann aus der SigRL keine 
Haftung der ZDA aus Produktversagen oder 
ungeeigneten technischen Sicherheitsumge-
bungen abgeleitet werden, wie in der Be-
gründung zum Entwurf des Signaturgeset-
zes [BSigG01] zu Recht kritisiert wird. Aus 
diesem Grund hat der deutsche Gesetzgeber 
die Haftung verschärft und zusätzlich durch 
die Forderung nach einer Deckungsvorsorge 
sichergestellt, dass die ZDA auch de facto 
Schadenersatz leisten können. Werden die 
Haftungsregelungen in anderen EU-
Mitgliedsstaaten gegenüber dem SigRL 
nicht verschärft, so könnte sich – zumindest 
für nicht akkreditierte Anbieter – eine Wett-
bewerbsverzerrung ergeben. Auch für akk-
reditierte ausländische Anbieter, die nach-
weislich „gleichwertige Sicherheit“ aufwei-
sen können, scheint es keine zusätzlichen 
Anforderungen zu geben, die die deutschen 
Haftungsbedingungen als Mindestkriterium 
festschreiben. 

Technische Umsetzung 
Die EU Kommission hat frühzeitig erkannt, 
dass die technischen Umsetzungen der 

nationalen Gesetze die Harmonierungsbe-
mühungen zunichte machen können. Daher 
können für zentrale Komponenten nach 
SigRL § 3.6 durch das so genannte „Artikel-
9-Komitee“ (nach SigRL § 9) Referenz-
nummern für allgemein anerkannte Normen 
für Produkte für elektronische Signaturen 
festgelegt werden. Die Mitgliedstaaten 
gehen davon aus, dass Produkte, die diese 
Normen erfüllen  
♦  den Anforderungen nach vertrauenswür-

digen Produkten seitens der Zertifizie-
rungsdiensteanbieter (Anhang II.f) und  

♦  den Anforderungen hinsichtlich der 
sicheren Signaturerstellungseinheit (nach 
Anhang III) genügen.  

Für die technische Umsetzung der EU-
Signaturrichtlinie wurde 1999 die European 
Electronic Signature Standardisation Initia-
tive (EESSI) ins Leben gerufen. Ihre Auf-
gabe war zunächst, die Themengebiete für 
den notwendigen Standardisierungsbedarf 
zu identifizieren und den Standardisie-
rungsgremien CEN-ISSS ESIGN und ETSI-
SEC ESI entsprechende Arbeitspakete 
vorzuschlagen. Für die Standardisierung der 
kryptographischen Algorithmen wurde eine 
eigene Gruppe ins Leben gerufen.  

Inzwischen wurden Standards zu oben 
genannten und weiteren Komponenten 
ausgearbeitet. Zu erwähnen ist darunter 
insbesondere der Standard für sichere Sig-
naturerstellungseinheiten: Dort sollte ein 
Sicherheitsprofil z.B. für Chipkarten nach 
Common Criteria erarbeitet werden. Auf-
grund fehlenden Konsenses zwischen den 
Teilnehmern wurden schließlich in einem 
Standard zwei Profile verabschiedet: eines 
mit der Prüftiefe EAL4 und eines mit der 
Prüftiefe EAL4+.2  

Weitere relevante Standards (CWA – 
Common Working Agreement) betreffen 
vertrauenswürdige Produkte – so werden 
etwa nach FIPS 140-1 evaluierte HSM für 
ZDA zugelassen – und Richtlinien für ZDA, 
Anforderungen an Signaturerstellungsum-
gebung und -prüfung sowie Interoperabili-
tätsstandards für qualifizierte Zertifikate 
und Zeitstempelprotokolle.3 Zur Zeit wer-
den die fertiggestellten Standards auf Eig-
nung überprüft. Eine Erklärung zur Norm 
würde diese Standards für ZDA in Europa 
relevant werden lassen. In Deutschland sind 
solche Normen allerdings nur relevant für 
nicht-akkreditierte ZDA (SigV Anhang I, 

                                                                 
2 CEN/ISSS CWA 14167-1 und -2, siehe 

http://www.ni.din.de/sixcms/detail.php3?id=389 
3siehe www.ni.din.de/sixcms/detail.php3?id= 

389 und http://portal.etsi.org/sec/el-sign.asp. 
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II): Nur sie haben die Freiheit, Produkte 
einzusetzen, die sich an die durch das Arti-
kel-9-Komitee zur Norm erklärten Stan-
dards orientieren.  

Für akkreditierte ZDA trifft dies nur 
dann zu, wenn die Normen mit den in SigV 
Annex I ausgeführten Anforderungen über-
einstimmen. Dies ist jedoch in verschiede-
nen Punkten nicht der Fall: 
♦  Für die Komponente der sicheren Signa-

turerstellungseinheiten schreibt SigV 
Annex I die höhere Prüftiefe EAL 4+ 
vor.4  

♦  Auch die Zulassung eines FIPS 140-1 
evaluierten HSMs beim ZDA wird als 
nicht ausreichend nach Annex I SigV er-
achtet, denn ein ZDA muss zur Erstel-
lung eines qualifizierten Zertifikats eine 
qualifizierte Signatur verwenden, die 
wiederum durch eine sichere Signaturer-
stellungseinheit erzeugt wird. Für letzte-
re ist aber in SigV die Evaluierung nach 
ITSEC oder Common Criteria mit Prüf-
tiefe EAL4 / E3 vorgeschrieben.  

Voraussichtlich werden sich die meisten 
ZDA akkreditieren lassen oder haben dies 
bereits getan, um ihre Produkte und Dienst-
leistungen auch im behördlichen Umfeld 
anbieten zu können. Selbst ein ZDA, der 
sich zunächst nicht akkreditieren lassen 
will, tut gut daran, die in SigV Annex I und 
II explizit ausgeführten Anforderungen zu 
erfüllen, um sich nicht eine spätere Akkre-
ditierung zu verbauen.  

Eine weitere Ebene der Harmonisierung 
ist die technische Interoperabilität. Zwar ist 
damit zu rechnen, dass einige Interoperabi-
litätsstandards (etwa der zur Profilierung 
des qualifizierten Zertifikates) verwendet 
werden, jedoch führen schon spezifische 
deutsche Regelungen (s.u.) dazu, dass diese 
Spezifikationen entweder erneut profiliert 
oder sogar erweitert werden müssen, um 
den Regelungen zu genügen.  

Spezifische Probleme, wie etwa die 
technische Umsetzung einer allfälligen 
Anerkennung (bzw. späteren Aberkennung) 
ausländischer Anbieter wurden auf techni-
scher Ebene bislang nicht näher ausgeführt. 
Zu beantworten wäre etwa, wie das Wurzel-
zertifikat der ausländischen CAs (bzw. das 
Wurzelzertifikat der zuständigen Behörde) 
in die Client-Produkte integriert wird. 

                                                                 
4 Es ist nicht Aufgabe des Artikel-9 Komitees 

eigene Standards herzustellen, es soll vielmehr 
aus existierenden Standards die geeigneten 
heraussuchen. Daher wird CWA 14167 voraus-
sichtlich entweder komplett oder gar nicht zur 
Norm erklärt werden(siehe auch [Geng01]).  

Summa summarum kann gesagt werden, 
dass die in EESSI ausgearbeiteten Standards 
nicht den Grad der Harmonisierung auf 
technischer Umsetzungsebene erreichen 
werden, der wohl ursprünglich beabsichtigt 
war oder erhofft wurde. 

 3 Analyse von 
Einzelaspekten 

Anwendungsbereich 
Nach SigG § 2.7 sind qualifizierte Zertifika-
te elektronische Bescheinigungen für natür-
liche Personen und nicht für juristische 
Personen auszustellen. Dies ist eine enorme 
Einschränkung, die z.B. für Anwendungen 
nicht akzeptabel ist, in denen die Signatur-
erstellung von mehreren Personen mit 
bestimmten Rollen gemeinsam kontrolliert 
werden soll; die Personen innerhalb einer 
Rolle jedoch wechseln dürfen oder sogar 
müssen.  

Auch innerhalb der durch das SigG imp-
lizierten Infrastruktur gibt es das Problem, 
wie die zuständige Behörde den unterge-
ordneten ZDA, die juristische Personen 
sind, ein Zertifikat auf deren öffentlichen 
Schlüssel ausstellen kann. Dies wird heute 
technisch dadurch gelöst, dass ein Zertifikat 
zu einem Pseudonym ausgestellt wird, das 
wiederum auf eine natürliche Person ver-
weist. Bei Bedarf, etwa Austritt der Person 
aus der ZDA, übernimmt eine andere Per-
son das Pseudonym. Pseudonyme sind 
allerdings für einen gänzlich anderen 
Zweck gedacht, nämlich für den Schutz der 
persönlichen Daten einer Person. Diese 
zweckentfremdende Verwendung von Pseu-
donymen in ZDA-Zertifikaten führt insbe-
sondere die Idee der Ausstellung von Zerti-
fikaten für natürliche Personen ad absur-
dum: Von einer eindeutigen Zuordnung 
eines öffentlichen Schlüssels zu einer natür-
lichen Person kann bei dieser Lösung keine 
Rede mehr sein. Auch bleiben die Konse-
quenzen einer Übertragung auf andere 
Personen (etwa in haftungsrechtlicher Hin-
sicht) vollständig offen. Anderseits lassen 
sich durch diese „Pseudonym“-Lösung l 
möglicherweise auch Anwendungen reali-
sieren, die ansonsten nur mit nicht-
qualifizierten Signaturen umgesetzt werden 
könnten.  

Es ist davon auszugehen, dass qualifi-
zierte Signaturen in betrieblichen Abläufen 
häufig automatisch erstellt werden – erst 
dann ermöglichen elektronische Abläufe die 
gewünschten Effizienzgewinne. Es ist 

jedoch eine offene Frage, ob Massensigna-
turen überhaupt erlaubt sind: Nach der 
Begründung zu SigV § 15.2 [BSigV] sind 
sie grundsätzlich möglich, sofern Signatu-
ren nur zu dem voreingestellten Zweck 
(z.B. Signaturen zu Zahlungsanweisungen 
bei Großanwendern) und durch eine zuvor 
geprüfte und abgenommene Anwendung 
vorgenommen werden. Auch hier wird aber 
das zugehörige Zertifikat nicht für den 
Betrieb, sondern für eine einzelne natürliche 
Person ausgestellt werden müssen (sofern 
nicht auf die „Pseudonym“-Lösung ausge-
wichen wird – mit der erwähnten Haftungs-
problematik).  

Genehmigung und Aufsicht 
Ein interessanter Aspekt sind die Auswir-
kungen der Aberkennung der Akkreditie-
rung eines Anbieters bzw. die Untersagung 
des Betriebs eines Anbieters.  

Nach SigG § 13 hat ein Anbieter die 
Einstellung seiner Tätigkeit anzuzeigen und 
muss entweder selbst dafür sorgen, dass die 
gültigen qualifizierten Zertifikate von einer 
anderen ZDA übernommen werden, oder er 
muss diese Zertifikate sperren. Für akkredi-
tierte ZDA sorgt die Behörde für die Über-
nahme durch einen anderen akkreditieren 
ZDA. In beiden Fällen übernimmt die Be-
hörde die Dokumentation, wenn keine ZDA 
für die Übernahme gefunden wird. In SigV 
§ 10 wird gefordert, dass eine Unterrichtung 
der zuständigen Behörde und der Signatur-
schlüssel-Inhaber zwei Monate vor der 
Einstellung der Tätigkeit erfolgt. 

Wichtig in diesem Zusammenhang ist, 
dass nach SigG § 15 (6) „im Falle des 
Widerrufs [...] eines akkreditierten Zertifi-
zierungsdiensteanbieter ... die zuständige 
Behörde eine Übernahme der Tätigkeit 
durch einen anderen akkreditierten Zertifi-
zierungsdiensteanbieter oder die Abwick-
lung der Verträge mit den Signaturschlüs-
sel-Inhabern sicherzustellen“ hat. Damit ist 
die Weiterführung des Betriebes als nicht-
akkreditierter ZDA, zumindest mit den 
bisherigen Kunden und ohne neue Verträge, 
nicht möglich.  

Unklar ist allerdings, warum nur die gül-
tigen Zertifikate übernommen werden 
müssen (SigG § 13.1). Wird dies in techni-
scher Hinsicht interpretiert (wie in 
[Blum01]), so würde dies bedeuten, dass 
gesperrte Zertifikate nicht übernommen 
werden und damit online nicht mehr ver-
fügbar sein müssen. Damit gehen wichtige 
Informationen wie beispielsweise der 
Sperrzeitpunkt eines Zertifikats verloren, 
die für die langfristige Prüfbarkeit einer 
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Signatur relevant sein können. Selbst wenn 
die Übernahme nur haftungsrechtlich inter-
pretiert wird, würde dies bedeuten, dass der 
übernehmende ZDA nicht für gesperrte 
Zertifikate einstehen muss. Jedoch können 
auch gesperrte Zertifikate noch zu positiven 
Signaturprüfergebnissen führen, wenn der 
Signaturzeitpunkt vor dem Sperrzeitpunkt 
lag, und damit auch haftungsrechtlich von 
Bedeutung sein. In jedem Fall betrifft eine 
Einstellung bzw. die Aberkennung der 
Akkreditierung den Anwender:  
♦  Bei einer geordneten Übergabe an einen 

anderen ZDA und technischen Weiter-
führung des Systems entstehen u.U. zu-
sätzliche Kosten.  

♦  Schwieriger wird es, wenn der Betrieb 
durch einen bestehenden anderen ZDA 
weitergeführt wird und dieser ZDA die 
übernommenen Benutzer rasch auf seine 
technische Infrastruktur migrieren möch-
te. In diesem Falle müsste gewährleistet 
sein, dass zumindest die Nachprüfbarkeit 
auch der „alten“ Signaturen möglich ist. 
Bei einer Übernahme durch einen aus-
ländischen ZDA wäre zu prüfen, ob und 
inwiefern sich Änderungen etwa bei der 
Haftung ergeben.  

♦  Wird der Betrieb einer ZDA eingestellt 
und übernimmt kein anderer ZDA die 
Tätigkeit, ist die Regulierungsbehörde 
für Telekommunikation und Post 
(RegTP) nur verpflichtet, die Dokumen-
tation zu übernehmen, nicht aber den Be-
trieb aufrechtzuerhalten. Die zuständige 
Behörde muss in diesem Fall bei nicht 
akkreditierten Anbietern (§ 13.2) nur 
dann bei Vorliegen eines berechtigten In-
teresses Auskunft zur Dokumentation 
(aus der die notwendige Information ge-
wonnen werden könnte) erteilen, soweit 
dies technisch ohne unverhältnismäßig 
großen Aufwand möglich ist. Nach der 
zugehörigen Begründung [Druc] kann 
die Behörde bei Übernahme der Doku-
mentation nicht akkreditierter ZDA aus 
technischen Gründen (unterschiedliche 
Schlüssellängen, Software etc.) keine je-
derzeitige Nachprüfbarkeit garantieren. 
  
Im Gegensatz dazu kann nach SigG § 15 
(6) und [Druc] die zuständige Behörde 
im Rahmen des Verfahrens der freiwilli-
gen Akkreditierung auch die technischen 
Voraussetzungen der Nachprüfbarkeit im 
Falle der Übernahme sicherstellen. Die 
Begründung für die unterschiedliche Be-
handlung der akkreditierten und nicht 
akkreditierten Anbieter überzeugt nicht, 

denn auch akkreditierte Anbieter haben 
unterschiedliche Software mit z.T. prop-
rietären Formaten und nicht akkreditierte 
ZDA können nicht beliebige Schlüssel-
längen wählen. Schließlich bleibt zu prü-
fen, ob die Aufrechterhaltung der Nach-
prüfbarkeit ausreichend ist, denn dies 
schließt nicht die Abrufbarkeit ein. Dies 
bedeutet, dass die Zertifikate in jedem 
Fall auch auf andere Weise zum Prüfer 
gelangen können müssen, am einfachs-
ten dadurch, dass sie Teil der Signatur 
sind bzw. der Signatur beigefügt wer-
den.5  

Zusammenfassend kann gesagt werden, 
dass bei nicht akkreditierten ZDA die gene-
relle Aufrechterhaltung des elementaren 
Dienstes der Nachprüfbarkeit nicht gewähr-
leistet ist und daher für Anwendungen, in 
denen die langfristige Überprüfbarkeit der 
Signatur gefordert ist, nur akkreditierte 
ZDA geeignet sind. 

Rechtsfolgen 
Wie ausgeführt, kann die gesetzliche 
Schriftform durch die elektronische Form 
(mit qualifizierter Signatur) zwar grundsätz-
lich ersetzt werden, es sind jedoch zahlrei-
che Anwendungen von dieser Regel ausge-
schlossen. Aus der Begründung zum Ent-
wurf des Formvorschriftenanpassungsgeset-
zes geht hervor, dass der Gesetzgeber im 
wesentlichen zwei Beweggründe hatte: 
♦  Häufig kann (noch) nicht davon ausge-

gangen werden, dass technische Einrich-
tung für die elektronischen Willenserklä-
rungen vorhanden sind (etwa bei Zeug-
nissen in Klein- und Mittelbetrieben). In 
dem Falle hätte die elektronische Form 
keinen Nutzen, sondern wäre eher hin-
derlich.  

♦  Die Warnfunktion der Unterschrift6 hat 
zumindest aus subjektiven Gründen bei 
der elektronischen Form gegenüber der 
Schriftform noch Nachteile. Dies ist ent-

                                                                 
5 Dies stellt grundsätzlich kein Problem dar 

(international übliche Standards wie S/MIME 
sehen dies ohnehin als Möglichkeit vor; die 
Beifügung ist jedoch nicht obligatorisch), stellt in 
gewisser Weise aber den Dienst der Abrufbarkeit 
in Frage, denn er wird danach grundsätzlich nicht 
benötigt. 

6 Die Unterschrift in Schriftform erfüllt unter-
schiedliche Funktionen: die Abschlussfunktion, 
die Perpetuierungsfunktion, die Identitätsfunkti-
on, die Echtheitsfunktion, die Verifikationsfunk-
tion, die Beweisfunktion sowie die Warnfunktion. 
Die Warnfunktion bedeutet, dass der Erklärende 
durch den bewussten Akt der Unterzeichnung auf 
die erhöhte rechtliche Verbindlichkeit hingewie-
sen wird. Dadurch soll er vor übereilten Rechts-
geschäften geschützt werden.  

scheidend, wenn die Rechtsfolgen we-
sentlich sind, wie etwa bei der Kündi-
gung des Arbeitsplatzes oder Bürg-
schaftserklärungen. Der Gesetzgeber 
macht aber auch deutlich, dass sich dies 
ändern könnte, wenn sich die elektroni-
sche Form etabliert hat.  

Es muss möglicherweise mit weiteren Aus-
schlüssen gerechnet werden, wenn diese 
Gründe für einen Anwendungsfall zutreffen 
Bei der derzeit geringen Verbreitung quali-
fizierter Signaturen und der zugehörigen 
technischen Einrichtungen trifft der erste 
Grund im Prinzip auf fast alle Anwendun-
gen zu, so dass Voraussagen schwierig sind 

Ein weiterer näher zu beleuchtender As-
pekt sind die Rechtsfolgen bei einem frei-
willigen Einsatz qualifizierter Signaturen. 
Generelles Ziel des Formvorschriftenanpas-
sungsgesetzes ist die Ergänzung des gesetz-
lichen Schriftformerfordernisses um eine 
elektronische Form, damit dieser in Verbin-
dung mit einer qualifizierten Signatur der 
Anscheinsbeweis zukommt. Bei einem 
freiwilligen Einsatz der qualifizierten Sig-
natur gilt dieser Anscheinsbeweis aber in 
derselben Weise. Es existieren jedoch zwei-
fellos auch Anwendungen, für die diese 
Regelung gerade nicht gewünscht ist – sei 
es, dass Personen diese Regelung nicht 
wünschen oder ein Anbieter einer Dienst-
leistung, die auf elektronischen Signaturen 
beruht, seinen Kunden diese Regelung nicht 
zumuten möchte. In gewisser Hinsicht kann 
diese Bindung gemäß SigG § 7.7 zwar auf 
bestimmte Anwendungen nach Art und 
Umfang beschränkt werden, jedoch an-
scheinend für die zulässigen Anwendungen 
nicht abbedungen werden.  

Schließlich muss beachtet werden, dass 
eine Willenserklärung zu ihrer Wirksamkeit 
noch des Zugangs beim Empfänger bedarf. 
Da das Formvorschriftenanpassungsgesetz 
selber den Zugang nicht regelt, bieten nach 
[Niss01] „§ 130 BGB und die dazu entwi-
ckelten Grundsätze auch für elektronische 
Willenserklärungen ein geeignetes und 
ausreichendes Instrumentarium“. Danach 
ist eine Erklärung wirksam, wenn sie derart 
in den Machtbereich des Empfängers ge-
langt ist, dass bei Annahme gewöhnlicher 
Umstände der Empfänger die Möglichkeit 
ihrer Kenntnisnahme hat. Eine Erklärung ist 
dann im Machtbereich oder in der Verfü-
gungsgewalt, wenn eine Speicherung (Kon-
servierung) durch Briefablage, elektroni-
sche Speicherung o.ä. möglich ist.  
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Haftung  
Haftungsregeln des ZDA sind ein zentrales 
Thema des Regelungsmodells. Generell 
bieten die Spezialregelungen des Signatur-
gesetzes eine Besserstellung bestimmter 
Dritter (z.B. von bestimmten Parteien, die 
qualifizierte Signaturen erhalten) hinsicht-
lich der Haftung seitens des ZDA als auch 
hinsichtlich der Nicht-Abstreitbarkeit der 
Abgabe der Willenserklärung seitens des 
Erklärenden.  

Der ZDA haftet u.a. für die Auskünfte 
nach SigG § 5.1 (2), d.h. für die Nachprüf-
barkeit und Abrufbarkeit der Zertifikate. In 
diesem Zusammenhang ist zu fragen, wie 
aktuell die Nachprüfbarkeit sein muss und 
ob und gegebenenfalls welche Verzögerun-
gen zwischen aktueller Sperrung und dem 
Eintrag in das Verzeichnis (so dass die 
Auskunft den aktuellen Stand der Sperrung 
wiedergibt) erlaubt sind [Bert01]. Zudem ist 
die Sperrung (also etwa der Anruf des Sig-
naturschlüssel-Inhabers an die Sperrhotline) 
ein Prozess, der eine gewisse Zeit dauert, so 
dass die Haftung in den Zeiträumen zwi-
schen Sperrantrag und Sperreintrag in das 
Verzeichnis nicht klar geregelt zu sein 
scheint [BePo99]. Ferner beschränkt sich 
die Haftung nach SigG § 11 auf jede Person 
„die vernünftiger Weise auf das Zertifikat 
vertraut“. Damit sind etwa Schäden, die ein 
Signaturschlüssel-Inhaber oder ein Dritter 
erleiden, weil ein Sperrantrag nicht recht-
zeitig umgesetzt wurde, nicht durch SigG 
§ 11 abgedeckt. Die Haftung für diese 
Schäden müssten durch vertragliche Absi-
cherung zwischen dem ZDA und dem Sig-
naturschlüssel-Inhaber geregelt werden. 
Eine Deckungsvorsorgepflicht auch für 
vertragliche Haftung (wie von [Blum01] 
vorgeschlagen) wurde aber nicht umgesetzt; 
auch Beweisprobleme für den Signatur-
schlüssel-Inhaber sind vorprogrammiert, 
falls die Sperrung etwa nur fernmündlich 
erfolgt.  

Es sollte zudem darauf hingewiesen 
werden, dass neben § 11 gegebenenfalls 
weitere Haftungstatbestände treten [Blum01], 
etwa § 826 BGB (vorsätzliche sittenwidrige 
Schädigung) und § 823 Abs. 2 BGB (Ver-
letzung eines Schutzgesetzes), die auch 
Vermögenswerte erfassen, sowie § 823 Abs. 
1 BGB, wenn andere Rechtsgüter verletzt 
werden [Blum01].  

Identifikation 
Die Anforderungen an die Identifikation 
(bzw. die erneute Identifikation, etwa bei 
Verlust der Chipkarte und des Passworts) 
sind hoch, um die Sicherheit des Systems zu 

gewährleisten. Nach SigV § 3.1 muss die 
Identifizierung eines Antragsstellers durch 
Vorlage des Personalausweis oder des Rei-
sepasses eines EU Mitgliedlandes oder 
elektronisch mittels einer qualifizierten 
Signatur erfolgen. Dies kann jedoch zu 
Verzögerungen beim Prozess der Identifika-
tion (etwa bei der Ausgabe einer Chipkarte) 
führen, die nicht für Anwendungen akzep-
tabel sind, in denen ein Mitarbeiter auch bei 
Verlust der Chipkarte in kürzester Zeit 
wieder „signierfähig“ sein muss. Auch 
Anwendungen, in denen die Daten der 
Benutzer vorhanden sind und auf einen 
aufwendigen Identifikationsprozess verzich-
tet werden soll, um die Akezeptanz neuer 
Dienste zu ermöglichen (etwa bei einer 
Kundensignierkarte), könnten sich durch 
die Anforderungen an die Identifikation als 
nicht realisierbar erweisen.  

Ein weiterer interessanter Aspekt ist die 
Verbindung zwischen Zertifikat und zuge-
höriger Person: Zwar wird gefordert, dass 
gegebenenfalls der Name des Antragstellers 
um einen Zusatz erweitert werden muss, um 
Verwechslungen zu vermeiden (SigG § 7.1), 
jedoch darf mit Recht daran gezweifelt 
werden, ob dies ausreicht, daraus auf die 
reale Person zu schließen [Baum99]. Zudem 
ist der Zusatz nicht näher festgelegt und es 
bleibt offen, wie ZDA die Eindeutigkeit des 
Namens außerhalb ihrer Domäne sicherstel-
len wollen. Lösbar wäre das Problem wohl 
nur durch eine digitale Identität, die jedoch 
wieder datenschutzrechtlich bedenklich 
wäre [Bert01].  

Technische Umsetzungen  
� Limitierungen 
Die im Signaturgesetz gestellten Anforde-
rungen implizieren eine Begrenzung für die 
Möglichkeiten technischer Umsetzungen:  
♦  Die generelle Architektur ist eine 2-

stufige Hierarchie: Die zuständige Be-
hörde (RegTP) stellt dabei die Wurzel 
(Root) dar, die ein Zertifikat an die akk-
reditierten ZDA ausstellt und dieses bei 
Widerruf der Akkreditierung oder Ein-
stellung des Betriebs des ZDA wieder 
sperrt. Weitere Hierarchiestufen sind für 
manche Anwendungen wünschenswert.  

♦  Die Auskunft für die Nachprüfbarkeit 
muss neben der Sperrinformation auch 
enthalten, ob das Zertifikat von dem 
ZDA überhaupt erstellt wurde (soge-
nannte Positivauskunft). Dies hängt mit 
dem durch das Signaturgesetz implizier-
ten Gültigkeitsmodell zusammen (s.u.). 

♦  Aus der Diskussion der möglichen Ein-
stellung des Betriebes eines ZDA ergab 

sich, dass der Zertifikatspfad der Signa-
tur beigefügt sein sollte.  

♦  Die Anforderungen hinsichtlich Dritteva-
luierungen an die zu verwendenden 
Komponenten sind hoch, insbesondere 
für akkreditierte ZDA.  

Die oben erwähnten Anforderungen führen 
– neben den Auflagen für die Sicherheit der 
Produkte – dazu, dass ZDA auf spezifischen 
technischen Lösungen aufbauen müssen. 
Dies treibt die Kosten in die Höhe. Auch 
auf der Anwenderseite können Sicherheits-
infrastrukturen, die gegebenenfalls schon in 
Organisationen vorhanden sind, nicht ver-
wendet werden.  
� Gültigkeitsmodell 
Das Gültigkeitsmodell schreibt fest, unter 
welchen Umständen eine elektronische 
Signatur in bezug auf bestimmte Daten in 
technischer Hinsicht gültig ist oder nicht. 
Die Nicht-Gültigkeit umfasst den Fall der 
technischen Ungültigkeit wie auch der 
zeitweisen technischen Nicht-Prüfbarkeit 
(wenn bspw. der Auskunftsdienst vorüber-
gehend ausgefallen ist).  

Im Signaturgesetz werden Rahmenbe-
dingungen für das Gültigkeitsmodell festge-
legt, insbesondere heißt es in § 19 (5), dass 
„die Gültigkeit der von einem Zertifizie-
rungsdiensteanbieter ausgestellten qualifi-
zierten Zertifikate ... von der Untersagung 
des Betriebes und der Einstellung der Tä-
tigkeit sowie der Rücknahme und dem Wi-
derruf einer Akkreditierung unberührt“ 
bleibt. Durch diese Bestimmung wird für 
zeitbezogene Statusprüfungen das soge-
nannte Kettenmodell impliziert, in dem 
geprüft wird, ob das Benutzerzertifikat zum 
Signaturprüfzeitpunkt (entspricht i.A. dem 
Signaturerstellungszeitpunkt) gültig und 
nicht gesperrt war, das ZDA-Zertifikat zum 
Zeitpunkt der Erstellung des Benutzerzerti-
fikats gültig und nicht gesperrt war und 
schließlich das RegTP-Zertifikat zum Zeit-
punkt der Erstellung des Zertifikats für den 
ZDA gültig und nicht gesperrt war. Dies 
weicht vom international üblichen Scha-
lenmodell (etwa im PKIX-Standard) ab, in 
dem alle Zertifikate zum Signaturprüfzeit-
punkt nicht gesperrt sein dürfen [Hamm00]. 
Eine Konsequenz ist, dass dieser technische 
Sonderweg spezifische technische Lösun-
gen bedingt und „commercial of-the-shelf“ 
(COTS) Produkte nicht eingesetzt werden 
können.  

Ein weiteres Problem ist, dass durch die 
generelle Unverbindlichkeit des Gültig-
keitsmodells die technische Gültigkeit einer 
Signatur grundsätzlich nur innerhalb eines 
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ZDA wohldefiniert ist (oder zumindest sein 
muss). Im allgemeinen kann die Signatur, 
die mit der Signaturkarte des einen ZDA 
erstellt wurde, nicht mit der (Client-) Soft-
ware eines anderen ZDA verlässlich über-
prüft werden. Erst wenn sich alle ZDA 
freiwillig an das gleiche Gültigkeitsmodell 
halten würden (ein solches wird etwa in 
ISIS-MTT ausgearbeitet), könnte das 
Grundproblem – von Interoperabilitätspro-
blemen abgesehen – überwunden werden.  
� Interoperabilität 
Durch SigG/SigV wird keine Interoperabili-
tät zwischen den ZDA garantiert; die Inte-
roperabilitätsspezifikationen (SigI, ISIS, 
ISIS/MTT) haben nur empfehlenden Cha-
rakter. Dabei wird ISIS-MTT von den deut-
schen ZDA vorangetrieben und es ist damit 
zu rechnen, dass mittelfristig zumindest 
einige ZDA diesen Standard umsetzen 
werden. Heute ist dies (noch) nicht der Fall; 
einzelne ZDA (wie auch die RegTP) setzen 
sogar definitiv proprietäre Formate ein.  

Zusätzliche Probleme könnte es bei der 
Harmonisierung konkreter Anwendung 
geben, in denen das Format durch die Betei-
ligten (etwa durch Behörden bei der Kom-
munikation zwischen Bürgern und Verwal-
tungen) vorgegeben wird. Dies könnte dazu 
führen, dass nur die Produkte bestimmter 
Anbieter Verwendung finden können.  

Schließlich führen die oben erwähnten 
technischen Sonderwege inklusive Gültig-
keitsmodell dazu, dass die Interoperabilität 
mit nicht-deutschen Anbietern erschwert 
wird. Die Umsetzung dieser Sonderwege 
findet sich daher auch zwangsläufig in der 
Interoperabilitätsspezifikation ISIS/MTT 
v1.0.17 wieder. Darüber hinaus gibt es in 
ISIS/MTT einige Modifikationen der 
zugrunde liegenden internationalen Stan-
dards, die Interoperabilitätsprobleme (mit 
nicht deutschen Anbietern oder nicht quali-
fizierten Signaturen, etwa von internen PKI 
Lösungen) verursachen können. Zum Bei-
spiel gibt es verbindliche Anforderungen an 
symmetrische und asymmetrische Algo-
rithmen, die sich von denen in S/MIME v3 
geforderten Verfahren unterscheiden, ob-
wohl das in der Spezifikation definierte 
Nachrichtenformat auf S/MIME v3 basiert  
� Grenzen sicherheitstechnischer Lö-

sungen 
Im Kontrast zu den hohen technischen 
Sicherheitsanforderungen an die zentralen 
Komponenten bei der ZDA und besonders 
der (dezentralen) sicheren Signaturerstel-
                                                                 

7 http://www.t7-isis.de/ISIS-MTT/  
isis-mtt.html 

lungseinheiten stehen die generellen Prob-
leme der weiteren dezentralen Komponen-
ten. Diese ergeben sich auch aus der Not-
wendigkeit, marktgängige Client Systeme 
(Betriebssysteme, Browser) zu unterstützen, 
um auf dem Markt bestehen zu können. 
Dazu zählen: 
♦  Präsentation: Es werden nicht Doku-

mente sondern Bitfolgen unterschrieben, 
so dass die zur Interpretation dieser Bit-
folgen häufig parametergesteuerte Prä-
sentationen benötigt werden. Dies kann 
dazu führen, dass es zu bestimmten 
Rohdaten (z.B. Bitfolgen) unterschiedli-
che Präsentationen erzeugt werden kön-
nen, z.B. weil etwa Text und Grafikpro-
gramme auf verschiedene Fonts zugrei-
fen oder gar auf der Betriebssystemebe-
ne Standardeinstellungen für Hinter-
grund und Textfarben verschieden ge-
wählt werden können. Im Extremfall 
kann dies dazu führen, dass es für be-
stimmte Rohdaten unterschiedliche sinn-
volle Präsentationen gibt, so dass Verfäl-
schungen, insbesondere in fremdkontrol-
lierten Systemumgebungen, möglich 
sind [Pord00, Fox98].  

♦  Schutz der zu signierenden Daten: Daten 
müssen von der Signaturerstellungsum-
gebung (etwa: Windows-PC) zur Signa-
turerstellungseinheit (z.B. Chipkarte) 
transportiert werden. Soll dies auf siche-
re Weise geschehen, müssen hier geeig-
nete Sicherheitsmechanismen wie sym-
metrische und/oder asymmetrische Si-
cherheitsmechanismen verwendet wer-
den. Dazu ist jedoch entweder ein kom-
plexes Schlüsselmanagement nötig, oder 
die Architektur ist nicht flexibel (etwa: 
bestimmte Chipkarten können nur mit 
einer bestimmten Software verwendet 
werden).  

♦  Trojaner: Gelingt es einem Angreifer 
einen Trojaner in die Signaturerstel-
lungsumgebung zu integrieren, so kann 
die Sicherheit des Systems i.A. leicht un-
tergraben werden. Dies wurde auch prak-
tisch demonstriert [Kies01]: In Systemen 
akkreditierter Anbieter konnten Dateien 
vor dem Signieren verändert und die PIN 
ausgelesen werden. Zwar gibt es Ge-
genmaßnahmen gegen solche Angriffe 
(etwa den Einsatz von Kartenlesern mit 
eigenem Keypad, um das Auslesen der 
PIN zu vermeiden), ein umfassender 
Schutz ist jedoch nicht vorstellbar. 

Aus den geschilderten Beispielen ist zu 
entnehmen, dass Sicherheit nicht allein 
technisch realisiert werden kann, sondern 

nur im Verbund mit organisatorischen Maß-
nahmen auch auf Anwenderseite (etwa dem 
Hinweis, dass die Sicherheitsumgebung frei 
von Trojanern sein muss). Daher muss die 
Frage erlaubt sein, ob nicht die an anderer 
Stelle erhobenen sehr hohen technischen 
Anforderungen (etwa an die sicherere Sig-
naturerstellungseinheit) wirklich die Ge-
samtsicherheit des System in einer Weise 
erhöhen, die den damit verbundenen Auf-
wand und die Kosten rechtfertigen.  

Aus Sicht der Anwendung kann umge-
kehrt gefragt werden, ob (allein) die vermu-
tete höhere technische Sicherheit der quali-
fizierten Signatur den Ausschlag für einen 
freiwilligen Einsatz qualifizierter Signatu-
ren geben kann.  

Praxis in Deutschland 
Zur Zeit (Stand Dezember 2001) gibt es 15 
zertifizierte bzw. akkreditierte Zertifizie-
rungsdiensteanbieter. Eine aktuelle Liste 
kann bei der RegTP abgerufen werden.8 
Viele davon bieten branchenspezifische 
Dienste (so sind unter den Anbietern drei 
Rechtsanwaltskammern und sechs Steuerbe-
raterkammern) oder Speziallösungen an.  

Allgemeine Lösungen bieten insbeson-
dere die TeleSec und SignTrust an. Aller-
dings sind die Lösungen nicht interoperabel. 
TeleSec und auch die RegTP als Root CA 
verwenden die sogenannten TeleSec-
Messages (auch TTP-Messages genannt) 
zur Kommunikation zwischen Client- und 
Server-Komponenten; SignTrust verwendet 
den ISIS-Standard, den Vorläufer von ISIS-
MTT. Es ist damit zu rechnen, dass die 
Anbieter mittelfristig auf den ISIS-MTT 
Standard migrieren; allerdings wäre das 
Gesamtsystem ohne Migration der RegTP 
auch dann proprietär. 

Zudem sind zur Zeit alle vier gemäß 
RegTP evaluierten Signaturprüfprodukte 
laut den Prüfberichten unvollständig: Sie 
können die Formate der RegTP nicht inter-
pretieren und auch nur zur Systemzeit 
prüfen. Letzteres impliziert, dass alle Signa-
turen nach Sperrung eines Zertifikats als 
ungültig gewertet werden, womit die Nicht-
Abstreitbarkeit der geleisteten Signatur 
offensichtlich nicht gewährleistet ist.  

                                                                 
8 http://www.regtp.de/tech_reg_tele/start/ 

in_06-02-04-00-00_m/index.html#akkreditiert 
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4 Einsatz qualifizierter 
Signaturen 

Es lassen sich die beiden folgenden Fälle 
für den Einsatz qualifizierter Signaturen 
unterscheiden: 
♦  Qualifizierte Signaturen müssen einge-

setzt werden, wenn in der konkreten ge-
schäftlichen Anwendung das gesetzliche 
Schriftformgebot vorgeschrieben ist oder 
– im Verkehr mit Behörden – die Ver-
wendung qualifizierter Signaturen (even-
tuell mit zusätzlichen Anforderungen) 
verlangt wird.  

♦  In allen anderen Fällen können qualifi-
zierte Signaturen verwendet werden, je-
doch auch andere Signaturen.  

Im folgenden sollen nun die Vor- und 
Nachteile des freiwilligen Einsatzes qualifi-
zierter Signaturen diskutiert werden.  

Vorteile 
♦  Anscheinsbeweis: Der qualifizierten 

Signatur wird ein Anscheinsbeweis zu-
erkannt, während andere Signaturen le-
diglich der freien Beweiswürdigung vor 
Gericht unterliegen.  

♦  Haftung: Externe ZDA, die einen Dienst 
im Sinne des SigG anbieten, haften über 
das übliche Haftungsrecht hinaus für 
gewisse Schäden gegenüber speziellen 
Dritten. 

♦  Sicherheit: Die Sicherheit der vom ZDA 
verwendeten Produkte und des Sicher-
heitskonzept ist von einer unabhängigen 
Instanz (Bestätigungsstelle) geprüft wor-
den und bietet Gewähr für die Qualität 
der Lösung. Dies gilt im besonderen 
Maße für akkreditierte ZDA; die Akkre-
ditierung stellt damit eine Art Gütesiegel 
dar. 

♦  Nachprüfbarkeit: Bei akkreditierten 
ZDA wird selbst bei Betriebseinstellung 
die Nachprüfbarkeit der Zertifikate ga-
rantiert, so dass „alte“ Signaturen in je-
dem Falle (bis 30 Jahre nach Ablauf der 
Gültigkeit) prüfbar sind.  

Nachteile 
♦  Inflexibilität des Systems: Das gesamte 

System hängt von den Bestimmungen 
des Gesetzgebers ab, was die Flexibilität 
der Lösungen einschränkt. Beispiele für 
technische Limitierungen ist die zweistu-
fige Hierarchie der Architektur, das Gül-

tigkeitsmodell sowie die Bestimmungen 
für die (Re-) Identifikation eines Endbe-
nutzers.  

♦  Auslagerung: Die zumindest teilweise 
Auslagerung der Lösung an einen exter-
nen ZDA ist de facto unvermeidlich (was 
u.U. nicht erwünscht ist), denn der Auf-
bau einer ZDA ist mit hohen Kosten ver-
bunden und rechtfertigt daher den Auf-
bau einer eigenen Infrastruktur i.d.R. 
nicht.  

♦  Hohe Kosten: Durch die vom Gesetzge-
ber geforderten Auflagen und Bestim-
mungen an den ZDA entstehen sehr hohe 
Kosten, die früher oder später an den 
Kunden weitergegeben werden müssen.  

♦  Marktakzeptanz: Qualifizierte Signatu-
ren sind bislang nicht sehr verbreitet.  

♦  Marktlösungen: Die bisherigen Lösun-
gen sind wie oben ausgeführt i.A. nicht 
interoperabel und nicht immer benutzer-
freundlich. Teils werden definitiv prop-
rietäre Formate verwendet.  

♦  Produktauswahl: In jedem Fall ist die 
Auswahl der Lösungen auf die ZDA be-
schränkt. Internationale Produktanbieter 
erfüllen die zahlreichen Anforderungen 
des Gesetzes nicht.  

♦  Grenzüberschreitende Anerkennung: Die 
grenzüberschreitende Anerkennung von 
qualifizierten Signaturen innerhalb der 
EU Mitgliedsländer ist grundsätzlich 
durch entsprechenden Vorschriften in der 
SigRL und der entsprechenden Umset-
zung im SigG gegeben, dennoch können 
unterschiedliche Detailanforderungen 
dieses Ziel de facto erschweren. Zwi-
schen EU-Ländern und Drittstaaten gibt 
es bislang nur generelle Regeln zur An-
erkennung. Zudem gibt es wie oben aus-
geführt zahlreiche Einschränkungen der 
Harmonisierung der elektronische Signa-
tur zwischen den Mitgliedsländern.  

♦  Rechtlicher Rahmen: Bei qualifizierten 
Signaturen ist den Beteiligten ein recht-
licher Rahmen vorgegeben, der nicht be-
liebig verändert werden kann. Durch zi-
vilrechtliche Regelungen kann dies u.U. 
freier geschehen.  

 Dank 
An den Ergebnissen dieses Beitrags haben 
neben den Autoren insbesondere Dirk Fox 
und Jörg Völker mit gewirkt. 
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