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Datenschutz und Datensicherheit

Rechtliche Loschvorschriften

Personenbezogene Daten miissen ge-
loscht werden, wenn sie fiir die weite-
ren Geschdfiprozesse der Unternehmen
nicht mehr erforderlich sind und auch
gesetzliche Aufbewahrungsfristen der
Ldschung nicht im Wege stehen. In der
Praxis wird dieser Loschpflicht aller-
dings nur zuriickhaltend Rechnung
getragen. Der Beitrag begriindet das
Erfordernis konsequenten Loschens
und will dazu motivieren, den gesetz-
lich vorgegebenen Léschpflichten durch
ein Loschkonzept Rechnung zu tragen.
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Einleitung

Das BDSG ist — gelegentlich ist es notwen-
dig, daran zu erinnern — ein Verbotsgesetz
mit Erlaubnisvorbehalt. Das bedeutet, dass
die Erhebung, und Verwendung von perso-
nenbezogenen Daten zwar in den gesetzlich
geregelten Féllen zuldssig ist, grundsétzlich
aber eine ,regelwidrige“ Ausnahme dar-
stellt.

Zwar ist diese Ausnahmesituation in vie-
len Fillen notwendig. Das politische, wirt-
schaftliche und soziale Gefiige der Gesell-
schaft wire tiberhaupt nicht vorstellbar und
organisierbar, gidbe es nicht die Mdglich-
keit, personenbezogene Daten zu erheben
und zu verwenden. Diese Tatsache aber darf
nicht den Blick dafiir verstellen, dass es in
der Logik des Datenschutzrechts liegt,
einmal erhobene Daten auch wieder zu
16schen, wenn der Zweck zu dem die Daten
erhoben wurden, weggefallen ist. Der Re-
gelfall, ndmlich die Situation, dass iiber den
Betroffenen keine Daten gespeichert wer-
den, muss wieder hergestellt werden. Dies
wird durch die Loschung vormals erhobener
und verwendeter Daten bewirkt. Der Lo-
schung von Daten kommt daher rechtsdog-
matisch eine eminente Bedeutung zu. Daher
ist es iberraschend, wie wenig Aufmerk-
samkeit in Literatur und im BDSG selbst
der Verpflichtung zur Loschung von Daten
tatsdchlich eingerdumt wird.'

Wir diskutieren im Folgenden kurz die
Loschregel des BDSG, suchen nach Ursa-
chen fir Loschdefizite in der Praxis, be-
grinden das Erfordernis konsequenten
Loschens und motivieren, der Loschpflich-
ten durch ein Loschkonzept Rechnung zu
tragen.

1 Loschregeln im
BDSG

Nachfolgend werden die Loschregeln fiir
personenbezogene Daten betrachtet, die
private Unternehmen zur Erfiillung eigener

! Siehe dazu niher 1.2

DuD - Datenschutz und Datensicherheit 31 (2007) 12

Geschiftszwecke erheben und verwenden.
Zentrale Norm ist § 35 Abs. 2 Nr. 3 BDSG.
Sind, so bestimmt es § 35 Abs. 2 Nr. 3, die
fiir eigene Zwecke verarbeiteten personen-
bezogenen Daten fiir die Erfiillung des
Zwecks der Speicherung nicht mehr erfor-
derlich, sind diese Daten zu l6schen. Diese
gesetzliche Vorschrift ist unmittelbarer
Ausfluss des im Zusammenhang mit den
nachfolgenden Erorterungen nicht weiter
diskutierten dogmatischen Ansatzes des
Gesetzes als Verbotsgesetz mit Erlaubnis-
vorbehalt.” Grundlegende Annahme fiir die
weitere Diskussion ist selbstverstindlich,
dass die personenbezogenen Daten in zulds-
siger Weise gespeichert wurden. Sollte
namlich die Speicherung unzuldssig sein,
sind die Daten gemil § 34 Abs.2 Nr. 1
BDSG ohnehin unverziiglich zu 16schen.

1.1 Zur Zweckbindung
und Erforderlichkeit

Die verantwortlichen Stellen, die Daten
erheben und verwenden, miissen gemif
§ 28 Abs. 2 BDSG bereits zum Zeitpunkt
der Erhebung personenbezogener Daten die
Zwecke konkret festlegen, fiir die die Daten
verarbeitet oder genutzt werden sollen. Das
Kriterium der Zweckbindung fordert ergén-
zend, dass die verantwortliche Stelle diese
Daten nur fiir den Zweck verwendet, zu
dem sie erhoben wurden. In gleicher Weise
werden der Umfang und die Speicherdauer
rechtméfig erhobener Daten durch das
Kriterium der Erforderlichkeit begrenzt. Die
erhobenen oder verwendeten Daten miissen
fiir den Zweck, fiir den sie verwendet wer-
den, erforderlich sein.

Es bedarf keiner besonderen Erdrterung,
dass beispielsweise ein Versandhandelsun-
ternehmen die fiir die Abwicklung eines

2 Unerdrtert bleibt also die Frage, ob der An-
satz des Gesetzgebers das Datenschutzrecht als
Verbotsgesetzes mit Erlaubnisvorbehalt zu kons-
truieren richtig ist. Zweifel sind durchaus angeb-
racht. § 29 BDSG jedenfalls ist so weit gefasst,
dass der Verbotscharakter der Erhebung und
Verwendung von personenbezogenen Daten
weitgehend in den Hintergrund tritt.
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Geschiftes im Fernabsatz alle fiir die Ab-
wicklung erforderlichen personenbezogenen
Daten seines Kunden erheben und verwen-
den muss. Die mdgliche Speicherdauer
dieser Daten richtet sich unter anderem
nach den gesetzlichen Gewéhrleistungsre-
geln. Daraus lassen sich ohne weiteres
Speicherfristen von bis zu 4 Jahren ablei-
ten.® Hingegen gibt es fiir den mit der Aus-
lieferung der Ware beauftragten Spediteur
keinen Grund, die ihm vom Versandhéandler
rechtméBig iibermittelten Daten ebenfalls so
lange zu speichern. Nach der Auslieferung
ist fiir den Spediteur die Kenntnis der Ad-
ressdaten des Empfangers der Ware nicht
mehr erforderlich.

Ausgehend vom zuldssigen Zweck der
Verarbeitung begrenzt die Analyse der
Erforderlichkeit einerseits die Menge der zu
erhebenden und zu verwendenden Daten.
Andererseits leitet sich aus der Analyse
zugleich auch die Frist ab, nach der diese
Daten zu l6schen sind. Werden die Daten
iiber diese Frist hinaus ohne Notwendigkeit
gespeichert, ist darin regelméBig eine Da-
tenspeicherung auf Vorrat zu sehen, die
gegen das datenschutzrechtliche Erforder-
lichkeitsprinzip verstoBt.*

Die Loschung von Daten stellt endgiiltig
sicher, dass sie nicht zweckfremd verwendet
werden konnen. Das Prinzip der Datenspar-
samkeit, das ein Gebot fiir den gesamten
Prozess der Datenverarbeitung darstellt,
unterstreicht die Ldschforderungen im
BDSG. Gemél den datenschutzrechtlichen
Prinzipien Zweckbindung, Erforderlichkeit
und Datensparsamkeit ist daher eine mog-
lichst frithe Loschung personenbezogener
Daten geboten.

1.2 Gebot einer
Regelloschfrist

Da die zuldssige Speicherung einmal erho-
bener personenbezogener Daten durch die
Begriffe Zweckbindung und Erforderlich-
keit markiert werden, ist es konsequent,
dass der Gesetzgeber Regelloschfristen
unterstellt. Daher miissen gemidl §4d
Abs. 1 BDSG  Verfahren automatisierter
Verarbeitungen vor ihrer Inbetriebnahme

® Der einmalige Kauf im Versandhandel recht-
fertigt aber keine dauerhafte Speicherung der
Kundendaten. Diese sind vielmehr nach der
Abwicklung des Vertrages zuloschen. Vgl Acht-
zehnter Datenschutz und Informationsfreiheitsbe-
richt NRW, Seite 72.

*In diesem Sinne auch von v. Zezschwitz in
Rofnagel 2003 Seite 239.
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der zustdndigen Aufsichtsbehdrde gemeldet
werden. Inhalt der Meldung ist gem.
§4eAbs.1 Nr.7 regelmidBig auch eine
Regelfrist fiir die Loschung der Daten.

Diesem Gebot wird in der Kommentarli-
teratur teilweise nur wenig Aufmerksamkeit
entgegengebracht. So heilit es beispielswei-
se bei Schaffland/Wiltfang in der Kommen-
tierung zu § 4 ¢ Nr. 7: ,,Wegen der Aufbe-
wahrungspflichten (Nr. 7) wird regelmafig
10 Jahre einzutragen sein.” Zwar vermag
Petri der Vorschrift auch keine normative
Wirkung in dem Sinne zu entnehmen, dass
gleichsam hausinterne Fristenregelungen
geschaffen werden miissten. Immerhin
rdumt er aber der Norm insofern Bedeutung
ein, da anhand dieser Meldung die Behorde
in die Lage versetzt werden muss, zu iiber-
priifen, ob gesetzliche Regelloschfristen
eingehalten werden.*

Demgegeniiber muss betont werden,
dass die verantwortliche Stelle bereits bei
der Festlegung der Verarbeitungszwecke
Regelfristen fiir die Loschung zu treffen
hat: ,,Entféllt das die Verarbeitung rechtfer-
tigende Verarbeitungsinteresse, sind die
Daten regelméBig zu 16schen, es sei denn,
gesetzliche Aufbewahrungspflichten stehen
dem entgegen.” Dieser den Interessen der
Betroffenen gerecht werdenden Auffassung
ist zuzustimmen. Der Anspruch auf Lo-
schung personenbezogener Daten aus Da-
teien ist im BDSG abschlieBend geregelt.
Mogliche andere, das Personichkeitsrecht
schiitzende zivilrechtliche Normen, z.B. §§
823 Abs. 2 oder 1004 BGB, finden keine
Anwendung. Darauf hat der BGH ausdriick-
lich hingewiesen. Soweit spezielle Rechte
der Betroffenen nach dem BDSG bestiin-
den, konne keine Anwendung der fiir die
Eingriffe in das allgemeine Personlichkeits-
recht entwickelten Rechtsgrundsétze statt-
finden.®

Wenn die verantwortliche Stelle einen
Beauftragten fiir den Datenschutz bestellt
hat, entfillt zwar die Meldepflicht gemaf
§ 4 d Abs. 2 BDSG: Die gleichen Angaben
muss sie dann aber ihrem Beauftragten zur
Verfiigung stellen (§4 g Abs.2 BDSG).
Stellt die verantwortliche Stelle dem be-
trieblichen Datenschutzbeauftragten die
notwendigen Informationen zur Ldschung
nicht zur Verfligung, ist es seine Aufgabe,

* Siehe Schaffland/Wiltfang § 4e Rdnr. 7.

® Vgl. Petri in Simitis § 4e, Rdnr. 11.

" Gola/Schomerus § 4e, Rdnr. 9.

8 Vgl. BGH in NJW 1986, 2205, 2206/07, vgl.
im Ubrigen in diesem Sinne auch und weiterfiih-
rend Bergmann/Mohrle/Herb § 35, Rdnr. 78 ff.

darauf hinzuwirken, dass sie Loschregeln
erstellt und einhilt.

Insoweit kann festgehalten werden, dass
das BDSG fiir jeden Fall der automati-
sierten Verarbeitung personenbezogener
Daten die Erstellung eindeutiger Losch-
regeln fordert.

2 Loschdefizite in
der Praxis

Langjdhrige Erfahrungen der Autoren zei-
gen, dass die Loschung von personenbezo-
genen Daten eine Verpflichtung ist, die,
wenn {iberhaupt, nur dulerst ungern einge-
halten wird. Dies mag vielfiltige Griinde
haben, auch psychologische oder lands-
mannschaftliche, wie sie in der Aussage
,,Ein Ostwestfale 16scht keine Daten* deut-
lich werden. Jedenfalls ist es eine nicht
hinweg zu diskutierende Tatsache, dass
beispielsweise die Mehrzahl der deutschen
Versicherungen Kundendaten auch dann
nicht 16schen, wenn Versicherungsvertrige
gekiindigt werden, obwohl alle Leistungen
wechselseitig erbracht wurden. Branchen-
iblich spricht man vornehm von ,,stornier-
ten Vertrdgen Auch im Versandhandel ist
es durchaus iiblich, einmal gespeicherte
Kundendaten nicht mehr zu l6schen, auch
wenn die letzte Bestellung mehr als 2 Jahre
zuriickliegt und es auch keine offenen For-
derungen mehr gibt. So sammeln sich soge-
nannte ,,Kellerbestinde an, die fiir gele-
gentliche Werbeaktionen vorgehalten wer-
den und die sich nicht selten aus Daten
ehemaliger Kunden speisen, die 10 oder
noch mehr Jahre alt sind. Die Beispiele
lassen sich beliebig vermehren, denkt man
beispielsweise an Lotterieeinnehmer oder
die sich etablierenden Rabattvereine.

2.1 Ursachen im BDSG

Eine der Ursachen fiir diesen Missstand
liegt in der Struktur des BDSG selbst be-
griindet. Die nachfolgend vorrangig zu
diskutierende Loschnorm des § 35 Abs. 2
Nr. 3 muss zwar zwingend von allen ver-
antwortlichen Stellen umgesetzt werden.
Diese Umsetzung kann aber in der Praxis
auf Schwierigkeiten stoflen, weil Loschfris-
ten gerade nicht zeitlich konkret festgelegt
werden. Da kann es gelegentlich flir einen
betrieblichen Datenschutzbeauftragten
schon schwer werden, bei der Geschiftslei-
tung seines Unternehmens die notwendige
Sensibilitat dafiir zu wecken, einmal erho-
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bene personenbezogenen Daten auch wieder
zu 16schen. Es lasst sich ja trefflich dariiber
diskutieren, wann der Zeitpunkt eingetreten
ist, ab dem die Kenntnis der einmal erhobe-
nen Daten fiir die Erfiillung des Zweckes
der Speicherung nicht mehr erforderlich ist.
Dies gilt umso mehr, als ja zumindest in
gewissen Grenzen auch eine zweckéndern-
de Nutzung der Daten im Rahmen von § 28
Abs. 2 BDSG zuléssig ist.

Eine potentielle kiinftige Zweckdnde-
rung kann aber keinesfalls ein hinreichender
Grund dafiir sein, um von einer Lschung
abzusehen. Voraussetzung fiir jede zweck-
andernde Nutzung ist, dass die Daten noch
rechtméfig verwendet werden diirfen.
Personenbezogene Daten blof3 deshalb noch
zu speichern, weil moglicherweise eine
zweckdndernde Nutzung in der Zukunft in
Frage kommt, wire rechtswidrig. Diese
bloBe Vorratsspeicherung wiirde dazu fiih-
ren, dass die Speicherung der ehemals
rechtméfig erhobenen und verwandten
Daten nunmehr unzuldssig wére und diese
damit entsprechend § 35 Abs.2 Nr. 1 ge-
16scht werden miissten.

2.2 Wegfall der Meldung,
Mangeilnde Aufsicht

Auch die Tatsache, dass geméB § 4 d BDSG
die Meldepflicht von Regelloschfristen
dann entfillt, wenn die verantwortliche
Stelle einen Beauftragten fiir Datenschutz
bestellt hat, fordert nicht die Bereitschaft
der Unternehmen, Loschfristen zu definie-
ren. Durch die fehlenden Meldungen haben
die Aufsichtsbehdrden heute faktisch keinen
Uberblick mehr dariiber, ob und inwieweit
die Unternehmen ihrer Verpflichtung zur
Loschung von Daten nachkommen.

Hinzu kommt, dass eine spezielle Prii-
fung seitens der Aufsichtsbehérden bei
einzelnen Unternehmen, ob Regelftristen fiir
die Loschung festgelegt bzw. eingehalten
werden, kaum stattzufinden scheint. In den
Jahresberichten der  Aufsichtsbehdrden
findet man zwar eine Fiille von Fillen, in
denen man Einzelbeschwerden nachgegan-
gen ist. Aussagen dariiber aber, ob ein Un-
ternehmen durchgéngig Loschfristen festge-
legt hat und ob diese auch eingehalten
werden, finden sich in den Berichten kaum.
Wenn das Problem von Regelldschfristen
problematisiert wird, wird es bezogen auf

Missstinde im o6ffentlichen Bereich thema-
tisiert.’

Dass die Aufsichtsbehdrden der Uber-
priifung der Einhaltung von Regelldschfris-
ten offenbar so geringe Aufmerksamkeit
schenken ist insbesondere deswegen scha-
de, weil eine entsprechende Priifung relativ
einfach durchfiihrbar ist, auch bei ansonsten
hoch komplexen IT-Prozessen oder Daten-
bankstrukturen.'

2.3 Schwierige
Entscheidungen

Der auf Grund der Struktur des BDSG
sinnvolle Verzicht auf die Festlegung konk-
reter Loschfristen ist teilweise dafiir ver-
antwortlich, dass datenschutzgerechtes
Loschen nicht im tatsdchlich erforderlichen
MaB3 von den verantwortlichen Stellen
durchgefiihrt wird. Hinzu kommt aber oft
auch eine grofe Unsicherheiten auf der
Seite der Unternehmen, da mit jeder Lo-
schung von Daten auch ihr irreversibler
,Verlust® verbunden ist. Da das Loschen
von Daten oft auch noch mehr oder weniger
als notwendiges Ubel wahrgenommen wird,
unterbleibt es vielfach ganz oder erfolgt
nicht in dem vom BDSG geforderten Um-
fang. Mittelbare Vorteile des Unternehmens,
abgesehen davon, dass man eine abstrakte
Rechtsnorm erfiillt, werden kaum wahrge-
nommen. Insoweit fehlt es auch in vielen
Unternehmen an der notwendigen Moti-
vation, Loschfristen zu definieren und dann
auch einzuhalten. Hinzu kommt, wie gesagt,
die Endgiiltigkeit des Vorgangs, die Unsi-
cherheit auslost. Der ,,Ostwestfale® 16scht ja
nicht etwa deswegen keine Daten, weil er
Spall an einem bewussten Rechtsverstof3
hat. Vielmehr ist diese Haltung Ausdruck
einer prinzipiellen Unsicherheit, ob die
Daten nicht doch noch bendtigt werden
konnten.

Trotz dieser durchaus nachvollziehbaren
Befindlichkeiten kommt die verantwortliche
Stelle nicht darum herum, konkrete Fristen
fiir die Loschung personenbezogener Daten
festzulegen. Die nachfolgenden Vorausset-

?Vgl. beispielhaft 18. Titigkeitsbericht LfD
Saarland, Seite 110/111 in Bezug auf Datenbei-
hilfe berechtigter Patienten fiir psychotherapeuti-
sche Behandlung bzw. 19. Titigkeitsbericht des
LfD Baden-Wiirttemberg in Bezug auf die Be-
rufsakademie Stuttgart, vgl. Teil 6 Gliederungs-
punkt 2.1.5.

“Vgl. dazu Hammer/Fraenkel in diesem
Heft.
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zungen erleichtern diese komplizierte Fest-

legung:
Die verantwortliche Stelle muss ihre
Geschiftsprozesse so genau kennen, dass
sie entscheiden kann, wann diese im Re-
gelablauf und bei Sonderfillen beendet
sind.
Die verantwortliche Stelle muss die
rechtlichen Randbedingungen der Ge-
schéftsprozesse so gut kennen, dass sie
die Einwendungsmdglichkeiten der Kun-
den gegen Leistungen und ihre anderen
rechtlichen Pflichten iiberblickt und hin-
sichtlich der Notwendigkeit, auf perso-
nenbezogene Daten zuriickzugreifen,
bewerten kann.
Es muss Entscheidungstrager geben, die
die vorgenannten Faktoren iiberblicken
und die Fristfestlegung treffen.

2.4 Dokumentations-
pflichten

SchlieBlich darf auch nicht verkannt wer-
den, dass die Loschung personenbezogener
Daten allein deswegen nicht trivial ist, weil
beispielsweise nach Abschluss eines Ge-
schiftsvorgangs nicht einfach alle Daten
geloscht werden diirfen. Vielmehr ist es
hiufig so, dass ein bestimmter Kranz von
Daten auf Grund von handels- und/oder
steuerrechtlichen Vorschriften auch nach
Abwicklung des eigentlichen Geschiftsvor-
falles weiter gespeichert werden, weil die
verantwortliche Stelle gesetzlichen Doku-
mentationspflichten unterliegt. Beispiels-
weise miissen Handelsbriefe oder Buchhal-
tungsdaten nach AO und HGB oder Perso-
naldaten'' regelmiBig iiber die Dauer der
eigentlichen Abwicklung eines Geschifts-
vorfalls hinaus zur Priifung durch Externe
vorgehalten werden. Der Zweck der Spei-
cherung ist dann nur noch wegen der ge-
setzlichen Dokumentationspflichten be-
griindet. Dieser Zweck ist mit dem Ablauf
der lédngsten Dokumentationspflicht erfiillt.
Auch fiir diese Daten besteht dann die
Loschpflicht geméfl BDSG.

Im Ubrigen miissen auch Daten, die nur
noch zu Dokumentationszwecken gespei-
chert werden, aus dem Prozess der norma-
len Datenverarbeitung ausgesondert und
gemill § 35 Abs.3 Nr. 1 gesperrt werden.
Nimmt man die grundrechtssichernde Inten-
tion des Datenschutzes ernst, verbietet sich

""'Zu den differenzierten Aufbewahrungsfris-
ten vgl. z.B. die umfassende Darstellung in
Bolten/Putte 2007.
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fiir so gesperrte Daten auch die oben schon

angesprochene nachtrigliche Zweckédnde-

rung nach § 28 Abs. 2 BDSG.
Die vorstehende Analyse zeigt, dass so-
wohl die ergebnisoffenen Formulierun-
gen des BDSG als auch die Unsicherhei-
ten in den Unternehmen beziliglich der
die Daten verwendenden Prozesse we-
sentlich zum oben beklagte Loschdefizit
beitragen.

3 Konsequentes
Loschen

Auch wenn die Umsetzung des Loschgebo-
tes des BDSG kompliziert ist und fiir die
Unternehmen vermeintlich risikobehaftet
ist, rechtfertigen diese Hiirden jedoch kei-
nen Gesetzesverstol. Jede verantwortliche
Stelle, die personenbezogene Daten verar-
beitet, ist deshalb gehalten, auch die fristge-
rechte Loschung dieser Daten sicherzustel-
len. Vor der Umsetzung der Loschvorgaben
stellen sich allerdings einige Fragen, die
hier kurz skizziert werden sollen:

3.1 Ableitung von
Loschfristen

Nach Schaffland/Wiltfang ist ja eine diffe-
renzierte Ableitung von Loschfristen nicht
erforderlich.”” So holzschnittartig geht es
allerdings nicht. Unter Kapitel 2.4 wurde
bereits auf spezifische, sich einstellende
Einzelprobleme hingewiesen. lhre Beach-
tung im Rahmen einer Ableitung von
Loschfristen fiihrt zur Bildung von Gruppen
von Datenbestdnden, die hinsichtlich ihrer
Loschfristen gleichartig zu behandeln sind.
Im Folgenden unterscheiden wir daher nach
Datenarten. Beispiele fiir Datenarten kon-
nen sein: Stammdaten, Kontaktdaten,
Buchhaltungsdaten, Bestelldaten oder Per-
sonaldaten. Fiir die Loschung ist dabei nicht
wesentlich, ob in einem ja in der Regel nach
technischen  Gesichtspunkten gebildeten
Datensatz nur Attribute einer Datenart
enthalten sind. Vielmehr miissen in einem
Datensatz ggf. auch einzelne Attribute
geloscht werden, wenn sich dies aus der
Loschregel fiir die Datenart ergibt.

Die Ableitung der Loschfristen setzt eine
genaue Analyse der Geschiftsprozesse
voraus, in denen die verschiedenen Datenar-
ten erhoben und verwendet werden. Dies ist
im Wesentlichen eine juristische Analyse

12 Siehe FuBnote 5.
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der Prozessschritte: In diese Analyse miis-
sen neben den datenschutzrechtlichen und
gegebenenfalls vertraglichen Loschgeboten
bzw. Loschpflichten auch gesetzliche Rege-
lungen mit einbezogen werden, die die
Aufbewahrung bestimmter Daten vor-
schreiben, insbesondere also steuerrechtli-
che Regelungen und die Regelungen des
HGB.
In Abhingigkeit z. B. vom jeweiligen

Einzelvertrag"” muss bestimmt werden,

wann die jeweilige Leistungserfiillung

erbracht ist,

wann mdogliche Anspriiche verjahrt sind,

inwieweit Dokumentationspflichten des

HGB bzw. der AO oder anderer Rechts-

vorschriften zu erfiillen sind,

unter welchen Bedingungen fiir den

Regelprozess und fiir Sonderfille die Er-

forderlichkeit entfdllt und damit das da-

tenschutzrechtliche Loschgebot greift,
sowie

ob gegebenenfalls engere spezialgesetz-

liche Loschfirsten (vgl. unten 3.2) zu be-

riicksichtigen sind und deshalb der Ge-

schéftsprozess anzupassen ist.
Soweit AGB-Regelungen relevant sind,
muss darauf hingewiesen werden, dass sich
die verantwortliche Stelle in den AGB von
Loschpflichten des BDSG nicht dispensie-
ren kann. Regelungen in den AGB, die die
Loschgebote des BDSG auBler Kraft setzen
wollen, sind stets unwirksam.

Die geforderte Analyse nach Datenarten
muss auch die besonders sensiblen Daten
gemill § 3 Abs. 9 BDSG detektieren. So-
weit irgend moglich, sind fir diesen Kranz
der Daten kiirzest mogliche Loschfristen zu
etablieren.

Nach dem Wortlaut des Gesetzes bleibt
der speichernden Stelle nach dem Ende des
letzten Verarbeitungszwecks noch ein ge-
wisser zeitlicher Spielraum, bis sie die
Daten Loschen muss. Der eigentliche
Loschlauf kann so mdglicherweise in ge-
eignete, vielleicht schon bestehende andere
organisatorische und technische Ablédufe
eingebaut werden. Allerdings muss der
genutzte Spielraum im Verhéltnis zur Spei-
cherdauer und Sensitivitdt der Daten stehen.

In bestimmten Fallen gelten aber auch
bereichsspezifische Rechtsvorgaben fiir die
Ableitung der Loschfrist.

13 Fiir Datenbestinde, die auf der Basis einer
Einwilligung des Betroffenen oder auf gesetzli-
cher Grundlage verarbeitet werden, sind die
Loschfristen entsprechend abzuleiten.

3.2 Bereichspezifische
Loschfristen

Bereichsspezifische Datenschutzregelungen
unterscheiden sich gelegentlich vom BDSG
dadurch, dass sie den diese Daten verarbei-
tenden Unternehmen konkrete Loschfristen
vorgeben oder einen so engen Rahmen
stecken, dass die Interpretationsspielrdume,
die dieser Rahmen zulésst, begrenzt sind.
Solche Fristen konnen auch als Orientie-
rungshilfe fiir die Ableitung von Fristen in
anderen Bereichen mit vergleichbaren
Datenbestdnden dienen. Beispiele fiir be-
reichspezifische Fristen sind:
§ 7 Postdienstdatenschutzverordnung
(PDSV): GemiB dieser Regelung miis-
sen Adressdaten, die im Rahmen eines
Nachsendeauftrages von Postdienstun-
ternehmen erhoben wurden, spitestens
2 Jahre nach ihrer Erhebung geldscht
werden.
Ahnlich eindeutig ist das Telekommuni-
kationsgesetz (TKG), das in seinem § 90
beziiglich der Verkehrsdaten festhilt,
dass diese 6 Monate nach Versand der
Rechnung zu 18schen sind." Auch das
neue Telemediengesetz (TMG) schreibt
in § 15 Nr. 7 vor, dass Abrechnungsda-
ten, die fiir die Erfiillung von Einzel-
nachweisen benétigt werden, hochstens
bis zum Ablauf des 6. Monats nach Ver-
sand der Rechnung gespeichert werden
diirfen.
Nicht ganz so eindeutig, sondern in
einem gewissen Umfang interpretations-
offener sind die Regelungen des Auto-
bahnmautgesetzes (ABMG). Die im
Rahmen dieses Gesetzes erhobenen
fahrtbezogenen Daten muss der Betrei-
ber gem. § 9 ABMG unverziiglich 16-
schen, wenn ein Mauterstattungsverlan-
gen nicht fristgerecht gestellt worden ist.
Andernfalls sind die Daten unverziiglich
nach Abschluss eines entsprechenden
Reklamationsverfahrens zu 16schen.
Auch da, wo das BDSG selbst konkrete
Fristen vorgibt, sind diese selbstver-
standlich einzuhalten. Insoweit statuiert
§ 35 Abs. 2 Nr. 4 BDSG fiir die Unter-
nehmen, die gemdf § 29 BDSG ge-
schiftsmiBig Daten zu Ubermittlungs-
zwecken speichern, die unbedingte
Pflicht, jeweils am Ende des vierten Ka-
lenderjahres zu priifen, ob eine lédnger
wiahrende Speicherung einstmals erho-

' Die Probleme mit der Richtlinie zur Vor-
ratsdatenspeicherung werden im Rahmen dieser
Erorterung nicht weiter behandelt.
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bener Daten noch erforderlich ist. Stellt
sich bei dieser Einzelfallpriifung bei-
spielsweise heraus, dass ein Adresshénd-
ler die gespeicherten Daten einer be-
stimmten Person wihrend der vorange-
gangenen 4-Jahres-Frist keinmal fiir

Werbezwecke vermietet hat, erscheint

eine entsprechende Loschung geboten.
Vorgegebene gesetzliche Fristen fiir die
Loschung muss die verantwortliche Stelle
einhalten. Eine Ausweitung der Speiche-
rung aus anderen Griinden ist unzuldssig.
Die verantwortliche Stelle muss daher ihre
Geschiftsprozesse und technischen wie
organisatorischen Abldufe so anpassen, dass
die fristgerechte Loschung erreicht wird. Im
Bereich der Telekommunikationsrechnun-
gen wie auch bei der Mautabrechnung wird
dies bspw. dadurch erreicht, dass die eigent-
lichen Abrechnungsbelege unabhéngig von
den Einzelverbindungsnachweisen bzw.
Einzelfahrtnachweisen gestaltet sind. Die
sensitiven Detaildaten konnen daher frith
geloscht werden, ohne gegen die Vorgaben
von HGB und AO zu verstof3en.

Fiir Anwendungsbereiche ohne konkrete
rechtliche Fristvorgaben gilt damit aber
nicht, dass die Speicherung beliebig ausge-
dehnt werden kann. Vielmehr bedeutet der
Riickgriff auf die allgemeine Regelung des
§ 35 Abs. 2 BDSG, dass spezifische Losch-
fristen rechtlich abgeleitet werden miissen.

3.3 Besondere Art der
Speicherung

Gemal § 35 Abs. 3 Nr. 3 BDSG tritt an die
Stelle der Loschung die Sperrung von Da-
ten, wenn wegen der besonderen Art der
Speicherung die Loschung nur mit unver-
hiltnisméBig hohem Aufwand moglich ist.
Diese Regelung bezieht sich auf die Fille,
in denen personenbezogene Daten auf nicht
wieder beschreibbare Datentrdger, bei-
spielsweise CD-ROMs, ausgelagert sind.”
Uberall da aber, wo Daten in Datenbanken
vorgehalten werden, kann eine Loschung
unter Verweis auf § 35 Abs. 3 Nr. 3 nicht
vermieden werden.'® Auch ansonsten kon-
nen unverhdltnisméflige organisatorische
oder technische Aufwéinde nicht von den
verantwortlichen Stellen gegen die Lo-
schung ins Feld gefiihrt werden. Die Lo-
schung ist, wie eingangs bereits erwéhnt,
die Wiederherstellung des vom Gesetzgeber
gewlinschten Zustandes, dass ndmlich tiber

> Vel. dazu Gola/Schomerus § 35, Rdnr. 17.
' Wie hier auch: Gola/Schomerus, aaO.

natiirliche Personen keine personenbezoge-
nen bzw. personenbeziehbaren Daten ge-
speichert werden sollen.

4 Umsetzung der
Loschvorschrift

Normadressat der Loschpflicht ist die ver-
antwortliche Stelle. Die Geschéftsfithrung
muss dieser Verantwortung nachkommen
und fiir ihre Organisation sicherstellen, dass
Zustindigkeiten geklart sind und Anwei-
sungen zur Loschung erteilt werden. Ver-
sdumt es die verantwortliche Stelle, die
notwendigen Mafinahmen zu ergreifen, tragt
sie die volle Organisationsverantwortung.
Und es ist die Pflicht des bDSB, seine
Geschiftsfilhrung auf entsprechende Ver-
sdumnisse hinzuweisen.

4.1 Loschkonzept

Um nachzuweisen, dass die verantwortliche
Stelle ihre Loschpflichten im geforderten
Umfang wahrgenommen hat, muss sie die
Analysen und die Umsetzung der Losch-
mafnahmen dokumentieren. Vollstindigkeit
kann erreicht werden, wenn eine systemati-
sche Vorgehensweise gewdhlt wird — zu
empfehlen ist daher ein durchgingiges
Loschkonzept mit folgenden Inhalten:
Regelung der  Verantwortlichkeiten:
Abgrenzung zwischen den Aufgaben des
Datenschutz-Teams und denen der Sys-
tem- oder Informationsverantwortlichen
bis hin zur Verantwortung fiir das Moni-
toring von Loschfunktionen,
Identifikation der personenbezogenen
Datenbesténde ,
Festlegung der Regelloschfristen fiir die
verschiedenen Datenarten auf der Basis
der oben skizzierten Faktoren,
organisatorische und technische Mal-
nahmen, die im Einzelnen zur Loschung
in den produktiven Prozessen ergriffen
werden,
Steuerung von Auftragnehmern, soweit
personenbezogene Daten im Auftrag
verarbeitet werden.
Da sich Unternehmen und Geschéftsprozes-
se kontinuierlich verdndern, unterliegen
auch die Loschprozesse einem stetigen
Wandel. Soll ein Loschkonzept nicht nur die
Augenblickskizze eines  Unternehmens
wiedergeben, sondern als dauerhafter Pro-
zess gelebt werden, ist es schlieBlich erfor-
derlich, die Anpassung des Loschkonzepts
als einen Teil des allgemeinen Change-
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Managements aufzufassen. Der bDSB wie
die anderen Verantwortlichen miissen an
diesem Anpassungsprozess mitwirken.

Die Erstellung eines Loschkonzepts er-
fordert die konzeptionelle und inhaltliche
Zusammenarbeit zwischen dem bDSB, der
Rechtsabteilung und den IT-Verantwort-
lichen eines Unternehmens. Die Erstellung
eines Loschkonzepts ist also ein interdiszip-
lindres Projekt, dessen Erfolg wesentlich
davon abhingt, dass die Notwendigkeit des
Loschkonzepts den Akteuren vermittelt
wird. Dies kann gelingen, wenn deutlich
wird, dass die Erstellung des Loschkonzepts
nicht Selbstzweck ist, sondern vielfdltige
Vorteile fiir das Unternehmen erschlief3t.

4.2 Motivationen fiir ein
Loschkonzept

Das Loschkonzept stellt primér sicher, dass
das Unternehmen seinen rechtlichen Ver-
pflichtungen nachkommt, personenbezoge-
ne Daten zu loschen (Compliance). Die
Loschung nicht mehr erforderlicher perso-
nenbezogener Daten verhindert eine unzu-
lassige Vorratsdatenspeicherung. Insoweit
wird durch die rechtzeitige Loschung von
Daten auch das Risiko vom Bufigeldverfah-
ren minimiert. Dieses Risiko sollte nicht
unterschitzt werden, denn je nach Schwere
des VerstoBes konnen Verletzungen des
BDSG mit bis zu 25.000,00€ bzw.
250.000,00 € geahndet werden."” Insofern
sind die Unternechmen gut beraten, die
notwendigen Kosten fiir die Festlegung und
Umsetzung von Loschregeln aufzuwenden.
Auch einen moglicherweise hohen Gesamt-
aufwand fiir die Festlegung und Umsetzung
von Loschregeln kann die verantwortliche
Stelle nicht als Argument gegen eine Lo-
schung anfiihren Es geht schlieflich um die
Einhaltung einer gesetzlichen Pflicht, der
im Rahmen der Struktur eines Verbotsgeset-
zes mit Erlaubnisvorbehalt besondere Be-
deutung zukommt.

Organisationsrechtlich bringt insbeson-
dere ein sauber aufgesetzter Change-Pro-
zess den weiteren Vorteil mit sich, dass
durch die Einbeziehung eines Datenschutz-
beauftragten die gemiBl § 4 d BDSG not-
wendige Vorabkontrolle bei Verfahren
automatisierter Verarbeitungen gewahrleis-
tet ist. Dadurch wird das Loschkonzept

"Vgl. fiir den ersten Fall § 43 Abs. 1 Nr. 1
fiir den Fall einer nicht richtigen Meldung an die
Aufsichtsbehorde und fiir den zweiten Fall
§ 43 Abs. 2 fiir den Fall einer zweckdndernden
Nutzung der Daten durch Weitergabe an Dritte.
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Rechtliche Loschvorschriften

gleichzeitig auch ein wesentlicher Bestand-
teil des Verfahrensverzeichnisses und zum
unerldsslichen Hilfsinstrument des betrieb-
lichen Datenschutzbeauftragten. Auch das
Datenschutz-Management kann durch die
Systematik des Loschkonzepts ggf. verbes-
sert werden.

Ein groBer Vorteil des Loschkonzepts
liegt darin, dass das Unternehmen mehr
Transparenz iiber seine internen wie auch
die im Rahmen der Auftragsdatenverarbei-
tung ausgelagerten Teile der Geschéftspro-
zesse gewinnt. Ein liickenlos erstelltes
Loschkonzept deckt auf, wo iiberall perso-
nenbezogene Daten verarbeitet werden. Die
Transparenz bezieht sich deshalb auch auf
entsprechende Geschéftsrisiken. Insoweit
erginzen sich Loschkonzept und Informati-
onssicherheitskonzept, Risikomanagement
und Controlling. Das Léschkonzept sichert
dariiber hinaus — soweit nicht anderweitig
erfolgt — dass Verantwortlichkeiten fiir
Prozesse, Informationsbestinde und Syste-
me geregelt werden.

Das Loschkonzept vermag weitere posi-
tive Effekte hervorzurufen.'® Beispielsweise
muss klar zwischen Archivbestinden und
Backups unterschieden werden, soweit dies
noch nicht der Fall ist. Wahrend die Archiv-
systeme langerfristige Dokumentationen fiir
ausgewdhlte Datenbestdnde sicherstellen
sollen, muss mit den Backup-Mallnahmen
ein Recovery von Systemen unterstiitzt
werden. Fiir letzteres ist allerdings nur ein
kurzer Vorhaltezeitraum erforderlich. Im
Loschkonzept werden daher die Besténde in
Backups und in Archiven unterschiedlich zu
behandeln sein. Als , Nebeneffekt* werden
die Aufgaben Backup und Archivierung,
ggf. auch iiber personenbezogene Daten
hinaus, zum Vorteil des Unternehmens
klarer strukturiert. Die klarere Struktur von
Backup und Archivierung sowie auch wei-
tere Prozessoptimierungen in der Folge des
Loschkonzepts fithren hiufig dazu, dass
Speicherplatz in nennenswertem Umfang
oder Verarbeitungskapazititen eingespart
werden. Durch die Einsparungen kann sogar
ein Return on Invest beziiglich der Kosten
fir die Erstellung und Umsetzung des
Loschkonzepts erzielt werden.

SchlieBlich kann das Unternechmen, das
sich der Miihe unterzogen hat, ein durch-
géngiges Loschkonzept zu erstellen, daraus
auch in der Auflendarstellung insbesondere
gegeniiber Kunden Vorteile und Nutzen
ziehen.

¥ Vgl. dazu auch die Details in Hammer/
Fraenkel in diesem Heft.
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Fazit

Die fristoffene Regelung des § 35 Abs. 2
Nr.3 BDSG zwingt Unternehmen zwar
einerseits dazu, ein Loschkonzept zu erstel-
len, andererseits kann nur so die notwenige
Flexibilitdt fiir die jeweils spezifischen
Abldufe erreicht werden. In dem vorstehend
ausgefiihrten Verstdndnis erweist sich das
»hdssliche Entlein® Datenldschung als
moglicher Konigsweg einer strukturierten
und an den Normen des Datenschutzes
orientierten Datenverarbeitung. Da der
Verarbeitungsprozess von seinem Ende her
gedacht wird, werden Optimierungsansitze
schneller erkannt bzw. mogliche Fehlent-
wicklungen von vornherein vermieden.
Letztere wiren spdter nur mit wesentlich
héherem finanziellen Aufwand zu korrigie-
ren.

Ein durchgingiges Loschkonzept stellt
durch organisatorische und technische
MabBnahmen sicher, dass zum Ende des
Verarbeitungszwecks der datenschutzrecht-
lich geforderter Zustand hergestellt wird. Es
erweist sich auch als notwendige Vorausset-
zung und wesentlicher Bestandteil des so
viel beschworenen Systemdatenschutzes."
So trigt ein Loschkonzept im Sinne des
Verbotsgrundsatzes des BDSG zugleich
dem hohen Schutzgut des Personlichkeits-
rechts der Betroffenen und der Optimierung
betrieblicher Abldufe addquat Rechnung.

Nichts iiberzeugt im Ubrigen mehr als
das praktische Beispiel. Dass ein durchgén-
giges Loschkonzept entwickelt und umge-
setzt werden kann, zeigt — am Beispiel von
Toll Collect — der folgende Beitrag in die-
sem Heft.
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