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Einleitung

Die flachendeckende Einflihrung von Pub-
lic-Key-Infrastrukturen (PKI) im Unter-
nehmensbereich, in den 6ffentlichen Behor-
den sowie Uber den Betrieb von Trustcen-
tern fir den breiten Massenmarkt schreitet
voran. Dabei entstehen in der Regel hierar-
chisch strukturierte PKls, bei denen die
Gultigkeitsprifung der Zertifikate von der
Gultigkeit des Root CA-Zertifikats abhangt.
Sofern dieses Zertifikat auslauft, sich sein
Inhalt &ndert oder es gesperrt werden muss,
besteht das Problem, ein neues Root-
Zertifikat auszustellen und authentisch an
die Teilnehmer der PKI zu verteilen, ohne
dass dabei der Wirkbetrieb beeintréchtigt
wird. Viele Ldsungen sparen die Probleme,
die sich aus dem Wechsel des Root CA-
Zertifikats ergeben, aus, verbunden mit der
Hoffnung, dass das Problem technisch
gelost sein werde, bevor es ,in enigen
Jahren” auftritt. Damit gibt es oft keinen
wirksamen Notfallplan im Fall, dass en
vorzeitiger Zertifikatswechsel notwendig
wird.

1 Motivation

Der Zertifikatswechsel einer Root CA ist
erforderlich, wenn sich Daten oder Attribu-
te, die Bestandteil des Root-Zertifikats sind,
andern oder ungiltig werden (semantisch
oder syntaktisch) oder der zum Zertifikat
gehdrende private Schliissel nicht mehr
verflgbar ist oder kompromittiert wurde. Im
letzten Fall ist der Zertifikatswechsel der
Root CA immer von einem Schllisselwech-
sel begleitet. Ferner kann der Zertifikats-
wechsel aus organisatorischen Griinden
planméfiig erforderlich werden. Zusammen-
fassend lassen sich folgende Griinde fir
einen Zertifikatswechsel der Root CA be-
nennen:
Kompromittierung des privaten Schliis-
sels der Root CA, z. B. durch Diebstahl,
unbefugten Zugang zum  privaten
Schliissel (beispielsweise durch Entwen-

den einer Hardware-PSE” oder ,Ha
cken* der Software-PSE) oder aufgrund
von Schwéchen des mathematischen
Problems, auf dem die Sicherheit des
privaten Schlissels beruht,
Kompromitterung des Signaturverfah-
rens, mit dem das Root CA-Zertifikat
signiert wurde; z. B. durch Schwéchen
der  kryptographischen  Algorithmen
(Hash- oder Signaturverfahren) oder zu
geringer Schltissellangen,
Verlust des privaten Schliissels der Root
CA oder der zugehdrigen PIN,
semantische Anderungen oder Erneue-
rung des Zertifikatsinhaltes, z. B. auf-
grund Ablaufs der Giiltigkeitsdauer, An-
derung von Zertifikats-Erweiterungen
(Extensions) wie etwa Anderung des zu-
lassigen Verwendungszwecks (keyUs-
age), der Rolle der CA oder der Policy,
unter der das Zertifikat ausgestellt wur-
de®, oder Anderung des Root CA-
Namens (z. B. bei Umstrukturierungen
oder Firmeniibernahmen),
syntaktische Anderungen am Zertifikats-
format, z. B. durch Umstellung auf eine
andere Zeichencodierung im Distinguis-
hed Name (z. B. Wechsel zu Unicode im
Rahmen der Internationalisierung),
Organisatorische Griinde, wie z. B. ein
Wechsel des Zertifizierungsdiensteanbie-
ters oder vorfristiger CA-Schllissel-
wechsel  as ,Sperrlistenersatz®, fals
keine Sperrung von nachgeordneten Zer-
tifikaten moglich ist, siehe z B.
[WPK100, RFC2541].
Zertifikate nach X.509 [ITUTO00] werden in
der Regel nur mit einer zeitlich beschrank-
ten Glltigkeit ausgestellt, um den oben
genannten Wechselgrinden durch einen
durch Zeitablauf bedingten Zertifikatswech-
sel begegnen zu kénnen und nicht bei jedem

2 PSE = Personal Security Environment

43 Um die Probleme beim Wechsel der Policy
zu vermeiden, werden Root CA-Zertifikate in der
Praxis meist ohne Policy-Erweiterung ausgestelIt.
Die Policy wird erst bei der Ausstellung der
Level 1 CA-Zertifikate oder den Endbenutzer-
Zertifikaten durch eine entsprechende Zertifikats-
erweiterung in das Zertifikat eingebracht.
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Zertifikatswechsel  elnen  permanenten
Eintrag in eine Sperrliste (CRL) zu erzwin-
gen. Damit lasst sich im Fale einer Sper-
rung ein Zeitpunkt ermitteln, ab dem das
Zertifikat aus der Sperrliste gel6scht werden
kann, sofern es nicht z. B. aus rechtlichen
Grinden fir einen bestimmten, langeren
Zeitraum aufbewahrt werden muss.

Das wesentliche Problem beim Zertifi-
katswechsel der Root-CA ist die authenti-
sche Verteilung des neuen Sicherungsankers
an die Teilnehmer. Dieses Problem tritt
bereits bei der initialen Verteilung des Root
CA-Schliissels auf und wird im folgenden
naher beleuchtet.

Wie erfolgt die initale authentische Ver-
teilung des Root CA-Zertifikats?

Der Nutzer einer PKI erhdlt das Zertifikat
der Root CA bzw. dessen Fingerprint im
Rahmen seiner (persdnlichen) Registrierung
und Ausstellung seines Teilnehmerzertifi-
kats Ublicherweise mit ausgehandigt, z. B.
mit seiner Software- oder Hardware-PSE.
Tellweise ist das Root CA-Zertifikat bereits
fest in der Anwendungssoftware integriert
und wird zusammen mit ihr ausgeliefert und
installiert.

Durch die personliche Ubergabe des Zer-
tifikats oder des Fingerprints im Rahmen
der Nutzerregistrierung oder aber durch
gesicherten Transport auf einem geeigneten
Medium (Floppy, Chipkarte, CD) zum
Nutzer wird die Authentizitét des Root CA-
Zertifikats sichergestellt. Da der personliche
Kontakt bzw. die gesicherte Ubertragung
oder das Ausrollen des Zertifikats im Rah-
men einer Software-Installation mit hohem
personellen, organisatorischen und zeitli-
chen Aufwand fir die Teilnehmer verbun-
den ist, ist man bestrebt, diesen Vorgang so
selten wie mdglich (d. h. idealerweise nie)
wiederholen zu miissen.

Welche Probleme sind beim Zertifikats-
wechsel der Root CA zu 16sen ?

Es stellt sich das Problem, wie man dem
Nutzer bel einem Zertifikatswechsel der
Root CA das Zertifikat bzw. dessen Fin-
gerprint moglichst automatisiert und ohne
aufwendige Nutzerinteraktion authentisch
bereitstellen kann. Die Bereitstellung um-
fasst die Verteilung des Zertifikats, die
Priifung seiner Authentizité und die Instal-
lation in den PKI-nutzenden Anwendungen.
Sie sollte ohne Stérungen bei der Handha-
bung der Anwendungen weitgehend trans-
parent fur den Nutzer (mit Ausnahme der
madglichst expliziten Authentizitétsprifung)
durchfiihrbar sein und ausgefiihrt werden
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konnen, ohne dass der Nutzer hierfiir spe-
ziell geschult werden oder intensiven IT-
Support in Anspruch nehmen miisste.

Sobald der aktuelle Vertrauensanker
nicht mehr verfiigbar oder durch Zeitablauf
oder Widerruf nicht mehr giltig ist, kann er
nicht mehr zur authentischen Bereitstellung
eines neuen Vertrauensankers verwendet
werden. (Im Notfall-Konzept sind fur diese
Situationen entsprechend geeignete Reakti-
onen vorzusehen.) Daher ist in dieser Situa-
tion der gleiche Aufwand wie bei der initia-
len Bereitstellung zu betreiben, sofern die
Client- und PKI|-Core-Software nicht alter-
native Bereitstellungsmechanismen unter-
stiitzen. Letzteres ist heutzutage meist nicht
gegeben, da diese Probleme und der damit
verbundene Aufwand bisher (zu) wenig
beachtet wurden. Damit ist oft ein vollstan-
diges Ausrollen (Verteilung und Installati-
on) des neuen Root CA-Zertifikats oder von
neuer Client-Software erforderlich. Dies ist
in einer geschlossenen Umgebung — wenn
auch mit entsprechendem Aufwand — mdg-
lich; in einer offenen PKI, bei der die Teil-
nehmer nicht der direkten Kontrolle der PKI
unterliegen, gestaltet sich das Ausrollen
jedoch erheblich schwieriger, zuma die
Teilnehmer eventuell gar keine Software
des PKI-Betreibers installiert haben. Hin-
sichtlich dieses Punktes unterscheiden sich
die vorgestellten Lésungsansétze erheblich
in ihrer Anwendbarkeit.

Ist ein Zertifikatswechsel der Root-CA
aufgrund einer Kompromittierung des Root-
CA-Schllssels oder eines der zu Grunde
liegenden mathematischen Verfahren erfor-
derlich, so kann der kompromittierte
Schltissel trotzdem noch zur Sperrung des
zugehodrigen Root-Zertifikats benutzt wer-
den. Wird der Root-Schliissel hingegen
durch Zeitablauf ungtiltig oder ist er durch
Verlust nicht mehr verfligbar, so besteht
diese Mdglichkeit nicht.

Sofern der Nutzer zur Zertifikatsiiberga-
be personlich erscheinen muss oder neue
Software instaliert werden muss, ist ein
hoher organisatorischer und administra-
tiver Aufwand fur die authentische Vertei-
lung eines neuen Root CA-Zertifikats erfor-
derlich. Dieser reduziert sich etwas, sofern
der Nutzer das Zertifikat elektronisch -
bermittelt bekommt, z. B. per E-Mail oder
per Download von einem Web-Server. In
diesem Fall muss allerdings die Uberpri-
fung der Authentizitét des Zertifikats sowie
dessen Bereitstellung fur die Client-
Software gel 6st werden. |deal erweise wiirde
die Authentizitédt des Zertifikats von der
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Software automatisch ohne Nutzerinterakti-
on Uberprift, da dann der organisatorische
Aufwand sehr gering wére.

Ferner sind technische Probleme zu
bewdltigen, sofern die Client-Software
wahrend einer Ubergangsphase parallel
sowohl auf das alte wie auch das neue Root
CA-Zertifikat as Vertrauensanker zugreifen
koénnen soll, z. B. wéhrend eines geplanten
Zertifikatswechsels, bei dem der laufende
Betrieb der CA nicht beeintrachtigt werden
soll. Dieses Problem verschérft sich, sofern
fir die Root CA mehrere Zertifikate unter
gleichem Namen ausgestellt werden, da
dieses zu Beeintrachtigungen der Priffunk-
tion fuhren kann, sofern diese den Namen
des Ausstellers zur Verkniipfung der Zertifi-
kate benutzt.

Oft kann auch die Ausstellung eines
neuen Root CA-Schliissels selbst bereits
ein erhebliches Problem darstellen, wenn
dieser Schlissel unter entsprechenden
Hochsicherheitsanforderungen  generiert,
installiert und archiviert werden soll. So
kann es sein, dass zur Schliisselerzeugung
mehrere Security Officer an einem speziell
gesicherten Ort (z. B. Hochsicherheitstrakt)
zusammenkommen miissen, um gemeinsam
die Schlisselerzeugung durchzufiihren —
etwa mit einem Split-Knowledge-Verfahren
zur Durchsetzung des Mehr-Augen-Prinzips
(auch Key Sgning Ceremony genannt). Im
Fall einer Schliisselkompromittierung miis-
sen ale diese Personen kurzfristig verfig-
bar sein. Um hier die Koordinierung zu
vereinfachen, wére es vorteilhaft, wenn der
Wechsel rechtzeitig vorbereitet werden
kann.

2 Grundlagen

Dieses Kapitel beschreibt Grundlagen der
X.509-Zertifikate sowie des hierarchischen
Vertrauensmodells. Ferner werden alternati-
ve Glltigkeitsmodelle und Méglichkeiten
zur Definition einer Verknipfungsrelation
aufgezeigt.

2.1 Zertifikate nach X.509

Wesentliche Bestandteile eines Zertifikats
nach X.509 [ITUTOO0] sind seine Serien-
nummer (serialNumber), der Aussteller
(issuer), der Empfénger (subject), die
Giiltigkeit (validity), die Information Uber
den offentlichen Schlussel des Empfangers
(subjectPublicKeyInfo), die eindeutigen
Schlisselidentifikatoren  (issuerUniquel-
dentifier, subjectUniqueldentifier) sowie
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die Zertifikatserweiterungen (extensions).
Verdnderungen (Hinzufligen, Léschen oder
Modifizieren) oder Unglltigwerden eines
oder mehrerer dieser Bestandteile erfordert
die Ausstellung eines neuen Zertifikats.

2.2 Hierarchisches
Vertrauensmodell

Zertifikate konnen nach dem X.509-
Standard [ITUTOQ] hierarchisch ausgestellt
werden. Zundchst stellt eine Wurzel-
Zertifizierungsinstanz Zertifikate fur nach-
geordnete Zertifizierungsstellen aus, die
dann ihrerseits wiederum weitere Zertifizie-
rungsstellen zertifizieren kdnnen oder Teil-
nehmerzertifikate ausstellen. Bel der Pri-
fung des Teilnehmerzertifikats werden die
Zertifikate der Zertifizierungsstellen bis hin
zur Wurzel-Zertifizierungsinstanz einbezo-
gen, wobei lediglich der Wurzel-Instanz
explizit vertraut werden muss und das Ver-
trauen in die dazwischenliegenden Instan-
zen implizit durch erfolgreiche Priifung der
Zertifikatkette etabliert wird.

2.3 Gultigkeitsmodell

Zur technischen Giiltigkeitsprifung® eines
Teillnehmerzertifikats muss neben der Prii-
fung der digitalen Signatur des Zertifikats
auch das Ubergeordnete Zertifikat der aus-
stellenden  Zertifizierungsinstanz  gepriift
werden. Diese Prifung wird rekursiv fort-
gesetzt bis zur Prifung des Zertifikats der
Wurzel-Instanz. Das Root CA-Zertifikat
bildet den Sicherungsanker, es muss dazu in
authentischer Form vorliegen. Die Vertei-
lung und Nutzung des authentischen Root
CA-Zertifikats ist daher essentiell fur die
korrekte Zertifikatsprifung.

Das Prifergebnis hangt vom gewahiten
Giiltigkeitsmodell sowie von der Bestim-
mung der Zertifikatkette auf dem Zertifizie-
rungspfad, d.h. der gewdhlten Verknup-
fungsrelation zwischen den Zertifikaten ab.
Je nach gewdhitem Modell kdnnen sich
unterschiedliche Priifergebnisse ergeben. In
diesem Beitrag wird ausschliefllich die
Giltigkeitsprifung in der Gegenwart be-

4 abhangig vom Giiltigkeitsmodell und dem
Erzeugungszeitpunkt der Cross-Zertifikate

“ sofern hiervon nicht alle Vertrauensanker
betroffen sind

“ sofern diese unterschiedliche Verfahren
und/oder Schlusselléngen verwenden

47 Zu algemeinen Priifbedingungen siehe [I-
TUTO0], [RFC2459], den Draft des Nachfolger-
RFCs[PKIX01] und [BSI 00]
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trachtet, nicht die Prifung eines in der
Vergangenheit liegenden Zertifizierungs-
zeitpunktes, der z. B. mittels eines Zeit-
stempels bestétigt wurde.
Kettenmodell: Unter der Glltigkeitsre-
gel des Kettenmodells® ist eine Zertifi-
katkette technisch gultig, wenn unter an-
derem jedes Zertifikat der Kette inner-
halb des Giltigkeitszeitraums des jewel-
ligen Ubergeordneten Zertifikats ausge-
stellt wurde [BSI 00].
Schalenmodell: Unter der Gultigkeitsre-
gel des Schalenmodells® ist eine Zertifi-

zZierungsinstanz-Relation, die Relation ist
aber préziser, da sie den jeweils vom
Aussteller beim Signieren verwendeten
Schliissel referenziert und nicht bloR den
Aussteller(namen). Technisch kann diese
Relation Uber den Authority Key I-
dentifier hergestellt werden.

3 Losungsansatze

Als,, Stérung” werden im folgenden vorher-
sehbare und unvorhersehbare Ereignisse
wie der Ablauf der Giltigkeit, Schilisselver-

katkete technisch giltig, wenn unter an- |y oder -kompromittierung sowie die
N 3 ®
3 £ @ |& =
& _ 2] > =] % o =

o glo 2o ® @ g < e

Zertifikatwechsel Root CA ;c; é ﬁ £ 3 % = -% g9 %% ’53‘
i o sl 5 = B 2 38
S22 F2¢0(88l5T §

Anwendbarkeit des L 6sungsansatzes ...

vor Ablauf des Root CA-Zertifikats + + + + + +

nach Ablauf des Root CA-Zertifikats 0 0 + + 0 (+)*

nach Verlust des privaten Schliissels der Root CA 0 0 + (+)’

nach Kompromittierung des privaten Schllssels - - + (H*®

nach Kompromittierung des Signaturverfahrens - 0 (+)*

Tabelle 1: Eignung der Losungsansatze
(Eignung: +: gut, o: mittelm&gig, -: schlecht,

derem jedes Zertifikat der Kette vom
Gultigkeitszeitraum des Ubergeordneten
Zertifikats vollstdndig eingeschlossen
wird.

2.4 Verknupfungsrelation

Zur Gultigkeitsprifung eines Zertifikats ist
neben seiner technischen Gultigkeit eben-
falls die gesamte Zertifikatkette bis zum
Vertrauensanker, dem Root CA-Zertifikat,
zu priifen. Dabel kdnnen unterschiedliche
Relationen zur Bestimmung des jeweils
Ubergeordneten Zertifikats benutzt werden
[HammQ9]:
Die Zertifizierungsinstanz-Relation:
Jlssuer zertifiziert Subject”. Die in der
Menge der Zertifikate enthaltenen Paare
(issuer, subject) bestimmen einen Gra
phen. Dieser Relation liegt in der Regel
die Vorstellung der rechtlich-organisa
torischen Zustandigkeiten zugrunde.
Die Zertifizierungsrelation: ,, Schliissel
X wird zum Prifen des Zertifikats Y be-
nétigt*. Die Struktur des entsprechenden
Graphen folgt dem Graphen der Zertifi-

“8 Auch , Zertifikat-Gliltigkeit-Regel genannt
[BSI 00]

“ Auch |, Zertifizierungspfad-Giiltigkeit“ -Re-
gel genannt [BSI 00]

leer: ungeeignet)

Zertifikatskompromittierung bezeichnet.

Tabelle 1 gibt einen Uberblick, unter
welchen Voraussetzungen die vorgestellten
LOsungsansitze geeignet sind, einen Zerti-
fikatswechsel der Root CA unter Aufrecht-
erhaltung des Wirkbetriebs der PKI zu
ermdglichen.

3.1 Neue PKI aufsetzen

Bei diesem Ansatz wird bei Eintritt einer
Stérung die PKI neu aufgesetzt, d. h. alle
Abléufe mit Ausnahme der Nutzerregistrie-
rung missen erneut stattfinden (Ausstellung
des Root CA-Zertifikats, Zertifizierung
nachgeordneter CAs und von Teilnehmer-
zertifikaten, authentische Verteilung der
Zertifikate). Diese LOsung verursacht einen
ahnlich hohen Aufwand wie das initide
Ausrollen der PKI-Infrastruktur. Damit
kann bei Eintritt einer unvorhergesehenen
Stérung (d. h. der Schllisselkompromittie-
rung oder des SchlUsselverlustes) nicht
unmittelbar reagiert werden, und es ist
damit zu rechnen, dass die Infrastruktur fir
einige Zeit nicht zur Verfiigung stehen wird.

Ein Vorteil dieser Losung besteht darin,
dass sie nicht bereits im Vorfeld vorbereitet
werden muss, d. h. dass sie auch nachtrég-
lich, nach Eintreten einer Stérung, durchge-
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fuhrt werden kann. Ferner erlaubt sie den
Wechsel der Algorithmen und Schliissellén-
gen sowie Attributs- oder Policy-Anderun-
gen, sofern dieses erforderlichiist.

3.2 Zertifikatswechsel
Uuber Produktzyklus

Bel diesem Ansatz wird davon ausgegan-
gen, dass die Zertifikate zusammen mit den
Applikationen an die Nutzer verteilt werden
bzw. bereits fest in diesen instaliert sind.
Die Gultigkeit des Root CA-Zertifikats wird
so gewdhlt, dass der Software-Produkt-
zyklus im allgemeinen kirzer als die G-
tigkeitsdauer des Zertifikats ist, so dass
durch Update oder Neuinstallation der
Applikation das Zertifikat rechtzeitig mit
ausgewechselt wird. Bei einer unvorherge-
sehenen Stérung, bei dem ein Zertifikat
revoziert werden muss, ist die L6sung nicht
praktikabel. Hier ist damit zu rechnen, dass
die Infrastruktur fir einige Zeit ausfalt, da
zunéchst die Applikation neu ausgerollt
werden muss, was in der Regel mit hohem
organisatorischen Aufwand verbunden ist.

Die Applikation sollte nach dem Zertifi-
katswechsel in der Lage sein, zwei (oder
gof. mehrere) Vertrauensanker zu verwal-
ten, da die Teilnehmerzertifikate nicht
automatisch  mit ausgetauscht werden.
Somit missen ate Tellnehmerzertifikate
unter dem bisherigen Vertrauensanker ge-
pruft werden konnen, wéhrend neu ausge-
stellte  Teilnehmerzertifikate bereits das
neue Root CA-Zertifikat zur Gultigkeitspri-
fung voraussetzen.

3.3 Reservezertifikat

Dieser Ansatz basiert darauf, frihzeitig
Reservezertifikate fir andere Schllissel paa-
re vorzubereiten und authentisch — bevor-
zugt beim initialen Rollout oder nachtrag-
lich unter Verwendung der aktuell giltigen
Zertifikate — zu verteilen. Hierzu kann
entweder der Hashwert des oOffentlichen
Reserveschlissels bereits initid verteilt
werden oder er kann Teil des aktuellen
Zertifikats sein.

Sobald eine St6rung auftritt, kann das
aktuell giiltige Root CA-Zertifikat widerru-
fen werden, und es kann auf das zuvor
authentifizierte Reservezertifikat gewech-
selt werden (sofern nicht das Signaturver-
fahren kompromittiert wurde und das Re-
servezertifikat die gleichen Algorithmen
und Schllsselléngen verwendet). Die Cli-
ent-Software muss diesen Wechsel des Root
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Root CA-Zertifikats unterstiitzen und hier-
auf entsprechend vorbereitet sein.

Das Reservezertifikat sollte moglichst
bereits vor dem Ausrollen der PKI vorberei-
tet werden, damit seine authentische Vertei-
lung (z. B. Uber Einbettung des Hashwertes
in das aktuelle Root CA-Zertifikat) effizient
erfolgen kann. Wird es erst im laufenden
Betrieb vor Eintritt der Stérung ausgestellt,
kann zwar auch das aktuelle Root CA-
Zertifikat — dhnlich wie bei einer Cross-
Zertifizierung — zur Authentizitétssicherung
verwendet werden, die Client-Software
muss jedoch das nachtrégliche Einbringen
des neuen Zertifikats unterstiitzen.

Das Verfahren eignet sich fir eine auto-
matisierte Einsatzumgebung, in der bei
einer Stérung automatisch auf ein neues
Root CA-Zertifikat gewechselt wird. Die
Verteilung, Authentizitétsprifung und In-
stallation des neuen Zertifikats kann hierbel
transparent fur den Nutzer erfolgen, sofern
dieses gewiinscht wird.

3.4 Mehrere
Vertrauensanker

Dieser Ansatz basiert darauf, dass mehrere
Vertrauensanker gleichzeitig parallel betrie-
ben werden und ein Wegfall eines Vertrau-
ensanker durch die verbliebenen Ubrigen
Vertrauensanker  (temporédr) aufgefangen
wird. Gegebenenfalls wird sogar die kom-
plette PKI — bis hin zur mehrfachen Aus-
stellung von Schiiisseln und Zertifikaten fur
Endanwender — paralel vorgehaten. Es
bietet sich fur diesen Ansatz an, die paralle-
len PKI-Strukturen auf unterschiedlichen
kryptografischen Verfahren aufzusetzen
oder zumindest unterschiedliche Schlissel-
langen zu wéhlen, um auf Angriffe auf
Algorithmen reagieren zu koénnen (der
Ansatz FlexiPKI fokussiert auf diesen As-
pekt, siehe [HaMa01] und den Beitrag von
S6nke Maseberg in diesem Heft).

Eine PKI-Architektur nach diesem An-
satz wird idealer Weise vor dem Ausrollen
aufgebaut und in Betrieb genommen, um
die multiplen Sicherungsanker ,in einem
Schritt” initial an die Tellnehmer zu vertei-
len. Nach einer Stérung sind keine besonde-
ren Mal3nahmen zur Erzeugung und Vertei-
lung neuer Sicherungsanker notwendig,
wenn noch ausreichend Sicherungsanker
verfugbar sind und diese nicht gleichzeitig
kompromittiert wurden. (Das kénnte bei-
spielsweise geschehen, wenn die privaten
Schlussel fur die verschiedenen verwende-
ten Verfahren auf derselben Hardware-PSE
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gespeichert waren und gleichzeitig entwen-
det wurden.) Die Verteilung, Authentizitéts-
prifung und Installation des Zertifikats
kann automatisch erfolgen, sofern die Ap-
plikationssoftware diese Prozesse unter-
sttzt.

Esist bei diesem Ansatz mdglich, Root-
CA Zertifikate mit Uberlappenden Giiltig-
keitszeitréumen auszustellen und diese beim
initialen Ausrollen authentisch an die Teil-
nehmer zu verteilen. So kann beim Auslau-
fen eines Root CA-Zertifikats ein anderes,
noch gultiges genutzt werden, um das abge-
laufene auszutauschen und damit ein erneu-
tes bzw. weiteres Ausrollen eines Root-
Zertifikats zu vermeiden.

Eine Besonderheit dieser Lésung ist die
Notwendigkeit fur die Applikationen, meh-
rere Sicherungsanker mit gegebenenfalls
unterschiedlichen kryptografischen Verfah-
ren gleichzeitig verwalten und nutzen zu
koénnen. Dieses unterstiitzen die in der
Praxis verfligbaren Ldsungen heutzutage
aber in der Regel noch nicht.

3.5 Verlangern des
Root CA-Zertifikats

Bel diesem Ansatz wird ein Root CA-
Zertifikat vor dem Ende seiner Gliltigkeit
rechtzeitig , verlangert” (d. h. es wird mit
verandertem Giltigkeitszeitraum neu aus-
gestellt) und das verléngerte Zertifikat an
die Teilnehmer verteilt. Die Inhalte eines
Zertifikats sollten bei einer Verléangerung
weitestgehend unverdndert, bis auf die
Giiltigkeitsdauer und die Seriennummer, in
das neue Zertifikat Ubernommen werden.
Die Authentizitatsprifung bei den Teilneh-
mern erfolgt anhand des bereits vorhande-
nen Sicherungsankers, z. B. durch Vergleich
des Hashwertes des offentlichen Schltissels
mit dem Hashwert des schon als authentisch
bekannten &ffentlichen Schlissels und
Uberpriifung des selbst-signierten Root CA-
Zertifikats. Einige CA-Produkte erlauben
die Verlangerung von Root CA-Zertifikaten,
so dass dieser Ansatz in der Praxis gelegent-
lich zu finden ist.

Die Glltigkeit des neuen Zertifikats soll-
te die Gultigkeit des bisherigen Zertifikats
vollstdndig umfassen, sofern das Schalen-
modell zur Gultigkeitsprifung eingesetzt
wird, da ansonsten ale nachgeordneten
Zertifikate neu ausgestellt werden mussten.
Die dafur erforderliche Rickdatierung des
Gilltigkeitsbeginns ist jedoch nicht bei allen
PKI-Produkten mdglich. Auch bel einer
Prifung nach dem Kettenmodell sollten
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sich die Guiltigkeitszeitrdume zumindest mit
dem bisherigen Zertifikat um einige Zeit
Uberlappen, damit das ,, verlangerte Zertifi-
kat rechtzeitig vor Auslaufen des alten
Zertifikats ausgestellt werden kann. Sofern
zur Bildung der Zertifikatkette der keyl-
dentifier fur die Verkniupfungsrelation
benutzt wird, ist dies der einzige LOsungs-
ansatz, bei dem keine Austauschzertifikate
flr nachgeordnete Zertifizierungsinstanzen
oder Teilnehmer ausgestellt werden miissen,
da das Schliisselpaar des Verlangerungszer-
tifikates identische mit dem des urspringli-
chen Root CA-Zertifikates ist und somit die
Relation Uber den keyldentifier erhalten
bleibt.

Bei unvorhergesehenen Storfallen, z. B.
dem Schllsselverlust oder der Schliissel-
kompromittierung ist dieser Ansatz nicht
anwendbar — das aktuelle Root CA-Zertifi-
kat ist in diesen Fallen nach Méglichkeit zu
sperren und ein neuer Sicherungsanker zu
etablieren (vgl. Kapitel 3.1).

3.6 Lange Gultigkeit

In letzter Zeit tauchen verstérkt Root CA-
Zertifikate mit sehr langen Gltigkeitsdau-
ern auf. Beispielsweise hat das ,Class 3
Public Primary CA“-Zertifikat (Variante
G3) von VeriSign eine Laufzeit von 50
Jahren, andere CA-Zertifikate von VeriSign
haben eine durchschnittliche Laufzeit von
10 bis 30 Jahren (siehe [Veri99]). Die einfa-
che Strategie hinter diesem Ansatz ist es,
einen Root CA-Zertifikatswechsel nach
Maglichkeit ganz zu vermeiden.

Ein Wechselkonzept fur das Auslaufen
des Root-CA-Zertifikats ist hier nicht erfor-
derlich, da der Wechsdl (iber sehr lange Zeit
vermieden wird. Das Konzept kann mit dem
Wechselkonzept Uber den Produktzyklus
kombiniert werden, da der Software-
Lebenszyklus im allgemeinen sehr viel
kirzer sein wird as die Glltigkeit eines
langlebigen Root CA-Zertifikats (siehe
Kap. 3.2). Bei einigen Storféllen, z. B. der
Kompromittierung oder dem aufgrund der
langen Laufzeit vorhersehbaren Fortschritt
bei der Kryptoanalyse der zugrundeliegen-
den kryptographischen Verfahren, aber auch
bei Policy-Anderungen, bietet dieser Ansatz
dlerdings keine Mdoglichkeiten zur Auf-
rechterhaltung des PK1-Betriebs — hier muss
in der Regel die PKI komplett neu aufge-
setzt und eine Sperrliste fur die (potentiell
sehr lange) Restlaufzeit des ausgetauschten
Zertifikats authentisch vorgehalten werden,
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wodurch dieser Ansatz nicht sehr attraktiv
ist.

3.7 Cross-Zertifikate

Das Ziel, einen Wechsel des Root-CA-
Zertifikats moglich automatisch durchfiih-
ren zu konnen, wird mit dem Ansatz der
Cross-Zertifizierung unterstitzt. Rechtzeitig
vor Ablaufen eines Root CA-Zertifikats
wird ein neues Root CA-Zertifikat ausge-
stellt und mit dem aktuellen Zertifikat
crosszertifiziert (siehe Abb. 1). Der neue
Sicherungsanker und die beiden Cross-
Zertifikate werden an die Teilnehmer ver-
teilt, die automatisierte Authentitétsprifung
beim Teilnehmer ist dann mit dem alten
Root-CA-Zertifikat mdglich.

Dieser Ansatz wird in einigen aktuellen
Standards (z. B. PKIX [RFC2510]) préfe-
riert, da er fir audaufende Root CA-
Zertifikate eine vollautomatische Authenti-
sierung des neuen Root CA-Zertifikates im
Rahmen der beim Client ohnehin unter-
stitzten  Zertifikatkettenprifung  erlaubt.
Eine aufwéndige und fehleranféllige Nut-
zerinteraktion wird so entbehrlich.

In Abbildung 1 wird das PKIX-Modell
des Root CA-Zertifikatswechsels (nach
[RFC2510]) skizziert: Eine neue Root CA
wird aufgesetzt, stellt sich ein selbstsignier-
tes Root CA-Zertifikat aus (Wurzelzerti-
fikati;1, ,NewWithNew") und zertifiziert
sich mit der aktuellen Root CA Uber Kreuz
(Cross-Zertifikat; Sty »NewWithOld“, und
Cross-Zertifikati.y i, , OldWithNew*). Die-
ser Zertifikatssatz von drei  Zertifikaten
kann mittels der PKIX-Management-
Nachricht ,, CA Key Update Announcement*
[RFC2510] an die untergeordneten PKI-
Instanzen gemeldet werden, die diese In-
formation an ihre untergeordneten I nstanzen
weiterzumelden haben. Letztendlich gelangt
dieser Zertifikatssatz zu den Teillnehmern,
wo er — idealer Weise vollautomatisiert —
anhand des dort bereits als Vertrauensanker
vorliegenden aktuellen Root CA-Zertifikats
(,OldwithOId*) gepriift und authentisch
Ubernommen werden kann.

Eine PKI-Architektur nach diesem An-
satz besitzt typischerweise einen Siche-
rungsanker, der initial an die Teilnehmer
ausgerollt wird. Bevor das aktuell verwen-
dete Root CA-Zertifikat audlauft, wird
rechtzeitig ein weiterer Sicherungsanker
erzeugt (Zertifikatssatz von drei Zertifika-
ten, s.0.) und an die Teilnehmer verteilt.
Dieser muss einen Uberlappenden Giiltig-
keitszeitraum zum bisherigen Zertifikat

haben, damit alle drei Zertifikate nach der
Verteilung gultig sind. Attribut- oder Policy-
Anderungen, die das Root CA-Zertifikat
betreffen, lassen sich mit diesem Verfahren
an die Teilnehmer ausrollen. Gegebenen-
falls missen die Cross-Zertifikate hierzu ein
entsprechendes Policy-Mapping enthalten.

“Na/\Mili'lm'O®
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Abb. 1: Cross-Zertifizierung nach dem
PKIX-Modell

Bel einigen Storfélen, z.B. bel einer
Schlisselkompromittierung und dem Ver-
lust des aktuellen Sicherungsankers, bietet
dieser Ansatz keine Vorteile: Ein nach einer
Kompromittierung erzeugter neuer Siche-
rungsanker ist nicht mehr via Cross-
Zertifizierung mit dem alten, kompromit-
tierten Sicherungsanker authentisierbar, da
die Authentizitét der Cross-Zertifikate nicht
mehr sichergestellt werden kann. Auch bei
Schlisselverlust ist die Lésung nicht ein-
setzbar, da das notwendige Cross-Zertifikat
»NewWithOld“ nicht mehr erzeugt werden
kann.

Eine Besonderheit tritt auf, wenn das dlte
Zertifikat innerhalb seines Glltigkeitszeit-
raumes, aber nach Ausstellung des Cross-
Zertifikats ,, OldWithNew" kompromittiert
wurde und daher widerrufen werden muss.
In diesem Fall muss nicht nur das adte
selbstsignierte Root CA-Zertifikat ,,Old-
WithOld“, sondern auch das Cross
Zertifikat , OldWithNew* widerrufen wer-
den, um sicherzustellen, dass keine giiltige
Zertifikatkette zum neuen Vertrauensanker
Uber den alten, widerrufenen Anker herge-
stellt werden kann.

Je nach Implementierung der Ldsung
kann es erforderlich sein, dass die Applika-
tionen mehrere Sicherungsanker gleichzei-
tig verwalten koénnen missen. Da diese
Eigenschaft aber bei den meisten gangigen
Client-Produkten gegeben ist, stellt dies
keine wirkliche Einschrénkung dar. Weniger
verbreitet ist hingegen noch die Féhigkeit,
Cross-Zertifikate automatisch zu verarbei-
ten, was die Anwendung dieses Ldsungsan-
satzes meist noch verhindert.
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4 Bewertung

Die Tabellen 2 bis 4 bewerten die Charakte-
ristika Vorbereitbarkeit, Anwendbarkeit und
technischer Aufwand der Ldsungsansétze.
Die beiden Anséitze , Reservezertifikat"
und ,Mehrere Vertrauensanker* sollten
moglichst vor dem initialen Rollout vorbe-
reitet werden, da es bei der nachtréglichen
Verteilung und Installation des neuen, zu-
sétzlichen Sicherungsankers zu Problemen
kommen kann. Alle anderen L ésungsansét-

umgebung beim Nutzer verhaten sich die
letzten finf Ansétze jeweils gleich. So sind
die Losungsansdtze |, Reservezertifikat”,
»mehrere Vertrauensanker* und ,lange
Glltigkeit* gut geeignet, da das neue Zerti-
fikat bereits zeitgleich mit dem alten Zerti-
fikat ausgerollt wird und damit kein Zusatz-
aufwand entsteht.

Die Ansétze ,Verldngerung der Root
CA" und ,Cross-Zertifikate* verursachen
geringen Aufwand, sofern das alte Root
CA-Zertifikat nicht widerrufen wurde und

zur  Authentitétsprifung  herangezogen

ATwendbar keit des NF. 1 2 3 4 5 6 7

L 6sungsansatzes

Org. Aufwand zum Ausrollen des - + + + o] + o]
neuen Root-Zerts

lautomati sierte Einsatzumgebung - + + 0 0
Priifung von Zertifikaten unter alter o] 0 - + +
Root moglich

Attribut-/Policy-Anderung  fir neue§  + + - o]
Zertifikat moglich

Tabelle 3: Vergleich der Losungsansétze hinsichtlich der Anwendbarkeit

ze — mit Ausnahme der ,,langen Glltigkeits-
dauer* — erlauben es, den Root-CA-
Zertifikatswechsel nach dem Rollout aber
vor der Stérung (d. h. dem Auslaufen der
Gultigkeit bzw. der Sperrung des Wurzel-
zertifikats) vorzubereiten. Dies ist grund-
sétzlich zu empfehlen, um einen zugigen
und sicheren Wechsel des Sicherungsankers
vornehmen zu konnen. Ist die Stérung
eingetreten, so ist der Rollout des neuen
Wurzelzertifikats nur noch mittels eines der
beiden ersten Lésungsansdtze zu bewerk-
stelligen. Sofern keine Vorbereitungen getrof-
fen wurden und das Root CA-Zertifikat
hierbei gesperrt wurde, fuhrt dies jedoch im
allgemeinen zu einem langeren Ausfall der
PKI, da das ate Zertifikat nicht mehr zur
authentischen Verteilung des neuen Root
CA-Schliissels genutzt werden kann.
Hinsichtlich des organisatorischen Auf-
wands zum Ausrollen des neuen Root CA-
Zertifikats und der automatisierten Einsatz-

werden kann. Die Client-Software muss im
Falle der Verlangerung die entsprechende
Prifung unterstiitzen.

Der Ansatz ,,neue PKI“ verursacht den
gleichen organisatorischen Aufwand wie
dasinitiale Rollout (mit der Ausnahme, dass
gof. die Client-Software nicht installiert
werden muss) und ist fir eine automatisierte
Einsatzumgebung ungeeignet. Der Ansatz
»uber Produktzyklus® verursacht geringen
organisatorischen Zusatzaufwand, da im
Rahmen des Produkt-Rollouts das Root
CA-Zertifikat mit ausgerollt werden kann.
Lediglich die Authentizitétsprifung muss

manuell durchgefihrt werden und ist nur
mit gréRerem Aufwand automatisierbar.

Die Prufung von Zertifikaten/-ketten un-
ter der alten CA Root ist bei zwel Lésungs-
ansétzen mit nur einem Sicherungsanker im
Client moglich. Die anderen Ansétze setzen
voraus, dass die Clients mehrere Siche-
rungsanker gleichzeitig verwalten konnen.
Dies stellt technische Anforderungen an die
Client-Software, die in der Praxis nicht
immer erfiillt werden.

Manchmal ist es wiinschenswert, mit ei-
nem Root-CA-Zertifikatswechsel  auch
einen Wechsel der Policy durchfiihren zu
konnen. Dies ist bei den beiden ersten An-
sdtzen trividlerweise moglich, beim L6-
sungsansatz , Cross-Zertifikate" sollte die
neue mit der bisherigen Zertifizierungspoli-
cy kompatibel sein und mittels Policy-
Mapping im Cross-Zertifikat abgebildet
werden. Ein Reservezertifikat kann theore-
tisch ebenfalls unter einer anderen Policy
ausgestellt werden, je nach Ausstellzeit-
punkt dieses Zertifikats muss diese jedoch
u. U. bereits initial bekannt sein, was den
Nutzen stark einschrankt.

Die Rezertifizierung nachgeordneter
CAs bzw. der Teilnehmer ist bei den L&-
sungsansdtzen ,,neue PK1“, , Produktzyklus®
und , Cross-Zertifizierung“ im allgemeinen
notwendig, was einen hohen technischen
und organisatorischen Aufwand verursacht.
Die Ansdtze , Reservezertifikat”, ,Mehrere
Vertrauensanker” und , Cross-Zertifikat" er-
fordern eine spezielle Unterstiitzung durch
die Anwender-Software, die in der Praxis
oft nicht gegeben ist. Bei den Ansdtzen
»Produktzyklus® und , Verldngerung Root
CA" ist diese erforderlich, sofern sie in
einer automatisierten  Einsatzumgebung
eingesetzt werden sollen, in der die Authen-
tizitétsprifung des neuen Root-Zertifikats
automatisch erfolgt.

5 Ubergeordnete
Aspekte

Abschlief3end soll der Einfluss des gewéhl-
ten Gultigkeitsmodells sowie der Verknup-
fungsrelation zwischen den Zertifikaten

Technischer Aufwand

Nr. | 1 2 3 4 5 6 7

kniipfung Uber Keyldentifier erforderlich

Re-Zertifizierung nachgeordneter CAs / TN bei Ver{ J J N N N J

Unterstiitzung durch Client-Software erforderlich

N |IN] J J |JIN| N J

Tabelle 4: Vergleich der Lésungsansétze hinsichtlich des technischen Aufwands
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beschrieben werden, die fir alle Ldsungsan-
sitze gelten. Das Gultigkeitsmodell hat
Einfluss darauf, wann ein Zertifikatswech-
sel der Root CA spétestens vorgenommen
werden sollte; die Verknupfungsrelation
beeinflusst, wie hoch der organisatorische
Aufwand zum Austausch nachgeordneter
Zertifikate ist.

5.1 Gultigkeitsmodell

Sofern im Kettenmodell die Glltigkeit des
Root CA-Zertifikats ausl@uft, beeintréchtigt
dies den laufenden Betrieb nicht, bis zu dem
Zeitpunkt, zu dem die Root CA weitere
Zertifikate ausstellen muss, etwa nachge-
ordnete CAs oder Teilnehmer zertifizieren
oder Sperrungen anderer Zertifikate vor-
nehmen muss. Kann diese Funktion von
nachgeordneten  Zertifizierungsinstanzen
weiterhin wahrgenommen werden, braucht
der Zertifikatswechsel fir die Root CA
nicht unmittelbar nach Ablauf der Giiltig-
keit des alten Root-Zertifikats zu erfolgen.

Lauft im Schalenmodell die Gliltigkeit
des Root CA-Zertifikats aus, so ist keine
Signatur mehr technisch als glltig prifbar,
sofern keine Zeitstempel eingesetzt werden.
Damit ist ein Zertifikatswechsel der Root
CA zum Weiterbetrieb der Infrastruktur
zwingend erforderlich. Dieser zieht in der
Praxis zwangdaufig einen Wechsel aler
nachgeordneten Zertifikate nach sich, da
deren Gllltigkeit durch die Glltigkeit des
Root CA-Zertifikats begrenzt wird.

5.2 Verknupfungsrelation

Je nach implementierter Verkniipfungsrela-
tion zur Bestimmung der Zertifikatkette
ergeben sich unterschiedliche Anforderun-
gen und Probleme hinsichtlich Uberlappen-
der Gliltigkeitszeitraume oder der Fragestel-
lung, ob beim Zertifikatswechsel der private
Schliissel ebenfalls erneuert werden muss.

Wird der Authority Key Identifier zur
Erstellung der Zertifizierungsrelation ver-
wendet, so lasst X.509 zwei Méglichkeiten
zu, mittels diesem die Zertifikate eindeutig
zu referenzieren:

mittels AuthorityCertlssuer und Autho-

rityCertSerialNo, die gemeinsam das
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Zertifikat der ausstellenden Instanz ein-
deutig referenzieren, bzw.
mittels Keyldentifier, der den offentli-
chen Schliissel der ausstellenden Instanz
eindeutig referenziert. Er kann z. B. as
Hash Uber den Public Key realisiert wer-
den.
Im ersten Fall missen bei einem Zertifi-
katswechsel der Root CA alle nachgeordne-
ten Zertifikate ebenfalls ausgetauscht wer-
den, da diese jeweils auf ein eindeutig
bestimmtes Zertifikat referenzieren, das
ersetzt worden ist; im zweiten Fall ist auf-
grund der Referenzierung des Schliissels
keine Neu-Zertifizierung wegen der Ver-
kniipfungsrelation erforderlich.

6 Fazit

Dieser Beitrag hat verschiedene L ésungsan-
sdtze zum Zertifikatswechsel der Root CA
miteinander verglichen. Dabei zeigt sich,
dass diein der Praxis tauglichsten Verfahren
hinsichtlich ihrer Vorbereitungszeit und
ihrer Anwendbarkeit nach Ablauf oder
Kompromittierung des Root CA-Schliissels
derzeit nicht in den PKI-unterstiitzenden
Applikationen technisch vorgesehen sind.
Hier sind insbesondere die Produkthersteller
gefordert, diese Losungsansétze in zukinf-
tigen Produktversionen nachzuriisten. So-
lange es jedoch noch keine einheitlichen,
etablierten Standards fir den Wechsel des
Root CA-Zertifikates gibt, wird die Ent-
wicklung der Produkte wohl noch einige
Zeit auf sich warten lassen.

Bereits der Wirbel um das Auslaufen ei-
niger Root CA-Zertifikate der Firma Veri-
sign im Dezember 1999, die in d&teren
Versionen einiger Internet-Browser ver-
wendet wurden, hat gezeigt, dass das Prob-
lem des Root CA-Zertifikatswechsels nicht
abstrakt in ferner Zukunft liegt. Hier wurde
seinerzeit der Losungsansatz , Uber den
Produktzyklus® propagiert, d.h. der manuel-
le Wechsel zu einer neueren Browser-
Version, da die Browser keine anderen,
benutzerfreundlichen Ansdtze zum Zertifi-
katswechsel unterstiitzten. Dies hat sich bis
heute nicht gedndert.
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