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Das Royal Holoway-System 

Ein Key Recovery-Protokoll für Europa? 

Dirk Fox 

Im Herbst 1995 wurde von britischen 

Kryptologen ein Key Recovery-

Protokoll publiziert, das eine Reihe von 

Eigenschaften besitzt, die es auf den 

ersten Blick für einen internationalen 

Einsatz geeignet erscheinen lassen. 

Das Protokoll wird derzeit von der 

britischen CESG (Communications-

Electronics Security Group) für die 

verschlüsselte Kommunikation der 

Regierungsbehörden protegiert. 

Der Beitrag skizziert die Funktionswei-

se dieses Protokolls, das in der EU 

schon als möglicher Key Recovery-

Standard für Europa diskutiert wurde, 

und faßt die wichtigsten (technischen) 

Kritikpunkte zusammen. 
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 1 Einleitung 

Seit der Normung eines Key Escrow-
Systems in den USA, dem Escrowed Enc-

ryption Standard (EES) [NIST_94, 
Ruep_94], sind eine Vielzahl von Schlüs-
selhinterlegungssystemen konzipiert und 
vorgeschlagen worden. 

Die dabei gewonnenen Erfahrungen und 
die öffentliche Diskussion des EES haben 
zu einer Verfeinerung der Konzepte geführt: 
Statt einer Hinterlegung von Master-
Schlüsseln werden nun Systeme propagiert, 
die eine Rückgewinnung temporärer Kom-
munikationsschlüssel (Key Recovery1) bzw. 
eine Rückgewinnung der Klartext-Daten 
oder -Nachrichten (Data resp. Message

Recovery) erlauben.2

Da eine rechtliche Vereinheitlichung von 
Abhörgesetzen und der Regulierung von 
Kryptographie wegen der stark unterschied-
lichen nationalen Gesetzgebung in der 
Europäischen Union in absehbarer Zeit 
nicht zu erwarten ist, suchen die europäi-
schen Sicherheitsbehörden seit einer Weile 
nach technischen Lösungen, die ein euro-
paweit einheitliches Key Recovery-Ver-
fahren für die grenzüberschreitende Kom-
munikation bei gleichzeitiger Erhaltung der 
nationalen „Schlüsselsouveränität“ ermög-
lichen. Verschlüsselte innerstaatliche Kom-
munikation soll dabei fremden Sicherheits-
behörden bei einer Abhörmaßnahme nicht 
zugänglich werden. 

Ein solches Key Recovery-Protokoll, das 
„Royal Holloway Scheme“, wurde 1995 am 
Royal Holloway College in London entwi-
ckelt. Es hat in Großbritannien Eingang in 
die Spezifikation einer Schlüssel-
Infrastruktur für vertrauliche Behörden-
Kommunikation gefunden und wurde von 
der britischen Regierung als europäischer 

                                                                
1 Siehe auch Fox, Gateway, DuD 4/1997, S. 

227. 
2 Siehe auch Gerling, Company Message Re-

covery, Gateway, in diesem Heft. 

Standard vorgeschlagen. Auch von einigen 
anderen europäischen Sicherheitsbehörden 
wird dieses Protokoll unterstützt (siehe z.B. 
für das BSI [Heus_95]). 

 2 Das Royal 

Holloway-System

Im Rahmen eines britischen Forschungspro-
jekts, den „Third Generation Systems Secu-
rity Studies“ unter Beteiligung von Vodafo-
ne Ltd., GPT Ltd. und der Information 
Security Group des Royal Holloway Col-
lege (University of London) wurde ein Key 
Recovery-Protokoll entwickelt, das 1995 
als „Architecture for Trusted Third Party 
Services“ vorgestellt wurde [JeMW_95]. 
Eine überarbeitete Version, die Maßnahmen 
gegen einige Schwächen des ersten Ent-
wurfs umfaßte, erschien 1996 [JeMW_96]. 

Das Protokoll wurde inzwischen von der 
britischen Communications-Electronics 

Security Group (CESG) der Gouvernment 

Communication Headquaters (GCHQ) in 
die Spezifikation einer Infrastruktur für 
vertrauliche elektronische Kommunikation 
der Regierungsbehörden (Her Majesty’s 

Government, HMG) übernommen, zunächst 
für E-Mail (21. März 1996, [CESG_96]), 
später für jede Form der vertraulichen 
Behörden-Kommunikation (4. Februar 
1997, [CESG_97]). 

Anders als im amerikanischen EES wird 
in dem vorgeschlagenen Protokoll (im 
folgenden kurz „GCHQ-Protokoll“ ge-
nannt) der Zugriff der Sicherheitsbehörden 
auf verschlüsselte Nachrichten nicht durch 
das Mitsenden des verschlüsselten Session 
Keys in einem Law Enforcement Access 

Field (LEAF) ermöglicht: Gelang es dort 
einem Angreifer oder den Sicherheitsbehör-
den, Kenntnis von dem hinterlegten Unit

Key (KU) zu erlangen, konnte jede zukünf-
tige und zurückliegende verschlüsselte 
Kommunikation des sendenden Teilnehmers 
entschlüsselt werden. Ein Schlüsselwechsel 
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erforderte den Austausch des Clipper-Chips 
(siehe z.B. [Fox_95]). 

Das GCHQ-Protokoll ist im Kern ein 
asymmetrisches, auf dem Diffie-Hellman-

Verfahren (DH, siehe Anhang) beruhendes 
Schlüsselvereinbarungsprotokoll, bei dem 
die geheimen Verschlüsselungs-Schlüssel 
zweier Kommunikationsteilnehmer von 
(nationalen) Trusted Third Parties (TTPs), 
auch Certificate Management Authority 
(CMA) genannt [CESG_96], erzeugt, an die 
Teilnehmer übersendet und hinterlegt wer-
den.

Das Protokoll hat die spezielle Eigen-
schaft, daß bei Vorliegen einer Abhöranord-
nung keine geheimen Schlüssel preisgege-
ben werden müssen, die ein Entschlüsseln 
einer anderen als der Kommunikationsbe-
ziehung ermöglichen, für die die gerichtli-
che Anordnung vorliegt. Insbesondere ist 
für das Abhören verschlüsselter zwischen-
staatlicher Kommunikation kein Zugriff auf 
ausländische Trusted Third Parties erforder-
lich. Schließlich können Teilnehmer jeder-
zeit eine Neugenerierung ihrer geheimen 
Schlüssel verlangen. 

3 Das GCHQ-Protokoll 

Für die Vereinbarung eines gemeinsamen 
Schlüssels über Landesgrenzen hinweg 
sieht das GCHQ-Protokoll die Einrichtung 
nationaler Trusted Third Partys vor. Jede 
dieser TTPs ist für die Erzeugung der 
Kommunikationsschlüssel der Teilnehmer 
ihres Bereichs mit Teilnehmern anderer 
(z.B. ausländischer) TTPs zuständig. Damit 
bei Vorliegen einer Abhöranordnung nur ein 
Zugriff auf die geheimen Schlüssel der 
jeweils zuständigen TTP erforderlich ist, 
werden getrennte (asymmetrische) Sende- 
und Empfangsschlüsselpaare verwendet. 

Die geheimen Schlüssel werden von der 
jeweils zuständigen TTP für den Teilnehmer 
erzeugt und diesem geheim übermittelt. Das 
gesamte Protokoll setzt sich aus vier Phasen 
zusammen: 

 3.1 Initialisierungsphase 

Alle TTPs einigen sich paarweise auf ge-
meinsame DH-Parameter g und p (dabei ist 
p eine große, mindestens 768 bit lange 
Primzahl und g ein Generator des endlichen 
Körpers GF(p)). Um sicher vor bestimmten 
Maskerade-Angriffen zu sein, sollten je-
weils unterschiedliche Paare (p, q) gewählt 
werden. 

Für die Schlüsselgenerierung vereinba-
ren nun alle TTPs paarweise einen gemein-
samen geheimen (symmetrischen) Schlüssel 
k (z.B. mit einer Variante des DH-
Protokolls wie dem von Diffie, Oorschot 
und Wiener vorgeschlagenen Station-to-

Station-Protokoll [DiOW_92]). 
Schließlich wählt jede TTP ein eigenes 

Signaturschlüsselpaar und veröffentlicht 
den Prüfschlüssel auf authentische Weise 
(z.B. durch Nutzung eines Zertifizierungs- 
und Verzeichnisdienstes einer vertrauens-
würdigen Schlüssel-Infrastruktur). 

 3.2 Schlüsselgenerierung 

Für jeden Teilnehmer erzeugt die zuständi-
ge TTP ein asymmetrisches Sendeschlüssel-
Paar nach folgendem Verfahren: Sie wählt 
zunächst einen geheimen Master-
Sendeschlüssel xs zufällig3 und übersendet 
diesen geschützt an den Teilnehmer. Aus 
diesem Master-Schlüssel und einem „Da-
tumsstempel“ D leiten nun Teilnehmer und 
TTP mit einer festgelegten kryptographi-
schen Einwegfunktion f (z.B. einer Hash-
funktion) einen geheimen Tages-
Sendeschlüssel xs,D ab: 

x f x Ds D s, ( , ) 

und bestimmen einen zugehörigen öffentli-
chen Tages-Sendeschlüssel ys,D mit 

y g ps D
xs D

,
, mod 

Zu diesem öffentlichen Schlüssel stellt die 
TTP ein für den Tag D gültiges Zertifikat 
Cert(ys,D, D) aus, das sie dem Teilnehmer 
zugänglich macht (z.B. durch Veröffent-
lichung in einem Schlüsselverzeichnis). 

Auf Wunsch des Teilnehmers ist der 
Master-Sendeschlüssel zu wechseln (d.h. 
neu zu wählen). 

Zusätzlich wird für jeden gewünschten 
Empfänger einer Nachricht, der dem Zu-
ständigkeitsbereich einer anderen TTP 
angehört, ein geheimer Master-
Sendeschlüssel xr bestimmt. Dieser wird 
nicht zufällig gewählt, sondern mit einer 
kryptographischen Einwegfunktion h (z.B. 
einer Hashfunktion) aus der Identität des 
Empfängers IU und dem zwischen den 
zuständigen TTPs vereinbarten geheimen 

                                                                
3 Es wurde auch vorgeschlagen, diesen ge-

heimen Master-Sendeschlüssel ebenso wie den 
geheimen Master-Empfangsschlüssel zu erzeugen 
[CESG_97]. Das schafft jedoch einen überflüssi-
gen zusätzlichen Angriffspunkt. 

Schlüssel k sowie der Nummer IK des neuen 
Master-Sendeschlüssels abgeleitet:4

x h k I Ir U K ( , , )

Analog der Bestimmung des Sendeschlüs-
sels wird aus xr ein geheimer Tages-
Empfangsschlüssel abgeleitet: 

x f x Dr D r, ( , ) 

Den zugehörigen öffentlichen Tages-
Empfangsschlüssel yr,D bestimmt die TTP 
durch eine Potenzierung: 

y g pr D
xr D

,
, mod 

Die TTP zertifiziert diesen Schlüssel eben-
falls und veröffentlicht das Zertifikat 
Cert(yr,D, D) in einem Schlüsselverzeichnis 
oder leitet es auf Anfrage direkt an den 
Teilnehmer weiter. 

3.3 Verschlüsselung 

Will nun Teilnehmerin Alice (A) an Bob 
(B), der einer anderen TTP zugehört, eine 
vertrauliche Nachricht m senden, dann 
besorgt sie sich das Tages-Empfangs-
schlüssel-Zertifikat von Bob aus dem 
Schlüsselverzeichnis ihrer TTP bzw. fordert 
es bei ihrer TTP an. 

Aus ihrem geheimen Tages-Sende-
schlüssel xA,D für die Kommunikation mit 
Teilnehmern der TTP von Bob und Bobs 
öffentlichen Empfangsschlüssel yB,D be-
stimmt sie einen gemeinsamen geheimen 
DH-Schlüssel kAB:

k y pAB B D
xA D ,

, mod  

Anschließend wählt sie einen zufälligen 
Session Key ks, den sie mit einem Ver-
schlüsselungsalgorithmus E und dem ge-
meinsamen Schlüssel kAB verschlüsselt: 

T E k ksks AB ( , )

Diesen Schlüssel-Token sendet sie zusam-
men mit dem Zertifikat ihres öffentlichen 
Sendeschlüssels yA,D, dem Zertifikat des 
verwendeten öffentlichen Empfangsschlüs-
sels yB,D von Bob und der mit ks verschlüs-
selten Nachricht m

c E ks m ( , )  

an Bob. 
Bob berechnet aus dem öffentlichen 

Sendeschlüssel yA,D von Alice (dessen Au-
thentizität und Integrität durch das mitge-
sendete Zertifikat bestätigt wird) und sei-
nem geheimen Empfangsschlüssel xB,D für 
die Kommunikation mit Teilnehmern der 
TTP von Alice (den er ggf. von seiner TTP 

                                                                
4 Als kryptographische Einwegfunktionen f

und g können unterschiedliche Funktionen ge-
wählt werden. 



 Dirk Fox 

26 DuD • Datenschutz und Datensicherheit 22 (1998) 1

anfordern muß) den gemeinsamen gehei-
men DH-Schlüssel kAB:

k y pAB A D
xB D ,

, mod  

Mit diesem entschlüsselt er den Token Tks

und erhält den von Alice zur Verschlüsse-
lung der Nachricht verwendeten Session 
Key ks, mit dem er schließlich die Nach-
richt c entschlüsseln kann. 

Vorteil der deterministischen Bestim-
mung des geheimen Empfangsschlüssels in 
diesem Protokoll ist, daß der öffentliche 
Tages-Empfangsschlüssel eines Teilneh-
mers aus einer fremden Domäne von jeder 
TTP bestimmt werden kann, ohne daß eine 
Nachfrage bei der zuständigen TTP erfor-
derlich wäre. Dies verringert erstens den 
(grenzüberschreitenden) Kommunikations-
aufwand und erlaubt zweitens den nationa-
len Sicherheitsbehörden, den Session Key 
ohne Zugriff auf ausländische TTPs wie-
derzugewinnen.

 3.4 Key Recovery 

Bei Vorliegen einer Abhöranordnung erhal-
ten nun nationale Sicherheitsbehörden von 
der zuständigen TTP die geheimen Tages-
Empfangsschlüssel für den Gültigkeitszeit-
raum der Anordnung. Wie der eigentliche 
Empfänger der Nachricht entnehmen sie der 
abgehörten Kommunikation den vom Sen-
der verwendeten öffentlichen Tages-
Sendeschlüssel und können daraus den 
verwendeten geheimen DH-Schlüssel kAB

bestimmen. Mit diesem entschlüsseln sie 
den Token Tks und erhalten damit den ver-
wendeten Session Key ks.

 4 Bewertung 

Das Verfahren wurde von den Kryptologen 
Ross Anderson und Michael Roe auf der 
diesjährigen internationalen Krypto-Konfe-
renz Eurocrypt ’975 einer intensiven Kritik 
unterzogen [AnRo_96, AnRo_97]. Im 
folgenden weden die wesentlichen Kritik-
punkte zusammengefaßt. 

 4.1 Komplexität 

In dem vorgeschlagenen Protokoll benötigt 
jeder Teilnehmer ein Sende- und Empfangs-
schlüsselpaar für jede fremde TTP, die für 
einen Teilnehmer zuständig ist, mit dem er 
vertraulich kommunizieren möchte. Selbst 
wenn es je EU-Mitgliedsstaat nur eine 

                                                                
5 Veranstaltungsbericht siehe Fox, DuD 

9/1997, S. 555. 

einzige (nationale) TTP gäbe, wären das 
täglich 28 Schlüsselpaare je Bürger sowie 
weitere 28 Zertifikate (die allerdings sicher-
lich nicht alle täglich erzeugt würden). 

Diese große Schlüsselzahl würde nicht 
nur zu einem erheblichen Kommunikati-
onsaufwand zwischen Teilnehmern und der 
für sie zuständigen TTP führen, sondern 
insbesondere zu einer Vielzahl täglicher 
Schlüssel- und Zertifikatswechsel. Zur 
Beherrschbarkeit eines Key Recovery-
Systems dieser Größenordnung mit erhebli-
chen Verfügbarkeitsanforderungen gibt es 
bis heute keine Erfahrungen.6

4.2 Warum nicht Kerberos? 

Da im vorgeschlagenen Protokoll die TTPs 
alle erforderlichen geheimen Schlüssel der 
Teilnehmer ihres Zuständigkeitsbereichs 
kennen und wiederum untereinander paar-
weise geheime (symmetrische) Schlüssel 
vereinbaren, würden symmetrische Schlüs-
selvereinbarungsprotokolle vollständig 
ausreichen. Das GCHQ-Protokoll ließe sich 
z.B. durch Kerberos ersetzen – ein auf 
symmetrischer Kryptographie beruhendes 
Sicherheitssystem, das 1988 am MIT ent-
wickelt wurde [StNS_88] und die bewähr-
ten und gut untersuchten Schlüsselvereinba-
rungsprotokolle von Needham und Schrö-
der verwendet [NeSc_78].  

 4.3 Ableitung der 

Schlüssel aus Identität 

Wird ein geheimer Empfangsschlüssel eines 
Teilnehmers, den beide an einer grenzüber-
schreitenden Kommunikationsbeziehung 
beteiligten TTPs (und ggf. die Sicherheits-
behörden) kennen, kompromittiert, muß 
dieser ersetzt werden. Da aber der geheime 
Empfangsschlüssel eines Teilnehmers A von 
den beteiligten TTPs aus der Identität IA des 
Teilnehmers und dem zwischen den TTPs 
vereinbarten geheimen Schlüssel k abgelei-
tet wird, muß entweder  
 dieser geheime TTP-Schlüssel (und 

damit auch die geheimen Empfangs-
schlüssel aller anderen Teilnehmer bei-
der TTPs!) oder 

 die Identität des Teilnehmers  
gewechselt werden. 

Der jüngste Vorschlag der CESG ver-
sucht dieses Problem abzuschwächen, 
indem zusätzlich eine Schlüssel-ID in die 

                                                                
6 Siehe auch Abelson, Anderson et.al., in die-

sem Heft. 

Berechnung des geheimen Empfangsschlüs-
sels eingeht, der in einem solchen Fall 
gewechselt werden muß [CESG_97].  

 Fazit 

Zwar dürften die Kosten für den Aufbau 
und den Betrieb einer solchen Key Recove-
ry-Infrastruktur deutlich unter denen des 
amerikanischen EES liegen, da das System 
ausschließlich in Software realisiert werden 
kann und daher keine aufwendige Persona-
lisierung von Verschlüsselungschips erfor-
dert. Die Kritik am EES gilt jedoch fast 
ausnahmslos auch für das GCHQ-Protokoll 
– abgesehen vielleicht von der Freiheit, 
einen Verschlüsselungsalgorithmus eigener 
Wahl verwenden zu können. 

Wird im GCHQ-Protokoll der zwischen 
zwei TTPs vereinbarte geheime symmetri-
sche Schlüssel kompromittiert oder hat eine 
Ermittlungsbehörde Zugriff auf diesen 
Schlüssel, ist technisch auch hier die Ent-
schlüsselung über einen unbegrenzten 
Zeitraum möglich. Schlimmer noch: In dem 
vorgeschlagenen System ist bisher keine 
Zerlegung der geheimen Schlüssel und eine 
auf mehrere TTPs verteilte Hinterlegung 
der geheimen Schlüssel vorgesehen – an-
ders als im EES wird dadurch jede TTP 
zum nationalen „big brother“. 

Und natürlich gilt auch für dieses Proto-
koll, daß Daten „vorverschlüsselt“ werden 
können: Jeder Teilnehmer des Systems kann 
seine Nachrichten zunächst mit einem 
außerhalb des GCHQ-Protokolls vereinbar-
ten Schlüssel verschlüsseln, und diese 
verschlüsselten Daten anschließend mit 
dem (regulären) Session Key k erneut ver-
schlüsseln. Die Einführung eines solchen 
Protokolls würde daher wenigstens ein 
Verbot der Verwendung anderer Kryptover-
fahren erfordern; eine Übertretung dieses 
Verbots wäre jedoch erst bei einer Abhör-
maßnahme feststellbar.  

Auch an der Durchsetzbarkeit einer sol-
chen TTP-basierten Key Recovery-Lösung 
darf gezweifelt werden. Der amerikanische 
EES besaß immerhin noch die Chance, sich 
als preiswerter Standard-Kryptochip durch-
zusetzen. Ein System aber, das die Schlüs-
selaushandlung dominiert, ließe sich auf 
freiwilliger Basis kaum durchsetzen – 
schließlich hat der Teilnehmer nicht den 
geringsten Nutzen davon. Bliebe nur der 
obligatorische Weg – durch ein Verbot der 
Verschlüsselung mit anderen als den durch 
die (nationalen) TTPs generierten Schlüs-
seln. Es gibt allerdings – nicht zuletzt – 
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gute Gründe, an der Verträglichkeit eines 
solchen Systems mit einer freiheitlichen 
Verfassung zu zweifeln.7

Anhang: Das DH-Protokoll 

Das GCHQ-Protokoll basiert auf dem 1976 
veröffentlichten Schlüsselaustauschverfah-
ren von Diffie und Hellman (DH-Protokoll) 
[DiHe_76]. Dieses Verfahren erlaubt die 
Vereinbarung eines gemeinsamen geheimen 
Schlüssels über einen unsicheren Kanal.

Die Sicherheit des Diffie-Hellman-
Protokolls (DH-Protokoll) basiert auf der 
mathematischen Schwierigkeit, Diskrete 

Logarithmen zu berechnen, d.h. die Lösung 
x einer Gleichung 

y g px
 mod

Dabei ist p eine sehr große Primzahl und g
eine Primitivwurzel modulo p. Besitzt p

mehr als 300 Dezimalstellen, kann nach 
heutiger Kenntnis davon ausgegangen 
werden, daß die Berechnung des Diskreten 
Logarithmus auch unter Aufbietung massi-
ver Rechenressourcen einige Jahrhunderte 
dauern würde. 

Das DH-Protokoll setzt die Vereinbarung 
zweier systemweit gültiger Parameter, den 
Werten für die Primitivwurzel g und den 
Modul p voraus. Wollen nun zwei Kommu-
nikationsteilnehmer Alice (A) und Bob (B)
einen gemeinsamen Schlüssel vereinbaren, 
wählen sie unabhängig voneinander jeweils 
eine zufällige Zahl xA bzw. xB (kleiner p-1)
und berechnen daraus: 

y g pA
xA mod  (Alice) bzw. 

y g pB
xB mod  (Bob) 

Diese Werte (yA und yB) tauschen sie nun 
gegenseitig aus. Dann können Alice und 
Bob einen gemeinsamen geheimen Schlüs-
sel kAB bestimmen: 

k y pAB B
xA mod  (Alice) bzw.

k y pAB A
xB mod  (Bob) 

Die Übertragung der Werte yA und yB muß 
dabei nicht geheim erfolgen, denn ein Ab-
hörer könnte den Schlüssel kAB nur dann 
bestimmen, wenn er einen der Diskreten 
Logarithmen von yA oder yB berechnen 
könnte.

Allerdings müssen yA und yB vor Verfäl-
schung geschützt werden, da sonst ein 
Maskerade-Angriff (auch Man-in-the-

Middle-Angriff genannt) möglich ist: Ein 
Angreifer könnte sich gegenüber Alice als 

                                                                
7 Siehe dazu Bizer, DuD 4/1997, S. 203 ff. 

Bob ausgeben und einen selbsterzeugten 
Wert yB’ an Alice senden. 

Einen authentischen Austausch der Wer-
te yA und yB ermöglichen Modifikationen 
des DH-Protokolls, wie z.B. das „Station-

to-Station“-Protokoll (STS), in dem die 
Werte durch digitale Signaturen authenti-
siert werden [DiOW_92]. 
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