Schwerpunkt

Das Royal Holoway-System

Ein Key Recovery-Protokoll flir Europa?

Im Herbst 1995 wurde von britischen
Kryptologen ein Key Recovery-
Protokoll publiziert, das eine Reihe von
Eigenschaften besitzt, die es auf den
ersten Blick fiir einen internationalen
Einsatz geeignet erscheinen lassen.
Das Protokoll wird derzeit von der
britischen CESG (Communications-
Electronics Security Group) fiir die
verschliisselte Kommunikation der
Regierungsbehdrden protegiert.

Der Beitrag skizziert die Funktionswei-
se dieses Protokolls, das in der EU
schon als moglicher Key Recovery-
Standard fiir Europa diskutiert wurde,
und fafit die wichtigsten (technischen)
Kritikpunkte zusammen.
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1 Einleitung

Seit der Normung eines Key Escrow-
Systems in den USA, dem Escrowed Enc-
ryption  Standard ~ (EES)  [NIST 94,
Ruep 94], sind eine Vielzahl von Schliis-
selhinterlegungssystemen konzipiert und
vorgeschlagen worden.

Die dabei gewonnenen Erfahrungen und
die offentliche Diskussion des EES haben
zu einer Verfeinerung der Konzepte gefiihrt:
Statt einer Hinterlegung von Master-
Schliisseln werden nun Systeme propagiert,
die eine Riickgewinnung tempordrer Kom-
munikationsschliissel (Key Recovery') bzw.
eine Riickgewinnung der Klartext-Daten
oder -Nachrichten (Data resp. Message
Recovery) erlauben.”

Da eine rechtliche Vereinheitlichung von
Abhorgesetzen und der Regulierung von
Kryptographie wegen der stark unterschied-
lichen nationalen Gesetzgebung in der
Europédischen Union in absehbarer Zeit
nicht zu erwarten ist, suchen die europii-
schen Sicherheitsbehérden seit einer Weile
nach technischen Losungen, die ein euro-
paweit einheitliches Key Recovery-Ver-
fahren fiir die grenziiberschreitende Kom-
munikation bei gleichzeitiger Erhaltung der
nationalen ,,Schliisselsouverénitit® ermog-
lichen. Verschliisselte innerstaatliche Kom-
munikation soll dabei fremden Sicherheits-
behorden bei einer Abhdrmafinahme nicht
zuginglich werden.

Ein solches Key Recovery-Protokoll, das
»Royal Holloway Scheme®, wurde 1995 am
Royal Holloway College in London entwi-
ckelt. Es hat in Grofbritannien Eingang in
die  Spezifikation  einer  Schliissel-
Infrastruktur fiir vertrauliche Behorden-
Kommunikation gefunden und wurde von
der britischen Regierung als europédischer

! Siehe auch Fox, Gateway, DuD 4/1997, S.
227.

% Siehe auch Gerling, Company Message Re-
covery, Gateway, in diesem Heft.
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Standard vorgeschlagen. Auch von einigen
anderen europdischen Sicherheitsbehorden
wird dieses Protokoll unterstiitzt (siche z.B.
fiir das BSI [Heus_95]).

2 Das Royal
Holloway-System

Im Rahmen eines britischen Forschungspro-
jekts, den ,, Third Generation Systems Secu-
rity Studies® unter Beteiligung von Vodafo-
ne Ltd., GPT Ltd. und der Information
Security Group des Royal Holloway Col-
lege (University of London) wurde ein Key
Recovery-Protokoll entwickelt, das 1995
als ,,Architecture for Trusted Third Party
Services” vorgestellt wurde [JeMW_95].
Eine iiberarbeitete Version, die Maflnahmen
gegen einige Schwichen des ersten Ent-
wurfs umfafite, erschien 1996 [JeMW_96].

Das Protokoll wurde inzwischen von der
britischen Communications-Electronics
Security Group (CESG) der Gouvernment
Communication Headquaters (GCHQ) in
die Spezifikation einer Infrastruktur fiir
vertrauliche elektronische Kommunikation
der Regierungsbehorden (Her Majesty’s
Government, HMG) {ibernommen, zunichst
fir E-Mail (21. Mérz 1996, [CESG_96)),
spiter fir jede Form der vertraulichen
Behorden-Kommunikation (4. Februar
1997, [CESG_97)).

Anders als im amerikanischen EES wird
in dem vorgeschlagenen Protokoll (im
folgenden kurz ,,GCHQ-Protokoll“ ge-
nannt) der Zugriff der Sicherheitsbehdrden
auf verschliisselte Nachrichten nicht durch
das Mitsenden des verschliisselten Session
Keys in einem Law Enforcement Access
Field (LEAF) ermoglicht: Gelang es dort
einem Angreifer oder den Sicherheitsbehor-
den, Kenntnis von dem hinterlegten Unit
Key (KU) zu erlangen, konnte jede zukiinf-
tige und zuriickliegende verschliisselte
Kommunikation des sendenden Teilnehmers
entschliisselt werden. Ein Schliisselwechsel
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erforderte den Austausch des Clipper-Chips
(siehe z.B. [Fox_95]).

Das GCHQ-Protokoll ist im Kern ein
asymmetrisches, auf dem Diffie-Hellman-
Verfahren (DH, sieche Anhang) beruhendes
Schliisselvereinbarungsprotokoll, bei dem
die geheimen Verschliisselungs-Schliissel
zweier Kommunikationsteilnehmer von
(nationalen) Trusted Third Parties (TTPs),
auch Certificate Management Authority
(CMA) genannt [CESG_96], erzeugt, an die
Teilnehmer tibersendet und hinterlegt wer-
den.

Das Protokoll hat die spezielle Eigen-
schaft, daB3 bei Vorliegen einer Abhoranord-
nung keine geheimen Schliissel preisgege-
ben werden miissen, die ein Entschliisseln
einer anderen als der Kommunikationsbe-
ziehung ermoglichen, fiir die die gerichtli-
che Anordnung vorliegt. Insbesondere ist
fir das Abhoren verschliisselter zwischen-
staatlicher Kommunikation kein Zugriff auf
ausldndische Trusted Third Parties erforder-
lich. SchlieBlich konnen Teilnehmer jeder-
zeit eine Neugenerierung ihrer geheimen
Schliissel verlangen.

3 Das GCHQ-Protokoll

Fir die Vereinbarung eines gemeinsamen
Schliissels {iber Landesgrenzen hinweg
sicht das GCHQ-Protokoll die Einrichtung
nationaler Trusted Third Partys vor. Jede
dieser TTPs ist fiir die Erzeugung der
Kommunikationsschliissel der Teilnehmer
ihres Bereichs mit Teilnehmern anderer
(z.B. auslandischer) TTPs zustdndig. Damit
bei Vorliegen einer Abhoranordnung nur ein
Zugriff auf die geheimen Schlissel der
jeweils zustdndigen TTP erforderlich ist,
werden getrennte (asymmetrische) Sende-
und Empfangsschliisselpaare verwendet.

Die geheimen Schliissel werden von der
jeweils zustidndigen TTP fiir den Teilnehmer
erzeugt und diesem geheim tibermittelt. Das
gesamte Protokoll setzt sich aus vier Phasen
zusammen:

3.1 Initialisierungsphase

Alle TTPs einigen sich paarweise auf ge-
meinsame DH-Parameter g und p (dabei ist
p eine grofle, mindestens 768 bit lange
Primzahl und g ein Generator des endlichen
Korpers GF(p)). Um sicher vor bestimmten
Maskerade-Angriffen zu sein, sollten je-
weils unterschiedliche Paare (p, g) gewahlt
werden.

Fiir die Schliisselgenerierung vereinba-
ren nun alle TTPs paarweise einen gemein-
samen geheimen (symmetrischen) Schliissel
k (z.B. mit einer Variante des DH-
Protokolls wie dem von Diffie, Oorschot
und Wiener vorgeschlagenen Station-to-
Station-Protokoll [DIOW_92]).

Schlieflich wihlt jede TTP ein eigenes
Signaturschliisselpaar und  verdffentlicht
den Priifschliissel auf authentische Weise
(z.B. durch Nutzung eines Zertifizierungs-
und Verzeichnisdienstes einer vertrauens-
wirdigen Schliissel-Infrastruktur).

3.2 Schliisselgenerierung

Fir jeden Teilnehmer erzeugt die zustindi-
ge TTP ein asymmetrisches Sendeschliissel-
Paar nach folgendem Verfahren: Sie wihlt
zundchst  einen  geheimen  Master-
Sendeschliissel x, zufillig’ und iibersendet
diesen geschiitzt an den Teilnehmer. Aus
diesem Master-Schliissel und einem ,,Da-
tumsstempel D leiten nun Teilnehmer und
TTP mit einer festgelegten kryptographi-
schen Einwegfunktion f (z.B. einer Hash-

funktion) einen geheimen  Tages-
Sendeschliissel x; , ab:
x5,p = f (x5, D)

und bestimmen einen zugehdrigen 6ffentli-
chen Tages-Sendeschliissel y, p mit

ys.p =8 P modp
Zu diesem offentlichen Schliissel stellt die
TTP ein fir den Tag D giiltiges Zertifikat
Cert(y,p, D) aus, das sie dem Teilnehmer
zugdnglich macht (z.B. durch Veréffent-
lichung in einem Schliisselverzeichnis).

Auf Wunsch des Teilnehmers ist der
Master-Sendeschliissel zu wechseln (d.h.
neu zu wihlen).

Zusitzlich wird fir jeden gewiinschten
Empfinger einer Nachricht, der dem Zu-
standigkeitsbereich einer anderen TTP
angehort, ein geheimer Master-
Sendeschliissel x, bestimmt. Dieser wird
nicht zufillig gewdhlt, sondern mit einer
kryptographischen Einwegfunktion # (z.B.
einer Hashfunktion) aus der Identitdt des
Empfingers [; und dem zwischen den
zustandigen TTPs vereinbarten geheimen

*Es wurde auch vorgeschlagen, diesen ge-
heimen Master-Sendeschliissel ebenso wie den
geheimen Master-Empfangsschliissel zu erzeugen
[CESG_97]. Das schafft jedoch einen tiberfliissi-
gen zusitzlichen Angriffspunkt.
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Schliissel £ sowie der Nummer /i des neuen
Master-Sendeschliissels abgeleitet:*

X, = h(k,[U,IK)
Analog der Bestimmung des Sendeschliis-
sels wird aus x, ein geheimer Tages-
Empfangsschliissel abgeleitet:

XrD = f(x,,D)
Den zugehorigen oOffentlichen Tages-
Empfangsschliissel y.p bestimmt die TTP
durch eine Potenzierung:

Yrp =g " modp
Die TTP zertifiziert diesen Schliissel eben-
falls und veroffentlicht das Zertifikat
Cert(y,p, D) in einem Schliisselverzeichnis
oder leitet es auf Anfrage direkt an den
Teilnehmer weiter.

3.3 Verschliisselung

Will nun Teilnehmerin Alice (4) an Bob
(B), der einer anderen TTP zugehort, eine
vertrauliche Nachricht m senden, dann
besorgt sie sich das Tages-Empfangs-
schlissel-Zertifikat von Bob aus dem
Schliisselverzeichnis ihrer TTP bzw. fordert
es bei ihrer TTP an.

Aus ihrem geheimen Tages-Sende-
schlissel x,p fur die Kommunikation mit
Teilnehmern der TTP von Bob und Bobs
offentlichen Empfangsschliissel yzp be-
stimmt sie einen gemeinsamen geheimen
DH-Schliissel k4p:

k4p =ypp™*" modp
AnschlieBend wihlt sie einen zufilligen
Session Key ks, den sie mit einem Ver-
schliisselungsalgorithmus E und dem ge-
meinsamen Schliissel &,z verschliisselt:
Ty = E(k 4p,ks)
Diesen Schliissel-Token sendet sie zusam-
men mit dem Zertifikat ihres 6ffentlichen
Sendeschliissels y,p, dem Zertifikat des
verwendeten offentlichen Empfangsschliis-
sels yg p von Bob und der mit ks verschliis-
selten Nachricht m
c = E(ks,m)
an Bob.

Bob berechnet aus dem offentlichen
Sendeschliissel y,p von Alice (dessen Au-
thentizitdt und Integritdt durch das mitge-
sendete Zertifikat bestitigt wird) und sei-
nem geheimen Empfangsschliissel xpp flir
die Kommunikation mit Teilnehmern der
TTP von Alice (den er ggf. von seiner TTP

*Als kryptographische Einwegfunktionen f
und g konnen unterschiedliche Funktionen ge-
wihlt werden.
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anfordern mufl) den gemeinsamen gehei-
men DH-Schliissel & 5:

kyp=y4p """ modp
Mit diesem entschliisselt er den Token T
und erhilt den von Alice zur Verschliisse-
lung der Nachricht verwendeten Session
Key ks, mit dem er schlieBlich die Nach-
richt ¢ entschliisseln kann.

Vorteil der deterministischen Bestim-
mung des geheimen Empfangsschliissels in
diesem Protokoll ist, da3 der offentliche
Tages-Empfangsschliissel eines Teilneh-
mers aus einer fremden Doméne von jeder
TTP bestimmt werden kann, ohne dal3 eine
Nachfrage bei der zustindigen TTP erfor-
derlich wire. Dies verringert erstens den
(grenziiberschreitenden) Kommunikations-
aufwand und erlaubt zweitens den nationa-
len Sicherheitsbehorden, den Session Key
ohne Zugriff auf auslidndische TTPs wie-
derzugewinnen.

3.4 Key Recovery

Bei Vorliegen einer Abhoranordnung erhal-
ten nun nationale Sicherheitsbehdrden von
der zustindigen TTP die geheimen Tages-
Empfangsschliissel fiir den Giiltigkeitszeit-
raum der Anordnung. Wie der eigentliche
Empfinger der Nachricht entnehmen sie der
abgehorten Kommunikation den vom Sen-
der verwendeten Offentlichen Tages-
Sendeschliissel und koénnen daraus den
verwendeten geheimen DH-Schliissel k&, p
bestimmen. Mit diesem entschliisseln sie
den Token T} und erhalten damit den ver-
wendeten Session Key ks.

4 Bewertung

Das Verfahren wurde von den Kryptologen
Ross Anderson und Michael Roe auf der
diesjdhrigen internationalen Krypto-Konfe-
renz Eurocrypt *97° einer intensiven Kritik
unterzogen [AnRo 96, AnRo 97]. Im
folgenden weden die wesentlichen Kritik-
punkte zusammengefalit.

4.1 Komplexitat

In dem vorgeschlagenen Protokoll benétigt
jeder Teilnehmer ein Sende- und Empfangs-
schliisselpaar fiir jede fremde TTP, die fiir
einen Teilnehmer zustindig ist, mit dem er
vertraulich kommunizieren mochte. Selbst
wenn es je EU-Mitgliedsstaat nur eine

einzige (nationale) TTP gibe, wiren das
taglich 28 Schliisselpaare je Biirger sowie
weitere 28 Zertifikate (die allerdings sicher-
lich nicht alle taglich erzeugt wiirden).

Diese groe Schliisselzahl wiirde nicht
nur zu einem erheblichen Kommunikati-
onsaufwand zwischen Teilnehmern und der
fir sie zustindigen TTP fithren, sondern
insbesondere zu einer Vielzahl téglicher
Schliissel- und Zertifikatswechsel. Zur
Beherrschbarkeit eines Key Recovery-
Systems dieser Grofenordnung mit erhebli-
chen Verfiigbarkeitsanforderungen gibt es
bis heute keine Erfahrungen.®

4.2 Warum nicht Kerberos?

Da im vorgeschlagenen Protokoll die TTPs
alle erforderlichen geheimen Schliissel der
Teilnehmer ihres Zustindigkeitsbereichs
kennen und wiederum untereinander paar-
weise geheime (symmetrische) Schliissel
vereinbaren, wiirden symmetrische Schliis-
selvereinbarungsprotokolle vollstandig
ausreichen. Das GCHQ-Protokoll liefe sich
z.B. durch Kerberos ersetzen — ein auf
symmetrischer Kryptographie beruhendes
Sicherheitssystem, das 1988 am MIT ent-
wickelt wurde [StNS 88] und die bewihr-
ten und gut untersuchten Schliisselvereinba-
rungsprotokolle von Needham und Schré-
der verwendet [NeSc_78].

4.3 Ableitung der
Schliissel aus Identitat

Wird ein geheimer Empfangsschliissel eines
Teilnehmers, den beide an einer grenziiber-
schreitenden =~ Kommunikationsbeziehung
beteiligten TTPs (und ggf. die Sicherheits-
behorden) kennen, kompromittiert, muf}
dieser ersetzt werden. Da aber der geheime
Empfangsschliissel eines Teilnehmers 4 von
den beteiligten TTPs aus der Identitit /7, des
Teilnehmers und dem zwischen den TTPs
vereinbarten geheimen Schliissel & abgelei-
tet wird, mul} entweder

dieser geheime TTP-Schliissel (und

damit auch die geheimen Empfangs-

schliissel aller anderen Teilnehmer bei-

der TTPs!) oder

die Identitdt des Teilnehmers
gewechselt werden.

Der jlingste Vorschlag der CESG ver-
sucht dieses Problem abzuschwichen,
indem zusitzlich eine Schlissel-ID in die

* Veranstaltungsbericht ~ siche Fox, DuD

9/1997, S. 555.
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% Siehe auch Abelson, Anderson et.al., in die-
sem Heft.

Berechnung des geheimen Empfangsschliis-
sels eingeht, der in einem solchen Fall
gewechselt werden mufl [CESG_97].

Fazit

Zwar dirften die Kosten fiir den Aufbau
und den Betrieb einer solchen Key Recove-
ry-Infrastruktur deutlich unter denen des
amerikanischen EES liegen, da das System
ausschlieBlich in Software realisiert werden
kann und daher keine aufwendige Persona-
lisierung von Verschliisselungschips erfor-
dert. Die Kritik am EES gilt jedoch fast
ausnahmslos auch fiir das GCHQ-Protokoll
— abgesehen vielleicht von der Freiheit,
einen Verschliisselungsalgorithmus eigener
Wahl verwenden zu kénnen.

Wird im GCHQ-Protokoll der zwischen
zwei TTPs vereinbarte geheime symmetri-
sche Schliissel kompromittiert oder hat eine
Ermittlungsbehorde  Zugriff auf diesen
Schliissel, ist technisch auch hier die Ent-
schliisselung iiber einen unbegrenzten
Zeitraum moglich. Schlimmer noch: In dem
vorgeschlagenen System ist bisher keine
Zerlegung der geheimen Schliissel und eine
auf mehrere TTPs verteilte Hinterlegung
der geheimen Schliissel vorgesehen — an-
ders als im EES wird dadurch jede TTP
zum nationalen ,,big brother.

Und natiirlich gilt auch fiir dieses Proto-
koll, da3 Daten ,,vorverschliisselt werden
konnen: Jeder Teilnehmer des Systems kann
seine Nachrichten zundchst mit einem
auflerhalb des GCHQ-Protokolls vereinbar-
ten Schliissel verschliisseln, und diese
verschliisselten Daten anschliefend mit
dem (regulédren) Session Key k erneut ver-
schliisseln. Die Einfithrung eines solchen
Protokolls wiirde daher wenigstens ein
Verbot der Verwendung anderer Kryptover-
fahren erfordern; eine Ubertretung dieses
Verbots wiére jedoch erst bei einer Abhor-
mafnahme feststellbar.

Auch an der Durchsetzbarkeit einer sol-
chen TTP-basierten Key Recovery-Losung
darf gezweifelt werden. Der amerikanische
EES besall immerhin noch die Chance, sich
als preiswerter Standard-Kryptochip durch-
zusetzen. Ein System aber, das die Schliis-
selaushandlung dominiert, lieBe sich auf
freiwilliger Basis kaum durchsetzen -
schlielich hat der Teilnehmer nicht den
geringsten Nutzen davon. Bliebe nur der
obligatorische Weg — durch ein Verbot der
Verschliisselung mit anderen als den durch
die (nationalen) TTPs generierten Schliis-
seln. Es gibt allerdings — nicht zuletzt —
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gute Griinde, an der Vertraglichkeit eines
solchen Systems mit einer freiheitlichen
Verfassung zu zweifeln.’

Anhang: Das DH-Protokoll

Das GCHQ-Protokoll basiert auf dem 1976
veroffentlichten Schliisselaustauschverfah-
ren von Diffie und Hellman (DH-Protokoll)
[DiHe 76]. Dieses Verfahren erlaubt die
Vereinbarung eines gemeinsamen geheimen
Schliissels iiber einen unsicheren Kanal.

Die Sicherheit des Diffie-Hellman-
Protokolls (DH-Protokoll) basiert auf der
mathematischen Schwierigkeit, Diskrete
Logarithmen zu berechnen, d.h. die Losung
x einer Gleichung

y=g" modp

Dabei ist p eine sehr gro3e Primzahl und g
eine Primitivwurzel modulo p. Besitzt p
mehr als 300 Dezimalstellen, kann nach
heutiger Kenntnis davon ausgegangen
werden, daf die Berechnung des Diskreten
Logarithmus auch unter Aufbietung massi-
ver Rechenressourcen einige Jahrhunderte
dauern wiirde.

Das DH-Protokoll setzt die Vereinbarung
zweier systemweit giiltiger Parameter, den
Werten fiir die Primitivwurzel g und den
Modul p voraus. Wollen nun zwei Kommu-
nikationsteilnehmer Alice (4) und Bob (B)
einen gemeinsamen Schliissel vereinbaren,
wihlen sie unabhingig voneinander jeweils
eine zufillige Zahl x, bzw. xp (kleiner p-1)
und berechnen daraus:

y4=g " modp (Alice) bzw.

yp =g modp (Bob)
Diese Werte (v, und yp) tauschen sie nun
gegenseitig aus. Dann konnen Alice und
Bob einen gemeinsamen geheimen Schliis-
sel k5 bestimmen:

k5 =yg"* modp (Alice) bzw.

kg =y, % modp (Bob)
Die Ubertragung der Werte y, und yz muB
dabei nicht geheim erfolgen, denn ein Ab-
horer konnte den Schliissel k3 nur dann
bestimmen, wenn er einen der Diskreten
Logarithmen von y, oder yp berechnen
konnte.

Allerdings miissen y, und yp vor Verfil-
schung geschiitzt werden, da sonst ein
Maskerade-Angriff  (auch  Man-in-the-
Middle-Angriff genannt) moglich ist: Ein
Angreifer konnte sich gegeniiber Alice als

7 Siehe dazu Bizer, DuD 4/1997, S. 203 ff.

Bob ausgeben und einen selbsterzeugten
Wert yp’ an Alice senden.

Einen authentischen Austausch der Wer-
te y, und yp ermdglichen Modifikationen
des DH-Protokolls, wie z.B. das ,,Station-
to-Station*“-Protokoll (STS), in dem die
Werte durch digitale Signaturen authenti-
siert werden [DiOW_92].
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