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Verordnete Sicherheit — das Schutzprofil
flir das Smart Metering Gateway

Eine Bewertung des neuen Schutzprofils

Auch ohne konkrete Vorgabe durch das BSI sind Hersteller gehalten, ihre Produkte robust
gegen Angriffe Dritter auszulegen. Fiir das Smart Metering Gateway wird allerdings mit der
erneuten EnWG-Novelle eine Sicherheits-Zertifizierung nach dem neu erstellten Schutzprofil

zur Pflicht.

Einleitung

Das Schutzprofil nach Common Criteria

tiir das Smart Metering Gateway' ist eine

von mehreren Komponenten, die eine Ba-
sis fiir sicheres ,,Smart Metering® bilden
sollen. Die Schutzmafinahmen fiir Smart

Meter Infrastrukturen lassen sich in drei

Bereiche einteilen:

® Juristische Maflinahmen: Hierunter
fallen das novellierte EnWG sowie die
zu erstellenden Rechtsverordnungen.

» Technische Mafinahmen: Neben dem
Schutzprofil zahlen hierzu auch die zu
erstellenden Technischen Richtlinien
zur konkreten Ausgestaltung der Ge-
rate.

= Organisatorische Malnahmen: Die
Geritehersteller, die Teilnehmer am
Strommarkt (Energieversorger — EVN,
Vereilnetzbetreiber - VNB, Messstel-
lenbetreiber — MSB, ...) und auch das
Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) miissen ihre Pro-
zesse anpassen, um den neuen Gege-
benheiten Rechnung zu tragen.
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Das novellierte Energiewirtschaftsge-
setz (EnWG) gibt die Rahmenbedingun-
gen vor und regelt in § 21d Abs. 4, dass ei-
ne Zertifizierung nach dem Schutzpro-
fil die Voraussetzung fiir den Einsatz ei-
nes Smart Meters darstellt. Fiir die genau-
ere Ausgestaltung der Details wird in § 2
Abs. 1 EnWG auf die zu erstellende Tech-
nische Richtlinie verwiesen.

In diesem Beitrag sollen vorrangig die
technischen Mafinahmen bewertet und
Optimierungspotenzial aufgezeigt wer-
den.

1 Smart Metering Gateway

Der ,intelligente® Stromzéhler (Smart
Meter) war die erste sichtbare Kompo-
nente des Smart Grids, des ,,intelligenten®
Stromnetzes. In § 21d Abs. 1 im novellier-
ten EnWG wird der Smart Meter beschrie-
ben als ,,eine in ein Kommunikationsnetz
eingebundene Messeinrichtung zur Er-
fassung elektrischer Energie, [die] den
tatsdchlichen Energieverbrauch und die
tatsdchliche Nutzungszeit widerspiegelt®.
Die eigentliche Messung findet also in der
Messeinrichtung (Smart Meter) statt, zu-
sammen mit dem Gateway wird dieses
zum Messsystem. Hierbei ist die Anfor-
derung an die Einbindung in ein Kom-
munikationsnetz neu hinzu gekommen.
Nach der Novelle von 2008 ergab sich die-
se Randbedingung nur indirekt bei Nut-
zung der Tarife nach § 40 EnWG.

Das BSI erstellte daraufhin ein Schutz-
profil fiir ein Smart Metering Gateway.
Die darin vorgeschlagene Architektur
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(sieche Abb. 1) ahnelt dem Ansatz des Mul-
ti Utility Communication (MUC) des VDE
FNN [MUC]. Darin ist vorgesehen, dass
die eigentliche Messeinrichtung iiber eine
zentrale Kommunikationseinheit mit den
Teilnehmern im Strommarkt (VNB, MSB,
...) kommuniziert. Dass ein Smart Meter
dieses Gateway in seinem Gehéuse behei-
matet, wird im Schutzprofil als Sonder-
fall (,,One Box Solution®) behandelt. Die
Funktion des Gateways wird dann isoliert
von der Funktion der Messeinrichtung be-
trachtet.

Das Smart Metering Gateway stellt fiir
die Messeinrichtungen die einzige Verbin-
dung ins Weitverkehrsnetz (WAN) dar.
Die Smart Meter selbst finden sich im Me-
trological Area Network (MAN).

Das Gateway bildet gleichzeitig die
Basis fiir weitere Funktionen im Smart
Grid. Hierfir sind zusitzliche Schnitt-
stellen vorgesehen: im Home Area Net-
work (HAN) befinden sich Gerite, tiber
die Smart Grid-fiahige Gerite mit Syste-
men im WAN kommunizieren kdnnen
und auf diesem Weg Steuerinformatio-
nen erhalten.

Die wesentliche Funktion des Gate-
ways ist dabei, die ,.erste Verteidigungsli-
nie” fiir Angreifer aus dem WAN zu sein -
daher wurde das Gateway als Sicherheits-
einrichtung entworfen. Fiir einen Angriff
auf Messeinrichtungen oder Gerite zur
Heimautomatisierung miisste zuerst das
Gateway erfolgreich angegriffen werden.
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Abb. 1 | Architektur des Smart Metering Gateways

(mit freundlicher Genehmigung des BSI)

extemal entity

Gateway (TOE)|
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2 Bedeutung des
Schutzprofils

Wihrend die populdren Desktop-Be-
triebssysteme knapp 20 Jahre Zeit hatten,
um sich auf die Bedrohungen durch die
Vernetzung einzustellen, ist der fldchen-
deckende Rollout der Smart Metering
Gateways schon fiir die nachsten Jahre ge-
plant. Hinzu kommt, dass die Netze heute
deutlich mehr Angriffsmoglichkeiten bie-
ten als dies vor 20 Jahren der Fall war. Das
Schutzprofil nach Common Criteria bil-
det daher einen wichtigen Eckpfeiler beim
Versuch, bereits zu Anfang méglichst viel
richtig zu machen.

Die Aussagekraft einer Common-Cri-
teria-Zertifizierung ohne Verwendung ei-
nes Schutzprofils hiangt stark von den De-
tails der Zertifizierung ab. Durch den Be-
zug auf ein Schutzprofil ist gewdhrleistet,
dass das Produkt nicht nur die aufgestell-
ten Anforderungen erfiillt, sondern auch
dass diese Anforderungen im jeweiligen
Anwendungskontext sinnvoll und geeig-
net sind.

Jenseits seiner formalen Bedeutung be-
wirkt das Schutzprofil, dass fiir diese Ge-
rdte an zentraler Stelle unter Beteiligung
verschiedenster Mitspieler (Interessens-
verbidnde, Bundesbehorden, Hersteller,
...) eine Analyse von Bedrohungen, An-
greifermodellen und sicherheitstechni-
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schen Anforderungen erstellt wurde. Na-
tiirlich ist ein Hersteller auch dann fiir die
Sicherheit seiner Gerdte verantwortlich,
wenn es dafiir kein formales Schutzpro-
fil gibt — das alleine bedeutet jedoch noch
nicht, dass sich jeder Hersteller dieser Ver-
antwortung auch bewusst ist oder ihr ge-
recht wird.

Durch die Schaffung neuer Schnittstel-
len sind bestehende Paradigmen zu hin-
terfragen - sei es der fehlende Schutz beim
Zugang zum Medium bei der Funkver-
netzung (WLAN) oder die massenhafte
Vernetzung von PCs. Wihrend in ,klas-
sischen IT-Produktkategorien die IT-Si-
cherheit inzwischen zu den Pflichtdiszip-
linen gehort, spielen insbesondere bei Pro-
dukten, die fiir den Betrieb in isolierten
Umgebungen entworfen wurden, Anfor-
derungen an die I'T-Sicherheit in Entwurf
und Implementierung héufig eine un-
tergeordnete Rolle. Beim ,,intelligenten®
Stromnetz handelt es sich jedoch um ei-
ne kritische Infrastruktur; daher kommt
Fragen der Sicherheit eine besondere Be-
deutung zu. Die spezifischen Gefihrdun-
gen, denen ein Smart Grid ausgesetzt ist,
sind vor allem die folgenden drei:
= Leistungserschleichung: Aus Sicht der

Verteilnetzbetreiber und Energiever-

sorger hat dieser Aspekt hochste Prio-

ritdt. Es ist davon auszugehen, dass das
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Eigeninteresse der Stromanbieter aus-

reicht, um dem Rechnung zu tragen.
= Preisgabe von Lastprofilen: Dieser Ge-

fahr kann durch einen datensparsamen

Entwurf der Smart Metering Losungen

begegnet werden [DuD]; sie wird nicht

allein durch die technische Gestaltung
der Smart Meter, sondern auch durch
die Vorgaben des EnWG sowie die Ge-
staltung der Stromprodukte der Ener-
gieversorger bestimmt.

= Unterbrechung der Stromzufuhr: Ei-
ne massenhafte Unterbrechung der

Stromzufuhr von Haushalten wiirde

bereits nach kurzer Zeit katastropha-

le Folgen nach sich ziehen - nicht zu-
letzt, weil auch die Kommunikations-
technik heute in den meisten Haushal-
ten von der Stromversorgung abhéngt.

Auch mobile Telefone wiirden durch

den Ausfall der Basisstationen aufler

Betrieb gesetzt.

In populdren Softwareprodukten funkti-
oniert IT-Sicherheit inzwischen auch tiber
den Riickkanal der Medien: Produkte mit
Sicherheitsproblemen sind schidlich fir
die Reputation des Herstellers und somit
fir den weiteren Produktabsatz. Beim
Smart Grid hingegen wiirden Proble-
me beziiglich der IT-Sicherheit zu grofle
Konsequenzen mit sich bringen, als dass
man die Aufgabe dem Markt iiberlassen
konnte.

Auch einem moglichen Missverstand-
nis tiber die Zustdndigkeit zwischen dem
Hersteller des Gateways und dem Mess-
stellenbetreiber ist durch die verpflich-
tende Zertifizierung vorgebeugt: wih-
rend der MSB davon ausgeht, ein sicheres
Produkt zu kaufen, investiert ein Gerite-
hersteller bei der Entwicklung oft nur in
die Bereiche, die explizit durch den Kun-
den beauftragt und somit bezahlt werden.
Durch die Einladung des BSI an die Ver-
bande der Geritehersteller, der Energie-,
Informations- und Kommunikations-
wirtschaft sowie des Verbraucherschut-
zes sich durch Kommentierungen an der
Erstellung zu beteiligen, stehen die Chan-
cen gut, dass ein zertifiziertes Smart Me-
tering Gateway einen umfassenden Schutz
gegen Bedrohungen bieten wird.

2.1 Status

Nach drei Expertenanhérungen (Tagun-
gen Ende Januar, Ende Mirz und Ende
Mai) liegt das Schutzprofil zum Zeitpunkt
der Drucklegung dieses Beitrags als Draft
in Version 1.0.1 vor. Zu den Anhdrungen
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wurde jeweils eine Version des Schutzpro-
fils vorgestellt und um Kommentierung
gebeten. Die bis Anfang Juni eingereich-
ten Kommentare werden derzeit eingear-
beitet und anschlieflend eine finale Versi-
on verdffentlicht.

Im derzeitigen Draft finden sich noch
Ungereimtheiten wie z. B. der logische Ab-
lauf beim neu hinzugekommenen ,,Wake-
Up-Service®. Aus den Folien zur dritten
Tagung geht die Intention hervor, so dass
davon auszugehen ist, dass dies in der fi-
nalen Version des Schutzprofils korrigiert
sein wird.

Nach vorsichtigen Schitzungen ist mit
der Verfiigbarkeit erster Gateways, die
nach dem Schutzprofil zertifiziert sind, in
der zweiten Jahreshilfte 2012 zu rechnen.

3 Stellungnahmen

Im aktuellen Entwurf des Schutzprofils
wurde eine lokale, kryptografisch gesi-
cherte Schnittstelle als verpflichtend ein-
gefiihrt. In der Vorversion war diese noch
optional. Die verpflichtende Schnittstelle
ersetzt die Anforderung eines lokalen Dis-
plays. Sowohl der BfDI als auch der LDSB
Schleswig Holstein beziehen sich in ihren
Stellungnahmen insbesondere darauf.

3.1 Stellungnahme des BfDI

Der BfDI begriif3t in seiner Stellungnah-
me anldsslich der dritten Tagung zur Ent-
wicklung des Schutzprofils diese Schnitt-
stelle, da sie die Moglichkeit bietet, Ver-
brauchsdaten lokal zu visualisieren, so
dass diese gar nicht erst den Haushalt ver-
lassen miissen.

3.2 Stellungnahme ULD

Auch in der Stellungnahme des ULD zum
Entwurf zur EnAWG-Novelle [ULD] wird
in Bezug auf das Schutzprofil insbesonde-
re auf diese Schnittstelle verwiesen: ,,Ver-
braucher werden nicht darauf angewiesen
sein, Daten Dritten zu {iberlassen, um ei-
ne Visualisierung des Energieverbrauchs
zu erhalten. Verbraucher werden durch
eigene Gerite ohne Beteiligung Dritter in
der Lage sein, z. B. tiber ein externes Dis-
play den Energieverbrauch zu verfolgen.
Ein Verlust der Datenkontrolle wire da-
mit nicht erforderlich.

Das Schutzprofil trifft keine Aussa-
ge iiber den Detaillierungsgrad, mit dem
Verbrauchsdaten tibermittelt werden. Es
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ist daher zu hoffen, dass die Appelle der
Datenschutzbeauftragten in deutliche-
ren Formulierungen in den Rechtsver-
ordnungen zum EnWG und den Techni-
schen Richtlinien miinden.

4 Bewertung

Das Schutzprofil fiir das Smart Metering
Gateway muss verschiedenen Anforde-
rungen gerecht werden. Dabei kénnen mi-
nimale Anderungen weit reichende Kon-
sequenzen nach sich ziehen.

So verschieden die Interessen der Be-
teiligten auch gewesen sind und so iiber-
schaubar der Einblick, den die Mitspieler
in die Hintergriinde der spezifischen tech-
nischen und organisatorischen Anforde-
rungen der jeweils anderen hatten, so lasst
sich doch sagen, dass das Ergebnis sowohl
die funktionalen als auch die sicherheits-
technischen Anforderungen gleicherma-
en berticksichtigt.

Als Beispiel fiir eine funktionale Anfor-
derung, die deutliche Auswirkungen auf
die Entwicklungs- und Produktionskos-
ten gehabt hitte, sei das integrierte Dis-
play genannt. In der ersten Version (v0.7.3)
war es nicht enthalten. In der 2. Version
(v0.9.2) war es verbindlich vorgeschrie-
ben. Fiir viele Hersteller hitte das bedeu-
tet, dass nicht nur die Hard- und Soft-
ware, sondern auch das Gehduse ggf. be-
reits vorhandener Gerite komplett tiber-
arbeitet hitte werden miissen, obwohl in
vielen Haushalten heute bessere Moglich-
keiten zur Visualisierung vorhanden sind
(TV-Gerit, PC). Durch den Verzicht auf
die Vorgabe konnte an dieser wie an an-
deren Stellen ein guter Kompromiss er-
zielt werden.

Ein paar wenige Stellen verbleiben je-
doch ungeklirt oder unnétigerweise oh-
ne optimale Losung. Diese werden im Fol-
genden néiher erldutert.

4.1 Kommunikationsbeziehungen

Das Smart Metering Gateway nimmt kei-
ne Verbindungen aus dem WAN an. Ein-
zige Ausnahme ist der im finalen Ent-
wurf hinzu gekommene ,,Wake-Up-Ser-
vice®. Damit ist es einem legitimen Kom-
munikationspartner (z. B. VNB, MSB)
moglich, eine Verbindung mit dem Gate-
way zu initiieren. Allerdings nur in einer
indirekten Form, vergleichbar mit einer
Riickruffunktion. Sobald das Gateway ei-
ne ,Wake-Up”-Nachricht empfingt, iiber-
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priift es mit Hilfe eines Sicherheitsmoduls,
ob diese vom MSB signiert und fiir das
Gateway verschliisselt wurde, und ob der
Inhalt der Nachricht einen aktuellen Zeit-
stempel enthélt. Schldgt eine dieser Prii-
fungen fehl, wird die Nachricht verwor-
fen. Anderenfalls baut das Gateway eine
Verbindung zu einem vorab konfigurier-
ten Kommunikationspartner auf.

Wihrend Verbindungen ins WAN
grundsitzlich durch das Gateway initi-
iert werden und der MSB normalerweise
den nichsten Verbindungsaufbau abwar-
ten muss, kann er auf diese Weise auch ei-
nen Verbindungsaufbau anstofen.

Fiir saimtliche Kommunikationsverbin-
dungen des Gateways gilt, dass diese nur
zuvordefinierten Adressen aufgebaut wer-
den und immer kryptografisch gesichert
(d. h. verschliisselt und gegenseitig au-
thentifiziert) sein miissen.

4.2 Sicherheitsmodul

Das Schutzprofil schreibt zwingend ein
Sicherheitsmodul fiir das Smart Metering
Gateway vor. Dieses wird verwendet, um
Signaturen von Kommunikationspart-
nern zu priifen, empfangene Nachrichten
zu entschliisseln und Inhalte zu signieren
und zu verschliisseln.

Im ersten Entwurf des Schutzpro-
fils (v0.7.3) war auch fiir den Smart Me-
ter selbst ein Sicherheitsmodul vorgese-
hen. Da sich das Schutzprofil jedoch aus-
driicklich auf das Gateway und nicht auf
den Meter bezieht, enthilt das Schutzpro-
fil nun keine Aussage mehr hierzu. Fiir
den Smart Meter selbst soll ein separates
Schutzprofil erstellt werden.

Gegen den zwingenden Einsatz eines Si-
cherheitsmoduls im Meter spricht grund-
sdtzlich - insbesondere im Fall der Meter,
die nicht zur Messung elektrischer Ener-
gie gedacht sind (Gas, Wasser, Fernwér-
me) - der erhéhte Energiebedarf. Wah-
rend sich eine Messeinrichtung fiir elekt-
rische Energie direkt aus dem zu messen-
den Medium bedienen kann und der Ei-
genverbrauch daher zweitrangig ist, wer-
den andere Messgerdte in der Regel mit
einer Batterie betrieben. Fiir maximale
Standzeiten und minimalen Wartungs-
aufwand muss ein Smart Meter daher so
wenig Strom wie moglich verbrauchen.

Aus Sicht der Sicherheit bedeutet ein
Verzicht auf Sicherheitsmodule in Smart
Metern jedoch, dass die lokalen Schnitt-
stellen des Smart Metering Gateways auch
Protokolle unterstiitzen miissen, die durch
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schwichere Sicherheitsmechanismen ge-
schiitzt sind.

Die im Schutzprofil verwendete For-
mulierung ,,Security Module (e. g. a smart
card)“ sorgte im Laufe der Abstimmrun-
den zunichst fiir Verwirrung, da die Fra-
ge aufkam, ob sich hieraus eine Aussage
iiber eine gewiinschte Bauform ableiten
lasst. Das ist natiirlich nicht der Fall.

4.3 Unterbrechbare
Verbrauchseinrichtungen

Uber einen von auf3en steuerbaren Unter-

brecher (engl. ,,circuit breaker®) beim Nut-

zer ist es moglich, die Stromzufuhr aus der

Ferne zu unterbinden. Die méglichen Ein-

satzzwecke sind:

" Laststeuerung zur Optimierung der
Netzauslastung: Der Netzbetreiber
kann damit z. B. zu Spitzenzeiten die
fir die Zukunft erwarteten Elektro-
mobile vom Netz trennen und stattdes-
sen zu einem spateren Zeitpunkt wie-
der verbinden.

" Trennung sdumiger Kunden: Ein
Energieversorger kann auf diese Wei-
se mit minimalem Aufwand verhin-
dern, dass ein sdiumiger Kunde weiter-
hin Leistung bezieht.

Das Gateway selbst darf It. Schutzpro-
fil eine solche Funktionalitét nicht bein-
halten: “The TOE [Anm.: Smart Metering
Gateway] has a fail-safe design that spe-
cifically ensures that any malfunction can
not impact the delivery of a commodity*
- die Lieferung darf also selbst durch eine
Fehlfunktion nicht beeintrachtigt werden,
genauer noch: ,this Protection Profile as-
sumes that the Gateway and the Meters
have no possibility at all to impact the de-
livery of a commodity. Even an intentional
stop of the delivery of a certain commod-
ity is not within the scope of this Protec-
tion Profile.”

Dies wurde im nun vorliegenden Ent-
wurf des Schutzprofils durch folgende Er-
ganzung gedndert: “such a functionality
may be realised by a CLS”. Uber ein ex-
ternes Modul - Controllable Local Sys-
tem (CLS) - kann eine solche Funktion al-
so implementiert werden. Da § 14a EnWG
ausdriicklich ,vollstindig unterbrechbare
Verbrauchseinrichtungen® vorsieht, wur-
de an dieser Stelle ein Widerspruch zwi-
schen Schutzprofil und EnWG aufgelost.

Die konkrete Ausgestaltung sollte da-
bei so erfolgen, dass die moglichen Aus-
wirkungen im Fehlerfall minimal sind
(Graceful Degradation). Der Nutzer soll-
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te daher die Moglichkeit haben, eine sol-
che Unterbrechung zu tiberschreiben, das
System sollte sozusagen unter Nutzerkon-
trolle bleiben.

Im Regelfall wird der Nutzer z. B. am
Abend sein Elektromobil an die heimische
Ladesdule anschliefSen. Der Verteilnetzbe-
treiber konnte dann - abhéngig von der
aktuellen Verfiigbarkeit — den Ladevor-
gang starten und wieder unterbrechen, so
dass der Nutzer sein E-Auto am Morgen
wieder geladen vorfindet.

Am Abend vor der Urlaubsreise konnte
der Nutzer jedoch wiinschen, dass der La-
devorgang umgehend beginnt und bis zur
Abreise um 1 Uhr nachts auch nicht un-
terbrochen wird. Da der Verteilnetzbetrei-
ber das nicht voraussehen kann, sollte der
Nutzer selbst die Moglichkeit haben, dies
zu aktivieren. Fiir diesen Sonderfall muss
es natiirlich einen Preisaufschlag geben -
sonst wiirde das durch den VNB nutzba-
re Laststeuerungspotenzial auf ein Mini-
mum zusammen schrumpfen.

Sofern es sich bei den Geriten, die an
diesen Anschliissen betriebenen werden,
tatsdchlich nur um die im EnWG erwéhn-
ten Beispiele (Elektromobil, Warmepum-
pen) handelt, ist der mogliche Schaden be-
grenzt — selbst eine im Winter auf diese
Weise deaktivierte Warmepumpe lie8e
sich so z. B. iiber einen Heizliifter an ei-
nem weiteren Stromkreis betreiben. Dies
setzt jedoch voraus, dass es einen sol-
chen gibt: die Formulierung ,die tiber ei-
nen separaten Zahlpunkt verfiigen® diirf-
te auch Tarife zulassen, bei denen der ge-
samte Haushalt tiber einen solchen Unter-
brecher angebunden ist. Eine alternative
Méglichkeit zur Stromversorgung beste-
ht dann nicht.

Im Fall einer Schwachstelle, die es ei-
nem Angreifer erlaubt, aus der Ferne in
vielen Haushalten eine Unterbrechung
herbei zu fithren, ist die Option, den Un-
terbrecher zu ,,iiberschreiben®, noch wich-
tiger: dadurch wird erreicht, dass die be-
troffenen Nutzer sich selbst helfen und ih-
ren Haushalt wieder mit Strom versorgen
konnen. Fir diesen Fall sollte aufSerdem
vorgesehen werden, dass das Uberschrei-
ben fiir eine Weile, z. B. ein paar Stunden,
Bestand hat.

In den ,,Guidelines for Smart Grid Cy-
ber Security” [NIST7628] des US-ameri-
kanischen NIST findet sich hierzu: “Cy-
ber Security Objectives/Requirements: In-
tegrity of control commands to the RCD
switch is critical to avoid unwarranted dis-
connections [...]. The impact of invalid
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switching could be very large if many me-
ters are involved. Availability to turn me-
ter back on when needed is important.
Auch hier ist ein Unterbrecher un-
ter Nutzerkontrolle also nicht zwingend
vorgeschrieben, aber doch immerhin als
»wichtig“ bezeichnet. Eine Formulierung,
die einer Unterbrechereinheit die Nutzung
des Gateways untersagen wiirde, stiin-
de im Widerspruch zu § 14a EnWG. Ent-
scheidend ist, ob die Unterbrechereinheit
oder der Verbraucher das letzte Wort hat:
" Wenn es darum geht, sdiumige Kunden
effektiv vom Stromnetz zu trennen, darf
dieser keine Moglichkeit haben, die Un-
terbrechung zu umgehen (unter Netz-
kontrolle).
= Geht es aber um die Minimierung der
Angriffsfliche, wird eine Vorrichtung
benotigt, die es dem Kunden erlaubt,
im Zweifelsfall die Zufuhr wieder her-
zustellen (unter Nutzerkontrolle).
Uber eine deutliche Formulierung in den
zu erstellenden Technischen Richtlinien
lief3e sich eine Implementierung der Un-
terbrecher unter Nutzerkontrolle errei-
chen - das Schutzprofil schliefit derzeit
eine Implementierung unter Netzkontrol-
le nicht aus.

4.4 Eskalationsprozess fiir kritische
Sicherheits-Patches

Sicherheits-Patches bediirfen ebenso wie
funktionale Patches einer angemessenen
Qualitétssicherung. Anderenfalls konn-
te das Risiko durch das Ausbringen ei-
nes unzureichend getesteten Patches ho-
her sein als das Risiko durch die zu behe-
bende Schwachstelle selbst.

In kritischen Fillen, in denen betroffe-
ne Systeme jedoch z. B. aus dem Internet
erreichbar sind und die Schwachstelle be-
reits ausgenutzt wird, gilt es abzuwégen:
Soll die Aktualisierung erst nach erfolg-
reichem Durchlaufen des reguldren Qua-
litatssicherungsprozesses eingespielt wer-
den oder ist die Wahrscheinlichkeit einer
Kompromittierung so hoch, dass das Ge-
samtrisiko durch das Ausbringen eines
unvollstindig getesteten Patches verrin-
gert wird?

Als ,,best practice” hat sich in Unter-
nehmen bewihrt, ein Sicherheitsmanage-
ment inkl. Eskalationsprozessen zu etab-
lieren [NIST800, ISO, GS].

Eine Zertifizierung nach dem Schutz-
profil verringert zwar die Wahrschein-

2 Vol.3,10.3.1,p. 95
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lichkeit, dass eine solche Schwachstel-
le existiert — kann dies aber natiirlich
nicht ausschlieffen [nPA]. Im Falle einer
Schwachstelle, die einen erheblichen An-
teil der ausgerollten Smart Metering Gate-
ways betrifft, stellt sich daher die gleiche
Frage.

Wer aber kann eine solche Entschei-
dung treffen?
= Hersteller: Er hat weder technisch Zu-

griff auf die Gerite noch die Hoheit zu

entscheiden, ob eine nicht-zertifizierte

Softwareversion ausgebracht werden

darf. Immerhin verbietet § 21d Abs. 4

EnWG das Ausbringen von Smart Me-

tering Gateways, die keine Zertifizie-

rung gemdafd Schutzprofil haben. Der

Hersteller kann also lediglich eine feh-

lerbereinigte - und im Rahmen seiner

Moglichkeiten getestete — Version be-

reitstellen und eine Nachzertifizierung

beantragen.
® MSB: Der MSB hat zwar technischen

Zugriff auf die Gerdte, aber auch ihm ist

per EnWG untersagt, die fehlerbereinig-

te Version auszubringen, solange diese
nicht zertifiziert ist. Zwar hat im Ein-
zelfall die Landeseichbehorde die Ent-
scheidungshoheit - jedoch ist nicht da-
von auszugehen, dass man das Ausbrin-
gen der neuen Version zulésst, solange
hierfiir keine Zertifizierung vorliegt.

= BSI: Das BSI hat zwar keinen Zugriff
auf die Gerite, kann jedoch - in Zusam-
menarbeit mit dem Hersteller, den MSB
und den Landeseichbehorden - das Ri-
siko abwdgen und ggf. eine ,,Ad-hoc*-

Zertifizierung erteilen.

In einem Eskalationsprozess sollte defi-
niert werden, wie die Zustdndigkeiten in
einem Notfall aussehen, wer welche Ent-
scheidungsbefugnis hat und welche Rand-
bedingungen fiir eine Ad-hoc-Zertifizie-
rung erfiillt sein miissen.

Bei Bekanntwerden einer konkreten
Schwachstelle konnte das BSI dann an
Hand der vorgegebenen Prozesse und auf
Basis der verfiigbaren Informationen:
= Mogliche Auswirkungen
= Anzahl betroffener Systeme
® Verfiigbarkeit von Schadsoftware
® Zur Ausnutzung der Schwachstelle er-

forderliche Authentifizierungsinforma-

tionen, ...

DuD ° Datenschutz und Datensicherheit

entscheiden, welches Risiko geringer ist:
Abwarten bis zur reguldren Nachzertifi-
zierung der Software — wahrend weiterhin
die ausgerollten Gerite die Schwachstelle
enthalten oder Ausbringen der fehlerbe-
reinigten, aber noch nicht in vollem Um-
fang zertifizierten Version.

Der MSB kénnte dann ggf. die fehlerbe-
reinigte Version zeitnah ausbringen. Uber
die Etablierung eines derartigen Eskalati-
onsprozesses ist derzeit nichts bekannt.

5 Fazit

Das Smart Metering Gateway wird in
den nichsten Jahren zum zentralen Ele-
ment der Smart-Metering-/Smart-Grid-
Infrastruktur in den Haushalten werden.
Das Schutzprofil nach Common Criteria
schafft eine gemeinsame Messlatte fiir die
Sicherheit der Gateways.

Dadurch und durch die zusatzli-
che Sorgfalt, die der Zertifizierungspro-
zess mit sich bringt ist davon auszuge-
hen, dass nicht nur eine hohe Resistenz
gegen Schwachstellen erreicht wird, son-
dern dass auch die Auswirkungen beim
Auftreten einer Schwachstelle gering sein
werden (Graceful Degradation). Als Bei-
spiel fiir die Qualitit der gefundenen Lo-
sungen sei der Wake-Up-Service ange-
fithrt, bei dem sowohl die Belange der Be-
treiber als auch hohe Anforderungen an
die Sicherheit des Gateways beriicksich-
tigt wurden. Der zwingende Einsatz eines
Sicherheitsmoduls stellt sicher, dass siche-
re kryptografische Verfahren verwendet
werden konnen.

In diesem Sinne wiére im Fall der Unter-
brechereinrichtungen eine deutliche For-
mulierung einer Implementierung un-
ter Nutzerkontrolle wiinschenswert. Die
moglichen Auswirkungen eines Angriffs
auf diese Einrichtungen konnten damit
auf ein Minimum reduziert werden.

Auch mit der Fertigstellung des Schutz-
profils ist das Thema jedoch nicht abge-
hakt - die Gerdtehersteller haben die Im-
plementierung und die Zertifizierung
noch vor sich. Viele Details mit potenziell
grofSen Auswirkungen werden erst durch
die zu erstellenden Technischen Richt-
linien fixiert. Um beim Auftreten einer
Schwachstelle in den Gateways eine not-

8|20M

SCHWERPUNKT

wendige Aktualisierung im Extremfall
auch ohne ein Durchlaufen der regula-
ren Zertifizierung vorzusehen, sollten die
technischen Richtlinien auch eine Eska-
lationsstrategie fiir Sicherheitsvorfalle de-
finieren.

Auflerdem ist zu hoffen, dass die Um-
setzung der von den Datenschutzbeauf-
tragten angemahnten Abrechnung in den
Messgerdten im Haushalt ausdriicklich
gefordert wird. Dadurch wiirde eine da-
tensparsame Auslegung der Strompro-
dukte ermoglicht. Personenbeziehbare,
fein aufgeloste Energieverbrauchsprofile
wiirden so auflerhalb der Haushalte gar
nicht erst anfallen.
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