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Zusammenfassung

In diesem Beitrag werden drei digitale Signatursysteme vorgestellt, die etwa so effizient wie
das RSA-Verfahren bzw. der DSS sind. Im Unterschied zu RSA und DSS sind alle drei Ver-
fahren jedoch bewiesenermalen nicht einmal bei einem adaptiven aktiven Angriff existentiell
falschbar, sofern eine wohldefinierte Komplexitatsannahme gilt. Der Beitrag schliel3t mit ei-

nem Ubersichtsartigen Vergleich der wichtigsten Eigenschaften dieser Verfahren mit denen
des RSA-Signatursystems.

Stichworte

Adaptiver aktiver Falschungsangriff, Cramer/Damgard-Signatursystem, digitale Signatursy-
steme, diskretes Logarithmusproblem, DSS, Dwork/Naor-Signatursystem, EIGamal-Signatur-
system, existentielle Falschung, Falschungssicherheit, Faktorisierungsproblem, Gesetz zur di-
gitalen Signatur, GMR-Signatursystem, RSA, Signaturverordnung.

1 Einleitung

Vom Bundeskabinett wurde am 11. Dezember 1996 im Rahmen des Entwurfes flr ein
.informations- und Kommunikationsdienste-Gesetz" ein ,Gesetz zur digitalen Signatur"
(SigG, Art. 3 luKD-G) an den Bundesrat weitergeleitet, in dem gesetzliche Anforderungen an
eine Infrastruktur fur digitale Signaturen formuliert wurden [lJuKD_96]. Im Innenministerium
wurde ein zugehdriger Verordnungsentwurf entwickelt [SigV_97]. Mit diesem Gesetzentwurf
ist die Erwartung verbunden, daf3 digitalen Signaturen in absehbarer Zeit dieselbe rechtliche
Bindungs- und Beweiskraft beigemessen wird, die heute allein eigenhandige Unterschriften
besitzen. Um im allgemeinen Rechtsverkehr die Beweiskraft einer eigenhandigen Unterschrift
zu erlangen, missen die technischen Verfahren, die zur Realisierung digitaler Signaturen ein-
gesetzt werden, sehr hohen Sicherheitsanforderungen, d.h. einer besonders strengen Un-
falschbarkeitsdefinition gentigen.

Seit der wegweisenden Verotffentlichung von Diffie und Hellman, die 1976 erstmals die Idee
eines digitalen Signatursystems auf der Basis eines asymmetrischen Kryptoverfahrens vor-
stellten [DiHe_76], wurde inzwischen eine Vielzahl unterschiedlicher Verfahren zur Realisie-
rung digitaler Signatursysteme entwickelt. Die wichtigsten darunter sind das verbreitete RSA-
Signatursystem und das Verfahren von ElGamal [RiSA_78, EIGa_84]. Vor drei Jahren wurde
das erste digitale Signatursystem, angelehnt an eine von Schnorr entwickelte Variante des El-
Gamal-Verfahrens, in den USA aBigital Signature StandardDSS) genormt [Schn_91,
NIST_94]. DSS und RSA sind inzwischen sehr weit verbreitet; es kann daher davon ausge-
gangen werden, dal} diese beiden Verfahren auch in den nachsten Jahren in den meisten An-
wendungen als digitales Signatursystem eingesetzt werden.

In Kapitel 2 wird gezeigt, dal3 die Falschungssicherheit der tUberwiegenden Zahl digitaler Si-
gnatursysteme nicht einer strengen Unféalschbarkeitsdefinition geniigen — RSA und DSS ein-
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geschlossen. In den letzten Jahren wurden jedoch mehrere Verfahren entwickelt, die sogar, in
einem bestimmten Sinne, beweisbar falschungssicher sind. Drei wichtige Vertreter dieser Ver-
fahren, fir die die Sicherheitseigenschaft unter einer Komplexitatsannahme bewiesen wurde,
und die zudem effizient implementierbar sind, werden in Kapitel 3 vorgestellt.

Kapitel 4 fal3t die wesentlichen Eigenschaften der vorgestellten Verfahren vergleichend zu-
sammen und schliel3t mit einem Ausblick auf weitere Entwicklungen in diesem Gebiet, das im
Licht des derzeit im Rahmen des IuKD-G diskutierten Signaturgesetzes besonders wichtig
werden wird.

2 Falschungssicherheit digitaler Signatursysteme

Ein digitales Signatursystem, das im Kern dna@doorFunktion verwendet, d.h. eine Funk-

tion, deren Umkehrung nur mit Kenntnis eines Geheimnisses effizient moglich ist, wie das
RSA-Signatursystem und der DSS, kann nicht unbedingt, d.h. informationstheoretisch fal-
schungssicher sein. Denn mit dem 6ffentlichen Prufschlissel kénnte ein Féalscher, dem Zeit
und Rechenleistung unbegrenzt zur Verfiigung stiinden, alle Signierschliissel durchprobieren,
bis er den richtigen gefunden hat. Solche digitalen Signatursysteme sind daher héchstens
kryptographisch falschungssicher: Ein Falscher darf praktisch, d.h. mit begrenzter Rechenlei-
stung, nicht in gentigend kurzer Zeit gultige (neue) Signaturen erzeugen kénnen.

Winschenswert ist es nun, dal3 diese praktische Sicherheit eines digitalen Signatursystems auf
einer maglichst gesicherten Annahme Uber die Komplexitat eines bekannten Problems beruht,
d.h. dem durchschnittlich erforderlichen Aufwand, um dieses Problem mit Hilfe eines Com-
puters zu l6sen. Der Zusammenhang zwischen der Komplexitdt des Problems und der Fal-
schungssicherheit des digitalen Signatursystems sollte zudem eine (bewiesene) Aquivalenzbe-
ziehung sein: Ist das Problem nicht effizienter I6sbar, dann darf auch das Falschen einer Si-
gnatur nicht leichter sein (und umgekehrt).

Bis heute konnte nur fur einige wenige der vielen vorgeschlagenen digitalen Signatursysteme
diese Aquivalenz beziiglich eines gut untersuchten mathematischen Problems gezeigt werden.
Die heute in diesem Zusammenhang wichtigen (zahlentheoretischen) Probleme sind die Zer-
legung grol3er Zahlen in ihre Primfaktoren (Faktorisierungsproblem: Bestgyrau n mit

n = xey), die Bestimmung von Logarithmen in einem Restklassenring (Diskretes Logarith-
musproblem: Findex mit a*modp =), und die Bestimmung von-ten Wurzeln inZ,
(Wurzelproblem: Finde& mit a* modn =y undn = peg p, g Primzahlen). Sie sind schon lan-

ge, insbesondere in den letzten Jahrzehnten Gegenstand intensiver mathematischer Forschung.
Die Existenz ausreichend effizienter Losungsalgorithmen fur gro3e Zahlen gilt daher als sehr
unwahrscheinlich, auch wenn dies bis heute nicht bewiesen ist.

Um einen Sicherheitsbeweis fur ein digitales Signatursystem zu fihren, mul3 auch das Angrei-
fermodell genauer beschrieben werden. Die Klassifikation von Angriffstypen und Félschungs-
erfolgen fiur digitale Signatursysteme stammt von Goldwasser, Micali und Rivest
[GoMR_84]. Danach besitzt ein Signatursystem die grof3te Falschungssicherheit, fir das ge-
nau dann, wenn die jeweilige Komplexitatsannahme zutrifft, gilt:

Selbst beim starksten Falschungsangriff, einem adaptiven, aktiven Angriff, bei dem der Fal-
scher zu endlich vielen Nachrichten seiner Wahl nach und nach die passenden digitalen Si-
gnaturen erhalt, gelingt diesem nicht einmal eine existentielle Falschung, d.h. die Erzeugung
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einer einzigen gultigen neuen digitalen Signatur zu irgendeiner beliebigen, nicht notwendig
sinnvollen Nachricht.

Die heute gebrauchlichen digitalen Signatursysteme wie insbesondere das RSA-Verfahren und
der DSS, geniigen dieser strengen Sicherheitsanforderung nicht. So ist zwar leicht zu zeigen,
dald das Falschen einer RSA-Signatur nicht schwieriger sein kann als die Faktorisierung des
Moduls n. Die umgekehrte Aussage, dal3 RSA-Signaturen nur durch Faktorisierung des Mo-
duls n gefalscht werden kénnen, ist bis heute jedoch nicht bewiesen. Aul3erdem sind RSA-
Signaturen ohne die Verwendung eines Redundanzschemas oder einer Hashfunktion schon
mit einem passiven Angriff existentiell, mit einem aktiven sogar selektiv falschbar (siehe
Ubersicht in [Fox1_97]). Fur den DSS ist leicht zu zeigen, dal? Signaturen falschen kann, wer
weil3, wie man diskrete Logarithmen effizient berechnet. Die Umkehrung dieser Aussage gilt
jedoch nicht. Aul3erdem sind DSS-Signaturen bei einem aktiven Félschungsangriff existentiell
falschbar [EIGa_84].

3 Existentiell unfalschbare digitale Signatursysteme

Goldwasser, Micali und Rivest stellten 1984, in einer Uberarbeitung 1988 das erste digitale

Signatursystem vor, das ihrer eigenen, strengen Sicherheitsanforderung (siehe Kapitel 2) ge-
nigte. Das Verfahren galt lange Zeit als fiir praktische Zwecke ungeeignet, obwohl es mit ei-

ner Reihe von Verbesserungen eine sehr effiziente Implementierung erlaubt [Gold_86,

FoPf_91]. Ein Nachteil des Verfahrens ist jedoch die erhebliche Signaturlange.

Inzwischen wurden zwei interessante Modifikationen des GMR-Signatursystems vorgeschla-
gen, das Dwork/Naor-Verfahren und das Verfahren von Cramer/Damgard [DwNa_94,
CrDa_96], die beide die Signaturlange erheblich reduzieren. Alle drei Verfahren werden in
den folgenden Abschnitten vorgestellit.

Es gibt noch einige weitere Verfahren, die existentielle Unfalschbarkeit unter einer wohldefi-
nierten Komplexitatsannahme besitzen, faiéstop-Signaturen, eingesetzt als ,normale” Si-
gnaturen [Pfit_96, HePe_92], eine GMR-Variante unter Verwendung von interaktiven Proto-
kollen [CrDa_94] oder das Signatursystem von Bos und Chaum [BoCh_92]. Diese Signatur-
systeme sind aber fur die Praxis derzeit weit weniger geeignet als die drei im folgenden be-
schriebenen. Eine effiziente, auf diskreten Logarithmen basierende Variante des GMR-
Verfahrens ist in Entwicklung, derzeit aber noch unveroffentlicht [Fox2_97]

3.1 Das GMR-Signatursystem

Goldwasser, Micali und Rivest bewiesen 1988, dal3 das von ihnen vorgestellten Signatursy-
stem ihrer strengen Sicherheitsdefinition gentigt, sofern Familien klauenfreier Permutationen-
paare ¢law free permutation paijexistieren [GoMR_88]. Aus einem klauenfreien Permuta-
tionenpaar wird dazu eine nicht nur vom geheimen Signierschilsseindern auch von der

zu signierenden Nachricht abhéngige Signierfunktiofy,* gebildet. Mit dieser wird beziig-

lich einer authentischen RefereRefdie Signatur zu einer Nachriamtberechnet:

Sigret (M) = T (Re) (3.1)
Zur Prifung dieser Signatur wird mit der aus dem offentlichen Schipksggbildeten Funk-
tion f, Gberprift, ob gilt:

Ref = f(Sign(Re)) ? (3.2)
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Das GMR-Verfahren kommt ohne eine separate Hashfunkéiel(°) aus, da die Konstrukti-

on vonfy, ! undf,, beliebig lange Nachrichtem zulaRt. Die Aufgabe der Hashfunktion wird
dabei implizit von Signier- und Pruffunktion erledigt. Dies gelingt durch eine bitweise Aus-
wertung der Nachricht: Zu einem klauenfreien Permutationempaard g, wird die Signier-
funktionf,* durch Konkatenation gebildet:

frr (Red = 9o (G (... @mes *(RED)...)), M = mo...my.q, m{0, 1} (3.3)

Analog wird die Priffunktiorfy, ausgo undg; mit umgekehrter Auswerterichtung dey ge-
bildet:

fin(Sigke(m)) = Grr-1(Grmr-2(--- @ro(Sigre(M)))..)) (3.4)

Die Authentizitat der nur einmalig verwendbaren RefererRefwird durch das Anhéngen

der Referenzen an die Blatter eines Binarbaumes (Referenzenbaumes) ddrsichége-

stellt, dessen Knoten mit je einer HilfsreferéRz markiert werden. Je zwei benachbarte
Hilfsreferenzen werden durch eine Signatur bezliglich des Elternknotens authentisiert (siehe
Bild 3-1).2 Authentizitat und einmalige Verwendung der Refererizehstellen die existenti-

elle Unfalschbarkeit sicher [GoOMR_88].

1 Jede Nachricht muR vor dem Signieren prafixfrei abgebildet werden; naheres siehe [GoMR_88, FoPf_91].
Die Notationj:i bezeichnet deptfAnfang voni, d.h. digj ersten Bits der Binardarstellung vomit 0<j<d, 0
<i<2% und Oi = g undd:i =i.

4 5. Deutscher IT-SicherheitskongreR3 des BSI



Dirk Fox

Eine Signatur zu einer Nachriamtbesteht also neben der Nachrichtensignatur (3.1) bezuglich
einer ReferenRef aus allen Hilfsreferenzen mit den zugehdrigen Signaturen auf dem Pfad
zur i-ten ReferenRef. Das sind (ohne die WurzelrefereRg die als Teil des o6ffentlichen
Schlusselpk authentisch bekanntgegeben widdyaare von HilfsreferenzeRi{, R;:ij), mitj

=0, ...,d-1; d zugehorige SignatureBigk;i(R;:ijp. R:ip); die ReferenRef und deren Signatur
Sigri(Ref). DaRef und jeweils eine der Hilfsreferenzen aus jedemdd@aare bei der Signa-
turprifung nach (3.2) ohnehin berechnet werden, genudttifsreferenzen als Teil der Sig-
natur zu verschicken. Insgesamt hat eine GMR-Signatur bei einem Sicherheitspakameéter
Baumtiefed also eine Lange von:

2(d+1) k bit

Von Goldwasser, Rivest und Micali wurde eine Familie von Permutationenpaaren vorgestellt,
deren Klauenfreiheit auf dem Faktorisierungsproblem beruht. Der Aufwandgyog) ist

jeweils eine Multiplikation, der vorg(*, g,*) entspricht etwa einer Exponentiation. Die Be-
rechnung und das Prifen einer Signatur kann durch eine Reihe von Optimierungen und Vor-
ausberechnungen jedoch erheblich beschleunigt werden (Details finden sich in [Gold_86,
FoPf 91]); der Aufwand reduziert sich damit auf:

Signieraufwand (opt.y E + M
Prufaufwand (opt.): 2(d+1)K M

Der Prufaufwand kann reduziert werden, wenn ein Empfanger die jeweils letzte von einem
Signierer erhaltene Signatur speichert: Beim Empfang der nachsten Signatur ist dann nur noch
ein Teil des Authentisierungspfades zu prufen.

3.2 Das DN-Signatursystem

Von Dwork und Naor wurde 1994 ein im ebenso strengen Sinne, d.h. auch bei adaptiven akti-
ven Angriffen existentiell unfalschbares Signatursystem vorgestellt [DwNa_94], das den zen-
tralen Nachteil des GMR-Signatursystems, die erhebliche Signaturlange, deutlich verringert.
Das Funktionsprinzip des DN-Systems gleicht dem des GMR-Verfahrens. Auch hier werden
Einmal-Signaturen beziiglich Referenzen berechnet, die wiederum mit Hilfe eines Hilfsrefe-
renzenbaumes authentisiert werden. Wie bei GMR hé&ngt daher auch beim DN-System die Si-
gnaturlange von der Baumtieteab, d.h. logarithmisch von der Anzahl maximal moglicher
Signaturen je Schlissel. Statt eines Binarbaums wird jedoch ein BaunNaghfolgern je
Knoten verwendet] ist dabei gleich dem Sicherheitsparametedes Systems (also der
Schlussellange in bit).

Damit liegt die Baumtiefe, und so auch die Signaturlange, um einen Fhdggk{lunter der
des GMR-Verfahrens. Beispielsweise gentigt bei einem Sicherheitsparameiter $684 bit

im DN-System eine Baumtief#= 2, um uber eine Million Signaturreferenzen authentisieren
zu kdnnen. GMR bendtigt fur dieselbe Referenzenzahl eine Baumtiete=van.

3 Die zentralen arithmetischen Operationen zur Berechnung und Priifung von Signaturen sind Exponentiation
(E), Multiplikation (M) und Inversenbestimmung (I) in einem endlichen Kérper.

5. Deutscher IT-Sicherheitskongref3 des BSI 5
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Die Knoten des Baumes werden analog GMR mit HilfsrefereRzemarkiert (siehe Bild 3-

2). Als Indexj:i; der Referenzen dient hier deAnfangsabschnittj (= O, ...,d) derl-adischen
Entwicklung der Signaturnummer gezahlt vom auf3ersten linken Blatt nach rechts. Die je-
weils letzte Ziffer bezeichnet also die Nummer der Referenz beziglich des jeweiligen Eltern-
knotens. Anders als im GMR-System werden hier die Blatter des Baumes mit den Nachrichten
m (bzw. deren Hashwertdrasi{m), falls m|>k) markiert; es gilt als&q; = m.

Das Verfahren arbeitet mit Schlisselpaagdq §R aus einem offentlichen Prifschlispkl=
(n, R) und geheimen Signierschliss&l=(p, g mit Primzahlerp, qundn = p[q, [n| = k R
bezeichnet (analog GMR) die Wurzel des Hilfsreferenzenbaumes.

Daneben bendtigt DN zwei systemweit gultige ListenIniiintragen: eine Menge von Prim-
zahlenP = {py, ..., p.1} und eine Menge von Zufallszahléh= {xo, ..., X1} auszZ, .

Fur die Authentisierung der Hilfsreferenzen an den Knoten und der Nachriohéenden
Blattern des Referenzenbaumes wird die folgende Funktion verwendet:

-1 . o
Sngj” ( FS]+1):i|) = ( Ri\ I:H %(ﬂh)po mod n(mItJ = 01 ""d'l) (35)
Dabei bezeichngh, dash-te Bit vonR+1y;, d.h. es wird fur jede Nachfolge-Hilfsreferenz von

R ein anderes Produkt aus deBAufallswertenxy, ..., X1 gebildet. Der Exponerg,™* wird
aus der systemweit gultigen Primzahlmern@eanhand der Nummeo der Nachfolge-
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Hilfsreferenz ausgewahlt; d.h. der letzten Ziffer ded)-Anfangs det-adischen Entwicklung
voni.

Diese Authentisierung einer Referenz oder einer Nachricht ist unabhangig von allen anderen
Nachfolgern der Knotenreferenz, bezuglich der der Authentikator berechnet wird. Das bedeu-
tet, dal3 (anders als im GMR-Verfahren) die ,Geschwister* einer Referenz nicht als Teil der

Signatur mitgeschickt werden mussen.

Die Berechnung der Signatur setzt also die Kenntnis der multiplikativen Inversqn wo

dulo ¢g(n) voraus# Die systemweit glltige ListE ist daher eine Art Menge gemeinsamer 6f-
fentlicher Schlussgd,, zu der jeder Signierer passend zu seinem geheimen Schiijspelié
multiplikativen Inversemo™® mod ¢(n), ..., p..* mod ¢(n) erzeug Diese Menge multiplikati-

ver Inversen kann auch vorausberechnet und als Teil des geheimen Signiersciigesels
speichert werden. Damit vergro3ert sich der Speicheraufwand fur den Signierschlissel jedoch
vonk auf (+1)K bit (fir k = 1024 also von 128 Byte auf 128 KB).

Der Aufwand fur die Erzeugung einer DN-Signatur hangt linear von der Baurdtedie Je

Ebene sind eine modulare Exponentiation, eine Inversenbestimmung (die vorausberechnet
werden kann) ung(R;+1)i)+1 Multiplikationen erforderlicl¥; bei zufélliger Wahl der Hilfsre-
ferenzen also im Mittad/2:

Signieraufwand: dE + d&/2M + dlU

Speichert der Signierer die Signaturen der Hilfsreferenzen auf dem Pfad im Authentisierungs-
baum als Teil des Signierschlissels, ist je Signatur nur noch die Authentisierung der Nach-
richt bezuglich der Referergq.1); erforderlich. Die Signaturen der HilfsreferenZgn kann
erl*-mal wiederverwenden. Bei einem Sicherheitsparametek wvoh024 und Baumtiefd =

2 genigt die Speicherung von einer Hilfsreferenz-Signatur mit der Lange 128 Byte, um nur
bei jeder 1024sten Nachricht eine Signatur von einer neuen Hilfsreferenz im Baum berechnen
Zu mussen.

Der Signieraufwand lalt sich durch den Einsatz einer Hashfunktion weiter verringern. Ist
[m| >k bit, mul3m ohnehin zunachst auf einen Hashwert abgebildet werden. In [CrDa_96]
wird vorgeschlagen, zusatzlich die Referenzen zu hashen. Damit reduziert sich die Zahl der
Multiplikationen auf einen vom Sicherheitsparamdtemabhangigen Wert. Die heute zu-
sammen mit RSA und DSS eingesetzen Hashfunktionen SHS-1 [NIST_95] und RIPEMD-160
[DoBP_96, BoDP_97] erzeugen eine 160 bit lange Ausgabe; kiirzere Hashwerte sind anfallig
fur ,Geburtstags-Angriffe” (siehe z.B. [Dobb_97]). Die Zahl der durchschnittlich je Signatur
erforderlichen Multiplikationen sinkt damit adf80. Der Aufwand zur Erzeugung einer Si-
gnatur l&Rt sich damit ndherungsweise auf den einer RSA-Signatur driicken:

Signieraufwand (opt.} E+ 80M
Unschon an der Verwendung von Hashfunktionen ist, dal3 die Unfalschbarkeit der Signaturen

damit auch von der Kollisionsresistenz dieser Funktionen abhangt — und Uber diese Eigen-
schaft lalt sich fur die heute bekannten, effizienten Hashfunktionen keine mathematisch gesi-

4 Die Eulersche Phi-Funktion ¢{n) gibt die Anzahl der zu teilerfremden ganzen Zahlen kleinemn; fiir
n=pl gilt ¢g(n) = (p-1)40-1).

5 Die gemeinsame Verwendung derverringert die Menge an offentlichen Schliisseln, erfordert jedoch Pri-
malitat demp;: Die multiplikativen Inversep;* wéren auch fiir zg(n) teilerfremdep; eindeutig bestimmt.

6 n(x) gibt dasHamming-Gewicht, d.h. die Zahl der Einsen in der Binardarstellung xan.

5. Deutscher IT-Sicherheitskongref3 des BSI 7
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cherte Aussage machen (wenn es auch intensive kryptoanalytische Untersuchungen gibt, die
erwarten lassen, dal’ sich wenigstens fur SHS-1 und RIPEMD-160 nicht leichter als durch
.orute-force” Kollisionen finden lassen [Dobb_97]).

Eine DN-Signatur setzt sich also zusammen aus den Hilfsreferenzen und zugehérigen Signa-
turen auf dem durci bezeichneten Pfad der Langjen authentisierten Referenzenbaum:

Sigrm)={ R, Sig.( R). R, Sig( R..... {ig, (I (3.6)

Die Lange der Signatur (ohne Nachricht) liegt md-{3 k bit deutlich unter der einer GMR-
Signatur. Fik =1 = 1024 und = 2 ist sie aber noch immer etwa 3mal so lang wie eine RSA-
Signatur.

Die Signatur kann von einem Empfanger mit dem 6ffentlichen Schiissadl den system-
weit gultigen Menge® undX gepruft werden. Fur die Hilfsreferenzen und die Nachright
Rgii muf3 gelten:
-1
Sig, (F%_ . ) modn= R ¥» mod n? (3.7)

1 i+, I, h=0
Die Falschungssicherheit des DN-Signatursystems beruht also (ebenso wie das RSA-
Verfahren) auf der Schwierigkep,-te Wurzeln modulm zu bestimmen. Fur das Verfahren
selbst wurde die Aquivalenz von existentieller Unfalschbarkeit und der Giiltigkeit dieser
-RSA-Annahme* bewiesen.

Der Aufwand zum Prifen einer Signatur hangt ebenfalls linear von der BauthiadfeJe
Ebene sind eine modulare Exponentiation u(};.1);1)+1 Multiplikationen erforderlich, also
im Mittel k/2:

Priufaufwand: dE +dk/2 M

Werden Nachricht und Referenzen vor dem Signieren mit einer Hashfunktion auf einen Hash-
wert reduziert, sinkt die Zahl der Multiplikationen wie beim Signieraufwand auf einei von
unabhéngigen Wert, fir SHS-1 oder RIPEMD-160 auf 80.

Prufaufwand (opt.): dE +dB0M

Speichert der Empfanger zusatzlich die Hilfsrefererfz@nund die zugehorigen Signaturen

der jeweils letzten Signatur eines Signierers, kann der Signierer auf die Versendung bereits
bekannter Hilfsreferenzen verzichten und der Empfanger auf die Prifung eines Teils des Au-
thentisierungspfades. Im besten Fall, wenn der Signierer Signaturen nur an den einen Emp-
fanger sendet, ist lediglich jeti¢e Signatur langer als eine RSA-Signatur.

Der Prufaufwand sinkt dabei im besten Fall auf eine Exponentiation und 80 Multiplikationen.
Bei optimaler Implementierung liegt der Prifaufwand so nur geringfiigig tber dem zur Pri-
fung einer RSA-Signatur. Auch hier kann noch, wie beim RSA-Verfahren Ublich, durch die
Verwendung kurzer Primzahlgn mit kleinem Hamming-Gewichy(p;) der Rechenaufwand

der Exponentiation erheblich gesenkt werdiddie zuséatzlich je Prifung erforderlichen 80
Multiplikationen fallen dann wieder starker ins Gewicht.

Von Cramer und Damgard wurde vorgeschlagen, wie in GMR die Referenzen des Authenti-
sierungsbaums wéhrend der Prifung zu berechnen, anstatt sie als Teil der Signatur zu ver-
schicken [CrDa_96] (siehe Abschnitt 3.3). Dadurch verringert sich die Signaturlange auf

7 Nach [Pata_95] sollten die 6ffentlichen Exponemgenindestens 32 bit lang sein.
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dK bit

Sie ist damit nur noct-mal so lang wie eine RSA-Signatur. Einziger, aber zentraler verblei-
bender Nachteil des DN-Signatursystems ist die grol3e Zahl 6ffentlicher Parameter mit einem
Speicherbedarf von insgesanif Bit.

3.3 Das CD-Signatursystem

Cramer und Damgard stellten 1996 eine Modifikation des Dwork-Naor-Signatursystems vor,
die mit einer geringeren Zahl von Initialwerten auskommt, und bei der die Zahl der Nachfol-
ger je Knoten im Authentisierungsbaum, d.h. die ,Baumbrditeinabhangig vom Sicher-
heitsparametek gewahlt werden kann [CrDa_96].

Das CD-Verfahren arbeitet wie das DN-System mit einem Referenzen-Authentisierungsbaum
mit | Nachfolgern je Knoten (siehe Bild 3-2)kann unabh&ngig, also auch gréf3er als der Si-
cherheitsparametds gewahlt werden, d.h. die flr eine vorgegebene Anzahl maximal mdgli-
cher Signaturen je Schltssel erforderliche Baumtigfiend damit die Signaturenlange) kann

nach MalRgabe des zur Verfigung stehenden Speichers fur die 6ffentlichen Parameter (z.B. bei
einer SmartCard-Implementierung) eingestellt werden.

Anders als das DN-System kommt das Verfahren mit einer systemweit gultigen Rlenge
{q, po, .-, p.1} von I+1 Primzahlen aug, aus. Der geheime Signierschlissiel= (p, g mit
Primzahlenp, qundn = p[@, |[n| = k muld so gewahlt sein, dgf) teilerfremd zu allen Ele-
menten irP ist.

Der offentliche Priufschlisspek = (n, E, h, R) umfal3t eine Liste von (kleinen) Exponenten

= {e, &, ...,0.1}, fur die gilt: e ist der kleinste ganzzahlige, positive Exponentamt d° > n,

und fur 0 < <I-1 iste der kleinste ganzzahlige, positive Exponent wpit pie‘ > n; weiter ei-
nen zuféllig gewahlten WeHZ, , undR, bezeichnet auch hier die Referenz an der Wurzel
des Authentisierungsbaumes.

Fur die Authentisierung der Hilfsreferenzen an den ermdterkKnoten auf deni-ten Pfad im
Authentisierungsbaum wird die folgende Funktion verwendet:

Sig, (Ry.y;) = (R, OF™)"0  mod n(mitj =0, ...d-2) (3.8)

Die Signatur zu Nachrichten an den Blattern des Referenzenbaumes wird berechnet als:
Sigk, ., (M = ( Ryy,; OA)* " mod n (3.9)

Damit sind je Signatud-1 innere Knoten und ein Blatt des Referenzenbaums (eine Nachricht
m) zu authentisieren, jeweils mit einem Aufwand von zwei Exponentiationen, einer Multipli-
kation und einer Inversenbestimmung, zusammen also:

Signieraufwand: 2dE + dM + dIJ

Alle Inversenvy?, ..., vii?, w?! mod f-1) kdnnen vom Signierer vorausberechnet werden
(Speicherbedarfl€1)k bit). Speichert der Signierer die erstktt Authentisierungen der je-
weils letzten Signatur (Speicherbedad:1(k bit), kann er diese fur die nachste Signatur
meist wiederverwenden. Nur jetike Signatur muld er wenigstens eine, héchstehsneue
Authentisierungen berechnen. Diese konneidie-Zustanden vorausberechnet werden. Da-
mit reduziert sich der Signieraufwand auf:
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Signieraufwand (opt.) 2[E + M

Der Aufwand fur jeweils eine der beiden Exponentiationen kann erheblich reduziert werden,
indem die Referenzen der inneren Knoten des Referenzenbaumes, wie fur das DN-
Signatursystem beschrieben, vor dem Signieren mit einer Hashfunktion auf einen 160-bit-
Wert abgebildet werden. Auch die Kosten der Multiplikationen sinken dadurch etwas.

Eine Signatur besteht damit adsAuthentisierungen fir innere Knoten (Referenzen) und
Blatter (Nachrichten) auf einem Pfad des Authentisierungsbaumes. Die Referenzen miissen
dabei nicht als Teil der Signatur verschickt werden, da sie im Verlauf der Prifung wiederge-
wonnen werden kénnen ((3.11), (3.12)). Eine CD-Signatur hat damit eine LAnd& tadn

sig(m) ={ Sig.( B). Sig( .. Sig, ( W (310

Beim Prufen der Signatur einer Nachricht kann zugleich die Ref&gng zuriickgewonnen
werden, indem der Prufer berechnet [CrDa_96]:

R = (Sig%)ziI (m)*Oh"mod n (3.12)
Alle weiteren Baumreferenzen erhalt er, indem er nacheinander 2, ..., 0 berechnet:
R =(Sig (R )" O mod n (3.12)
ji, i) h

Schliel3lich akzeptiert er die Signatur, wenn die zuletzt berechnete RefgfenR; ist. Der
Aufwand liegt dabei insgesamt bei (wedmhmodn vorausberechnet wird):

Prufaufwand: 2dE +dM

Werden die Referenzen vor dem Signieren mit einer Hashfunktion abgebildet, sinkt auch beim
Prifen der Aufwand der Halfte aller Exponentiationen deutlich. Insgesamt liegt er allerdings
Uber dem Prifaufwand far DN-Signaturen.

Cramer und Damgard schlugen auRerdem vor, statt des 6ffentlichen Parameteir$Verte

h; und h, zu wéhlen, den jeweils zu authentisierenden \BgiiReferenz oder Nachricht) in
zwei k/2 bit lange WerteB; und 3, aufzuteilen und jeweil$," B, zu berechnen. Damit
wachst der offentliche Schlissel wbit; der Aufwand fir diese ,Doppelexponentiation®
kann bei geschickter Implementierung auf weniger als die Hélfte der urspringlichen vollen
Exponentiation gesenkt werden [Fox_93]. Dieser Effizienzgewinn kommt sowohl Signier- als
auch Pruffunktion zugute.

Der Speicheraufwand fur die offentliche Liste &tEk-bit-Primzahlen kann erheblich verrin-

gert werden, indem die erstérl kleinsten Primzahlen gewahlt werden. Deren Generierung
kann so schnell erfolgen, dal? sich eine Speicherung ertbrigt. Allerdings steigt dadurch der
Speicherbedarf flg ein wenig; jedoch kann auéhschnell bestimmt werden.

4 Vergleichende Zusammenfassung und Ausblick

Die folgende Tabelle gibt einen Uberblick zum Aufwand der drei in Kapitel 3 diskutierten si-
cheren digitalen Signatursysteme im Vergleich zum RSA-Verfahren. Nicht beriicksichtigt in
den Aufwandsangaben sind jeweils die Kosten fir die Generierung der Zufallswerte und der
Hashfunktion — bei Verwendung kryptographisch starker Verfahren kann dies einen deutli-
chen Zusatzaufwand bedingen [BIBS 86, Damg_87]; vorausgenerierte Zufallszahlen und die
Hashfunktionen SHS-1 und RIPEMD-160 fallen hingegen praktisch nicht ins Gewicht.
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Verfahren RSA GMR DN CD
Signaturanzah| unbegrent d2 K¢ |9
Signieren (opt. E E+M E+80M 2+ M

Langesk k bit 3(d+1)X bit (d+l) K bit (d+l+1) K bit
Signaturlange k bit 2(d+1)K bit dK bit dK bit
Prifen (opt.) E 2(d+1)KM dE +dB0M 2dE +dM

Langepk 2[K bit 2K bit 2(k+1)K bit 3K bit

Alle bis heute vorgeschlagenen, auch bei adaptiven aktiven Angriffen existentiell unféalschba-
ren digitalen Signatursysteme, fir die die Aquivalenz von Falschbarkeit und Widerspruch zu
einer wohldefinierten Komplexitatsannahme mathematisch gezeigt ist, und die zudem effizi-
ent und speichersparend implementiert werden kénnen, setzen die Gultigkeit der RSA-
Annahme oder der Faktorisierungsannahme voraus.

Angesichts der standigen Entwicklung verbesserter Faktorisierungsalgorithmen mit subexpo-
nentiellem Aufwand sind jedoch digitale Signatursysteme wiinschenswert, die Sicherheit ge-
gen adaptive aktive Falschungsangriffe auf der Basis des diskreten Logarithmusproblems
(DLP) bieten. Denn fur die Losung des DLP auf Elliptischen Kurven sind bis heute keine sub-
exponentiellen Algorithmen bekannt. DLP-basierte digitale Signatursysteme konnen daher
Uber Elliptischen Kurven mit erheblich kirzeren Schliussel- und Signaturlangen arbeiten und
erlauben so sehr effiziente Implementierungen [FORG_96].

Eine sehr effiziente Variante des GMR-Verfahrens, deren Sicherheit auf der Giiltikeit des dis-
kreten Logarithmusproblems beruht, ist derzeit in Entwicklung [Fox2_97].
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