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(Bitte ggf. ankreuzen)
* Wie viele Systeme bzw. Festplatten sind betroffen?
[ ] auch RAID, etc.?

[ ] ungefahre GréRe der Festplatten bekannt?

[ ] externe Platten

[] interne Platten

[] andere Wechselmedien (USB, Flash, SD, etc.)

[l

¢ Um welche Betriebssysteme handelt es sich?
[ ] Windows (Version:

[] Linux (Version:

[ ] Unix (Version:

[l

¢ Kurze Beschreibung der Verdachtsmomente, z.B.
Vermuteter Hacker-Angriff von Aul3en

Vermuteter Hacker-Angriff von Innen

Missbrauch eines Systems durch legitimen Benutzers
Missbrauch/illegaler Betrieb von Servern/Diensten
Viren-/Wurm-Befall

oo

e Zeitraume
[ ] seit wann (ungeféahr) bestehen die Verdachtsmomente?

[ ] wie lange (ungefahr) war das System noch im Einsatz?

[l
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* Welche (Sofort-) MaBnahmen sind lokal bereits eingeleitet worden?
Anmerkung: Bitte keine uniiberlegten Sofortmal3nahmen treffen; hierdurch kénnen wichtige
Beweismittel zerstért werden.

I I I O e I O

HEREEE

[l

System wurde "sauber" herunter gefahren, ODER:

System wurde ohne Herunterfahren (physikalisch) ausgeschaltet
System lief weiter

] wie lange (ungefahr)?

Ein Systemadministrator hat sich angemeldet
Es wurde Analyse-Software installiert:

Es wurden "verdachtige" Dateien geloscht/deinstalliert:

Das System wurde gepatcht:

Es wurden bereits interne Untersuchungen auf dem System durchgefuhrt, z.B.
Auswertung von Lodfiles, Benutzerverzeichnissen, ...

Es wurden Accounts lokal auf dem System gesperrt/geldscht:

Es wurden Prozesse/Dienste gestoppt:

Es wurde ein Backup vom System gemacht
System wurde beschlagnahmt/sichergestellt

Wo war das System in der Zwischenzeit?

Wer hatte Zugang zum System?

Es wurde ein forensisches Image erstellt

HEREEE

Es wurden kryptographische Prufsummen erstellt

* Wer ist informiert worden?

Odood

Betriebsrat

Personalrat
Konzerndatenschutzbeauftragter
IT-Sicherheit

Werkschutz

¢ Weitere Anmerkungen, Kommentare, etc.
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