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1 Zusammenfassung

Die Einfiihrung von Public-Key Infrastrukturen (PKI) im Unternehmensbereich, in der 6ffentli-
chen Verwaltung sowie Uber den Betrieb von Trustcentern fir den breiten Massenmarkt
schreitet zlgig voran. Dabei entstehen derzeit Gberwiegend Insellésungen, innerhalb derer
die Benutzer gesichert in ihren eigenen , Trust-Domain“ kommunizieren kénnen. Im Zuge der
Entwicklung von E-Business Aktivitaten sowohl zwischen Firmen (B2B/G2B) als auch zwi-
schen Firmen und Privatkunden (B2C/G2C) wird dabei die Méglichkeit einer Cross-
Zertifizierung zwischen diesen Insellésungen immer wichtiger, um die Vorteile PKI-basierter
Transaktionen zur Sicherstellung von Vertraulichkeit, Integritat und Authentizitat der tber-
mittelten Daten auch Gber Unternehmens-/Behdrdengrenzen hinweg nutzen zu kénnen. Das
vorliegende White Paper! widmet sich wichtigen Herausforderungen der Cross-Zertifizierung,
zeigt dabei wesentliche Problemfelder auf und diskutiert Losungsanséatze.

2 Einleitung

Das White Paper gibt zunachst eine kurze Einfuhrung in Cross-Zertifikate, ihre Verwen-
dungsmadglichkeiten und die grundlegenden technischen Konzepte. Anschlie3end werden
eine Reihe von Fragestellungen und Diskussionspunkten formuliert und Losungsalternativen
vorgestellt.

Gegenwartig werden Public Key Infrastrukturen in Insellésungen (einzelnen Domains) auf-
gebaut und in ersten produktiven Anwendungen eingesetzt. Es ist aber absehbar, dass der
Aufwand fur Zertifizierung und Zertifikatverwaltung zu hoch ist, um immer alle moglichen
Teilnehmer und Partner innerhalb einer Domain jeweils selbst zu zertifizieren. Vielmehr ver-
sprechen Verknupfungen der "Inseln” mit Hilfe von Cross-Zertifikaten erhebliche Synergie-
effekte — damit zugleich einen friheren Return of Investment — und zugleich einen héheren
Business-Value fir die unterstitzten PKI-Anwendungen. Auch bei der Fusion zweier Unter-
nehmen mit jeweils eigener Zertifizierungshierarchie konnen Cross-Zertifikate eine Moglich-
keit zur Verknupfung der Infrastrukturen bieten.

Vor einer Cross-Zertifizierung ist jedoch die Frage zu beantworten, ob das Vertrauen, das
einer "fremden" Infrastruktur mit Cross-Zertifikaten ausgesprochen wird, auch domainuber-
greifend gerechtfertigt ist. Die Antworten sollten technisch abgebildet werden. Schlief3lich
mussen auch die Pruffunktionen der Anwendungen Cross-Zertifikate auswerten kénnen.

Die genannten Aspekte werden aus der Perspektive digitaler Signaturen betrachtet. Die Be-
trachtungen lassen sich jedoch ohne wesentliche Anderungen auf andere Nutzungszwecke
(z.B. die Verschlisselung) tbertragen.

Cross-Zertifikate sind Gegenstand der Standards X.509 (Definition, Format) und PKIX sowie
einigen weiteren Internet Drafts (Nutzung) [ITUTOO, PKIX99a, PKIX99b].

2.1 Definition von Cross-Zertifikaten

Offentliche Schliissel kdnnen in mehr als einem Zertifikat bestatigt werden. Ist dies der Fall,
wird allgemein von Mehrfachzertifikaten fir einen 6ffentlichen Schllissel gesprochen
([Ham95a], [Ham95b]).

1 Dieses White Paper ist eine Uberarbeitete Version des Konferenzbeitrags auf dem 7. Deutschen
IT-Sicherheitskongress des BSI, der vom 14.-16.Mai 2001 in Bonn/Bad Godesberg stattfand.
Der Beitrag wurde mit dem ,Best Paper Award" des BSI pramiert [HaPO1b].
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Es lassen sich die folgenden Arten von Mehrfachzertifikaten unterscheiden:

« Verlangerungszertifikate: Verlangerungszertifikate unterscheiden sich vom urspringli-
chen Zertifikat nur in Gultigkeitszeitraum, Seriennummer und Signatur.

* Austauschzertifikate: issuer dn, subject dn und bestatigter 6ffentlicher Schltissel sind in
Austauschzertifikaten identisch mit dem urspriinglichen Zertifikat, aber alle anderen Att-
ributwerte kbnnen abweichen.

e Cross-Zertifikate: Ein 6ffentlicher Schlissel wird bereits durch eine Zertifizierungsin-
stanz bestatigt (priméare Zertifizierungsrelation).2 Zu einem bereits von einer Zertifizie-
rungsinstanz bestatigten 6éffentlichen Schlissel (priméare Zertifizierungsrelation) kann ei-
ne andere Zertifizierungsinstanz (mit anderem issuer dn) ein weiteres Zertifikat (Cross-
Zertifikat) ausstellen. Der Sonderfall, dass die priméare Zertifizierungsinstanz ihren Na-
men wechselt und daraufhin neu zertifiziert, wird eingeschlossen.

Cross-Zertifikate liegen nach dieser Definition vor, wenn mehr als ein issuer dn einen subject
dn zertifiziert.

Cross-Zertifikate (auch Mehrfachzertifikate im allgemeinen) kdnnen vom Schlisselinhaber
nicht verhindert werden, da der 6ffentliche Schliissel jedem zuganglich ist und deshalb von
jedem Inhaber eines Schlusselpaares ein Zertifikat ausgestellt werden kann, das diesen
Schlussel enthalt.

Durch die Ausstellung von Zertifikaten entstehen mehrere Relationen zwischen den Aus-
stellern und Inhabern der Zertifikate. Zum Verstandnis von Cross-Zertifikaten sind vor allem
zwei dieser Relationen relevant:

1. Die Zertifizierungsinstanz-Relation: "Aussteller zertifiziert Inhaber".
Die in der Menge der Zertifikate enthaltenen Paare (issuer dn, subject dn) bestimmen ei-
nen Graphen. In "klassischen" Zertifizierungshierarchien bildet dieser einen Baum. Diese
Relation lehnt sich haufig an die rechtlich-organisatorischen Zustandigkeiten an.

2. Die Zertifizierungsrelation: "Schlussel X wird zum Prifen des Zertifikats Y bendtigt".
Im entsprechenden Graphen wird erkennbar, ob eine Zertifizierungsinstanz mit wech-
selnden Schlisseln Zertifikate fur ein Schlisselpaar eines nachgeordneten Inhaber aus-
stellt.

Cross-Zertifikate beeinflussen die Struktur beider Graphen. Wahrend mit Verlangerungszer-
tifikaten und Austauschzertifikaten die Baumstruktur der Zertifizierungsinstanz-Relation er-
halten bleibt, entstehen mit Cross-Zertifikaten beliebige Graphen fir diese Relation.

2.2 Verwendungsmoglichkeiten fur Cross-Zertifikate

Fur Cross-Zertifikate nach der obigen Definition gibt es zwei vorrangige Verwen-
dungszwecke: Verknipfung von Zertifizierungshierarchien und Verkirzungen von Zertifikat-
ketten.

Der gelaufigste Zweck ist die Verknlupfung von Zertifizierungshierarchien, insbesondere auf
der Ebene der Wurzel-Zertifizierungsinstanzen. In diesem Fall stellen sich die beiden Root-

2 [ITUTOOQ] formuliert allgemeiner: "Cross certificate — This is a certificate where the issuer and the
subject are different CAs." Da diese Definition alle zwischen unterschiedlichen CAs ausgestell-
ten Zertifikate umfasst, wird im Kontext dieses White Papers die oben angegebene engere De-
finition verwendet.
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CAs gegenseitig Zertifikate aus. Dieser Fall wird im weiteren auch als Verknipfung von Do-
méanen bezeichnet.

Nach der obigen Definition liegt aber auch ein (einseitiges) Cross-Zertifikat vor, wenn nur
eine Root das Wurzel-Zertifikat einer anderen Zertifizierungshierarchie bestéatigt.

SchlieBlich kénnen sich auch nachgeordnete Zertifizierungsinstanzen unterschiedlicher Do-
manen gegenseitig zertifizieren.

Mit Cross-Zertifikaten kénnen demnach sowohl innerhalb einer Zertifizierungshierarchie als
auch zwischen Zertifizierungshierarchien neue Relationen erzeugt werden. Die entstehenden
"Querverbindungen" kdnnen zu kirzeren Zertifikatketten fur Signaturprifungen fihren
[ITUTOO].

3 Aufbau, Erzeugung und Bereitstellung von Cross-Zertifikaten

Cross-Zertifikate sind ihrem Aufbau nach "Standard"-Zertifikate gemaR X.509. Sie kdnnen
allerdings bestimmte, weitergehende Extensions enthalten, um ihre Verwendung zu steuern:

e policyMappings. als SEQUENCE OF {issuer DomainPolicy, subjectDomainPolicy}.
Semantik: Der Aussteller des Cross-Zertifikats erklart, dass die issuer DomainPolicy aqui-
valent zur subjectDomainPolicy ist.

* policyConstraints: steuern, ob und ab welcher Position in der zu priifenden Zertifikatkette
Policies ausgewiesen sein missen (Attribut requireExplicitPolicy) und ob die Policies di-
rekt bekannt sein miissen oder ob eine Referenz tber "policyM apping" ausreichend ist
(Attribut inhibitPolicyM apping). Mit inhibitAnyPolicy kann au3erdem der Wert "anyPoli-
cy" fur Policy Identifier unterbunden werden.

« nameCongtraints: kann zur Einschrankung der Namen verwendet werden, die von der
zertifizierten CA verwendet werden durfen (im Sinne von Cross-Zertifikaten: fir die das
Cross-Zertifikat Glltigkeit hat).

Weitere Attribute kénnen fir den Einsatz von Cross-Zertifikaten hilfreich sein, z. B. pathL en-
Constraints. Im allgemeinen Fall kann aber nicht davon ausgegangen werden, dass ein
Cross-Zertifikat von einem "normalen” Hierarchie-Zertifikat unterschieden werden kann, denn
die genannten Attribute kdnnen auch in "normalen” Zertifikaten enthalten sein oder in Cross-
Zertifikaten fehlen.

Da nach der hier verwendeten Terminologie Cross-Zertifikate nur fir bereits existierende
Schlusselpaare ausgestellt werden, kommen fiir die technische Erzeugung solcher Zertifi-
kate nur Losungen in Frage, die auf einer Ubertragung des 6ffentlichen Schliissels an die CA
beruhen. Es kdnnen beispielsweise Zertifikat-Management-Protokolle nach PKIX (CMP,
CMC), oder die Formate PKCS# 10 / PKCS# 7 verwendet werden.
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Cross-Zertifikate kdnnen Uber Directories bereitgestellt oder in Nachrichten direkt mit ver-
sandt werden. Im Directory ist in Eintragen von Zertifizierungsinstanzen (jetzt Object Class
pkiCA, [ITUTOO, Kap. 11.1.2]) ein Attributtyp "crossCertificatePair" vorgesehen. Dieser kann
ein Vorwarts- und ein Ruckwarts-Cross-Zertifikat (von bzw. fir eine gegenseitig zertifizierte
Zertifizierungsinstanz) enthalten. Im Directory konnen daher beide CA-Eintrage jeweils beide
Zertifikate enthalten.

Abb. 1: Graph einer Zertifizierungsinstanz-Relation. Cross-Zertifikate haben
Kantennummern >= 1. Die Kantennummern werden in den weiteren Beispielen verwendet.

4 Ausstellen von Cross-Zertifikaten

Da durch Cross-Zertifikate Vertrauen in Zertifikate einer anderen Hierarchie (und in der Re-
gel auch vollstandig unabhéngigen Zertifizierungsinfrastruktur) ausgesprochen wird, sind die
Informationen in Zertifikaten insbesondere unter dem Blickwinkel des Sicherheitsniveaus zu
betrachten, unter dem die jeweiligen Zertifizierungshierarchien betrieben werden. Dabei kon-
nen in einer Zertifizierungshierarchie durchaus unterschiedliche Sicherheitsklassen definiert
sein, die sich in den jeweils referenzierten Certification Policies unterscheiden. Die Menge
der Sicherheitsklassen einer Zertifizierungshierarchie und die Regeln fur ihre Verwendung
wird im folgenden als Domain-Policy bezeichnet.

Im weiteren wird modellhaft angenommen, dass fur zwei gegebene Zertifizierungs(teil-)hier-
archien, fur die eine Cross-Zertifizierung geplant ist, jeweils eine Domain-Policy definiert ist.
Aulerdem wird angenommen, dass die Teilnehmer einer Zertifizierungshierarchie (Zertifi-
katinhaber und Empféanger von Zertifikaten) tber Clients verfiigen, die die jeweilige Domain-
Policy auswerten kdénnen.

4.1  Notwendigkeit von Cross-Zertifikaten

Cross-Zertifikate sind nicht der einzige Weg, um getrennte Zertifizierungshierarchien mitein-
ander zu verbinden. Alternativ zum Einsatz von Cross-Zertifikaten mit Angaben zum Policy
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Mapping konnten fur bestimmte Sicherheitsklassen unterschiedliche tbergeordnete Wurzel-
instanzen eingefiihrt werden. Dies entspricht dem PEM-Modell von Policy-CAs. Méglicher-
weise ist dies der pragmatischere und anwenderfreundlichere Ansatz. Anstatt an zentraler
Stelle per Cross-Zertifikat zu entscheiden, welchen Infrastrukturen Vertrauen entgegenge-
bracht werden soll, kann als weitere Alternative diese Aufgabe dem Anwender lbertragen
werden, indem er mehrere unabhangige Wurzelzertifikate als Sicherungsanker in seinem
lokalen Zertifikatsverzeichnis aufnimmt.

Die Wahl zwischen diesen drei Verknupfungsmdglichkeiten von Zertifizierungshierarchien
oder ihre geschickte Kombination hangt von vielen Randbedingungen ab. Dazu gehéren
Kosten- und Nutzengesichtspunkte, "politische" Fragen, z. B. Branding", Sicherheitsaspekte,
Anforderungen an und technische Realisierbarkeit von Gultigkeitsmodellen, und schlief3lich
die Beherrschbarkeit fur die Teilnehmer. So kdnnen Teilnehmer beim Akzeptieren unabhan-
giger Root-Zertifikate die akzeptierte Zertifikatmenge selbst kontrollieren. Der Preis daflr ist
allerdings, dass sie Wurzelzertifikate "manuell” prifen und das jeweilige CPS selbst bewer-
ten mussen. Im Falle von Cross-Zertifikaten Ubernimmt dies eine zentrale Instanz fur sie. Ob
dadurch allerdings das Verstandnis der entstehenden Zertifizierungsgraphen fir die Teil-
nehmer und ihr Vertrauen in die PKI erhoht wird, muss sich erst zeigen.

4.2 Interdomain-Vertrauen

Eine wesentliche, der technischen Umsetzung vorgelagerte grundsatzliche Frage ist, ob ein
"Interdomain-Vertrauen" der Zertifikatsnutzer einer Domaine tber Cross-Zertifikate erzwun-
gen werden kann. SchlieB3lich kdnnte ein Zertifikatsnutzer mit der Beantragung seines Zertifi-
kats in einer PKI erwarten, dass er sich mit der Anerkennung des Wurzelzertifikats "seiner"
PKI auch nur in deren Domain bewegt und Zertifikate anderer Domains ausgeschlossen
sind.

Grundsatzlich sind hier zwei Sichtweisen moglich:

e Mit der Anerkennung eines Wurzelzertifikats delegiert der Teilnehmer das "Vertrauens-
management" seiner Domaine. Da der Teilnehmer mit der Ausstellung seines Zertifikats
einer bestimmten Vertrauens-Domane beitritt und die Policy der Wurzel-Zertifizierungsin-
stanz anerkennt, muss er auch akzeptieren, dass die Zertifizierungsinstanzen Cross-
Zertifikate ausstellen, wenn sie sich an die Certification Policy halten und hinreichende
Aquivalenz zwischen den Policies der Domains sicherstellen. SchlieRlich muss er auch
akzeptieren, dass innerhalb seiner Domaine weitere Zertifizierungsinstanzen eingerichtet
und Nutzerzertifikate ausgestellt werden.

*  Will der Teilnehmer die Vertrauensgewahrung hingegen selbst kontrollieren, wiirde er
eine Cross-Zertifizierung nicht unbesehen akzeptieren. Er wirde sie in diesem Fall unter
den Vorbehalt einer expliziten Anerkennung der anderen Domain stellen und sich gege-
benenfalls sogar eine Entscheidung fur einzelne Teilnehmerzertifikate vorbehalten.

Da eine explizite Kennzeichnung von Cross-Zertifikaten nach dem Standard nicht vorgese-
hen ist, musste zur Unterstutzung des zweiten Falles ein spezifische Regelung innerhalb der
Domain festgelegt werden. Diese wére bei der Cross-Zertifizierung von den Zertifizierungsin-
stanzen zu beachten und musste von den Clients der Teilnehmer bei der Zertifikatsprifung
unterstitzt werden. Eine Kennzeichnung von Cross-Zertifikaten kénnte auch durch Nutzung
von Standard-Extensions im Zertifikatsformat erfolgen.3

3 Vgl. dazu auch "Giltigkeitsmodell".
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4.3 Vergleichbarkeit von Certificate Policies

In einem Zertifikat konnen tber sogenannte Policy-OIDs, das sind weltweit eindeutige Object
Identifier, die auf eine zugehdorige Certificate Policy der CA verweisen, Informationen zum
Sicherheitsniveau oder Hinweise zur Eignung ausgedrickt werden. Certificate Policies kon-
nen dazu eine Fille von Parametern enthalten und Uber Zusicherungen, Begrenzungen und
Service-Qualitaten flir das ausgestellte Zertifikat informieren.

Fur die konkrete Realisierung der zugesicherten Eigenschaften gibt es in vielen Fallen eine
Reihe von Alternativen. Die in einer PKI ausgewahlten Varianten werden in der Regel in ei-
nem von der CA verdffentlichten Certification Practice Statement (CPS) beschrieben. Aus
praktischen Grinden [pFijabstrahieren Certificate Policies jedoch von vielen Details eines
Certification Practice Statement. Doch

auch die Certification Practice State- Policy OID 0.1.1.914.2.1 Policy OID 0.1.1.916.3.1
ments zweier Domains kénnen sich in
ihrem Detaillierungsgrad unterschei-
den. AuRerdem hat die Erfahrung ge-
zeigt, dass in vielen PKIs mit der Zeit
unterschiedliche Trust Level eingefihrt
werden, die die Vergleichbarkeit von YO RL Mitesthizug sOes LG
Certificate Policies weiter erschweren. «Zert. Glltigkeit 3Jahre o Zert. GUltigkeit 2 Jahre

Certificate Policy A Certificate Policy B

+Schliissellange 1024 bit +Schliissellange 768 bit
+SchlUsselverteilung auf SC ——»f

Hingegen ist es technisch sehr leicht, bakatied etk a s

unterschiedliche Certification Policies o _ _
einander gleich zu stellen: So wird im L e ot Pl et
ITU-Standard X.509 spezifiziert, wie die
Aquivalenz von Certificate Policies in
(Cross-)Zertifikaten definiert werden
kann (policyMapping, [ITUT0O0, Kap.

Abb. 2. Bereits Standard-Parameter von Policies wei-
sen haufig Unterschiede auf.

18.2.1.]). Fur diese Art des Policy-Mapping in Cross-Zertifikaten ergeben sich jedoch zwei
praktische Problembereiche:

*  Selbst in sehr einfachen PKI-Strukturen wird es vermutlich keine zwei exakt gleichen
Certificate Policies fur unterschiedliche Doméanen geben: Certification Policies unter-
scheiden sich in der Praxis oft in Details. Damit stellt sich die Frage, ob der Mechanis-
mus des Policy-Mapping tberhaupt verwendet werden sollte, da er den Anwender unter
Umstanden in dem triigerischen Glauben lasst, zwei unterschiedliche Policies seien in-
haltlich in jedem Punkt aquivalent?

»  Selbst wenn in Certificate Policies unterschiedlicher PKIs die gleichen Festlegungen
getroffen werden, stellt sich die Frage, ob sie auch dann als aquivalent angesehen wer-
den kdnnen, wenn sich die zugehdrigen Certification Practice Statements der einzelnen
PKIs unterscheiden?

Fur den praktischen Einsatz von Policy-Mapping werden deshalb allgemeine und klare Re-
geln bendtigt. Sie missen bestimmen, welche Parameter in welchen Toleranzen tberein-
stimmen missen, damit

*  Policy Mapping uberhaupt beim Zertifizieren genutzt werden kann und

« die Mapping-Aussagen in verschiedenen Anwendungen bei der Zertifikatsprifung sinn-
voll verwendet werden kdnnen.
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Fur eine vertrauenswirdige Interdomain Cross-Zertifizierung wird es deshalb regelmaRig
erforderlich sein, einen umfangreicheren Zertifizierungsprozess durchzufiihren. In dessen
Verlauf sind eine Vielzahl von Priifungen und Abstimmungen vorzunehmen, wie z.B.:4

e Stimmen die geforderten Mindestschlissellangen tberein?
* Unterscheidet sich die maximale Giltigkeitsdauer der Zertifikate?

* Sind die Verfahren zur Auslieferung von Schlisseln (Schlisseltragern) und Zertifikaten
vergleichbar sicher?

e Garantieren die bei CAs und RAs getroffenen Sicherheitsmalinahmen in gleichwertiger
Weise den Schutz der geheimen Schlissel?

» Sorgen die Ablaufe im Falle einer Sperrung (Erreichbarkeit des Sperrdienstes, Reakti-
onszeiten, Publikation von Ruckruflisten) fur ein einheitliches Sicherheitsniveau?

e Sind die Haftungsgarantien identisch?

Nur durch einen derartigen Detailvergleich der Festlegungen in CP und CPS ist eine hinrei-
chende Aquivalenz von Policy-Elementen sicherzustellen.

Da Certification Practice Statements im allgemeinen nicht statisch sind, ist auRerdem bei
jeder Anderung eines CPS, einer Certificate Policy und einer Domain Policy zu priifen, ob
und welche Konsequenzen sich daraus fur das Cross-Zertifikat ergeben. Es ist daher zu er-
warten, dass die Verbindung zwischen unterschiedlichen Domains kontinuierlich beobachtet
und gepflegt werden muss — und auch der Ruckruf einer Cross-Zertifizierung bei einseitigen
substantiellen Veranderungen eines CPS bzw. einer Certification Policy grundséatzlich nicht
ausgeschlossen werden kann.

Mit der X.509-Konstruktion wird immer die gesamte Policy auf eine andere Policy abgebildet.
Eine Alternative bestiinde darin, einzelne Policy-Elemente mit einem Wert anzugeben. In der
Priffunktion kénnte dann eine differenzierte Bewertung der einzelnen Elemente vorgenom-
men werden. Ob dies zu einer Vereinfachung des Vergleichs von Policies unterschiedlicher
Zertifizierungsinstanzen fuhrt, hangt dabei vor allem von der Zahl und der "diskreten" Dar-
stellbarkeit der als relevant erachteten Parameter ab. Im Prinzip kénnen alle Aspekte ange-
sprochen werden, beispielsweise im Detaillierungsgrad von [RFC2527]. Im Standard X.509
wird eine solche "parameter-basierte” Variante bisher nicht unterstitzt. Ein Vorschlag fur
XML findet sich in [GPSO00].

4.4  Transitive Cross-Zertifizierung

Spezielle Probleme treten auf, wenn in einer Zertifikatkette mehrere Cross-Zertifikate ent-
halten sind. Durch Cross-Zertifikate kbnnen

« mehrere Zertifizierungshierarchien miteinander verknipft werden. Hier stell sich die Fra-
ge, wie die entsprechenden Mapping-Regeln vom Client berlicksichtigt werden sollen.
Muss die cross-zertifizierende CA grundsatzlich mit inhibitPolicyM apping festlegen, dass
nach dem von ihr ausgestellten Cross-Zertifikat keine weitere Mapping-Regeln mehr ak-
zeptiert werden durfen? Da mit weiteren Cross-Zertifizierungen die im Rahmen der ers-
ten Cross-Zertifizierung durchgefiihrte Prifung der Vertrauenswirdigkeit implizit wird,
d.h. ohne Beteiligung der Partner-CA auf weitere PKls ausgedehnt wird, erscheinen ver-
kettete Cross-Zertifikate grundséatzlich problematisch.

4 Vgl. dazu auch die Vorschléage in [GCPKI99].
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Zertifizierungshierarchien "rickverknipft" sein, wenn eine nachgeordnete CA einer
cross-zertifizierten Zertifizierungshierarchie wiederum ein Cross-Zertifikat fur die erste
Zertifizierungshierarchie ausstellt (z. B. Pfad 11a, 6, 7, 16a in Abb. 1). Hier stellt sich die
Frage, ob solche "Rickverknipfungen” bei der Prifung einer Zertifikatkette verwendet

werden durfen?

Die Begrenzung der Pfadlange tber die basicConstraints hilft dabei nur in einfachen Féallen
(PKIs mit wenigen Hierarchieebenen). nameConstraints oder inhibitPolicyM apping nutzen
nur etwas, wenn die anderen Zertifizierungshierarchien andere Namensraume bzw. auch

weltweit einheitliche Policy-OIDs verwenden.

5

Konsequenzen fir das Gultigkeitsmodell

Fur die praktische Nutzung von Cross-Zertifikaten ist es wesentlich, dass die Priuffunktionen
fur Zertifikate in einzelnen Anwendungen die angefiihrten speziellen Attribute in Zertifikat-
ketten mit Cross-Zertifikaten korrekt auswerten. Im folgenden werden Aspekte der Giiltig-
keitsprifung von Zertifikatketten, die Cross-
Zertifikate enthalten, angesprochen, die Uber
Gultigkeitsprifungen von "normalen” Zertifi-
katen hinausgehen.>

Dabei missen grundsatzlich zwei Aufgaben
gelost werden:

Zum einen ist die zur Prufung zu ver-
wendende Zertifikatkette zu bestimmen.
Dies kann aus der Sicht des Signieren-
den wie auch des Prifenden erfolgen.

Zum zweiten muss der "Policy-Wert" des
Prifergebnisses festgestellt werden.

Da bei Cross-Zertifikaten mehrere Zerti-
fikate den gleichen o6ffentlichen Schlis-
sel bestétigen, kénnen unterschiedliche
Zertifikatketten geprift werden. Will TInl
aus Abb. 1 ausgehend von Root A das
Zertifikat von TIn2 prifen, kann er unter-
schiedlichen Pfaden des Zertifizierungs-
graphen folgen (vgl. Abb. 3).

Abb. 3: Ausschnitt des Zertifizierungsgraphen aus
Abb. 1 fur die Prufung von TIn2 durch Tinl.
Ausgehend von Root A sind z.B. der Pfad 11a, 6,
7,9, der Pfad 15, 7, 9, oder der Pfad 2, 17, 16b, 9
geeignet.

Der Austausch der Zertifikatkette kann allerdings zu unterschiedlichen Prifergebnissen fiih-
ren. Daher mussen Regeln definiert sein, nach denen "die richtige" Zertifikatkette ausgewahlt
wird. Die Entscheidung hierlber kann dem Signierenden wie auch dem Prifenden obliegen.

5

Zu allgemeinen Prifbedingungen siehe [ITUT-00], [RFC2459], den Draft des Folge-RFCs und

[BSI00].
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5.1

Bestimmen der Zertifikatkette durch den Signierenden

Soll sichergestellt werden, dass alle Prifenden zum gleichen Ergebnis kommen, wie dies
beispielsweise im Kontext des SigG gefordert ist, kann beispielsweise in jedem digital sig-

nierten Dokument® vom Signie-
renden ein Verweis auf das
Zertifikat (oder die Zertifikate)
angegeben werden, das (bzw.
die) zum Prifen zu verwenden
ist (sind). Dies kann erreicht
werden, indem der Signierende
zum digital signierten Dokument
ein Attribut wie authorityK eyl -
dentifier nach [ITUTO0O0] mit den
Angaben fur issuer und serial-
Number des Zertifikats der aus-
stellenden Zertifizierungsinstanz
hinzuftigt.” Die Priiffunktion
muss dann genau die durch die
Referenz bezeichneten Zertifi-
kate fur die Prifung heranzie-
hen.8 Fir Anwendungen, die
einen hohen Beweiswert erbrin-
gen sollen, ist diese Variante
dringend zu empfehlen.

Da in diesem Fall Zertifikate
beim Prufprozess nicht ausge-
tauscht werden durfen, stellt
sich allerdings das Problem, ob
und wie der Signierende die

CA E2.1(TIn1.1)

’ CA GL.5(CA H1.3) ‘

’ CA G1.5(CA H2.58)

¥ &

CA H1.3(TIn2.65)

CA H1.3(CA E1.27)

Abb. 4: Angenommene Zertifikat-Relation fur einen Ausschnitt
aus Abb. 1.

Legende: "CA H1.3(CA E1.27)" bedeutet Zertifikat von CA H1
fur CA El. Die Zahl nach dem Punkt vor der Klammer ent-
spricht der Seriennummer des Zertifikats, auf das im Zertifikat
verwiesen wird, die Zahl nach dem Punkt in der Klammer der
Seriennummer des ausgestellten Zertifikats.

Die Cross-Zertifikate (16a, 16b und 18) sind jetzt Teil eines
Baums.

durch Cross-Zertifikate mdglichen alternativen Zertifikatketten fur den Prifenden zulassen

kann.

Die Verweise in Zertifikaten auf das jeweils Gbergeordnete Zertifikat bildet dabei die Zertifi-
kat-Relation. Betrachtet man den Graphen der Zertifikat-Relationen in Abb. 3, hat der TIn2
nur ein Zertifikat (9). Nach den in Sigl spezifizierten Anforderungen muss die Zertifizierungs-
instanz im Teilnehmerzertifikat auf eines ihrer eigenen Zertifikate verweisen. Wenn nur das
jeweils tbergeordnete Zertifikat referenziert wird, legt die Zertifizierungsinstanz H1 fest,
welche der Zertifikatketten weiter zu verfolgen ist. Beschrankt sich jede Zertifizierungsinstanz
auf die Angabe eines Ubergeordneten Zertifikats, entsteht wieder ein baumartiger Graph
(Abb. 4). Die Pfade in diesem Graphen sind fur die Pruffunktion eindeutig, wenn letztere sich
an die Verweise hélt, die in den Zertifikaten eingeschlossen sind. Allerdings wird der fur die
Prifung zulassige Pfad durch die Zertifizierungsinstanzen bestimmt: Aus der Sicht des Zerti-
fikatsinhabers ist der Pfad mit der Ausstellung seines Zertifikats bereits festgelegt.

6 Darunter fallen auch Zertifikate.

7 Vgl. zu entsprechenden Vorschlagen [Ham95a] und [BSI99].

8  vgl. z. B. [BSI00] und [HAMOO].
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Alternativ konnte der Signierende nicht nur das Teilnehmerzertifikat, sondern den gesamten
Pfad (oder mehrere alternative) tiber entsprechende Verweise? im digital signierten Doku-
ment festlegen. In diesem Fall wiirden die Zertifikatketten, die zum Priifen verwendet werden
darfen, erst zum Signierzeitpunkt festgelegt. Sie wirden auf3erdem vollstéandig vom Signie-
renden definiert. Dadurch entsteht flr ihn einerseits eine groRRere Flexibilitat, aber magli-
cherweise auch eine héhere Komplexitat in der Anwendung von digitalen Signaturen.

5.2 Bestimmen der Zertifikatkette durch den Prifenden

Ist die bei der Priifung zu verwendende Zertifikatkette durch Signatur und Zertifikate nicht
festgelegt und stehen dem prifenden Empféanger unterschiedliche Zertifikate zur Verfigung,
so muss (kann) er die Zertifikatkette selbst auswahlen. Dazu kann er versuchen, den Zertifi-
zierungsgraphen zu reduzieren, um eine moglichst einfache und kurze Zertifikatkette zu fin-
den.19 Welche Bedingungen dazu wahrend des Traversierens des entstehenden Graphen
herangezogen werden, hangt von den jeweils unterstitzten Zertifikat-Attributen und dem
Anwendungszweck ab.

e Zunachst werden die Zertifikate bestimmt, die in der transitiven Hulle der (gultigen) Wur-
zelzertifikate liegen, die selbst direktes Vertrauen geniel3en.

* Aus dieser Menge werden alle abgelaufenen Zertifikate, alle Zertifikate mit dem Status
"revoked" oder "suspended" und solche, zu denen keine Statusinformation verfligbar ist,
entfernt.

«  Akzeptiert werden nur Zertifikate, die folgenden Bedingungen gentigen:

» das Zertifikat zum ausstellenden Schliissel ist ein Zertifikat fir die Zertifizierung
("keyUsage' = "keyCertSign" oder "basicConstraints.cA" = "true") und

» die "pathLenConstraint" aller in der Kette enthaltenen Zertifikate wird eingehalten.

e In Zertifizierungsgraphen kdnnen Zyklen auftreten. Um in solchen Fallen ein Terminieren
der Zertifikatsprifung sicherzustellen, kann der Prufvorgang abgebrochen werden, wenn
ein Zertifikate in einer Kette zum zweiten Mal auftritt. Alternativ kann durch Langenbe-
grenzungen sichergestellt werden, dass die Prifung der Zertifikatkette terminiert. Auch
die Bedingung, dass ein nachgeordnetes Zertifikat nach dem Beginn des Giiltigkeitszeit-
raums ("notBefor €") des Ubergeordneten Zertifikats ausgestellt sein muss, kann ein Ab-
bruchkriterium liefern.

« Bleiben nach Anwendung der angeflhrten Kriterien schlie3lich noch alternative Zertifi-
katketten fir die Prifung eines digital signierten Dokuments (brig, erfolgt die Auswabhl
einer Kette (sei es durch eine explizite Entscheidung des Prifenden oder automatisch)
nach einem der folgenden Kriterien:

* minimale Lange der Kette,
* "maximale Minimal-Policy", die von allen Zertifikaten erfillt wird,
» es wird kein Policy Mapping bendtigt oder

* "gunstigste" Naming-Constraints.

9 Auch hierfur bieten sich issuer und serialNumber als eindeutige Referenzen an. Eine Folge
von solchen Angaben wirde dann alle Zertifikate der Kette bestimmen.

10 siehe dazu auch einige Hinweise in [Zie96].
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Die Ergebnisse einer solchen Analyse kdnnen teilweise wieder verwendet bzw. kontinuierlich
fortgeschrieben werden. Dadurch sollte sich der Aufwand zumindest fur die (halb-) automati-
sche Auswahl einer geeigneten Zertifikatkette in vertretbarem Rahmen halten lassen.

5.3 Feststellen der Pfad-Policies

Im Rahmen der Prifung einer Zertifikatkette muss eine "Gesamt-Policy" fir die Kette be-
stimmt werden.11 Durch alternative Zertifikatketten konnen sich dabei jedoch unterschiedli-
che Gesamt-Policies ergeben. Fir das Glltigkeitsmodell muss daher grundsatzlich entschie-
den werden,

+ ob alternative Gesamt-Policies zu bestimmen sind,

* welche der alternativen Gesamt-Policies fur das Prufergebnis bertcksichtigt wird, also
beispielsweise die minimale oder die maximale.

e 0b so lange gepruft wird, bis eine Zertifikatkette gefunden wird, die einer der initial ge-
forderten (Mindest-)Policies genugt.

Bei der Prifung muss auf3erdem beachtet werden, auf welchem Niveau Mapping-Regeln
angegeben werden. Beispielsweise muss der Prifprozess erkennen, wenn eine CA mit einer
niedrigen Policy ein weiteres CA-Zertifikat ausgestellt hat, in dem ein Mapping auf ein "hdhe-
res" Sicherheitsniveau festgelegt wurde.

Priffunktionen dirfen diese Regeln allerdings nicht dauerhaft speichern, denn Policy-
Mapping und policyConstraints sind insofern dynamisch, als sie mit der Sperrung oder dem
Auslaufen der zugehérigen Zertifikate nicht mehr als Regeln gelten. Daher miissen sie sich
in Abhéangigkeit von der jeweils verwendeten Zertifikatkette Uber die Anwendbarkeit der Re-
geln vergewissern.

5.4  Priufung im Schalenmodell

In diesem Abschnitt wird die Gultigkeitsdauer der Cross-Zertifikate im so genannten Scha-
lenmodell betrachtet. Das "Schalenmodell” ist ein weit verbreitetes Gliltigkeitsmodell, das
bereits im PEM-Standard [RFC1422] beschrieben und in [RFC2459] erneut zu Grunde gelegt
wurde. Die Gultigkeit von Schlusseln und Zertifikaten ist in diesem Modell wie folgt definiert:

e Ein Schlissel(-paar) ist zu einem bestimmten Zeitpunkt genau dann giltig, wenn zu die-
sem Zeitpunkt der zugehdorige Zertifizierungspfad giltig ist.

» Ein Zertifizierungspfad ist zu einem bestimmten Zeitpunkt genau dann giiltig, wenn alle
in ihm enthaltenen Zertifikate zu diesem Zeitpunkt gultig sind.

e Ein Zertifikat ist zu einem bestimmten Zeitpunkt genau dann gultig, wenn
» die Signatur des Zertifikates giltig ist,
» der fragliche Zeitpunkt innerhalb des Gultigkeitszeitraums des Zertifikates liegt,

» das Zertifikat in der zum Zeitpunkt der Prifung aktuellen Sperrliste der ausstellen-
den Zertifizierungsstelle nicht oder mit einem spateren Sperrzeitpunkt enthalten ist.

11 siehe dazu die Algorithmen in [ITUT00] und [PKIX00].
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Bezogen auf den Giiltigkeitszeitraum der Zertifikate einer Kette ergibt sich damit, dass eine
erfolgreiche Prufung nur dann mdoglich ist, wenn der Zeitpunkt, fir den die Prifung durchge-
fuhrt wird, in der Schnittmenge aller Glltigkeitszeitrdume der betroffenen Zertifikate liegt.

Um Problemen bei der Prifung vorzubeugen, sollte eine der beiden folgenden Vorgehens-
weisen gewahlt werden:

* Ein CA-Zertifikat, das auslauft und noch gultige nachgeordnete Zertifikate besitzt, muss
rechtzeitig verlangert werden. Das ausgelaufene Zertifikat kann dann im Prinzip in Zerti-
fikatketten durch das neue Zertifikat ausgetauscht werden. Zwei Rahmenbedingungen
mussen aber gelten: Zum einen muss das Schliisselpaar beibehalten werden, weil sonst
mit dem ausgetauschten Zertifikat das nachgeordnete nicht mehr erfolgreich geprift
werde kann.12 Zum anderen dirfen eventuell in den Zertifikaten enthaltene Verweise auf
Ubergeordnete Zertifikate (authorityK eyldentifier) nur als Verweise auf den 6ffentlichen
Schliissel, nicht aber im Format "I ssuer, SerialNumber" enthalten sein. Die Seriennum-
mer referenziert namlich genau das alte Zertifikat und verbietet damit den Austausch.

« Die Giltigkeitszeitrdume der Zertifikate sind von der Wurzelinstanz zum Nutzerzertifikat
"Uberdeckend", d. h., dass der Giiltigkeitszeitraum des jeweils nachgeordneten Zertifi-
kats spater beginnt und friiher endet als der des Ubergeordneten. Diese Anforderung an
die Gultigkeitszeitraume wird gemaf [BSI00] auch von der RegTP empfohlen. Mit dieser
Regel ertibrigt es sich, Verlangerungzertifikate auszustellen, da die nachgeordneten
Zertifikate eher auslaufen als die der Gbergeordneten Zertifizierungsinstanzen. Die Vari-
ante ist deshalb auch geeignet fir Zertifikate mit Verweise auf Ubergeordnete Zertifikate
(authorityKeyldentifier) im Format "Issuer, SerialNumber".

In der zweiten Variante sollte das Cross-Zertifikat von A fir B sinnvollerweise nicht tiber das
Glltigkeitsende des Root-Zertifikats von A hinaus glltig sein, da eine (positive) Prifung nach
diesem Zeitpunkt im Schalenmodell nicht méglich ware. Fur das Crosszertifikat von B fir A
gilt dies entsprechend.

In der ersten Variante kann ein langer Gultigkeitszeitraum eines Cross-Zertifikats dagegen
durch Verlangerungszertifikate fur die Wurzel-Zertifizierungsinstanz sinnvoll genutzt werden,
die eine Uberprifung des Cross-Zertifikats unter dem verlangerten Root-Zertifikat erlauben.

Die Giltigkeitsregel des Schalenmodells wird ebenfalls im PKIX Standard [RFC2510] be-
ricksichtigt, in dem Cross-Zertifikate fur einen Zertifikatswechsel einer Root-CA eingesetzt
werden. Fur die Cross-Zertifikate, die das alte und das neue Self-Signed-Zertifikat einer
Root-CA verbinden, ergibt sich daraus, dass sie nur bis zum Ende des Giiltigkeitszeitraums
des ersten Wurzelzertifikats akzeptiert werden.

6 Sperrung von Cross-Zertifikaten

Cross-Zertifikate kdnnen, wie andere Zertifikate auch, gesperrt werden. Die Seriennummer

des gesperrten Cross-Zertifikats wird dazu in den entsprechenden CRLs wie auch ARLs auf-
genommen und erst geléscht, wenn die Giiltigkeit des Cross-Zertifikats abgelaufen ist.13 Die-
se Mdglichkeit ist ein wesentlicher Vorteil gegentber einer direkten Anerkennung eines Root-

12 Eine solche "Zertifikatsverlangerung”, d. h. die Ausstellung eines neuen Zertifikats mit gean-
dertem Gliltigkeitszeitraum zu einem bereits genutzten Schlisselpaar ist in vielen heute erhaltli-
chen CA-L6sungen nicht vorgesehen.

13 Auf Differenzierungsmaglichkeiten, die nach [ITUTOO] gegeniiber diesen Basis-Listen méglich
sind, kann an dieser Stelle nicht eingegangen werden.
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Zertifikats (oder eines CA-Zertifikats) einer anderen Domain durch den Nutzer. Im letzteren
Fall muss jener namlich nicht nur die Informationen seiner primaren Domain, sondern auch
die der anderen darauf hin verfolgen, ob der Root-Schlissel zurlick gerufen wurde. Im Falle
von Cross-Zertifikaten sollte diese Prufung von der priméaren Domain durchgefiihrt werden
und gegebenenfalls zu einem Rickruf des Cross-Zertifikats fihren.

Wie bereits erwahnt, missen unter anderem wegen der Mdglichkeit eines Zertifikat-Ruckrufs
die Zertifikatkette und ihre Policy wahrend der Giiltigkeitsprifung jeweils neu bestimmt oder
zumindest Uberprft werden. Treten in der Zertifikatkette Cross-Zertifikate auf, missen dar-
Uber hinaus die folgenden weiteren Féalle bertcksichtigt werden:

* In einer strikten Baum-Hierarchien ist es moglich, durch die Sperrung eines tbergeord-
neten Zertifikats die gesamte Teilhierarchie implizit mit zu sperren.14 Dies ist insbeson-
dere als Reaktion auf eine Schliisselkompromittierung eines CA-Schlissels sinnvoll. Mit
Cross-Zertifikaten existieren jedoch mehrere Zertifikate fur ein Schlusselpaar. Daraus
ergeben sich im Falle einer Sperrung Probleme:

»  Zur Sperrung berechtigte Stellen mussen entscheiden, ob sie das Schlisselpaar fur
alle Anwendungen sperren oder ob sie lediglich ein einzelnes Zertifikat sperren las-
sen wollen. Im ersten Fall muss die Zertifikatverwaltung (oder ein Service Provider)
eine Ubersicht tiber die existierenden Zertifikate zu einem Schliissel haben.

*  Fur Zertifikate von Zertifizierungsinstanzen kann es im Zertifizierungsgraphen "Um-
wege" um gesperrte Knoten herum geben, die trotz Zertifikatsperrung eine gultige
Zertifikatkette liefern. Soll eine Teilhierarchie eines Zertifizierungsbaums gesperrt
werden, beispielsweise weil in einer Zertifizierungsinstanz schwerwiegende Unre-
gelmafigkeiten aufgetreten sind (sei in Abb. 3 die CA G1 "compromised"), muss der
Graph auf weitere giiltige Zertifikatketten untersucht werden. Dazu ist es erforder-
lich, dass einer geeigneten Stelle die Informationen Uber alle Zertifizierungsrelatio-
nen zur Verfligung stehen. Diese kann entweder die nhotwendigen Sperrungen
selbst veranlassen oder alternativ alle Zertifizierungsinstanzen des Graphen geeig-
net informieren, so dass diese ihrerseits die Zertifikate sperren, die sie beispielswei-
se fur die CA G1 ausgestellt haben.

*  Fur die Sperrung von Zertifizierungsinstanz-Zertifikaten werden Regeln bengétigt, die
festlegen, wie weit die Sperrung transitiv "weitergegeben" werden muss, also welche der
CA G1 im Graphen nachgeordneten Zertifikate ebenfalls zu sperren sind. Etwa konnte
es bei Schwachstellen in der Schliisselgenerierung notwendig sein, auch alle weiteren
Zertifikate fur die von CA G1 erzeugten Schussel zu sperren, wahrend im Fall von
Schlusseln, die von einer nachgeordneten Zertifizierungsinstanz oder den Nutzern selbst
erzeugt wurden, nur die von CA G1 ausgestellten Zertifikate, nicht aber Mehrfachzertifi-
kate anderer Zertifizierungsinstanzen zu sperren waren.

Konzepte, die diese im Rahmen der Glltigkeitspriufung anfallenden Aufgaben auf den Pru-
fenden verlagern, durften die Effizienz von PKI-Anwendungen wesentlich verringern und die
Nutzer erheblich Uberfordern.

Eine weitere wichtige Rahmenbedingung soll an dieser Stelle nicht unerwahnt bleiben: Die
Sperrlisten der cross-zertifizierten Domain mussen auch den Teilnehmern der jeweils ande-

14 Hier unterscheiden sich allerdings verschiedene Giiltigkeitsmodelle, vgl. z. B. [RFC2459] im
Unterschied zu [BSI00]. Zur Forderung nach differenzierten Sperrstrategien siehe [Ham99, 536
ff.].
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ren Domains zugénglich gemacht werden. Dazu sind entweder Leserechte fir die betroffe-
nen Directories einzurichten oder aber geeignete Replikationsmechanismen aufzusetzen.

7 Praxisbeispiele

Hinsichtlich der Erzeugung und Bereitstellung von Cross-Zertifikaten sollten in der Praxis
keine Hirden mehr zu erwarten sein. Fur Priffunktionen kann sich ein etwas anderes Bild
ergeben, wenn der Zugriff auf Cross-Zertifikate Uber das oben genannte Attribut [pF2jund die
Verarbeitung der notwendigen Extensions in Client-Komponenten noch nicht unterstitzt wird.

Beispiele fur produktiv eingesetzte Cross-Zertifikate lassen sich derzeit nur wenige finden:

e Auf der Basis von PGP wurde von einigen Zertifizierungsinstanzen eine Cross-
Zertifizierung durchgefuhrt, z. B. der DFN-PCA, der c't-CA und TC Trustcenter.1®

e In der Literatur wird gelegentlich unter dem Stichwort "Cross-Zertifikat" auch die Ver-
knupfung von Root-Schlisseln einer Zertifizierungshierarchie verstanden (Abb. 1 Kante
13). Praktisch umgesetzt wurde dieses Verstandnis von der Regulierungsbehérde fir
Telekommunikation und Post in der PKI nach SigG. Dabei wechseln sogar die Namen
der Wurzel-Zertifizierungsinstanzen, obwohl der Betreiber gleich bleibt.16

« Die Sphinx-PCA beabsichtigt, Cross-Zertifikate anzubieten.

e Die Bridge-CA7 der Deutschen Bank, Telesec und TeleTrust Deutschland e.V. plant, in
einer spateren Projektphase ebenfalls CAs der beteiligten Unternehmen und Behotrden
Uber Cross-Zertifikate mit der Bridge-CA zu verbinden.

Inwieweit andere Akteure Cross-Zertifikate einsetzen werden, wird sich im Laufe der Zeit
zeigen.

Im Unterschied dazu wird mit der PCA-1-Verwaltung des BSI ein hierarchisches Zertifizie-
rungsmodell fir nachgeordnete CAs von Bundeseinrichtungen, Landern und Kommunen
verfolgt. Fur diesen Anwendungsbereich wird gegenwartig ein Verzeichnisdienstkonzept
entwickelt, das wertvolle Erfahrungen fir die Directory-Integration im Kontext von Cross-
Zertifizierung liefern wird.

In Kanada haben verschiedene Behérden ihre Public Key Infrastrukturen mit der "Govern-
ment of Canada PKI" cross-zertifiziert,18 unter anderem "Health Canada”, die "Royal Cana-
dian Mounted Police", das "Department of Foreign Affairs and International Trade" und "Pub-
lic Works". FUr zwei weitere PKIs wird der Prozess der Cross-Zertifizierung gegenwartig
durchgefuhrt. Dies sind "Industry Canada" und "Canada Customs and Revenue Agency".

In den USA wurde im Rahmen eines Demonstrations-Projekts zu einer "US DOD Bridge
Certification Authority”" gezeigt, dass Cross-Zertifizierung und Directory-Integration mit dem

15 Vgl. www.pca.dfn.de/dfnpca/certify/pgp/infrapgp.html oder www.heise.de/ct/pgpCA/keys.s-
html#xcert. Die Cross-Zertifikate beziehen sich allerdings teilweise auf nicht mehr verwendete
Schlisselpaare.

16 Vgl. z. B. die Zertifikate fur "4R-CA" und "5R-CA", abrufbar unter www.regtp.de bzw. www.nrca-
ds.de.

17 vgl. Homepage der Bridge CA Initiative: www.brigde-ca.org

18 Laut E-Mail vom 18.12.2000.
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Stand der Technik realisierbar sind ((USBCAO1]). Fir die ausgewahlten Produkte des Pro-
jekts konnte Interoperabilitat nachgewiesen werden.

8 Ausblick

Dem Thema Cross-Zertifizierung wurde bisher nur unzureichend Beachtung geschenkt.
Cross-Zertifikate bieten die Mdglichkeit, unabhangige Zertifizierungshierarchien zu verknip-
fen, Pfade in Zertifizierungshierarchien zu optimieren, Wurzelzertifikate einer Root zu ver-
ketten und gegebenenfalls in Storfallen Handlungsvarianten zur Begrenzung des Schadens?9
zu er6ffnen. Beziglich der Verkniipfung unabhangiger Zertifizierungshierarchien konkurriert
der Ansatz mit Ubergeordneten Roots, die eine einheitliche Policy durchsetzen, sowie dem
Ansatz der individuellen Anerkennung unabhangiger Wurzel-Zertifizierungsinstanzen.

Interdomain-Cross-Zertifikate kbnnen nur unter bestimmten Bedingungen von einem Nutzer
erkannt werden. Daraus ergeben sich zwei Konsequenzen:

*  Zum einen wird Zertifizierungsinstanzen empfohlen, eine geeignete Kennzeichnung von
Cross-Zertifikaten vorzunehmen.

e Zum anderen sollten Client-Implementierungen die Auswertung der relevanten Attribute
unterstitzen und dem Nutzer die Méglichkeit geben, einen "Domain-Wechsel" zu erken-
nen und ggf. zu unterbinden, wenn er dies mochte. Denkbar wéare beispielsweise auch,
dafir in Cross-Zertifikaten eine private Extension zur Markierung der Domain-Grenze
einzusetzen. Dieses Attribut muss dann allerdings auch von den Clients unterstitzt wer-
den.

Wenn eine Zertifizierungsinstanz ein Interdomain Cross-Zertifikat ausstellt, hat sie die prinzi-
pielle Moglichkeit, darin (genauer: tber ihre Policy oder das CPS) Zusicherungen und Ver-
pflichtungen flir die Nutzer der cross-zertifizierten Domain auszudrticken, ohne dass die Nut-
zer zugestimmt hatten. Auf diese Zusicherungen kénnten andere Nutzer falschlich vertrauen.
Fur solche Falle muss sichergestellt sein, dass der Aussteller des Cross-Zertifikats die Ver-
antwortung tragt. Zu klaren wéare daher, ob das bestehende Haftungsrecht und die geplanten
Regelungen im novellierten SigG dieses Problem hinreichend abdecken.

Die bisher nur geringe Nutzung von Cross-Zertifikaten ist nicht zuletzt auch darin begrindet,
dass noch eine Reihe von organisatorischen, rechtlichen und technischen Problemen zu
l6sen sind. Cross-Zertifizierung wird jedoch in naher Zukunft an Bedeutung gewinnen, sobald
die Verbreitung von "PKI-Inselldsungen" zunimmt, nicht zuletzt weil dadurch auch der Busi-
ness-Value der bereits etablierten L6sungen steigt.

Bis dahin sollten die in diesem White Paper angesprochenen Aspekte der Cross-
Zertifizierung jedoch noch weiter untersucht und fir ein gemeinsames Verstandnis dieser
Problematik unter Policy-Verantwortlichen, Entwicklern von PKI Komponenten und Nutzern
gesorgt werden. Dieses gemeinsame Verstandnis ist Voraussetzung fur begriindete Cross-
Zertifizierung und damit mittelbar notwendig, damit das gewlnschte hohe Vertrauen in PKI-
Leistungen erreicht bzw. erhalten werden kann.

19 [Ham99, 536 ff.].
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Anhang A: Praktische Aspekte

In diesem Anhang werden einige Anforderungen an CA- und Client-Komponenten beschrie-
ben, die diese zur Unterstiitzung von Cross-Zertifikaten erfiillen sollten. Ferner werden prak-
tische Schwierigkeiten skizziert, die bei Produktevaluierungen im Rahmen unterschiedlicher
Projekte aufgefallen sind.

A.1 Anforderungen an CA-Komponenten

CA-Komponenten miissen folgende Anforderungen erfiillen, um Cross-Zertifikate ausstellen
zu kdnnen und fur ihre Anwender nutzbar zu machen:

* Die eingesetzten CA-Produkte sollten die Generierung eines (self-signed) Zertifizie-
rungsrequest (CertRegest) im PKCS#10-Format unterstutzen.

« Die eingesetzten CA-Produkte sollten PKCS#10-Requests verarbeiten kénnen.

e Falls CAs Informationen Uber zuriickgerufene Zertifikate bereitstellen sollen, muss hier-
fur ein Konzept entwickelt werden, das allen Client-Komponenten den Zugriff auf die
Ruckrufinformationen ermdglicht.

+ Der Sicherheitsanker ist auszutauschen, wenn

* vom Feld pathLenConstraint der Zertifikatsweiterung BasicConstraints Gebrauch
gemacht wurde, um die L&nge des Zertifizierungspfades zu begrenzen und

e der Wert im Feld pathLenConstraint nicht mindestens so grof} ist wie die maximale
Tiefe des durch die Cross-Zertifizierungen entstehenden Zertifizierungsbaums.

* CAs, die in den von ihnen ausgestellten Zertifikaten von der Erweiterung AuthorityK ey-
Identifier Gebrauch machen und auf ihr Zertifikat durch Angabe von Aussteller und Se-
riennummer verweisen, missen zusatzliche nachgeordnete Zertifikate neu ausstellen,
die einen Verweis auf das Cross-Zertifikat enthalten. Nur so ist eine Prifung der Zertifi-
katkette Uber ihr Zertifikat hinaus mittels des Cross-Zertifikats moglich (vgl. Kapitel 5.1
und 5.4).

A.2 Anforderungen an Client-Komponenten

Fur Client-Komponenten, die Cross-Zertifikate unterstiitzen sollen, ergeben sich die folgen-
den Anforderungen:

« Der Client sollte unterschiedliche Zertifikatsformate zum Import untersttitzen (z.B. Di-
rektes Zertifikat, p7-Format, Mehrfach-Zertifikate im p7-Format)

« Die Suchstrategie fur die Suche nach Zertifikaten (und CRLS) sollte einstellbar sein.

Clients, die Zertifikatketten prifen sollen, die ein Cross-Zertifikat enthalten, bendtigen die
Sperrlisten aus den beiden (und ggf. weiteren) Doméanen, die durch die Cross-Zertifikate ver-
knlpft wurden. Sperrlisten werden Ublicherweise Gber Directories bereitgestellt. Haufig stof3t
aber die externe Nutzung von Directories tber Domanen-Grenzen hinweg aus unterschiedli-
chen Grunden auf groRere Probleme als die "eigentliche" Cross-Zertifizierung, denn

*  Unternehmens-Directories enthalten in der Regel nicht nur Zertifikate und Sperrlisten,
sondern sensible unternehmensinterne Daten, die nicht von extern zuganglich sein sol-
len. Daher ist eine Konfigurationen oder Replikation des Directories erforderlich, die nur
ausgewahlte Inhalte sichtbar macht.
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e der Zugriff der Client-Komponenten im Rahmen der Zertifikatsprifung auf externe Di-
rectories stellt zusatzliche Anforderungen an deren Verflugbarkeit. Auch hier kénnen
Replikationslésungen sinnvoll sein.

« die Schaffung eines externen Zugangs zu einem unternehmensinternen Directory erfor-
dert eine geeignete Konzeption und Konfiguration der Sicherheitskomponenten (Proto-
kollfreigaben, Replikation in DMZ etc.).

Ist eine geeignete Kopplung von Directories noch nicht erfolgt, missen folgende Vorausset-
zungen erfullt sein, damit ein reibungsloser Zugriff der Clients auf Sperrinformationen mog-
lich ist:

« Die Clients kdnnen auf alle relevanten Directories zugreifen. Fir unterschiedliche Do-
manen bedeutet dies in der Regel, dass sie tber Firewalls hinweg zuganglich sind.

« Die eingesetzten Client-Produkte erlauben die Konfiguration und den parallelen Zugriff
auf mehrere Directories.

A.3 Praktische Schwierigkeiten

Mit Cross-Zertifikaten erhéhen sich die Anforderungen an die Verwaltung von Zertifikaten
durch den Client, denn fiir die Schliissel der Wurzel-Zertifizierungsinstanzen existieren nun
nicht nur self-signed Zertifikate, sondern auch die Cross-Zertifikate. Diese Zertifikate konnen
in S/IMIME-Nachrichten mitgeschickt werden. Clients missen die Zertifikat-Typen fur den
gleichen Inhaber (Distinguished Name) geeignet unterscheiden kénnen und dirfen sie bei-
spielsweise nicht in einer lokalen Zertifikat-Datenbank ersetzten. Auch darf der Nutzer nicht
durch die vermeintliche "Doppelung" eines Schlissels dazu verleitet werden, Wurzelzertifi-
kate zu Idschen.

Weitere Probleme koénnen auftreten, wenn in Zertifikaten die Erweiterung authorityl nfor mati-
onAccess?? enthalten ist und die eingetragene Adresse einen Servernamen enthélt. In diesem
Fall muss der angegebenen Server extern zuganglich sein, da Clients sonst nicht auf die dort
bereitgestellten CA-Zertifikate und Sperrlisten zugreifen kénnen. Zudem wird diese Zertifi-
katserweiterung bisher nur von wenigen CA-Produkten[prajunterstitzt.

Ferner ist zu beachten, dass einige Client-Komponenten im Rahmen der Gultigkeitsprifung
eines Zertifikats, in dem eine explizite Policy ausgewiesen ist, prifen, ob diese Policy durch
den Nutzer akzeptiert wurde. Hierbei besteht das Problem, dass sich durch die Cross-Zertifi-
zierung der Zertifizierungspfad andern kann. So kdnnen Zertifizierungspfade entstehen, bei
denen einige, aber nicht alle Zertifikate Policy-OIDs ausweisen. Auf den betroffenen Client-
Komponenten fihrt dies in der Regel dazu, dass das Prifergebnis fur solche Zertifizierungs-
pfade stets negativ ist.

Um dies zu vermeiden, missten die betroffenen Client-Komponenten alle Nutzer-Zertifikate,
bei denen der Zertifizierungspfad unguiltig geprift wird, als vertrauenswirdig anerkennen.
Leider relativiert sich dadurch der wesentliche Vorteil der Cross-Zertifizierung, dass nur dem
Wurzelzertifikat vertraut werden muss. Das Verhalten der Prifprozeduren der Client-Kompo-
nenten sollte bei der Entscheidung dariber, ob bzw. welche OIDs in die von den cross-zerti-
fizierenden CAs ausgestellten Zertifikate eingetragen werden, wenn mdaglich bertcksichtigt
werden, um die Probleme zu vermeiden.

20 |n [RFC2459] definiert.
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